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Desde una perspectiva genérica del fenéme-
no de la cibercultura, la guerra informacional re-
presenta un replanteamiento de raiz de la accién
bélica, la estrategia y sistemas de mando, control
e inteligencia, asf como de la rictica y la organi-
zactén militar, cada vez mds dependientes del
dominio y capacidad de destruccién informativa
y del conocimiento de los escenarios de repre-
sentactén del conflicto. Pero qué debemos enten-
der por ciberguerra, cudl es su objeto particular
y los rasgos especificos que la identifican como
doctrina y accién militar. Por lo general, el uso



habitual del término resulta excesivamente vago
e impreciso, cuando no contradictorio, aplicado
indistintamente junto a nociones equivalentes
como infoguerra, guerra de redes, noopolitica o
guerra digital. Un serio problema a este respecto
es la definicién clara y precisa de lo que debemos
entender por guerra informativa. Pues, bajo si-
milares denominaciones, se aprecian filosofias
bélicas y estrategias y andlisis divergentes en la
planeacién y desarrollo de las politicas de seguri-
dad y control de las comunicaciones, Algunos
autores, la mayorfa por cierto, definen por ejem-
plo la guerra informativa como la aplicacién mi-
litar de fa informdtica y las nuevas tecnologfas de
la informacién con fines bélicos, ademds de re-
cursos de prevencién y control de sistemas de
seguridad publica.

En esta linea, la nocién de ciberguerra com-
prenderia:

* El bloqueo tecnoldgico de los equipos de
transmisién y almacenamiento de informacién.

e La destruccién interna de los sistemas de
informacién y efectivos de las fuerzas enemigas.

+ La manipulacién de daros.

* El araque electrénico a enlaces y sensores

de las redes de seguridad.

* Los bombardeos de informacién y la in-
toxicacién informativa.

* La penetracién de los sistemas confiden-
ciales de informacién.

Bajo la influencia de lecturas como “La terce-
ra ola” de Alvin Toffler, este tipo de planteamien-
tos dominante en el andlisis de la ciberguerra re-
laciona el desarrollo tecnolégico con la formula-
ci6n de estrategias y tdcticas adecuadas al nuevo
entorno informativo, incorporando el mundo
digital a las fuerzas armadas desde una visién
determinista y restrictiva de la naturaleza de la
actual revolucién informacional. Asi, por ejem-

Sigho y Pensamianta 40 - volumen XX1 - afio 2002 | Informacidn, guerra y periodismo

plo, el Departamento de Defensa de EE.UU.
define la guerra informativa como la estraregia y
operaciones de informacién, desarrolladas en si-
tuaciones de crisis o conflicto para adquirir o pro-
mover objetivos especificos sobre adversarios con-
cretos. En palabras de Henry y Peartree:

I'W can be waged in wartime within and beyond the
traditional military bactlefield. As a subret of I'W,
command and control warfare (C2W) is an application
of IW in military operations that specifically attacks
and defends the C2 rarget set. However, the capabi-
lities and disciplines employed in C2W (psychological
operations, deception, operations security, and elec-
tronic warfare) as well as other less traditional ones
focused on information systems can be employed to
achieve [W objectives that are cutside the C2 rarger

ser .

Este tipo de aproximaciones ha sido refrenda-
da en proyectos como “Army After Next”, “Sea
Dragon” del Cuerpo de Marines o “New World
Vistas” de la Fuerza Aérea de los Estados Unidos,
privilegiando los programas tecnolégicos como
“Tactical Component Network” para el desarro-
llo del software de defensa o apuestas econémi-
camente arriesgadas como el programa “Land
Warrior”, hoy de actualidad informativa con moti-
vo de la guerra de Afganistdn, y referencia recu-
rrente para quienes piensan que, en efecto, la
ciberguerra es una nueva forma de accién bélica
de intervencién puramente digital, basada solo
en ataques remotos sobre vinculos, nodos y bases
de dartos de las fuerzas encmigas.

Tal concepcién idealista, y tecnolégicamente
limirada, de la guerra informativa prevalece ade-
mds como concepcidén dominante entre los in-
vestigadores y las autoridades militares estadouni-
denses, asociada a la suerte de la idea de los nue-
vos conflictos posmodernos como experiencias
levemente trégicas o virtuales, como acciones bé-
licas —valga el oximoron— de “no guerra’ con
escasa o irrelevante incidencia en relacién con los

1 Henry, Ryan y Peartres, Edward, “Military Theory and Information
warfare" en Center for Sitrategic and International Studies,
Parameters, 1998, p. 7.

33



Informacidn, guerra y terrorismo | Signoy Pensamiento 40 - volumen XXI - afio 2002

eufemisticamente denominados “dafios colatera-
les”. Asi por ejemplo, en “Information Ope-
rations” (FM 100-6), El Pentdgono define la ciber-
guerra como un medio de prevencién o elimina-
cién de la necesidad de empleo de tropas de com-
bate como recurso y estrategia auxiliar en la reso-
lucién de conflictos, reduciendo considerable-
mente, en su defecto, el nimero de bajas y pér-
didas humanas y marteriales, al reducir de forma
significativa el tiempo de confrontacién merced
a la integracién de iniciativas diplomdricas, eco-
némicas y militares con el uso inteligente de la
informacién y el conocimiento, en una descrip-
cién de la guerra que mds responde al imaginario
ciberpunk y fantdstico de las ensofiaciones digi-
tales, difundidas mundialmente por el universo
animado de la industria cultural norteamerica-
na, que al verdadero rostro de las guerras impe-
riales contempordneas.

Frente a esta concepcién idilica de guerras
indoloras y muertos virtuales, en la frontera de la
culrura y la sociedad, sin hombres, provectada
por la utopia cibernética del pensamienro cienti-
fico-técnico decimondnico, otros investigadores
coincidimos, por contra, en reconocer con la
emergencia de la cibercultura un nueve modelo
de articulacién social que modifica radicalmente
no salo las formas y medios para la guerra, sino,
desde luego, los pardmetros de observacién y or-
ganizacidn de los ejéreitos, mds alld de las visio-
nes tecnolégicamente deterministas al uso y de
las fantasfas virtuales de la sociedad espectacular.

Desde nuestro punto de vista, el principal reto
que plantea la cibercultura es la necesidad de
transformar el papel de las fuerzas armadas en la
sociedad, a partir del lenguaje de los vinculos y
del principio universal de conexién, esencial en
toda dialécrica informativa, asi como en fa con-
cepcién de toda nueva experiencia cultural. En
otras palabras, Internet mds que un instrumento
y un espacio para la guerra, es un poderoso siste-
ma de reflexividad que plantea un nuevo hori-
zonte de conocimiento y acctén. Por ello, frente
a la postura de rratar la complejidad creciente de
tos conflictos en torno a la informacién y la co-
municacién social, desde la simplificacién re-
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duccionista o instrumental de modelos lineales,
sistemas centralizados jerdrquicos y explicaciones
monocausales, es necesario pensar respuestas
multipolares, desarrollar modelos dialécticos y
politicas de defensa orientadas por la descentra-
lizacién, la apertura y la integracién polivalente
de espacios, marrices sociales y medios diversos
de organizacién y accién social.

Atendiendo a las nuevas bases fundamentales
de la sociocibernética, en el presente arriculo se
apuntan algunas ideas y criticas estratégicas del
pensamiento contemperinec sobre la ciberguerra
sefialando los principales problemas y contra-

dicciones de una doctrina bélica —la estadouni-
dense— ajena a las radicales consecuencias del
nuevo ecosistema informativo que emerge con la
revolucién digiral.




El lenguaje de los vinculos
Principio de conectividad y nueva topologia

En un anilisis prospectivo sobre los escena-
rios de futuro que previsiblemente introducird
Internet, el profesor Francisco Marin advierte
que toda politica de defensa y estrategia militar
pasa, en la actualidad, por la consideracién de
al menos cuatro problemas fundamentales que
alteran significativamente las formas de planca-
cién de la guerra:

a) La presentacién en tiempo real de infor-
macién sobre los conflictos difundida por ciuda-
danos y observadoeres sobre el terreno, que limita
la accién mediadora del ejército y sus servicios de
propaganda, asi como la eficacia de los filcros
aplicados en guerras como la de Granada o el
Golfo Pérsico.

b} La ruptura de los modelos informacivos tra-
dicionales, multiplicadora de las fuentes y téeni-
cas de produccién de mensajes, que hace mds com-
pleja y dificilmente conurelable la desinformacidn.

¢) La velocidad del proceso informacién/deci-
sién/accién, que obliga a las autoridades a planifi-
car las crisis sobre la marcha, previendo estrategias
anticipadas 2 partir de nuevos modelos de gestidn.

d) La emergencia de grupos organizados mi-
litarmente en la red, bajo el anonimato, cuando
no la invisibilidad, para las fuerzas publicas, que
pueden desestabilizar y generar situaciones caé-
ticas en perjuicio de los intereses estratégicos de
las naciones®.

La naturaleza rramada de tejidos miiltiples del
ciberespacio, plantea a este respecto la necestdad
de nuevas estrategias en situaciones de crists en
funcién de la cultura de a red, con el consiguien-
te cambio de estilos y formas de organizacién del
ejército, por férmulas mds flexibles y polivalentes
en el desempefo de las funciones de sus miem-
bros y unidades de mando, abriendo incluso la
puerta a la gestién colectiva y democrdrica de las
decisiones por la imperiosa necesidad de la inte-
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gracién coordinada de la informacién con el con-
curso en la toma de decisiones a altos niveles y en
los escalafones inferiores de mando y control.
Como veremos, la dialéctica de observacién, orien-
tacién, decisién y accién, se ha acelerado a tal
grado, y expandido de forma tan diversa y com-
pleja, que requiere el protagonismo de muiltiples
actores ¢ instancias oficiales. Claro que, al mismo
tiempo, esta disposicién aperturista de Internet
es propicia para las intromisiones, delitos y sabo-
tajes de todo ripo.

El espacio de las redes no solo permite la fle-
xibilidad y eficiencia organizativas sino también
la invisibilidad y ocultacién de las operaciones
clandestinas. Ejemplos no faltan a este respecto:
desde el primer atentado a las Torres Gemelas de
Nueva York, organizado a través de las redes de
informacién cifrada, a la guerra informdtica de
grupos como Aun Shinzikyo o la propagacién del
terrorismo ultraderechista que prolifera en la red.
Y es que [nternet es, como antafio la prensa, un
potente dispositivo de organizacidn y accién so-
cial, ademds de un medio eficaz para campafas
de solidaridad como “Sarajevo vivo, Sarajevo en

linea” o de propaganda como la del EZLN.

Podemos decir, en definitiva, que el ciberes-
pacio inaugura una nueva légica de los conflic-
tos, introduciendo una representacién topolégica
de la guerra, desconecida o mds bien ignorada
hasta la fecha, en la medida que Tnterner expan-
de y multiplica las formas de accién del ejéreito
en un espacio sin fronteras, virtual, incierto, con-
tinuamente en proceso de cambio, difuso, que
no puede, desde luego, ser aprendido a partir de
modelos de racionalizacidn cartesianos.

En efecto, el primer principio para observar
en la ciberguerra es el de la légica de organiza-
cién consustancial a la dialéctica informativa, 14-
gica dispersa, difusa, disipativa que, como ¢l pro-
ceso general de globalizacién, da cuenta de una

2 Marin, Francisco, “Nuevas tecnologias y conflictos en la era
muttimedia”, en Contreras, Fernando y Sierra, Francisco (Ed.),
Culturas de guerra. Medios de informacion y violencia simbdiica,
{en prensa), 2001.
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actividad prolifica no reductible a esquemas o car-
tografias bidimensicnales. Antes bien, la dinid-
mica informacional exige modelos de andlisis y
organizacién flexibles y complejos. La necesidad
de coaliciones y fuerzas conjuntas, la integracién
operativa de agencias diversas, las nuevas reglas
de combate expuestas a la mirada atenta de los
medios de comunicacién en directo, las labores
de inteligencia en un mundo integrado o la re-
duccién del tempo de informacién y accién mi-
litar justifican, mds que de sobra, la idoneidad y
exigencia de una cultura militar flexible y descen-
tralizada, capaz de afrontar los complejos con-
flictos contempordneos en entornos creciente-
mente confusos, cadticos y dispersos, No es via-
ble, en otras palabras, un sistema estable y ple-
namente coherente de organizacién y conrrol
militar. Entre otras razones, porque la légica de
convergencia y conectividad social de la nueva
cibercultura introduce procesos sociocibernéricos
no lineales, simultdneos, autopoiéticos, solo com-
prensibles desde la culrura de la adaptacién y e
aprendizaje permanentes. Pensar un sistema de
seguridad estable y totalmente eficaz, solamente
es posible suprimiendo Internet, y esta solucién
no es, légicamente, una alternativa razonable, pese
a excepciones particulares como la de los Emiratos

Arabes o Corea del Norte.

Es imprescindible por tanto una nueva poli-
rica de la informacién, una nueva cultura infor-
mativa. La dindmica rransfermadora de los siste-
mas informiticos hace que muchas de las tdcticas
y estrategias militares resulten inapropiadas, obso-
letas, incapaces de abordar la dindmica vertigi-
nosa de la informacién. La guerra en tiempo real,
basada en la gestién de los procesos de explota-
cién informativa a través de redes telemdticas, no
solo ha promovido el desarrollo de Internet y
mucho antes de las plataformas espaciales de sa-
télites de teledereccién y vigilancia geoestratégica,
sino mids alld adn la conciencia de la necesidad
de una cultura bélica basada en medios, politicas
de vigilancia, transmisién y control de las comu-
nicaciones civiles global y permanente.

3 Najman, Maurice, “Estados Unidos prepara las armas del Siglo
XXI" en Le Monde Diplomatique, Febrero, 1998, p. 4.
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En esta nueva cultura, el factor tiempo es vi-
tal. Si, como decimos, en la empresa postfordista,
el valor del stock es reducido a la minima propor-
cién, los ejércitos de la sociedad-red se ven igual-
mente expuestos a la necesidad de desarrollar una
estrategia de mdxima comprensién del tiempo,
demostrando una capacidad de intervencién rd-
pida y flexible plenamente funcional, por otra
parte, a la légica de la produccién noticiosa.

Ll éxito de la guerra depende, a este respecto,
de la capacidad de control de la opinién publica
y de dominio en la intensidad y orientacién te-
mitica de las noticias a cargo de la cobertura in-
formativa por los medios, privilegiando el objeti-
vo de mostrar el acontecimiento inmediatamen-
te, con la consiguiente ocultacién del proceso de
hipermediatizacién, que hace posible a resolu-
cién exitosa de los conflicros. Luego, “la capaci-
dad para controlar la velocidad, especialmente en
la informética y los espacios inmateriales se ha
hecho primordial [...] Estas opciones disefian una
estrategia que no permite evitar sistemdticamente
los enfrentamientos violentos y la gestién del com-
bate, pero que favorece la seleccién de empresas,
la economia en vidas humanas y una gestién mds
flexible de los conflictos que hay que justificar
ante una opinién puablica y unos responsables
politicos cada vez mds informados™.

La idea de la guerra en tiempo real es, en este
punto, complementaria y plenamente funcional
para la narrativa multimedia dominante en la
infosfera audiovisual, al mostrar la historia mien-
tras se hace, bajo la retérica espectacularizante y
trivial del infoentretenimiento. No obstante, la
aplicacién, de esta légica discursiva con fines mili-
tares no es en modo alguno sencilla. La comple-
jidad del teatro de operaciones en la sociedad glo-
bal torna complicada la accién militar, sobre todo
si consideramos que el ciberespacio multiplica los
actores y fuentes de informacién involucrados.

La diversidad de satélites y redes Incranet de
comunicacién, los numerosos tipos de radio-
transmisores méviles y canales convencionales de
difusién de informacién, junte a las miltiples
formas de comunicacién grupat e interpersonal



auténomas, dispersan y complican los frentes de
combate instaurando una 18gica de la guerra de
flujos invisible y poderosa, pero también incon-
trolable, que favorece la accién encubierta de las
fuerzas enemigas y las formas irregulares de gue-
rra, la contrainformacién y la propaganda.

Paradéjicamente, por tanto, la guerra infor-
macional, lejos de ser una forma eficaz de control
y perfeccionamiento del arte de la guerra, multi-
plica los riesgos e incrementa el grado de incerti-
dumbre en la sociedad global de la informacidn.
Como bien apunta el profesor Gérard Imbert, en
una sociedad como la occidental que todo ---y
tanto— lo ordena y planifica, que se alimenta de
previsiones, simulaciones de toda indole (econé-
micas, estadisticas, meteoroldgicas, politicas y,

desde luego, militares), que se esfuerza tanto por
reducir el grado de imprevisibilidad de la actua-
lidad (la informacién come proceso formal es una
ordenacién del caos imperante) es grande la ten-
tacién de desorden. Y mayor, si cabe, en el caso
de conflictos y crisis bélicas, la posibilidad de
descontrol comunicacional
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Dependencia y vuinerabilidad
El efecto Heisenberg

El paso de las HUMINT (fuentes humanas de
inteligencia) a las TECHNIT (inteligencia organi-
zada en torno a los medios tecnolégicamente
sofisticados) prefigura un nuevo orden politico-
militar en las sociedades de la informacién que,
al tiempo que organiza y desarrolla las capacida-
des de mando, control y conocimiento de los ejér-
ciros, asume al mismo tiempo la creciente incer-
tidumbre y la crisis de confianza de los poderes
ptblicos como rasgos mds destacados de las de-
nominadas “sociedades de riesgo” {Ulrich Beck),
tal y como ha quedado por ejemplo en evidencia
tras los atentados del 11 de septiembre.

La nocién de red se asocia, a este respecto,
informacionalmente, a una visién del sistema
mundial como un espacio caético, amenazado
por mdltiples desestabilizaciones, conflictos lo-
cales, fisuras, desérdenes y terrorismos varios. No
es el momento, en esta ocasién, de discutir las
consecuencias culrurales de este planteamiento
en el discurso pidblico, aspecto este que hemos
venido analizando en otros trabajos’. Centrémo-
nos pues en el problema o limitacién esencial de
la ciberguerra: la vulnerabilidad de los sistemas
de informacién o, desde una perspectiva mds ge-
nérica, el problema del efecto Heisenberg.

Parece claro, por lo expuesto hasta ahora, que
la creciente dependencia tecnocomunicacional de
los ejércitos da lugar a graves problemas de inse-
guridad que atafien no solo a la politica militar y
de defensa, sino incluso a la estabilidad social y
econémica. Bl peligro de un “Pearl Harbor” elec-
trénico que informes como “Strategic Information
Warfare : A New Face of War” de The Rand Cor-
poration vienen analizando desde hace afios,
apunta precisamente en direccién al porencial
peligro de la anulacién e interferencias de los
puntos de interconexi6n electrénica que gobier-
nan el desarrollo y organizacién de las sociedades

4 Sierra, Francisco, Los prolesionales del silencio. La informacion
v Ia guerra en la doctrina de EE.UU., Editorial Iru, Guipuzcoa,
2002.
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posmodernas, expuestos como estdn los sistemas
de seguridad digitales a todo tipo de amenazas,
derivadas de la creciente apertura sistémica de
las sociedades de comando informacional, cuyo
desarrollo depende de la creciente diferenciacién,
del cambio acelerado y continuo y la inevitable
flexibilidad organizativa, exigencias éstas parado-
jicamente mds que propicias para las turbulen-
cias y violencias mulriples.

Tal y como advierte James Adains :

“Si el nuevo mundo es tan distinto y amenazante, eso
se debe a la destruccién de las antiguas fronteras, A
medida que éstas desaparecen en el ciberespacio, el
concepto mismo de la seguridad econdémica se vuelve
mis esquivo. La Era de la Informacién presenta una
seric de desaffos nuevos a los gobiernos habituados a
defender una estructura como la nacional. Para afron-
rarlos se necesitardn nuevas defensas, lo cual requerird
a su vez una mayor capacidad ofensiva™.

Esto es, al sufrir multiples amenazas no tradi-
cionales por la extensién a través de las fronteras
y del tiempo de las formas de guerra y las organi-
zaciones criminales, las fuerzas armadas se ven
impelidas a incrementar su potencia de fuego y
capacidad de gestién y prevencién de los conflic-
tos, De ah{ la insistencia de la doctrina de la
ciberguerra en la superioridad informativa.

El objetivo comin de las politicas militares
hoy es la dominacién informasiva antes y duran-
te el desarrollo de maniobras en el teatro de ope-
raciones. La nueva estrategia bélica de seguridad
nacional comprende, por ello, como una priori-
dad el desarrollo de un proceso de apertura (free
flow information) y de control continuado y flexi-
ble frente a la habitual doctrina de contencién
activa de la guerra fria. El objetivo politico-mili-
tar, en suma, es el dominio de las redes de infor-
macién y la implantacién de un sistema de vigi-
lancia total y permanente en el control de las
fuentes de informacién, la identificacion del ene-

5 Adams, James, La proxima guerra mundial. Los ordenadores son
fas armas y el frente ostd en todas panes, Granika, Buenos
Aires, 1999, p. 417.
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migo y las acciones encubiertas, la supervisién
de las comunicaciones pdblicas y privadas y el
conocimiento tecnolégico. Esta politica hace ne-
cesaria la integracién de la estrategia y las opera-
ciones militares con la industria electrénica en el
disefio de la arquitectura mundial de las teleco-
municaciones, impulsando una cooperacién es-
trecha con los “sefiores del aire”, pues, por mis
que se desarrollen los sistemas de comunicacién
militares, la vigilancia del espacio depende de
plataformas, satélites y sistemas de informacién
publicos y privados que no estdn sujetos al con-
trol y uso militar. Un elemento crucial para con-
trolar los riesgos de gestién y desarrollo de la
politica de seguridad en la era de la informacién
consiste por tanto en vincular en plataformas co-
munes con el sector privado los sistemas de pro-
teccién y control informacional, atendiendo los
puntos vulnerables que las redes e infraestructuras
de informacién de la administracién del Estado
y de los operadores privados comparten por igual.
Se trata, en definitiva, de hacer efectiva la supe-
rioridad informativa en la capacidad de colectar,
procesar y difundir un flujo continue de infor-
macién, controlande por anticipado la capacidad
de inteligencia y conocimiento del enemigo so-
bre las fuentes, las operaciones y los actores invo-
lucrados en el conflicto.

Asi, al menos, se viene planteando por parte
de Estados Unidos que, desde un andlisis global
de ta guerra y las politicas de defensa, ha desple-
gado un poderoso sistema de vigilancia y control
planetario de la informacién en torno a centros
como Fort Meade, tejiendo mundialmente dispo-
sitivos de espionaje y gestién de informacién y
conocimiento en funcién de sus intereses estra-
tégicos mediante un amplio y nutrido cuerpo de
funcionarios (informdticos, lingiiistas, relaciones
ptblicas, analistas de sistemas, comunicélogos,
psicélogos, ingenieros...) que hoy cubren todas
las dreas y formas de comando, control, comuni-
caciones e inteligencia imaginables.

A partir especialmente del Plan Nacional para
proteger el Ciberespacio de la administracién
Clincon, el proyecto de Dominacién Global de
fa Informacidn se ha traducido asi en un eficaz
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control panéptico de comunicacién e inteligen-
cia peligrosamente centralizado por el ejército
estadounidense y agencias como el Centro de
Proteccidn de la Infraestructura Nacional o la
National Imagery and Mapping Agency dependien-
tes de Estados Unidos, hoy ademds reforzado con
la “Combaring Terrorism Act” (2001) o proyec-
tos como “Cyberspace Electronic Security Act”.
Tales iniciativas se justifican, por lo general, por
la multiplicacién de accesos y puntos de interco-
nexidn, la diversificacién de usuarios y amenazas
potenciales y la apertura liberalizada de los servi-
cios y operadores en las redes de telecomunica-
ciones. Asi, “la proliferacién de fuentes de infor-
macidn elaborada es acompafiada por la reduc-
cién del niimero de fuentes que la brindan en
bruto. La proliferacién de los métodos para con-
trolar el flujo es compensada con creces por el
desarrollo de sistemas que permiten a los reco-
lectores de informacién comunicarse (y deminar
la comunicacién mundial) a volunrad™®.

La retdrica de la ciberguerra despliega, en defi-
nitiva, un discurso tecnolégicamente reduccionista
que pretende equiparar la accién bélica a un pro-
blema de control y organizactén de los procesos
informativos, esto es, a un problema basicamente
de superioridad infotécnica. Se piensa, y con fe se
cree, que existe una relacién lineal entre superiori-
dad informativa y éxito de las operaciones milita-
res. A diferencia de la guerra de maniobras, el do-
minio de la informacién sobre la estrategia, recur-
sos, maniobras y operaciones del adversario garan-
tizarfa, segtin esto, un eficaz despliegue de la fuer-
za y la consiguiente realizacién de los objetivos
bisicos del mando militar. Y esto solo es posible
con la “posesién” de un conocimiento preciso del
teatro de operaciones y un dominio tecnolégica-
mente superior del arte de la guerra, basada en la
informacién y la inteligencia.

Ahora bien, el problema de la actual doctrina
de seguridad pdblica es que participa de una fi-
losofia del control informativo ajena a la dialécei-
ca contempordnea de la sociedad digital, por su
empefio en preservar un control total y perma-
nente sobre los flujos y sisternas de informacién
y conccimiento de las nuevas redes mundiales de
poder, ignorando la 16gica ambivalente del pro-
ceso informativo que por principio impide o li-
mita toda estrategia de control unilateral.

Si, como sabemos, la informacién es antes que
un producto un proceso transitive y dialégico de
interaccién, la superioridad informativa sélo pue-
de ser relativa, nunca absolura, y estd sujera ade-
mds a amplies mdrgenes de error, incertidumbre
o azar. Entre otras razones porque quien quiere
disfrazar sus comunicaciones a través de Internet
puede hacerlo con bastante facilidad sin riesgo
de ser sorprendido. Las técnicas de cifrado de
informacién pueden ser tanto utilizadas por gru-
pos terroristas como por el gobierno y las fuentes
regulares del ejército. “Esta es precisamente una
de las paradojas peligrosas de la Guerra Informa-
tiva. Cuanto mds eficiente se es en el ataque, mis
vulnerable se vuelve uno al ataque™.

Hoy por ejemplo, los nuevos guerreros de la
infosfera pueden, en cualquier momento, poner
en peligro los dispositivos de defensa cibernética
por acciones y efectos virales. En respuesta, los
gobiernos y agencias de inteligencia tratan de de-
sarrollar sofisticados medios de captacidn y re-

6 Ibld, p. 438,
7 Ibid., p. 238.
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gistro de datos que no dejan de mulriplicar las
incertidumbres y riesgos de intervencién. Pues una
de las leyes universales de la informacién es preci-
samente su cardcter indeterminado y ambivalente.

La informacién es tanto entrépica como ne-
guentrépica: es un recurso para la accién y organi-
zacién social, pero también (informacién es la di-
ferencia que crea una nueva diferencia} un medio
de transformacién sistémica: es condicién de todo
orden tanto como cambio y motivo de alteracio-
nes imprevisibles en el interior de todo sistema.
La paradoja de la informacién es, en este sentido,
la paradoja entrépica del universo en el que vivi-
mos : a medida que los canales y flujos de infor-
macién incrementan su capacidad de difusién y
procesamiento de informacién, el nivel de incerti-
dumbre, la capacidad de inteligencia y control
militar resultan m4s difusas y a la vez limitadas.

En la visién tradicional de las fuerzas milita-
res, la informacién es sin embargo considerada
un simple producto, un mensaje cedificado para
la transmisién y organizacién de la actividad de
defensa, anulando la dimensién dindmica, tran-
sitiva v dialécrica consustancial a tode proceso
informative. La informacién, segtin esta concep-
cién militar, es solo un elemento complementa-
rio de transmisién e instruccién por las lineas de
mando y comunicaciones que, de manera auxi-
lar, ayuda a librar eficazmente las guerras no con-
vencionales. Mds que una nueva dimensidn o
paradigma de la doctrina militar, se tracaria por
tanto de hacer la guerra segin el modo conven-
cional con nuevos medios, no a partir de nuevas
bases. Es habitual, en consecuencia, una lectura
de la nocién de ciberguerra restringida, basada
en la comprensién instrumental de la tecnologia
de la informacién, cuando la centralidad de los
procesos informativos y las redes telemdricas acon-
sejarfa, seglin hemos tratado de explicar, una fi-
tosoffa de organizacién y desarrello de la culrura
y planeacién militar de los ejércitos diametral-
mente distinta, mixime considerando el grado
de coordinacién y complejidad de las variables
involucradas en toda politica de seguridad.
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En un tiempo en el que la crisis de las organi-
zaciones, la cultura de la seguridad en torno a los
sistemas de informacién y control social, necesi-
tan ser reformulados ante la inminencia de la
vulnerabilidad cibernética que amenaza con mi-
nar las baSeS de Conﬁanza que rigen nuestras so-
ciedades, parece cuando menos légico pensar en
la pertinencia de otra mirada distinta a la para-
noica asuncién de la cultura del dominio infor-
macional en las redes telemdricas.

La cuestién, a nuestro entender, es si segui-
mos pensando en la informacién como un pro-
blema mds de organizacién de las politicas de
defensa o, como dice Hayden, como una nueva
topologfa, un nuevo lugar y paradigma de la cul-
tura de seguridad. Esta dltima interpretacién se
nos antoja, por las razones antes expuestas, el
punto de partida mds adecuado para acometer
los retos militares de la ciberguerra.
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