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Prueba por inteligencia artificial: una
propuesta de produccion probatoria desde el
dictamen pericial cientifico en Colombia™ ®

Artificial intelligence evidence: A proposal for
evidence production from the perspective of scientific
expert opinion in Colombia

Michelle Andrea Calderén Ortega®
Camilo Alberto Cueto Calderon’

Resumen

El presente articulo propone reglas probatorias para la produccién de la prueba por inteligencia
artificial dentro del proceso judicial colombiano a partir del dictamen pericial cientifico.

Para ello, se elabor6 una metodologia cualitativa, juridica, analitica de disefio bibliografico-
documental basado en fichas de analisis de fuentes secundarias (bibliografia, normativa y
jurisprudencia) estudiadas desde la hermenéutica sistemética y teleoldgica. Se cuestion6 la
eficacia de los mensajes de datos frente a las necesidades de la prueba derivada de la maquina
sapiente, se identificaron los elementos dogméticos del dictamen pericial en Colombia a partir
de los multiples regimenes procesales y se caracterizo la pericia cientifica segin la Ley 721 de
2001. Resultd que la normativa actual exige que la produccién del porcentaje probabilistico
derivado de la inteligencia artificial sea mediante un documento por mensaje de datos. A su
vez, el fenémeno de la caja negra limita la valoracién del juzgador, ya que no tiene certeza del
fundamento teérico aplicado a la casuistica en particular. No obstante, la estructura de la pericia
cientifica permite que sea un experto en el tema quien garantice la cadena de custodia de la
particula digital y explique el funcionamiento de los algoritmos inteligentes y su aplicabilidad
en el caso litigioso. Lo que garantiza que la contraparte ejerza su defensa practica y el juzgador
pueda aprehender brevemente los conocimientos tecnoldgicos y cientificos minimos para
examinar la realidad factica que la prueba pretende evidenciar.

Palabras clave
Derecho probatorio, inteligencia artificial, mensajes de datos, prueba pericial, prueba cientifica.

Abstract

This article proposes a set of rules for evidence production through artificial intelligence
methods within the Colombian judicial process based on the scientific expert opinion. For this
purpose, we developed a qualitative, legal, and analytical methodology, under a bibliographic-
documentary design based on secondary source analysis sheets (bibliography, regulations and
jurisprudence) studied from systematic and teleological hermeneutics. The effectiveness of

the data messages against the needs of the evidence derived from the sapient machine was
questioned, besides identifying the dogmatic elements of the expert opinion in Colombia from
the multiple procedural regimes and characterizing the scientific expertise according to Law 721
of 2001. Our findings show that current regulations on the subject require that the production
of the probabilistic percentage derived from artificial intelligence must be granted through a
document per data message. In turn, the “black box” phenomenon limits the assessment of

the judging party, since there is not certainty on the theoretical foundation applied to each
particular case. However, the structure of scientific expertise allows judges to become experts
and ensure the chain of custody of the digital particle, as well as explain the operation of
intelligent algorithms and their applicability in litigation cases. This makes possible that the
counterpart exercises their practical defense, and the judge can briefly apprehend the minimum
technological and scientific knowledge in order to examine the factual reality that the evidence
intends to show.
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Law of evidence, artificial intelligence, data messages, expert evidence, scientific evidence.
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Introduccion

La Cuarta Revolucién Industrial promueve la
automatizacion (o simplificacion) de los diferen-
tes procesos de la cotidianidad humana (Patifio y
Guevara, 2020). La modernizacién crea complejos
sistemas digitales, fisicos y biolégicos, a través de
multiples esquemas programaticos que facilitan la
vida diaria (Mayorca Penna, 2019). Avances como
la robdtica, el big data, la inteligencia artificial (en
adelante TA), el cloud computing y demas son posi-
bles gracias al estudio y aplicacion de las tecnologias
de la informacién y la comunicacion en los diversos
campos de interaccion social y en el comportamiento
individual de las personas (Bonet Navarro, 2018).

Dentro de los campos que ha impactado la
tecnologia se encuentra el derecho. El paradigma
del legaltech, que propende por la transformacion
de los servicios juridicos mediante la innovaciéon
tecnologica (Gutiérrez Rodriguez, 2020), trajo gran-
des avances al pais como: Prometea (Corvalan,
2018), el expediente electrdnico judicial (Gil, 2019),
la vigilancia electroénica a las sanciones penales (Ley
599, 2000, arts. 38a-38g), las audiencias virtuales
(Ley 2213, 2022), entre otros ejemplos. Empero, son
las implicaciones juridicas de la IA el actual foco de
investigacion por parte de la comunidad académica
(Bujosa Vadell, 2020; Gutiérrez Rodriguez, 2020;
Nieva Fenoll, 2018).

Explican De Miguel Beriain y Pérez Estrada
(2019) que la inteligencia artificial es un conjunto
de algoritmos informéticos que le permiten a una
maquina emular el razonamiento humano, con la
finalidad de ejecutar una funcion o inferir la proba-
bilidad de realizacién de un hecho con un amplio
grado de certeza. Segiin Nieva Fenoll (2018) su labor
ejecutoria, aplicada al mundo juridico, se enmarca
en tres labores: bisqueda, trasmision y sistema-
tizaciéon de los datos necesarios para la aplicacion
de justicia. Mientras que su acciéon predictiva tiene
incidencia en el campo de la prueba judicial (Nieva
Fenoll, 2018; Taruffo, 2005; Vazquez Rojas, 2015).
Respecto de la altima funcién, la reducida bibliogra-
fia coincide en que la prueba por IA es la particula
informatica producida por la inteligencia artificial,
que contiene el porcentaje probabilistico del hecho
a demostrar dentro del litigio (De Miguel Beriain y
Pérez Estrada, 2019; Nieva Fenoll, 2018; Prieto, 2019;
Taruffo, 2005; Vazquez Rojas, 2015).
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En Colombia, pensar una prueba judicial
obtenida mediante inteligencia artificial requiere
que su ingreso al proceso se realice a través del
medio de prueba documental por mensaje de datos
(Prieto, 2019). El principio de neutralidad tecno-
légica demanda que toda informacion derivada o
constituida por medios tecnolégicos, electrénicos
o telematicos sea incorporada al juicio como un
documento por mensaje de datos (Reyes Sinisterra,
2013); tal como es el caso de la particula informatica
que contiene el porcentaje probabilistico del hecho a
probar. Sin embargo, para el presente articulo, acudir
a tales reglas de produccion probatoria es epistemo-
légicamente insuficiente por dos razones. Primera,
los conflictos cientificos derivados del fendmeno de
la caja negra impiden la contrastacion empirica de
la programacion algoritmica, provocando que los
demas sujetos procesales no ejerzan control estricto
de los fundamentos informaticos que sustentan el
porcentaje de certeza; cuestion que vulnera el prin-
cipio de contradiccion probatoria. Segunda, el juez
no tiene los conocimientos cientificos suficientes
para comprender por si mismo el funcionamiento
de la IA ni el proceso de produccién del porcentaje
probabilistico; lo que genera un amplio margen de
discrecionalidad judicial y permite la arbitrariedad
y el imperio de los jueces sobre la ley.

Ahora, declarar la ineficacia de los mensajes de
datos como medio para incorporar la episteme inma-
terial generada por la IA al proceso crea un estadio
de ausencia normativa que no debe ser suplido
por el legislador, sino por las reglas de produccién
probatoria de otro medio que responda a las nece-
sidades y utilidades de la prueba por IA. En dicho
sentido, el presente articulo propone que se apliquen
los estamentos de la prueba pericial cientifica, con
fundamento en el Cédigo General del Proceso (CGP,
Ley 1564, 2012) y la Ley 721 del 2001, a la prueba
por inteligencia artificial. Para sostener esta tesis se
requieren tres momentos: el primero, para expresar
los argumentos en contra del uso de los mensajes
de datos como medio para incorporar una prueba
por IA; el segundo, para detallar la configuraciéon
dogmatica de la experticia cientifica, y el final, para
describir como se materializarian las premisas de la
prueba pericial al caso expuesto.



Ineficacia de la prueba por mensaje de
datos frente a la prueba por inteligencia
artificial

Equiparar el producto de la maquina sapiente
a un documento electrénico genera incongruen-
cias epistemoldgicas que se evidencian en el juicio
de admisibilidad, la contradiccién y la valoracion
probatoria. Para fundamentar la tesis descrita,
en el presente acapite se estudiaran los aspectos
normativos de la prueba electrénica en Colombia y
se identificara la naturaleza probatoria de la infor-
macion generada por un algoritmo inteligente a fin
de reflexionar sobre cémo la precitada cosmovi-
sién vulnera el debido proceso probatorio y vicia la
construccion de la verdad procesal al causar incer-
tidumbre judicial.

Definicion juridica de los mensajes de datos

Segun la Ley de Comercio y Firma Electrénica
(Ley 527, 1999, art. 2, lit. a) un mensaje de datos
es “toda la informacién generada, enviada, recibida,
almacenada o comunicada por medios electrénicos,
opticos o similares”. Dicha episteme es admitida a
manera de prueba en los litigios (art. 10) y se consa-
gra como una tipologia de documento probatorio
(Decreto Ley 2158, 1948, art. 51; CPP, 2004, art.
424; Ley 1437, 2011, art. 40 inc. 3; CGP, art. 243).
Ahora bien, la Corte Constitucional sefiala que los
documentos electrénicos estan en un mundo volatil,
expuestos a los peligros constantes que vulneran su
integridad (Sentencia C-662, 2000). Ante ello, el alto
tribunal precisé que para que un mensaje de datos
sea admitido como prueba tiene que cumplir con
los requisitos generales de validez juridica, es decir
que sea escrito, firmado, original y conservado; de lo
contrario, sera inadmisible en el proceso.

Segtn la jurisprudencia de la Corte Suprema de
Justicia (2019; 2020b; 2021), un mensaje de datos es
escrito por ser accesible o rastreable para su posterior
consulta (Ley 527, 1999, art. 6); la firma simplifica
la presuncién de autenticidad documental (Ley 527,
1999, art. 7); un archivo digital es original siempre
que exista certeza de su integridad, que consiste en la
permanencia completa e inalterada de sus multiples
componentes (Ley 527, 1999, arts. 8-9); y la conser-
vacion implica accesibilidad y originalidad, mas la
salvaguarda de todos los elementos que determinen
el origen, envio, recibido y conservacion de la infor-
macion (Ley 527, 1999, arts. 12-13). De acuerdo con
la Corte Suprema, estos aspectos permiten al juez
valorar la prueba mediante la sana critica.

Prueba por inteligencia artificial: una propuesta de produccién
probatoria desde el dictamen pericial cientifico en Colombia

Naturaleza de la prueba por
inteligencia artificial

Desde la perspectiva de la Ley 527 de 1999, la
IA es un sistema de informacién que genera, envia,
recibe, archiva y procesa mensajes de datos (Prieto,
2019). En este sentido, la prueba no es el algoritmo
inteligente, sino el contenido probabilistico inmerso
en los mensajes de datos que construye la maquina
(De Miguel Beriain y Pérez Estrada, 2019). Su efica-
cia deviene del nivel de acreditaciéon que obtenga la
particula digital en su proceso de produccién dentro
del litigio. Aporta un amplio margen de certidum-
bre factica, lo que ayuda en la construccién de una
verdad procesal cercana a la realidad, inclusive, mas
alla de la duda razonable (De Miguel Beriain y Pérez
Estrada, 2019).

Con base en lo anterior, algunos algoritmos
inteligentes con aplicabilidad probatoria son: Lymph
Node Assitant de Google Healthy, que detecta células
cancerigenas en la mama con un 99 % de efica-
cia (Walter Aguiar et al., 2012), ideal en casos de
responsabilidad civil médica; y SonoNet, que descu-
bre malformaciones en el embrién con un (90,9 %)
de precision (Baumgartner et al., 2017), ttil en la
solicitud de interrupcién voluntaria del embarazo.
Lo dicho sustenta que la prueba por inteligencia
artificial es viable en el proceso judicial por su alto
grado de certeza factica.

Sin embargo, sus problematicas radican en
como producirla dentro del litigio. Segtin el sentido
estricto de la norma colombiana, es un mensaje
de datos. Por ende, se le requieren los criterios de
validez juridica. Desde esta perspectiva, la rastreabi-
lidad, autenticidad, originalidad y conservacion son
los nucleos de controversia y valoracion. Empero, la
postura del presente articulo es contraria: producir
una prueba por inteligencia artificial a través del
mensaje de datos impide la contradiccién probatoria
y limita la valoracién del juzgador, premisas que se
ampliaran en la siguiente seccion.

Ineficacia de los mensajes de datos
frente a la produccion de la prueba por
inteligencia artificial

Todo documento se presume auténtico siempre
que haya certeza sobre la persona que lo elabord,
manuscribié o firmé (CGP, art. 244), 0 que exista
alguna manera confiable para identificar a su inicia-
dor (Ley 527, 1999, art. 7). Estas lecturas indican,
desde una interpretacion reduccionista, la participa-

Civilizar: Ciencias Sociales y Humanas, 22(42), e20220106



Michelle Andrea Calderén Ortega - Camilo Alberto Cueto Calderén

ciéon de un humano en la creacién del documento.
Sin embargo, al tratarse de una prueba por IA
por mensaje de datos, no se satisface el requisito
de autenticidad. No es una persona la que crea el
archivo inmaterial con el valor porcentual, es la
maquina sapiente. La intervenciéon humana se limita
a la integracion de los datos a los que se les aplica
el algoritmo. No elabora, ni manuscribe, ni firma.
Ergo, la integridad y la conservacion tampoco se
satisfacen, ya que ambas requieren que se acredite
como auténtico el documento. No acreditar dichos
requerimientos genera que el documento electrénico
no sea valido juridicamente y, por lo tanto, resulte
inadmisible en el litigio.

Ahora, en el hipotético caso de que se admita
como prueba, serian improcedentes la tacha de
falsedad, el desconocimiento y la solicitud de ratifi-
cacién en audiencia. Son instituciones que impugnan
unicamente la autenticidad de los documentos. De
tal suerte que en el caso particular no existe objeto
a controvertir. El mensaje de datos con valor proba-
bilistico carece del concepto de firma o autenticidad.
No hay una persona que propiamente sea el autor del
mensaje de datos. En tal contexto, solo seria posible
discutir el medio de conocimiento con las demas
pruebas dentro del proceso. Es decir, se reduce el
margen del ejercicio a la defensa de la contra parte
procesal, lo que va en abierto menoscabo al debido
proceso, fundamento del Estado social de derecho.

En el mismo sentido, afecta el momento primor-
dial de la produccion probatoria: la valoracién. Se
encuentra ausente la autenticidad, que es uno de los
criterios a examinar a través de las reglas de la logica,
la ciencia y la experiencia. Es una prueba incompleta
con el potencial de crear sesgos que contaminen al
decisor. El juez no la puede tener en cuenta dentro de
los fundamentos epistemoldgicos de su decision. Y,
en el caso de que el juzgador se fundamente en ella
para fallar, su providencia se viciara de nulidad por la
vulneracion al debido proceso probatorio consistente
en apreciar un elemento que no es valido juridicamente.

Para superar el estadio de incertidumbre ante-
rior, la presente investigacion identifico dos posibles
soluciones. En la primera, se entendera que el
mensaje de datos fue iniciado por el profesional que
suministr6 los datos a la IA con los que hizo su infe-
rencia, a pesar de que, en realidad, no haya influido
directamente en el razonamiento de la maquina. En
la segunda solucién se requiere que una entidad de
certificacion, un grupo de personas juridicas que
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certifican firmas digitales y avalan el registro y
estampado cronolégico en la trasmision y recepcion
de mensajes de datos, acredite que la prueba por
IA aportada es la misma episteme producida por la
maquina sapiente. En ambos casos se configura el
documento como emanado por un tercero.

Atestiguar la autenticidad de la particula elec-
trénica legitima la contradiccion procesal a través
de la solicitud de ratificacion en la audiencia. Por
otra parte, activa la presuncion sobre la conserva-
cién e integridad que, junto con la rastreabilidad,
validan juridicamente el mensaje de datos. De tal
suerte que puede ingresar al proceso como medio de
prueba, cumpliendo, incluso, con los criterios mini-
mos para que el operador judicial lo valore. So pena
de lo anterior, constatar la firma, la confiabilidad,
la rastreabilidad y la originalidad del documento
digital solo garantizan el cumplimiento de exigen-
cias normativas y jurisprudenciales (Galvis Lugo y
Bustamante Rua, 2019). Es el valor probabilistico
lo que realmente le interesa al litigio, lo que genera
la pregunta: ;Podran las demas partes procesales
examinar el valor allegado al proceso a la luz de la
valoracion racional de la prueba?

El fenémeno de la caja negra declara que una IA
puede dictaminar un grado de probabilidad féctica,
pero no explicar como lo determina (De Miguel
Beriain y Pérez Estrada, 2019). Por lo tanto, el juzga-
dor y la contraparte se enfrentarian a un mensaje
de datos que contiene una particula producto del
algoritmo pensante, acompafado (en el mejor de los
casos) por una formula genérica inentendible que
se programo para establecer la variable porcentual
y el grado de fiabilidad (si es que la hay) que se le
reputa a la maquina sapiente. Dicha problematica no
podria ser solucionada en la diligencia de ratificacion
en audiencia porque esta se limita a confrontar la
autenticidad del documento; hacer anélisis de fondo
desvirtta la figura del mensaje de datos y recae
en la experticia. De tal modo que el juez, desde la
perspectiva del presente articulo de investigacion,
solo podria tomar tres posturas: primera, dar por
probado el enunciado factico por ser una prueba
plena; segunda, restarle toda eficacia probatoria por
su incapacidad de evaluarle, o, tercera, constituirla
como un indicio (grave o leve) que hace més probable
una hipdtesis. Escenarios totalmente contrarios a la
esencia probatica del juicio.

Ahora bien, en un hipotético caso de solucion,
la inteligencia artificial supera el fenémeno de la



caja negra. Tiene la capacidad de presentar el valor
probabilistico y manifestar como se generé mediante
los algoritmos sapientes aplicados a los elementos de
analisis. El operador jurisdiccional tendria a su dispo-
sicion la totalidad de inferencias logicas realizadas.
Empero, el juez solo posee conocimientos juridicos,
la 16gica y la experiencia (Vazquez Rojas, 2015). No
entendera lo que intenta examinar ya que no se le
exigen conocimientos sobre matematicas, tecnologia
o alguna ciencia en especifico para juzgar (Vazquez
Rojas, 2016). Es un lego que requiere urgentemente
auxilio por su falta de saberes (Vazquez Rojas, 2014).

Frente a la amplia problematica descrita, el CGP
(2012), el Codigo de Procedimiento Penal (CPP, Ley
906, 2004), el Codigo Procesal del Trabajo y la Segu-
ridad Social (Decreto Ley 2156, 1948) y el Codigo de
Procedimiento Administrativo y de lo Contencioso
Administrativo (CPACA, Ley 1437, 2011), permiten la
integracion de un informe pericial (Vazquez Rojas,
2014), en donde un forense explicard al juzgador los
fundamentos epistemol6gicos de la prueba y asi el
decisor aprehendera la informacion relevante para
su decision (Mosquera, 2005). Es decir que, para el
caso en concreto, un experto en la usabilidad de la
inteligencia artificial y en la interpretacion de sus
resultados asistira a la audiencia para poner en cono-
cimiento del juez las reglas de la ciencia aplicables
con las que asignara un nivel de eficacia demostra-
tiva al porcentaje allegado. Postura que requiere
desconocer el caracter de documento de prueba del
mensaje de datos producido por la IA y equipararlo
a un soporte documental del dictamen experto, en
donde la opinién del profesional es la justificacion
corroborativa de la probabilidad factica sehalada.

El dictamen pericial cientifico en el
ordenamiento juridico colombiano

Las ciencias forenses son auxiliares del derecho
ante el caracter lego de los sujetos procesales que
solo tienen nociones juridicas, experiencia y sentido
comun (Taruffo, 2005). Incorporar discernimiento
cientifico, técnico o artistico avanzado al proceso
judicial mediante la prueba pericial permite al
juzgador constituir una verdad procesal con mayor
soporte justificativo, ya que aprehende los funda-
mentos minimos para examinar la opinién experta
(Pabon Giraldo, 2012). En palabras de Cano Martinez
(2010) “consiste en la aportacion de ciertos elementos
técnicos, cientificos o artisticos que el sujeto versado
en la materia de que se trate hace para dilucidar la
controversia legal” (p. 663).

Prueba por inteligencia artificial: una propuesta de produccién
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Es la actuacién de experticia, propia del perito,
en la que imprime su conocimiento a un caso en
particular, cuestiéon que es viable para aportar,
segun Climent (1999) “las maximas de la ciencia
que el juez no posee o no puede poseer, para faci-
litar la percepcion y la apreciacion de los hechos
concretos objeto del debate” (p. 57). So pena de lo
anterior, los distintos regimenes procesales colom-
bianos producen este medio de conocimiento con
algunas diferencias que responden a las necesidades
sustanciales de cada competencia.

El dictamen pericial desde el CGP

El CGP menciona los atributos de objetividad
e imparcialidad como elementos centrales de la
produccion de la prueba. Se presume que el perito
sustenta sus opiniones en el conjunto de conoci-
mientos de su area del saber y que su actuacién no
tiende a favorecer a una de las partes en especifico
(CGP, art. 235). No obstante, cuando el juzgador lo
considere, dejara sin efectos el dictamen por eviden-
ciar arbitrariedad en su redaccién, o solicitara la
intervencion de otro profesional forense para que
estudie correctamente la situacién factica. En suma,
el proceso es garante de la fiabilidad de la peri-
cia. Empero, se requiere una correcta producciéon
probatoria del dictamen a fin de que el operador
jurisdiccional pueda aprehender las reglas de la cien-
cia necesarias para decidir (Trujillo Londofio, 2019).

La solicitud de esta prueba se realiza mediante
el documento en que se soporta el dictamen. Debe
contener, por minimo, lo siguiente: la identidad de
quien rinde el dictamen y de quien participé en
su elaboracién; la direccién, el nimero de teléfono,
numero de identificacién y los demas datos que faci-
liten la localizacion del perito; la profesion, oficio,
arte o actividad especial ejercida por quien rinde el
dictamen y de quien particip6 en su elaboracion; la
lista de casos en los que haya sido designado como
perito o en los que haya participado en la elabora-
ci6n de un dictamen pericial en los Gltimos cuatro
afos; si ha sido designado en procesos anteriores o
en curso por la misma parte o por el mismo apode-
rado de la parte, indicando el objeto del dictamen;
si se encuentra incurso en las causales contenidas
en el articulo 50 del CGP; declarar si los exdmenes,
métodos, experimentos e investigaciones efectua-
dos son diferentes respecto de los que ha utilizado
en peritajes rendidos en anteriores procesos que
versen sobre las mismas materias; declarar si los
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examenes, métodos, experimentos e investigacio-
nes efectuados son diferentes respecto de aquellos
que utiliza en el ejercicio regular de su profesién
u oficio y relacionar y adjuntar los documentos e
informacion utilizados para la elaboracion del dicta-
men (CGP, art. 226). A tal documento es aplicado el
juicio de admisibilidad probatoria.

En esta etapa el juez admite o inadmite la prac-
tica y contradiccion del dictamen. Se producira en el
litigio siempre que sea una prueba pertinente, ttil
y licita (y conducente si el cddigo lo exige). Ante la
ausencia de los criterios de admision sera rechazada
de plano conforme al articulo 168 del CGP.

Para surtir la préctica probatoria se requiere que
el perito asista a la audiencia con el fin de defender
su opinion experta plenamente descrita en el informe
pericial (CGP, art. 321), mediante las preguntas que la
parte aportante elabore para que el experto profun-
dice en los puntos clave de su actuar. Para ejercer la
contradiccion de este medio de conocimiento existen
tres alternativas: contrainterrogar al profesional en
el foro, aportar otra experticia o efectuar ambas
actuaciones en el juicio (CGP, art. 228). Por otra
parte, el juzgador también podra formular preguntas
sobre la idoneidad o competencia técnico-cientifica
y moral del auxiliar de la justicia y sobre las bases
justificativas de su opinion.

En cuanto a la valoraciéon de este medio de
prueba, la normativa reafirma que la sana critica
es la féormula idonea para realizar tal operacién
(CGP, art. 176), cuestion que verifica la solidez,
claridad, exhaustividad, precision y calidad de los
fundamentos expertos, la idoneidad del perito y el
comportamiento de este en la audiencia. El mero
documento de soporte es insuficiente. Se requiere
que el profesional declare en la audiencia para que el
juzgador entienda las generalidades necesarias de la
ciencia, técnica o arte a evaluar. Esto hace que este
medio de prueba tenga una doble verificacién, tanto
en el informe documental como en la declaracion
del forense.

El peritaje en el Cédigo Procesal del Trabajoy
de la seguridad social

El régimen laboral colombiano, en materia
probatoria, aplica la mayoria de las premisas del
CGP (Ley 1564, 2012). No obstante, en cuanto a la
prueba pericial existe una diferencia sustancial: es
improcedente la experticia de parte (Ortega et al.,
2017). Unicamente se le permite al juzgador compe-
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tente requerirla cuando estime que debe designar un
perito que lo asesore en los asuntos que requieran
conocimiento especializado (Decreto Ley 2158, 1948,
art. 51) a costas de una de las partes, o de ambas,
seglin a quién o a quienes aproveche (Decreto Ley
2158, 1948, art. 54; Bonett Ortiz, 2017). Es decir, es
una prueba enteramente de oficio.

Peritazgo en el Codigo de Procedimiento
Administrativo y de lo Contencioso
Administrativo

En principio, el proceso contencioso regul6 este
medio demostrativo en dos tipologias segtin el origen
de su solicitud: judicial o de oficio. En el primer esce-
nario se necesitaba que la parte solicitara al juez la
designacion de un auxiliar de la justicia que prestara
su conocimiento al litigio. En el segundo evento, el
juzgador (por su discrecionalidad) decidia requerir
a un experto para que respondiera a un cuestiona-
rio. En ambos casos, la norma hacia una remisién
directa al derogado CPC (Decreto 1400, 1970) para
constituir la experticia en una prueba judicial
(Arenas Mendoza, 2020). Empero, el Codigo General
del Proceso elimin6 la figura del perito judicial. La
modalidad qued¢ sin fundamento constitutivo en el
procedimiento administrativo (Arias Garcia, 2013).
En tal contexto, la reforma al CPACA enunciada en
la Ley 2080 de 2021 subsand tal incertidumbre juri-
dica. Permiti6 que las partes aportaran el dictamen
ya efectuado, el cual someteria su produccién al iter
probatorio plasmado en el CGP, sin que ello afecte el
caracter oficioso del mismo.

La experticia desde el Cédigo de
Procedimiento Penal

En el régimen procesal penal, a diferencia del
litigio civil, solo constituye prueba lo dicho por el
forense en la audiencia, es decir que el documento
del informe es una mera formalidad para efectos
del control judicial y de parte (Peldez Mejia y Sana-
bria Villamizar, 2017). Es procedente por aporte
de la Fiscalia General de la Nacién o la defensa del
procesado (o a solicitud de la victima y el Ministerio
Publico), cuando se requieran conocimientos cien-
tificos, técnicos, artisticos o especializados dentro
del proceso (Ley 607, 2004, art. 405). Solo podran
actuar como peritos las personas que tengan titulo
legalmente obtenido (o reconocido entendimiento) en
la respectiva ciencia, técnica o arte (CPP, art. 408).
El codigo prohibe que esta labor sea realizada por
menores de dieciocho afios, personas con discapaci-



dad (Ley 1996, 2019), suspendidos en el ejercicio de
la disciplina y condenados por delitos (salvo que se
encuentren rehabilitados) (CPP, art. 409). General-
mente este servicio es asumido por los expertos de
la policia judicial del Instituto Nacional de Medicina
Legal y Ciencias Forenses, entidades publicas o priva-
das y particulares especializados en la materia de
que se trate (CPP, art. 406).

La practica probatoria se surte por interroga-
torio cruzado. Se debera cuestionar al perito sobre
los antecedentes que acrediten su conocimiento
tedrico y practico en la ciencia, técnica, arte, oficio o
aficion; respecto los principios cientificos, técnicos o
artisticos en los que fundamenta sus verificaciones o
analisis (junto con su grado de aceptacion), y; acerca
de los métodos empleados en las investigaciones
relativas al caso y si sus técnicas son de orientacion,
probabilidad o certeza (CPP, art. 417).

El articulo 418 del CPP advierte que la finalidad
del contrainterrogatorio es la de refutar, en todo o
en parte, lo que el perito ha informado, utilizando
cualquier argumento sustentado en recursos acredi-
tados. Asimismo, existe la posibilidad de controvertir
el dictamen con otra experticia y los demas medios
de conocimiento aportados al litigio. Ahora, para
surtir la valoracion probatoria, el juez se guia por
los estandares de la sana critica. Ergo, el CPP enuncia
tres esferas de apreciacion epistemoldgica: la idonei-
dad técnico-cientifica y moral del perito; el grado
de aceptacion de los principios cientificos, técnicos
o artisticos en los que basa su opinién, y la claridad
o exactitud de sus respuestas. De tal suerte que el
juez podra aprehender del relato experto los insumos
necesarios para motivar su decision.

Una vez comparados los aspectos configurati-
vos del dictamen pericial en los diferentes regimenes
procesales, la presente investigaciéon determiné que
la normativa respecto de la experticia cientifica es
minima. En realidad, no hay una ley que regule los
aspectos dogmaticos de la prueba cientifica. Unica-
mente existe la Ley 721 de 2001 que regula la prueba
por marcadores genéticos del ADN, que segtin el CGP
(2012) es una prueba cientifica (art. 386). Y si bien,
el Derecho Procesal colombiano permite la analogia;
para el presente articulo es posible abstraer las reglas
de produccion probatoria de la prueba cientifica a
partir de la genética y asi aplicarla a la prueba por
IA; cuestion que se detallara en la proxima seccion.

Prueba por inteligencia artificial: una propuesta de produccién
probatoria desde el dictamen pericial cientifico en Colombia

Caracterizacion de la prueba cientifica
segun la Ley 721 de 2001

Esta es una tipologia de dictamen experto que
la jurisprudencia y la doctrina han desarrollado
(Pabon Giraldo, 2012; Cobos Campos, 2012). Su atri-
buto principal es el amplio grado de seguridad factica
que puede aportar al proceso jurisdiccional (Taruffo,
2005). Dice Midon Gonzalez (2007) que es el informe
y declaracién de un profesional que recopila

elementos de convicciéon que son el resultado de

avances tecnolégicos y de los mas recientes desarro-
llos en el campo experimental, que se caracterizan

por una metodologia regida por principios propios y

de estricto rigor cientifico, cuyos resultados otorgan

una certeza mayor que el comtn de las evidencias.

(p. 293)

La informacién que se incorpora por este medio
tiene una amplia capacidad demostrativa sustentada
en su cientificidad, la idoneidad del perito (Vazquez
Rojas, 2015) y el control judicial exhaustivo a los
soportes de la experticia (Vargas Avila, 2010; Corte
Suprema de Justicia, 2020a).

El CGP estableci6 como experticia cientifica a la
prueba por marcadores genéticos del ADN (art. 386);
sin que en la actualidad otro elemento probatorio se
acredite como tal. Responde a las reglas genéricas
del informe pericial segtn el régimen procesal y su
finalidad es establecer la filiacién entre un sujeto y su
presunto/a progenitor/a (Corte Suprema de Justicia,
20204a).

Ahora, el presente documento propone abstraer
elementos de dos articulos especificos de la Ley 721
del 2001. Uno, el articulo 1 dispone que “ordenara la
préctica de los exdmenes que cientificamente deter-
minen indice de probabilidad superior al 99,9 %”;
dos, del articulo 3, el cual reza ast:

El informe que se presente al juez debera contener

como minimo, la siguiente informacién:

a) Nombre e identificacién completa de quienes fue-
ron objeto de la prueba;

b) Valores individuales y acumulados del indice de
paternidad o maternidad y probabilidad;

©) Breve descripcion de la técnica y el procedimiento
utilizado para rendir el dictamen;

d) Frecuencias poblacionales utilizadas;

e) Descripcién del control de calidad del laboratorio.
(Ley 721, 2001, art. 3)
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De tal modo que, para la presente investigacion,
la prueba cientifica requiere: primero, que tenga
un indice de probabilidad superior a 99,9% (Ley
721, 2001, art. 1), detallar los valores individuales y
acumulados del indice de probabilidad (art. 3, lit. b),
enunciar las frecuencias poblacionales utilizadas (art.
3, lit. d) y la descripcion del control de calidad del
laboratorio (art. 3, lit. ). Los literales a y c del arti-
culo 3 de la Ley 721 de 2001 son elementos que los
requisitos generales de la prueba pericial ya solicitan;
por ello no se enuncian dentro de las abstracciones
formuladas. Ahora, aceptar dichas exigencias como
propias de la prueba cientifica, segtin Vargas Avila
(2010), acredita la certeza que ostenta la tan avan-
zada tecnologia en predecir el suceso con alto grado
de probabilidad, reducen el margen de error en la
usabilidad por las partes procesales y previenen las
deferencias judiciales innecesarias.

Propuesta en concreto: reglas de
produccion probatoria de la pericia
cientifica aplicadas a la prueba por IA

Este acapite propondra las reglas de produccién
que una prueba derivada de IA debe acatar. Propuesta
razonada a partir de los criterios del dictamen peri-
cial cientifico, los estdndares procesales del informe
forense y los requisitos de validez normativa de la
particula electrénica (como configuracion legal y no
a manera de elemento demostrativo).

Fuente de prueba: evidencia electrénica,
digital o virtual

Por regla general, la fuente de prueba del informe
pericial es la opinion teéricamente fundada del
auxiliar de la justicia, por lo que se debate sobre su
saber experto y su idoneidad o competencia (Peléez
Mejia y Sanabria Villamizar, 2017). Sin embargo, al
tratarse de una tipologia cientifica tal l6gica varia
(Vargas Avila, 2010). Para la presente investigacion, la
fuente de prueba, en realidad, es el mensaje de datos
con funcién de contenedor; que no se integra como
documento individual al proceso, sino a manera de
anexo del dictamen experto. Su estructura y volati-
lidad requieren satisfacer los requisitos de la cadena
de custodia (accesibilidad, autenticidad, integridad y
conservacion), a fin de garantizar la validez juridica
de la particula tecnolbgica y que sirva como justifi-
cativo de opinion del experto.

€20220106

Solicitud y admision de la prueba por
inteligencia artificial

La oportunidad procesal y los requisitos forma-
les para efectuar las solicitudes probatorias son
estrictas y dependen del tipo de proceso, competencia
y jurisdiccién que amerite el litigio (Pelaez Mejia y
Sanabria Villamizar, 2017). La demanda, la contes-
tacion de la demanda, las excepciones, la respuesta
a las excepciones, la formulacién de acusacion y la
audiencia preparatoria, son solo algunos escenarios
petitorios (Sanchez Novoa, 2013). Pero, en sentido
general, es posible aportar insumos epistemolégicos
suficientes para que una solicitud de prueba derivada
de IA sea exitosa, cualquiera que sea el proceso, juris-
diccién o competencia.

El presente documento propone como tesis que
el perito, en funcion de custodio de la particula elec-
trénica, acredite los requisitos de validez juridica del
mensaje de datos que contiene el indice probabilis-
tico para que adquiera vocacion probatoria. Que, por
cualquier medio, el experto certifique la autenticidad,
accesibilidad, integridad y conservacion de la epis-
teme digital. Cuestion que habilita su usanza como
fundamento de la prueba pericial, pero no un empleo
judicial propiamente probatorio.

Ahora, dentro del informe pericial se encon-
traran las exigencias especificas de cada régimen
procesal. Sumado a ello, se propone que el expe-
dito explique como el procedimiento responde a
los criterios Daubert: la capacidad de contrastacién
empirica, el grado de error, la publicacion o revision
por pares y la aceptacion por la comunidad cientifica
relevante (Vazquez Rojas, 2016), son prolegdbmenos
minimos que cualquier lego esta en la capacidad de
evaluar para ejercer control epistemolégico al conte-
nido cientifico a indexar al litigio (Vazquez Rojas,
2014). También se exhorta a aplicar por analogia
las exigencias de la Ley 721 de 2001 para acreditar
la cientificidad de la prueba: requerir un incide de
certeza superior a noventa y nueve punto nueve por
ciento (99,9%), detallar los valores individuales y
acumulados del indice de probabilidad, enunciar las
frecuencias poblacionales utilizadas y la descripcién
del control de calidad del laboratorio.

Empero, existe un problema tajante: el creci-
miento tecnoldgico supera las capacidades de
adaptacion del derecho y la judicatura (Bonet Nava-
rro, 2018). Probablemente, desde la perspectiva de
la presente reflexion, la mayoria de las pruebas
derivadas de una maquina sapiente no cumplen con



los requisitos anteriormente nombrados. Se confi-
gura una prueba incompleta que vulnera el debido
proceso probatorio. Pero, el CPP presenta una solu-
ci6én ideal mediante la figura de la prueba novel (art.
422). Indica que un medio de conocimiento novedoso
que incumpla con los criterios Daubert podra incor-
porarse al litigio siempre que al menos una de las
siguientes situaciones se presente:
que la teoria o técnica subyacente haya sido o pueda
llegar a ser verificada, que la teoria o técnica subya-
cente haya sido publicada y haya recibido la critica de
la comunidad académica, que se haya acreditado el
nivel de confiabilidad de la técnica cientifica utilizada
en la base de la opinién pericial, o, que goce de acep-
tabilidad en la comunidad académica. (CPP, art. 422)

De tal suerte que cualquier IA posee un rango de
fiabilidad (Corvalan, 2018). Dicho contexto habilita que
esta investigacion establezca que todas las modalida-
des de prueba por inteligencia artificial son admisibles,
por lo menos, en el régimen penal colombiano.

Prdctica y contradiccion de una prueba
derivada de IA

Generalmente, la pericia se surte mediante
el interrogatorio al perito (Sanchez Novoa, 2013).
Momento que precisa indagar la acreditacion del
profesional y los fundamentos tedricos en los que
justifica su opinion experta (Rodriguez, 2013). De
seguido, el contrainterrogatorio al expedito busca
desacreditar su nivel de idoneidad o competencia
y deslegitimar los fundamentos en los que basé su
experticia (Bermtdez Mufoz, 2012). Y, dependiendo
del régimen especifico, podra el juez interrogarlo o
formularle preguntas complementarias o de clari-
ficacién (Bermudez Murfioz, 2012). En tal sentido,
la comparecencia del auxiliar de la justicia (ya sea
privado, de oficio o judicial), es conditio sine qua
non para que el dictamen cumpla su funcién como
medio de conocimiento: ser valorado por el operador
jurisdiccional (Peldez Mejia y Sanabria Villamizar,
2017). Sin embargo, la prueba por inteligencia artifi-
cial discrepa de dichas reglas. Su condicién cientifica
y los aspectos informaticos implicados la convierten
en una episteme compleja que amerita una practica
meticulosa y exhaustiva (Prieto, 2019).

Por lo anterior, la presente investigacion propone
que la practica de esta innovadora prueba verse sobre
tres ejes epistemoldgicos: (i) los requisitos de validez
juridica del mensaje de datos (como configuracion
normativa y no a manera de prueba); (ii) la suficien-
cia académica y el bagaje profesional del experto en
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el uso, aplicacion e interpretacion de los hallazgos
de la TA; y (iii) los fundamentos teérico-cientificos
con los que el algoritmo inteligente constituyé su
prediccion numérica. El resultado de la suma de los
anteriores insumos permite al juez valorar el porcen-
taje probabilistico del hecho juridicamente relevante
que se quiere demostrar en el juicio.

En el primer contexto se estudia la autenticidad,
rastreabilidad, originalidad y conservacion, elemen-
tos que el perito garantiza mediante la cadena de
custodia, sin que ello, necesariamente, le consti-
tuya vocacion probatoria al mensaje de datos (Cruz
Tejada, 2013). Como ya se discutio, el profesional
ofreceré certeza de la autenticidad de los datos por
medio de su firma, con la que hace manifiesto que
dicha persona recolecté y suministro la informacion
que la IA utilizé para elaborar su inferencia. Y, una
vez demostrada su accesibilidad, se presumira la
integridad y conservacion del archivo inmaterial que
contiene el nucleo a valorar (Galvis Lugo y Busta-
mante Rada, 2019). Tal escenario, legitima a la contra
parte procesal para controvertir los elementos de
eficacia normativa mediante la tacha de falsedad, el
desconocimiento o con una pericia informatica de
refutacion sobre los elementos de validez legal del
documento electrénico (Lluch, 2019). Determinarse
que se incumple alguno de los elementos de validez
juridica del documento inmaterial hara procedente
inobservar el dictamen.

En el segundo momento se solicitara que el
auxiliar de la justicia acredite ciertos requisitos: su
profesionalidad en el area disciplinar y una amplia
experiencia en la aplicaciéon, manejo e interpreta-
ci6n de las multiples variables que circundan este
tipo de prueba. Ambas cuestiones implican conoci-
mientos cientificos especializados y habilidades en
el computo. Satisfacer dichos estandares en el inte-
rrogatorio, sumado a la presuncion de objetividad e
imparcialidad, justifica al perito como una autoridad
en el tema (Guzman Gonzalez y Arteaga Padilla,
2013). Por tales motivos, la contradiccion probatoria
versara en desacreditar la competencia académica y
experimental del experto (Calderén Ortega y Cueto
Calderén, 2022). También es conveniente identi-
ficar irregularidades en la ejecucion del informe;
los yerros desdicen la fiabilidad y credibilidad en el
experto (Bermudez Mufioz, 2012).

Finalmente, los fundamentos tedrico-cientifi-
cos con los que el algoritmo inteligente constituye
su prediccion numérica responderan a los criterios
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Daubert a fin de justificar la adaptabilidad de sus
presupuestos epistemoldgicos al caso en particular
del litigio. Con ello, la parte solicitante demostrara
que el procesamiento de la IA tiene: capacidad de
contrastacién empirica, fue valorada por expertos
o publicada en medios de divulgacion cientifica, es
aceptada por la comunidad académica y revela el
margen de error que implica. Es decir, la contraparte
velara por deslegitimar la cientificidad de la prueba a
partir de: que no se haya demostrado la aplicabilidad
material de la TA, los bajos estandares de validacién
por pares académicos, el paupérrimo reconoci-
miento del medio en que se publico, la peligrosidad
del porcentaje de desacierto en la aplicacion de los
algoritmos pensantes y las criticas que la colectividad
experta efectia sobre la maquina y su incidencia en
los diversos campos del desarrollo humano (Vazquez
Rojas, 2014; 2016).

Valoracion de la prueba constituida por una
mdaquina sapiente

Una vez terminada la practica probatoria, el
juzgador tendra los elementos de conocimiento
necesarios para valorar la prueba derivada de la inte-
ligencia artificial mediante la sana critica. Las reglas
de la l6gica, la experiencia y la ciencia guian el actuar
del decisor en esta etapa (Garcia Garcia y Vicufia de
la Rosa, 2013). El juez determinara qué tan fiable es el
indice numérico aportado por la IA y cuél es su inci-
dencia en la conformacion de la verdad procesal como
motivacion de la decision jurisdiccional. Ahora, por
su configuracion a manera de dictamen pericial, el
ordenamiento juridico colombiano demanda que sean
valorados tres ntcleos epistemoldgicos: los funda-
mentos tedrico-cientificos en los que se fundamenta el
valor porcentual de la méquina sapiente, la competen-
cia o idoneidad del perito junto con su procedimiento
aplicado al caso en concreto y el comportamiento del
experto en la audiencia (Trujillo Londofio, 2019). El
primer indicador es el aspecto medular de la valora-
ci6n por su contenido altamente certero y apegado
a la erudiciéon (Taruffo, 2005). El segundo equivale
a la suficiencia del auxiliar para gestionar los sabe-
res avanzados (Vargas Avila, 2010). El tercero se
concreta en la aplicacion de los conocimientos de la
psicologia del testimonio sobre el relato del expedito
(Bermudez Muiioz, 2012). Con lo anterior, el operador
jurisdiccional podra aprehender los datos de prueba
necesarios para aplicar justicia, elemento fundamen-
tal del Estado social de derecho.
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Conclusiones

En Colombia, el principio de neutralidad tecno-
légica demanda que cualquier episteme tecnologica
se integre al proceso a manera de documento
electronico. No obstante, aplicar esta logica a la
prueba por inteligencia artificial vulnera el debido
proceso probatorio. Gracias al fenémeno de la caja
negra, ninguno de los intervinientes puede ejercer
un control sobre la cadena de inferencias que los
algoritmos desarrollaron para determinar el valor
porcentual. Y si bien, en una situacién hipotética
la maquina sapiente pudiese explicar su analisis, el
juez lego estaria en incapacidad de valorarle, porque
no tiene los fundamentos necesarios para estudiar
correctamente los elementos cientificos del valor
porcentual determinado por la IA. Por lo tanto, la
presente investigacion demuestra la ineficacia de los
mensajes de datos frente a las necesidades y utili-
dades epistemoldgicas de la prueba por IA. De tal
suerte, se propone que la episteme en mencion se
produzca a manera de pericia cientifica.

La propuesta en concreto parte de que el mensaje
de datos, que contiene el indice de probabilidad, es
la fuente de prueba. Que si bien, requiere elementos
de validez juridica, sera incorporada al proceso como
anexo al dictamen; documento que debe satisfacer
los requisitos especificos de cada procedimiento. La
practica demostrard, primero, la validez juridica del
anexo inmaterial que contiene la probabilidad factica;
segundo, la acreditacion o idoneidad del experto y;
tercero, los fundamentos tecnoldgicos y cientificos en
que la TA se basé para inferir el resultado probabilis-
tico. Con los saberes adquiridos, el juzgador tendra
la capacidad para valorar la prueba desde la sana
critica, enfatizando en el nivel de acreditacién del
expedito, la cientificidad y en el comportamiento del
perito en la audiencia; a fin de impartir una justicia
digital verdadera, celera y certera, que garantice el
debido proceso y con ello la conservacion del Estado
social de derecho.

Conforme a lo anterior, se invita a la academia a
estudiar los planteamientos descritos en el presente
articulo. Asi como a analizar las vicisitudes que se
pueden presentar en las etapas de construcciéon
judicial de la prueba por inteligencia artificial, a
fin de evidenciar sus principales problematicas y
sugerir soluciones juridicamente viables. También
es preciso reflexionar sobre las criticas elaboradas
hacia la adaptabilidad del documento por mensaje
de datos a la prueba por IA, ya que la revision



bibliografica puede determinar un sin nimero de
premisas favorables o desfavorables a lo planteado
en la presente investigacion. Finalmente, se invita
a que en la practica judicial colombiana se alleguen
pruebas constituidas por una maquina sapiente, para
que la innovacién transforme al derecho y garantice
la justicia en la era digital.
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