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Resumen

En los ultimos anos se ha producido un rapido avance y despliegue del uso de sistemas de toma automatizada de
decisiones (SDA) tanto en el sector ptiblico como en el privado alrededor del mundo, incluida Colombia. Por otra parte,
la mayoria de las guias y marcos éticos asociadas con el desarrollo y uso de IA incluyen como uno de los principales
valores la “transparencia”. Paradégjicamente, son pocas las entidades estatales del nivel nacional y/o local que informan
de manera sistemdatica y estandarizada sobre el uso de dichos sistemas. Ademas, pocos Estados abren espacios de
participacion ciudadana y de rendicion de cuentas en las diferentes etapas del ciclo de vida de estos sistemas. Este
articulo estudia la relacion entre el principio de transparencia algoritmica y el modelo Estado Abierto en el contexto
colombiano en la ultima década. Ademds de explorar dichos conceptos desde el punto de vista conceptual, abordamos
sus sinergias y tensiones a través de diferentes politicas e instrumentos de politica ptiblica y casos que han llegado hasta
los tribunales de Colombia. El estudio aborda la transparencia de la administracion ptblica respecto de sus sistemas
algoritmicos desde una perspectiva “macro”, cémo las instituciones formales e informales inciden en la transparencia y,
desde una perspectiva “meso”, como se implementa la transparencia a nivel organizacional. Para tal efecto realizamos
un caso de estudio comparado en el cual abordamos seis casos en Colombia; tres sobre transparencia pasiva (CoronApp,
escrutinio de elecciones, y BETTO) y tres sobre transparencia activa (repositorios de algoritmos publicos).

Palabras clave: transparencia algoritmica, Estado Abierto, inteligencia artificial, sistemas de toma automatizada de
decisiones, Colombia.

Abstract

In recent years there has been a rapid advancement and deployment of the use of automated decision-malking systems
(ADS) in both the public and private sectors around the world, including Colombia. On the other hand, most of the
guidelines and ethical frameworks associated with the development and use of Al include “transparency” as one of
the main values. Paradoxically, few public sector bodies at the national and/or local level report systematically and in
a standardized manner on the use of these systems. Furthermore, few States open spaces for citizen participation and
accountability in the different stages of the life cycle of these systems. This article studies the relationship between the
principle of algorithmic transparency and the Open Government model in the Colombian context. In addition to exploring
these concepts from a conceptual point of view, we address their synergies and tensions through different policies and
public policy instruments and cases that have reached the Colombian courts. The study addresses the transparency
of public administration with respect to its algorithmic systems from a “macro” perspective, how formal and informal
institutions affect transparency, and from a “meso” perspective, how transparency is implemented at the organizational
level. For this purpose, we conducted a comparative case study in which we addressed six cases in Colombia, three
on passive transparency (CoronApp, election scrutiny, and BETTO) and three on active transparency (repositories of
public algorithms).

Keywords: algorithmic transparency, Open Government, artificial intelligence, automated decision-making systems,
Colombia.
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Introduccion!

En los ultimos anos se ha producido un rapido avance y despliegue del uso de sistemas de toma automatizada de
decisiones (SDA) tanto en el sector publico como en el privado alrededor del mundo (Ada Lovelace Institute et al., 2021;
Diakopoulos, 2020). En el caso de Colombia, por ejemplo, existen por lo menos 111 sistemas que fueron adoptados, en
etapa de pilotaje o ejecucion, por parte de entidades del sector publico colombiano (Gutiérrez et al., 2023).

Los SDA son sistemas computacionales usados para “automatizar, analizar, ayudar, aumentar, y/o reemplazar
decisiones gubernamentales, juicios, y/o la implementacién de politicas publicas” (Richardson, 2022, p. 795). En la
gestion publica, la adopcion de estos sistemas implica “que un proceso de decision se delega parcial o totalmente a otro,
el que a su vez toma o propone una decision automaticamente” (Garrido et al., 2021, p. 42). En otras palabras, estos
sistemas pueden informar la toma de decisiones de un funcionario publico (ej. recomendar el sentido de cierta decisién)
o pueden usarse para adoptar decisiones publicas (ej. asignar turnos para acceder a un servicio publico)®. Algunos
SDA operan con inteligencia artificial (IA), pero no todo SDA requiere de IA para funcionar, pues la automatizacion
puede operar a partir de algoritmos secuenciales (reglas de negocio que establecen secuencias de 6rdenes)*.

La adopcion de estas herramientas puede generar grandes beneficios a las entidades publicas que las
implementan en sus procesos para los beneficiarios o destinatarios de la accion estatal, y para la poblacion general. Por
otra parte, estos sistemas también pueden ocasionar diferentes tipos de riesgos, de danos y vulneraciones a usuarios,
beneficiarios o destinatarios y terceros (Wirtz y Mtller, 2019). Por ejemplo, el uso de SDA para adoptar decisiones
en el ejercicio de funciones publicas puede vulnerar derechos fundamentales como la no discriminacion, el debido
proceso, y la proteccion de datos personales, entre otros (Gutiérrez, 2020). Estos riesgos no son hipotéticos, ya se
han materializado en otras latitudes (AIAAIC, 2023; Buenadicha-Sanchez et al., 2019; Uruena, 2019). En ese sentido,
Richardson (2022) afirma que los SDA pueden afectar

las oportunidades, el acceso, las libertades, la seguridad, los derechos, las necesidades, el comportamiento, la
residencia y/o el estatus mediante la prediccion, la puntuacion, el analisis, la clasificacion, la demarcacion, la
recomendacion, la asignacion, la enumeracion, la clasificacion, el seguimiento, la cartografia, la optimizacion,
la imputacion, la inferencia, el etiquetado, la identificacion, la agrupacion, la exclusion, la simulacién, el
modelado, la evaluacion, la fusion, el procesamiento, la agregacion y/o el calculo. (p. 795)

Paradéjicamente, a la par de la proliferacion de SDA utilizados por los Estados para cumplir con diferentes
tipos de funciones y de que la mayoria de las guias éticas asociadas con el desarrollo y uso de IA incluyen como uno
de los principales valores la “transparencia” (Cotino-Hueso, 2023; Valderrama et al., 2023), son pocas las entidades
estatales del nivel nacional y/o local que informan de manera sistematica y estandarizada sobre el uso de dichos
sistemas (Gutiérrez, 2023). Ademas, pocos Estados abren espacios de participaciéon ciudadana y de rendicion de
cuentas respecto de las diferentes etapas del ciclo de vida de estos sistemas (Valderrama et al., 2023).

Este articulo estudia la relacion entre el principio de transparencia algoritmica y el modelo Estado Abierto
en el contexto colombiano durante la ultima década. El estudio aborda la transparencia de la administracion publica
respecto de sus sistemas algoritmicos desde una perspectiva “macro”, como las instituciones formales e informales
inciden en la transparenciay, desde una perspectiva “meso”, como se implementa la transparencia a nivel organizacional
(Porumbescu et al., 2022).

1. Este articulo fue financiado con recursos de la Facultad de Ciencia Politica, Gobierno y Relaciones Internacionales de la Universidad del Rosario.
Los y las autoras agradecen la cuidadosa revision editorial y pertinentes sugerencias de Sarah Mufioz-Cadena. Correo: juagutie@uniandes.edu.co.

2. Gutiérrez y Mufoz-Cadena (2023a) publicaron un reporte gue describe los principales hallazgos del mapeo de los SDA adoptados por el Estado
colombiano. Ademés, a la base de datos completa construida por Gutiérrez et al. (2023) puede accederse libremente en el siguiente enlace: https://
doi.org/10.34848/YN1CRT.

3. Son sistemas de soporte o toma de decisiones automatizadas que realizan acciones con cierto grado de autonomia para lograr objetivos especificos.
Estos sistemas pueden basarse exclusivamente en software o hardware, é)roveyendo de un insumo para una decisién realizada por un funcionario

Ublico o bien tomar directamente una decision. (Garrido et al., 2021, p. 42)

4. n este articulo se entenderan los sistemas de IA como sistemas computacionales, o basados en maquinas, que funcionan con “diversos niveles de
autonomia”, y que pueden, “para un conﬂ'unto determinado de objetivos definidos 8por el ser humano, hacer predicciones, recomendaciones o tomar
decisiones que influyen en entornos reales o virtuales” (Berryhill et al., 2019, p. 18).
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Ademas de explorar dichos conceptos,
abordamos sus sinergias y tensiones a través de diferentes
politicas e instrumentos de politica publica y casos que
han llegado hasta los tribunales de Colombia. En este
articulo identificamos algunos casos que han involucrado
entidades estatales y que ilustran que la relacion entre
transparencia algoritmica y Estado Abierto es compleja
en la practica, aun en un pais como Colombia que ha
adoptado diferentes instrumentos de politica publica que
han acogido dichos principios y modelos.

Para tal efecto realizamos un caso de estudio
comparado en el cual abordamos seis casos en Colombia;
tres sobre transparencia pasiva y tres sobre transparencia
activa (repositorios de algoritmos publicos). Por una
parte, el criterio de seleccion respecto de los casos de
transparencia pasiva consistio en escoger instancias en
las cuales se podia rastrear procesos en los cuales se
evidencian diferentes grados de brechas entre los principios
del Estado Abierto y las acciones de las entidades publicas
en relacion con la transparencia algoritmica. Estos tres
casos abordan asuntos sobre la transparencia del codigo
fuente (CoronApp), sobre la realizacion de auditorias
algoritmicas (software para el escrutinio de elecciones), y
sobre ejercicios de control social asociados con la opacidad
de sistemas de IA usados por el gobierno para tomar
decisiones (BETTO). Por otra parte, respecto de los casos
de transparencia activa, seleccionamos los tres principales
repositorios de algoritmos disponibles en linea que estan a
cargo de entidades del gobierno nacional.

La literatura sobre transparencia algoritmica
en Colombia apenas esta emergiendo, no obstante, se
destaca el articulo de Uruena (2019) sobre la proteccion
de los derechos humanos en el marco del ejercicio del
poder mediante algoritmos (“poder algoritmico”). Aunque
el articulo de Uruena (2019) se enfoca en la normativa de
la Unién Europea y en la jurisprudencia de los Estados
Unidos, también acude a la jurisprudencia de la Corte
Constitucional colombiana para abordar —entre otros— los
desafios y las limitaciones de la transparencia algoritmica
sobre mecanismos de decision automatizada.

Por otra parte, Gutiérrez y Munoz-Cadena
(2023a) presentaron los hallazgos de la cartografia de mas
de 100 SDA implementados por el Estado colombiano e
identificaron brechas de transparencia algoritmica en
el sector publico. Ademas, Gutiérrez y Munoz-Cadena
(2023b) documentaron las dificultades asociadas a la
construccion de repositorios de algoritmos publicos
en Colombia. Adicionalmente,
Valenzuela (2021) investigaron la implementacion de
dos herramientas algoritmicas implementadas por el
Estado colombiano y detectaron brechas asociadas con la

Chenou y Rodriguez-

transparencia algoritmica. Este articulo busca contribuir
con esta naciente literatura mediante un estudio mas
integral tanto desde el punto de vista conceptual como del

analisis de casos que ilustran las limitaciones practicas de
la puesta en marcha del modelo de Estado Abierto y del
cumplimiento de los deberes, principios y estandares de
transparencia algoritmica.

Este articulo cuenta con cinco secciones,
incluyendo la introduccion. En la segunda seccion
explicamos las concepto
“transparencia algoritmica” y las diversas obligaciones
que podria generar tanto para entidades publicas como
privadas. La tercera seccion aborda la relacién entre el
modelo de Estado Abierto y la transparencia algoritmica
a partir de las politicas y normas adoptadas en Colombia
sobre estas dos materias. La cuarta seccién ilustra las

diferentes facetas del

limitaciones y tensiones de estos modelos y principios a
partir de seis casos de estudio. La ultima secciéon resume
las principales conclusiones del articulo.

2. Transparencia algoritmica: conceptos y
tipologias

En este articulo entendemos por transparencia “la
disponibilidad de informaciéon sobre una organizacion
o actor que le permite a actores externos monitorear
el funcionamiento interno o el desempeno de esa
organizacion” (Porumbescu et al., 2022, pp. 10-11).
Analogamente, la transparencia algoritmica alude a la
disponibilidad de informaciéon sobre los sistemas de
algoritmos, incluyendo los SDA, que nos permite conocer
su operacion y valorar su rendimiento. De manera mas
detallada, la transparencia algoritmica puede definirse
como una “cualidad de los sistemas algoritmicos que nos
permite ver y/o comprender su funcionamiento, y abre la
posibilidad de conocer, supervisar los datos que entran,
como se procesan, y cual es el resultado [...]” (Garrido et
al., 2021, p. 42).

La disponibilidad de la informacién puede ser el
resultado de dos tipos de practicas de transparencia: (1) la
“transparencia pasiva”, que es producto de las solicitudes
de acceso de informacion puntuales por parte de actores
externos (ej. en Colombia puede ejercerse a través de
derechos de peticion o solicitudes de acceso a informacion
publica), y (2) la “transparencia activa” o “proactiva”
que corresponde a la puesta a disposicion del publico
de informacion de manera periddica sin que medien
requerimientos puntuales (Porumbescu et al., 2022).

Asimismo, la informacién sobre los sistemas de
algoritmos puede estar disponible porque las entidades
publicas informen sobre los algoritmos usados en sus
procesos publicos en respuesta a solicitudes puntuales
de actores externos (“transparencia algoritmica pasiva”
o “reactiva”) o porque esas entidades ofrezcan de manera
permanente o periodica informacion al publico sobre
sus sistemas; por ejemplo, a través de registros de
algoritmos publicos disponibles en plataformas digitales
(“transparencia algoritmica activa”)’. Esta taxonomia es

5. Parauna revision de literatura detallada sobre el concepto de “transparencia algoritmica” ver Valderrama et al. (2023).
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similar a la propuesta por Garrido et al. (2021), quienes
dividen las clases de transparencia algoritmica en dos:
“transparencia algoritmica jurisdiccional” y “transparencia
algoritmica registral”’. Este ultimo tipo de transparencia,
denominada activa o registral, puede producirse porque
voluntariamente las entidades publiquen la informacion
o porque una norma vinculante general lo requiera
(legislaciones de transparencia y acceso a informacion) o
por regulaciones que establezcan obligaciones puntuales
de transparencia respecto de los algoritmos puiblicos.
También es pertinente abordar el concepto
de “transparencia significativa”, que no alude a una
dimension cuantitativa de informacion transparentada
(ej. cuanta y qué tipo de informacion esta disponible), sino
a una dimensién cualitativa de la informacion accesible: si
esta permite o no valorar el desempeno de la organizacion o
de la herramienta utilizada. En ese sentido, en el contexto
de sistemas algoritmicos, particularmente de IA predictiva
usada por gobiernos, Brauneis y Goodman (2018, p.
132) contrastan el estandar “transparencia perfecta”,
entendido como “un conocimiento completo de las reglas
de funcionamiento de un algoritmo y de su proceso de
creacionyvalidacion”, respecto del estandar “transparencia
significativa”, que consideran mas acotado, pero mas util
para efectos de la rendiciéon de cuentas por parte de los
gobiernos y que definen como “un conocimiento suficiente
para aprobar o desaprobar el rendimiento del algoritmo”.
En esa misma linea, Diakopoulos (2020) senala que la
transparencia tiene limites y recomienda no aspirar a
una “transparencia completa” —que puede ser inviable o
indeseable—, sino a politicas de transparencia algoritmica
que se adapten a los contextos socio-técnicos especificos.
La transparencia algoritmica es un atributo
de la administracion publica que puede contribuir con
la consecuciéon de otros fines gubernamentales, tanto
instrumentales como sustanciales. Cuando la informacion
sobre los algoritmos permite explicar sus resultados, se
abre la posibilidad de que haya rendiciéon de cuentas —un
pilar de la Estado Abierto- por parte de quienes adquieren,
desarrollan, y/o usan los algoritmicos.
Diakopoulos (2020) argumenta que la transparencia
“puede ser un mecanismo util para monitorear la

sistemas

operacion de los sistemas algoritmicos para proveer las
precondiciones informacionales que promueven (pero no
necesariamente conllevan) a la rendicion de cuentas” (p.
197). La rendicion de cuentas algoritmica (algorithmic
accountability) puede tener dos facetas diferenciadas.
Primero, implica la exigencia a los actores responsables
de una explicacion (accountability -explanation) exhaustiva
y detallada en relaciéon con: (i) la decision del sistema
(accion o resultado); (i) la relacion causal entre un
evento y un efecto dado; y (iii) la justificacién normativa
de su implementacion. Segundo, plantea responsabilizar

(accountability-held responsible) moral y legalmente a
los actores que traten de evitar las consecuencias de los
resultados adversos del uso de sistemas algoritmicos
(Porter et al., 2022).
Adicionalmente, la transparencia algoritmica
es una condicion habilitante para el ejercicio de otros
derechos, tales como la proteccion de datos personales,
privacidad, acceso a la informacion, entre otros. En ese
sentido, Contreras y Pefaur (2020, p. 9) concluyen que la
transparencia algoritmica “abre la posibilidad de auditar
y supervisar los datos que entran, como se procesan,
y como se leen en un sistema de toma de decisiones
algoritmicas” y que dicha transparencia minimiza “el riesgo
de implementar procesos algoritmicos discriminatorios,
condicionar arbitrariamente las decisiones de las personas
y establecer responsabilidades cuando estos procesos
entregan resultados no concluyentes,
incorrectos o arrojan resultados injustos.”®. Ademas, la

utilizan datos

transparencia puede ayudar a identificar qué personas son
responsables de lo que suceda con los algoritmos publicos
en la cadena de valor del sistema (Diakopoulos, 2020).

Por el contrario, la opacidad de los SDA puede
contribuir con la afectacion de derechos fundamentales.
Este es el caso de vulneraciones a la proteccion de datos
personales cuando los titulares no conocen con qué
finalidades son tratados su datos, la discriminacion
algoritmica reproduccion o
magnificacion de sesgos de la realidad en el entorno digital,
y al debido proceso cuando el sistema algoritmico incide en
una decisién sobre una persona investigada sin que esta

cuando existe una

pueda conocer por completo la motivacion de la decision
estatal que la afecta (Contreras y Pefaur, 2020; Gutiérrez,
2020; UNESCO, 2023b).

La opacidad algoritmica, conocida como el efecto
de la “caja negra”, puede ser particularmente aguda
respecto de aquellos sistemas desarrollados a partir de
aprendizajes automatizados (machine learning) (Gutiérrez,
2020; UNESCO, 2023b). Garrido et al. (2021, p. 21)
resumen tres razones, no excluyentes, que pueden originar
dicha opacidad: (1) que sea intencionalmente provocada
por quienes desarrollaron o implementaron el sistema
(por ejemplo, para proteger los secretos comerciales), (2)
la brecha digital que le impide al receptor comprender la
informacion y, (3) intrinseca al sistema por tratarse de
instrucciones que operan en lenguajes matematicos.

Por tultimo, siguiendo a Diakopoulos (2020), en
este articulo no concebimos la transparencia algoritmica
como un asunto binario (transparente/no transparente),
sino que reconocemos que puede haber diversos grados de
conformidad con los deberes, principios y estandares de
transparencia algoritmica. Ademas, en linea con Cotino-
Hueso (2023), el grado de exigencia en transparentar
la informacién puede ser proporcional al nivel de riesgo

6. Garrido et al. (2021, p. 42) también sostienen que la transparencia algoritmica puede minimizar la posibilidad de que los algoritmos “puedan producir
resultados injustos, arbitrarios o que afecten derechos personales como la privacidad o la proteccién de los datos personales.”
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asociado con el uso de la herramienta o a su potencial
impacto. Por tanto, vale la pena abordar la pregunta: ;Qué
tipo de informacién asociada a los SDA podria revelarse
en ejercicio del estandar de transparencia algoritmica?
Una manera de clasificar los tipos de informaciéon que se
pueden transparentar, sugerida por Diakopoulos (2020),
es distinguir entre la informacion sobre los procesos
algoritmicos versus la informacion sobre los resultados
obtenidos a partir del sistema. Nosotros proponemos una
mayor segmentacion del tipo de informacién que puede
transparentarse a lo largo del “ciclo de vida” de un sistema
que considera tanto los procesos como los resultados.
Una de las principales ventajas de esta propuesta es que
contribuye a identificar qué personas u organizaciones
deben transparentar la informaciéon y quiénes son
responsables en cada etapa por lo que suceda con el
sistema. A continuacion, la Tabla 1 desglosa diferentes
elementos de los procesos y los resultados de los sistemas
algoritmicos que podrian transparentarse en cinco etapas
del “ciclo de vida” 1) Conceptualizacion y diseno, 2)
Fuente y manejo de datos, 3) Desarrollo del modelo, 4)
Uso y monitoreo del sistema, y 5) Rendicion de cuentas.

Tabla 1. Informacion sobre los sistemas algoritmicos que
podria ser transparentada

E:izll): g:l Tipo de informacién sobre los
vida del procesos o los resultados asociados a
SDA la operacion del SDA

1. ;Cémo se defini6 o estructurd el
problema publico que abordaria el
sistema?

2. ;Cudles son los objetivos generales
y/o especificos que se pretende que el
sistema contribuya a alcanzar?

3. ;Se consideraron soluciones diferentes a
las tecnoldgicas?

4. ;Se realizaron estudios de
prefactibilidad del sistema? ;Se
realizaron estudios de riesgos y
potenciales impactos?

5. ;Qué objetivos se definieron y cudles

L. son sus métricas?

Conceptua- 6. ;Qué poblacion objetivo se identific?
lizaciony 7. ;Cémo se disend el proceso de
diseiio desarrollo o adquisicion de los

componentes del sistema?

8. ;Hubo instancias de codisefio con
los usuarios y/o beneficiarios o
destinatarios del sistema?

9. ;Qué fuentes financiaron el desarrollo
del sistema?

10. ;Cuénto cost6 el desarrollo del sistema?

11. ;Qué unidad de la entidad ptblica
liderd el proceso de desarrollo?

12. ;C6mo se conformo el equipo
desarrollador?

13. ;Se identifican las personas que
participaron en el desarrollo?

II.
Fuente y
manejo de
datos

;Cudl es el origen de los datos?

sQué tipos o categorias de datos se
usaran para entrenar, pilotear o testear,
y desplegar el sistema?

;Se usaran datos personales y cudles
son las finalidades de su tratamiento?
Si se usaran datos personales, ;cdmo se
cumplird con los requerimientos de la
legislacion de habeas data?
Publicacién de “tablas nutricionales”
de datos (Dataset Nutrition Label).
Informacion sobre la calidad de

los datos (por ejemplo, precision,
cantidad, representatividad, vigencia, y
limitaciones).

sCon qué frecuencia se actualiza la
base de datos y quién estd encargado
de realizarlo?

Glosarios de definiciones de las
variables.

Qué medidas se adoptaron para
prevenir accesos no autorizados a los
datos, particularmente para proteger
datos personales.

I11.
Desarrollo
del modelo

10.

11.

12.

13.

14.

15.

Etapa en la que se encuentra el sistema
(por ejemplo, prototipo conceptual,
pilotaje, produccién, suspendido,
terminado).

sSe consideraron diversas técnicas y
meétodos de desarrollo de los sistemas?
+Como se prioriz6 la alternativa
escogida?

Informacion sobre el cddigo fuente
(los algoritmos).

Légica del proceso de decisién y la
arquitectura del sistema.

Variables, heuristicas, limitaciones, y
supuestos del modelo.

Si se trata de sistemas de aprendizaje
automatizado, ;con qué informacién y
cémo se entrenaron los algoritmos?
+Se desarrolld internamente o con
proveedores externos?

Si el desarrollo involucré externos,
identificacion de los proveedores.
Procedimiento de compra publica.
3Qué limitaciones u obligaciones
asociadas a derechos de propiedad
intelectual o industrial presenta el
sistema?

sLa operacion del sistema requiere
determinado hardware?

sLa operacion del sistema requiere
determinados servicios en la nube?
;Cémo se accede a la interfaz del
sistema y quién puede accederla?
;Qué métricas se definieron para
medir el rendimiento del modelo?
sSe previeron mecanismos para
evitar discriminaciones que afecten a
poblacion vulnerable?
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1. Denominacidn del sistema.

Objetivos y funcionalidades del sistema.

3. Qué tipo de procesos son apoyados
por el sistema o qué decisiones son
informadas o tomadas a partir del
sistema.

4. Unidad de la entidad estd a cargo de
implementar el sistema.

5. Unidad de la entidad estd a cargo de
monitorear el sistema.

6. Con qué frecuencia se usa el sistema.

7. Tipos de usuarios del sistema.

8.  Tipos de beneficiarios o destinatarios
del sistema.

9.  ;Los beneficiarios o destinatarios del
sistema son informados acerca del uso
de este? ;Reciben informacién que
explica como el sistema incidi6 en el

IV. proceso o decision?
Usoy 10. Margen de error del sistema (falsos
monitoreo positivos y negativos).

del sistema 11. ;Cémo se previenen riesgos de

ciberseguridad en la operacion?

12. ;Han ocurrido incidentes de seguridad
en relacién con bases de datos
personales usadas por el sistema?

13. Informacion sobre los procedimientos
de impugnacion o revision de
decisiones del sistema.

14. Informacion de contacto de la unidad
y/o funcionario publico encargado de la
implementacion del sistema.

15. ;Quiénes pueden acceder a los datos del
sistema?

16. ;En qué etapas del despliegue del
sistema hay funcionarios monitoreando
y/o controlando los procesos?

17. ;Pueden los funcionarios revocar o
anular una decision adoptada a través o
partir del sistema?

1.  ;Existe una unidad o grupo de personas
encargadas de rendir cuentas sobre el
sistema?

2. ;Se han realizado auditorias
algoritmicas internas o independientes?
sCudles fueron sus hallazgos?

3. ;Sehan realizado estudios de impacto
con enfoque en derechos humanos?

V.
Rendicién de ;Cudles fueron sus hallazgos?
cuentas +Se ha evaluado el rendimiento del

sistema?

5. ;En qué grado cumple el sistema con
los objetivos previamente fijados?

6. ;Qué efectos positivos o negativos
ha generado el sistema? ;A quiénes
beneficia y a quiénes perjudica?

7. ;Como se han corregido los errores o
problemas identificados?

Nota: la tabla aplica el modelo de ciclo de vida de la IA
propuesto por Denis et al. (2021).

Fuente: elaboracion a garttr de CDDO y CDEI (2021; 2023),
Contreras y Pefaur (2020), Dlakopoulos (2020), Garrido et
al. (2021) y UNESCO (2023a).
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3. Estado Abierto y transparencia
algoritmica

En contraste con una gestion publica caracterizada por
procesos opacos y secretismos gubernamentales, ha
surgido en las ultimas décadas un nuevo paradigma —
de gobernanza abierta y colectiva— para reconfigurar
y construir canales de dialogos mas transparentes,
colaborativos y participativos entre la administracion
publica, la ciudadania y los demas sectores de la
sociedad civil (Ramirez-Alujas, 2011). En el marco de
este nuevo paradigma denominado “Gobierno Abierto”
o “Estado Abierto”,
canal que permite “ejercer control social y [la] rendicion

el acceso a la informacién es un
de cuentas”, a la vez que facilita “la participacion de la
ciudadania en el diseno e implementacion de las politicas
publicas”, y favorece “la generacion de espacios de
colaboracion entre los diversos actores, particularmente
entre las administraciones publicas, la sociedad civil y
el sector privado, para co-disenar y/o co-producir valor
publico” (Ramirez-Alujas, 2013, p. 202).

La transparencia es un componente esencial de
este modelo de gobernanza e implica “un acto unilateral
y voluntario del gobierno” para publicar y divulgar
informacion publica sobre sus procesos de gestion y
2013,
p- 177). El Estado debe estar en capacidad y tener la

funcionamiento interno (Bojorquez-Pereznieto,
disposicion de exteriorizar con la ciudadania “lo bueno”,
“lo malo” y, “lo que omite” en su gestion publica, para que
en los procesos de rendicién de cuentas la ciudadania
realmente pueda hacer juicios de valor informados
(Cobo, 2013, p. 2013, p. 51).
Por tanto, la informacién suministrada sobre asuntos

105; Ferreiro-Yazigui,

estatales debe presentarse en formatos estructurados
y generarse por la misma administracion publica a

» o«

través de “datos abiertos”, “accesibles” y “reutilizables”.
En resumen, el acceso efectivo a la informacion le da el
poder a la ciudadania de consultar, usar y monitorear al
Estado con el fin de ejercer un control social permanente
(Bojorquez-Pereznieto, 2013;
Corojan, 2013).

En Colombia, la politica publica para consolidar

Campos-Dominguez y

un Estado Abierto se adopté principalmente a través
del CONPES No. 4070 del 2021,
Politica para la Implementacion de un Modelo de Estado
Abierto”.
confianza ciudadana en la institucionalidad publica”,

“Lineamientos de

El fundamento de la politica, para “generar

esta sustentado principalmente en el principio de la
transparencia y el derecho fundamental de acceso a la
informacion publica. El documento CONPES No. 4070
del 2021 establece lineas de accion especificas en esta
materia, en especial para el sector publico, asociadas a:
(i) “promover el acceso a la informacion publica”; y (ii)
“generar acciones de transparencia focalizada” (CONPES,
2021, pp. 69-72).
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En la medida en que crece el uso de tecnologias
emergentes por entidades publicas con el fin de desarrollar
funciones publicas, la transparencia en la operaciéon de
los sistemas, particularmente si automatizan funciones,
cobra mas importancia. La transparencia algoritmica
puede entenderse como una extension a los principios
del Estado Abierto en el marco del desarrollo, adquisiciéon
y uso de algoritmos publicos. Exigir mas transparencia
a la administracion publica, dado el rapido despliegue
de estas herramientas, equivale a solicitar mas datos
abiertos que permitan explicar las caracteristicas o
limitaciones de estos sistemas; ejercer control colectivo
sobre el desarrollo y aplicacion de estas herramientas;
y evitar la reproduccion de sesgos algoritmicos en los
contextos locales (Davies, 2020).

Adicionalmente, la transparencia algoritmica
esta en linea con varios principios del Estado Abierto:
(i) “transparencia”
Jqué tipos de datos alimentan el algoritmo?, ¢se utilizan
datos personales?); (i) “rendicion de cuentas” (¢de donde
provienen los datos?, ;quién o quiénes tienen acceso a
los datos y como los usan?, squé tipos de controles se
han disenado para proteger la informacién y evitar los
sesgos?, ¢se han realizado auditorias internas, publicas
o independientes?); y, (iii) “participacién” (¢,qué canales de
comunicacion existen para debatir sobre los algoritmos y
sus resultados?).

(¢como funcionan los sistemas?,

La mas reciente guia de la Alianza para el
Gobierno Abierto (Open Government Partnership), titulada
“The Skeptic’s Guide to Open Government - 2022 Edition”
(en castellano, “Guia para escépticos del Gobierno Abierto
—Edicion 2022”), contiene un capitulo sobre transparencia
algoritmica. La guia justifica por qué los algoritmos
deberian transparentarse —incluyendo sus beneficios y
la evidencia que lo respalda—, y describe con detalle los
diversos mecanismos que pueden implementarse para
promover la transparencia algoritmica (OGP, 2023).

El gobierno nacional de Colombia ha centrado
sus esfuerzos para abordar los retos del desarrollo
e implementacion de IA en dos frentes principales.
Por una parte, a través de la formulacion, adopcion
e implementacion de politicas publicas que buscan
promover las condiciones habilitantes para la adopcion de
estas tecnologias, como el documento CONPES No. 3975
de 2019,"Politica nacional para la transformacion digital e
inteligencia artificial”.

Por otra parte, el gobierno ha promovido el “uso
ético de la inteligencia artificial” a través de documentos
no vinculantes, como el “Marco ético para la inteligencia
artificial en Colombia”, publicado en octubre de 2021
por el Departamento Administrativo de la Presidencia
-DAPRE- (Guio et al., 2021). Este ultimo promueve
buenas practicas para la transparencia algoritmica Yy,
para su seguimiento, el gobierno abrié una plataforma

denominada “Dashboard de seguimiento al Marco Etico
de Inteligencia Artificial” a través del cual las entidades
publicas pueden cargar informacion sobre sus proyectos
de IA y poner parte de dicha informacion a disposicién del
publico’.

Sin embargo, ni la politica publica ni los marcos
éticos, tienen la naturaleza de normas vinculantes que
puedan generar obligaciones de transparencia algoritmica
para las entidades publicas. Actualmente, solo hay dos
normas que expresamente
asociadas a la transparencia algoritmica en Colombia, a
saber, el Decreto No.1263 del 22 de julio del 2022 que
reglamenta el “Sector de Tecnologias de la Informacion
y las Comunicaciones, con el fin de definir lineamientos
y estandares aplicables a la Transformacion Digital
Publica”, y la Directiva No. 03 del 15 de marzo de 2021 de
la Presidencia de la Republica, cuyo ambito de aplicacion
cubre a las entidades publicas de la rama ejecutiva del
orden nacional y establece obligaciones asociadas a
la transparencia algoritmica de los proyectos de IA. En
adicion, existen normativas que indirectamente inciden

establecen obligaciones

en la transparencia algoritmica, en particular las normas
sobre transparencia, derecho de acceso a informacién y
derecho de peticion. La Tabla 2 enumera las normas que
establecen deberes, principios y estandares asociados
directa e indirectamente a la transparencia algoritmica en
Colombia.

Tabla 2. Normas relacionadas con la transparencia
algoritmica

Norma Descripcion

Derecho de acceso a la informacién
publica (articulo 74) y derecho a
realizar peticiones respetuosas a las
autoridades (articulo 23).

Constitucion
Politica

La “ley de transparencia y del derecho
de acceso a la informacion publica
nacional” establece principios

tales como “mdaxima publicidad’,
“transparencia’, “calidad de la
informacion’, y “divulgacion proactiva
de la informacion” (articulos 2 y 3).

Ley 1712 de 2014

Ley 1755 de 2015  Desarrolla el derecho de peticion.

El articulo 2.2.23.1.4 establece

cuatro obligaciones de transparencia
algoritmica activa y pasiva aplicables a
entidades de la administracion publica,
del orden nacional y subnacional, y a
los particulares que cumplen funciones
administrativas. La Directiva 03 de
2021 de la Presidencia de la Republica
replica las obligaciones establecidas por
este decreto.

Decreto 1263
de 2022 del
Ministerio TIC

Fuente. elaboracion propia.

7. El establecimiento del tablero de seguimiento de proyectos de inteligencia artificial por parte del Gobierno Nacional fue dispuesto por el numeral 4.8.7

del articulo 2.2.23.1.4 del Decreto No.1263 de 2022.
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4. La transparencia algoritmica puesta a
prueba: caso de estudio comparado en el
sector publico colombiano

En esta secciéon examinamos como el Estado colombiano
ha afrontado el cumplimiento de transparencia algoritmica
tanto en su fase activa como en su fase pasiva o reactiva.
En un primer momento, se exponen las iniciativas y
esfuerzos por parte de las entidades gubernamentales y la
academia para divulgar informacion proactiva relacionada
con el uso de algoritmos en el sector publico. En un
segundo momento, exploramos casos de solicitud de
acceso a la informacion y denuncias por parte de actores
externos sobre el funcionamiento e irregularidades de
SDA en el ambito de la salud publica, los procesos de
contratacion publica, y en el proceso electoral, y que
han sido documentados por medios de comunicacion, la
academia, y organizaciones sociales y civiles.

4.1 Transparencia activa: tres casos de
repositorios de algoritmos publicos

La informacion sobre los algoritmos puede ser
transparentada proactivamente a través de diferentes
formatos y medios: bases de datos estructuradas
contenidas en archivos planos que pueden ser descargadas,
documentos disponibles en linea, repositorios que se
pueden consultar en plataformas digitales, o incluso a
través de chatbots, entre otros (Diakopoulos, 2020).

En Colombia, el gobierno nacional ha realizado
esfuerzos por ofrecer activamente informacion sobre
la adopcion de SDA en el sector publico a través de
repositorios disponibles en linea. Mas concretamente, el
DAPRE y el Ministerio de Tecnologias de la Informacion y
las Comunicaciones (MinTIC) han liderado la publicacion

de tres repositorios algoritmos publicos (Tabla 3).

Tabla 3. Repositorios de algoritmos ptiblicos de Colombia

Nombre del repositorio Entidad Disponibilidad No. d? sistemas
a cargo registrados
Dashboard de seguimiento del Marco Etico :
de Inteligencia Artificial DAPRE  Inaccesible desde mayo de 2023 6
Portal de Datos Abiertos MinTIC Accesible a noviembre de 2023 16
Ejercicios de Innovaciéon Basados en Inteligencia MinTIC Accesible a noviembre de 2023 6

Artificial
Fuente: Gutiérrez y Munoz-Cadena (2023a).

El DAPRE puso en marcha un repositorio
de sistemas de IA en el 2022 con el fin de contribuir a
hacer seguimiento al cumplimiento de los principios
y recomendaciones del “Marco Etico de Inteligencia
Artificial”. E1Marco Etico habia sido publicado por el DAPRE
en octubre de 2021, con el apoyo de consultores externos
financiados por la CAF — Banco de Desarrollo de América
Latina y el Caribe. Su objetivo es “Proporcionar una guia
de soft law para entidades publicas de recomendaciones y
sugerencias, para abordar la formulacién y gestion de los
proyectos que incluyan el uso de IA” (Guio et al., 2021, p. 23).
“Dashboard de
Seguimiento del Marco Etico de Inteligencia Artificial”

El repositorio denominado

estaba disponible en una plataforma en linea y la
informacion era cargada por las propias entidades
publicas encargadas de los sistemas. Para guiar a los
funcionarios en dicha tarea, la “Consejeria Presidencial
para la transformacion digital y gestion y cumplimiento”
publico junto con el Banco Interamericano de Desarrollo
un “Manual de wusuario formulario proyectos de
inteligencia artificial (tablero de seguimiento marco ético)”
de 37 paginas. La visualizacion de los datos de cada uno
de los sistemas de IA operaba a partir de la herramienta
Power BI®.

Sin embargo, la administracion del presidente
Gustavo Petro eliminoé la “Consejeria Presidencial para

la transformacion digital y gestion y cumplimiento” a
comienzos de 2023, que apoyaba las actividades asociadas
al marco ético, y desde mayo la informacion dejo de ser
accesible. Una ex funcionaria del DAPRE, que solicito
preservar su anonimidad, nos indicé que el gobierno
no habia renovado la licencia Power BI, el servicio de
Microsoft usado para visualizar los datos, razon por la cual
la informacién dejo de estar disponible publicamente.

Mientras el Dashboard estuvo disponible, hubo
seis algoritmos registrados, de los cuales era posible
consultar informacion detallada sobre la entidad a cargo del
sistema, la descripcion de la herramienta, funcionalidades,
técnicas usadas para desarrollar el sistema, el costo de
su desarrollo y las fuentes de financiacién, el tiempo
de duracion del proyecto, la poblacion objetivo, sus
principales retos de implementacion, el nombre de
la persona encargada y su correo electronico, tipo de
hardware utilizado, su conformidad con el Marco Etico
de Inteligencia Artificial, los principios de la OCDE sobre
IA y la recomendacion de la UNESCO sobre la ética de
la IA, y su contribucién al cumplimiento de Objetivos de
Desarrollo Sostenible, entre otros. La informacion sobre
los algoritmos era pertinente y completa para entender
como era usado el sistema, pero en mas de un ano de
operacion el numero de sistemas registrados fue bajo y
actualmente los datos no son accesibles.

8. El Dashboard estaba disponible a través de la URL https://inteligenciaartificial.gov.co/dashboard-IA/
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A diferencia del Dashboard, a los otros dos
repositorios de sistemas de IA todavia se puede acceder
en linea. Por una parte, a través de la plataforma de
Datos abiertos del gobierno colombiano, que materializa
sus compromisos con las politicas de Gobierno Abierto,
es posible acceder a una base de datos estructurada
que informa sobre 16 sistemas de IA en el sector publico
colombiano®. La base de datos contiene informacion sobre
el nombre del sistema, la entidad publica que lo adopto,
la funcionalidad de la herramienta, el sector del gobierno
al cual contribuye, el tipo de datos usados, el impacto
esperado, entre otros.

Por ultimo, la pagina web del MinTIC cuenta
con una seccion denominada “Ejercicios de Innovacion
Basados en Inteligencia Artificial”. En ella se presenta
informacion limitada sobre seis sistemas de IA de
diferentes entidades estatales de la rama ejecutiva y la
rama judicial'®. Respecto de cada sistema se informa el
nombre, la entidad publica que lo desarrollo, su objetivo,
el problema que aborda, sus resultados y los beneficiarios.

En total los repositorios del gobierno nacional
registraron 28 sistemas de IA. Se trata de un numero
bajo si se tiene en cuenta que 233 entidades publicas
declararon en el 2021 a través del Formulario Unico de
Reporte de Avances de la Gestion (FURAG) que utilizaban
sistemas de IA y/o automatizaciéon robética de procesos
(Gutiérrez & Munoz-Cadena, 2023a, p. 374). El subregistro
de algoritmos publicos en los repositorios del gobierno
nacional también quedo evidenciado con la publicacién de
la base de datos sobre SDA en el sector publico colombiano
por parte de la Universidad del Rosario en junio del ano
2023. La base de datos reune informacion sobre 113
SDA en el sector publico en Colombia y fue construida
por Gutiérrez et al. (2023) a partir de 300 fuentes de
informacion (publicamente disponibles), y caracteriza los
sistemas a partir de 40 diferentes variables.

Por otra parte, los esfuerzos del gobierno nacional
para divulgar activamente informacioén sobre algoritmos
publicos no parecen estar articulados. Lo anterior puede
concluirse por dos razones: los repositorios de algoritmos
publicos mencionados no son interoperables y hay
duplicidad de registros entre los repositorios.

En suma, aunque el gobierno nacional ha
procurado informar proactivamente sobre sistemas de
IA utilizados en el sector publico a través de repositorios
accesibles en linea, la disponibilidad de la informacién
ha sido intermitente y hay una asimetria significativa en
la calidad y cantidad informacion puesta a disposicion a
través de los repositorios.

9. La plataforma Datos Abiertos, administrada por MinTic, esta disponible en: h
10. La informacién sobre los “Ejercicios de Innovacion Basados en Inteligencia Atrtificial” esta disponible en la pagina web

4.2 Transparencia pasiva o reactiva: tres casos
hitos en salud publica, procesos electorales y
contratacion publica

4.2.1 Caso CoronApp

El caso de CoronApp, estudiado actualmente por la Corte
Constitucional, ilustra las tensiones entre el derecho de
acceso a informacion y los derechos a la proteccion de
datos personales y los derechosde propiedad intelectual'!.
CoronApp era una aplicacion movil que lanzo el gobierno
nacional de Colombia durante la pandemia del COVID-19y
que —segun el gobierno— buscaba “impactar positivamente
en la gestion de la pandemia” (Venturini, 2021, p. 18).
Aunque la aplicacion podria descargarse voluntariamente,
durante algunos meses fue de obligatorio uso por parte
de cierto tipo de personas que trabajan tanto en el sector
publico como en el sector privado con el fin de reportar
su estado de salud y el de su grupo familiar (Resolucion
666, 2020).

El 6 de agosto de 2020, Juan Carlos Upegui-
Mejia presenté una solicitud de informaciéon publica
ante la Agencia Nacional Digital (AND) con el fin de tener
acceso al codigo fuente de CoronApp o subsidiariamente
al historico de sus versiones. La AND neg6 la solicitud
al declarar que la informacién estaba sujeta a reserva,
argumentando principalmente que la publicacion del
codigo podia comprometer la seguridad de los datos
personales de los usuarios. Consecuentemente, Upegui
interpuso un recurso de reposicion explicando que no
estaba solicitando los datos personales, sino el codigo
fuente. La AND confirm6 su decisién inicial argumentando,
entre otras, que permitir el acceso al codigo fuente podria
generar riesgos en materia de ciberseguridad y chocar con
derechos de propiedad intelectual.

Posteriormente, Upegui present6é una accion de
tutela en contra de la AND para salvaguardar su derecho
de acceso a la informacién puiblica. Los jueces de primera
y segunda instancia no accedieron a tutelar los derechos
invocados por Upegui, quien decidi6 solicitar la revision de
su caso a la Corte Constitucional.

El planteamiento de Upegui dirigido a la Corte
Constitucional partié de la premisa basica de categorizar
el codigo de fuente de CoronApp como informacién publica
utilizada por el gobierno nacional para la gestion y control
epidemiologico del Covid-19:

El codigo fuente de una aplicacién de una entidad
publica es informacion puiblica, mas aun cuando
es un instrumento de politica publica con la
que los ciudadanos interactuamos. Maxime si

s://herramientas.datos.gov.co/taxonomy/term/5012page=0
el MinTIC en: https:/

gobiernodigital. mintic.gov.co/portal/Centro-de-Innovacion-Publica-Digital/Proyectos/#data=%7B%22filter %22:9%22412569%22,%22page%22:1%7D

1. Corte Constitucional, expediente No. T-8.202.533, “Accion de tutela formulada por el ciudadano Juan Carlos Upegui-Mejia en contra de la Agencia

Nacional Digital, el Instituto Nacional de Salud y el Ministerio de Salud y Proteccion Social”. Magistrada
https:// www.corteconstiaucional.gov.co/ secretaria/consultat/consulta.php?campo=rad actor&date3=2019-01-01&date4=2022-07-
e &todos=%25.

Informacién ~ disponible en:
alabra=u

19&radi=Radicados i&radi=radicados:

ustanciadora: Natalia Angel Cabo.
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https://www.corteconstitucional.gov.co/secretaria/consultat/consulta.php?campo=rad_actor&date3=2019-01-01&date4=2022-07-19&radi=Radicados&palabra=upegui&radi=radicados&todos=%25
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insistimos en la naturaleza de la informacién
“codigo fuente”, como conjunto de instrucciones
para cumplir ciertas funciones [...] El coédigo
fuente es el equivalente en tecnologias digitales a
los protocolos de atencion de las administraciones
publicas. (Upegui-Mejia, 2020, p. 5)

En la solicitud de revision del caso, Upegui
argumento que el acceso al cédigo fuente podria reducir
la brecha de conocimiento que tiene cualquier persona al
interactuar con CoronApp respecto a su operacion. En
palabras del solicitante de la informacion:

Denegar el acceso al codigo fuente es denegar el
conocimiento de como se esta realizando parte de
la gestion epidemiolégica de la Covid-19 (ocultando
un protocolo) y denegar la informacién relativa
al tratamiento de nuestros datos personales
(ignorando la normativa de habeas data). Ademas,
la apertura del codigo fuente es el tinico modo de
permitir que la comunidad cientifica colombiana
y la sociedad civil tengan la capacidad de
escrutinio para identificar posibilidades de mejora
y ayudar al desarrollo y buen funcionamiento de
CoronApp, de acuerdo a los mejores estandares
del conocimiento. (Upegui-Mejia, 2020, p. 6)

Lo anterior pone en evidencia quelas obligaciones
de transparencia que se derivan de la Ley 1712 de 2014
indirectamente podrian extenderse a la transparencia
algoritmica, toda vez que imponen obligaciones al Estado
y/o particulares en dos direcciones. En un primer
momento, lo hace en lo referente a la divulgacion de
informacion proactiva en el marco de la informacion
minima obligatoria, especificamente en lo dispuesto en
el articulo 11 en los literales (a), (¢) y (d). En un segundo
momento, en cuanto a la carga de prueba que tienen
que aportar los sujetos obligados para justificar las
excepciones de publicidad de informacién, conforme al
articulo 28.

En suma, independiente de como decida la
Corte Constitucional la revision de la tutela de Upegui,
el caso CoronApp ilustra los limites de la transparencia
algoritmica. Lo anterior, en la medida en que el grado en
que el Estado esta dispuesto a informar y a explicar sobre
los algoritmos que utiliza en el ejercicio de sus funciones
puede verse significativamente limitado cuando se
contraponen otros derechos o bienes juridicos como la

proteccion de datos personales, la ciberseguridad, y los
derechos de propiedad intelectual (Diakopoulos, 2020).

4.2.2 Caso de los programas computacionales para el
escrutinio electoral

En las elecciones legislativas y presidenciales del
2022 se inserto en la agenda publica la discusion
sobre la pertinencia de realizar auditorias para
garantizar la transparencia sobre los programas
computacionales utilizados en los procesos electorales.
Esto ocurri6 especialmente en relacién con dos sistemas
interrelacionados para el escrutinio: (i) Disproel (con
codigo de fuente privado), el software utilizado por la
Registraduria Nacional para realizar el “proceso de conteo
y consolidacion de votos de los niveles auxiliares, zonales,
municipales y departamentales”?y, (ii) Indra (con cédigo
de fuente del Estado), el software de escrutinio que utilizo
posteriormente el “Consejo Nacional Electoral (CNE) en
la comision escrutadora del nivel nacional” (Fundacion
Karisma, 2022, pp. 8-9).

Con noticias e informes alertando sobre la
“vulnerabilidad” y “falta de transparencia” en los sistemas
computacionales para el escrutinio (Oquendo, 2022),
organizaciones de la sociedad civil como la Fundacion
Karisma (2022) abogaron por la necesidad de contar
con auditorias “independientes, técnicas y publicas”
para futuros procesos electorales. Segun el informe de
la Fundacion Karisma (2022), hasta ese momento las
auditorias realizadas a los sistemas de escrutinio de
las elecciones presidenciales y legislativas de 2022 eran
incompletas para ejercer control en el sistema electoral
y garantizar la transparencia sobre los algoritmos
utilizados.

Por un lado, la auditoria externa de JAHV
McGregor a Disproel e Indra'® estaba protegida por
clausulas de confidencialidad que resguardaban “toda
la informacion de las auditorias” (Fundacion Karisma,
2022, p. 21)'4. Por otro lado, las auditorias realizadas
a Indra a cargo de SIA —empresa de ciberseguridad del
grupo Indra- eran de caracter interno y no se hicieron
publicas. Aunado a lo anterior, el “acompanamiento”!®
a Indra lo realiz6 SecPro —empresa privada-, a pesar de
que en el contrato se establecia originalmente que dicho
acompanamiento fuera realizado por una institucion
de educacion superior'é. Todo lo anterior fue objeto de
fuertes criticas desde diferentes sectores, en particular
por la incidencia de las empresas privadas en la seleccion
de auditorias y por el doble rol de Indra en el desarrollo

12.  Es importante mencionar que, ademas de estas actividades, la Union Temporal Distribucion Procesos Electorales (Disproel) estaba a cargo de “el
preconteo, la seleccién de jurados de votacion, el desarrollo de las apps de delegados y de testigos electorales, la logistica del dia de elecciones, la
disposicion de servidores para almacenar informacion y del software utilizado para el escrutinio base” (Fundacion Karisma, 2022, p. 8).

13. La auditoria al Frimer sistema se contraté en noviembre de 2021, entretanto, la del segundo se firmé el 10 de marzo de 2022, tres dias antes de las

elecciones del legislativo (Fundacion Karisma, 2022).

14. Entre otros hallazgos, la Fundacion Karisma (2022) encontrd, con respecto a uno de los informes previos de auditoria,

ue no se ofrecen

recomendaciones; las verificaciones son, en su gran mayoria, de tipo documental. Asimismo, el equipo de la auditoria estaba conformado por cuatro

érmino que se utiliza en el contrato (Fundacién Karisma, 2022).

;%ersonas, tomo6 menos de un mes y las pruebas técnicas no fueron realizadas por el equipo auditor, sino por Indra.

16. Dicha clausula del contrato fue modificada el 22 de marzo de 2022 (Ortiz, 2022).
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del softwarey la auditoria de este. Adicionalmente, a dias
de la primera vuelta para las elecciones presidenciales,
el Consejo Nacional Electoral (CNE) y la Registraduria
Nacional no lograron concretar la auditoria internacional
para Indra (Fundacién Karisma, 2022; Ortiz, 2022).
Para junio de 2022, a escasos dias de la
segunda vuelta presidencial, y después de las presuntas
irregularidades que se denunciaron sobre al proceso
electoral del 13 de marzo, se presentaron una serie de
preguntas acerca del software que se utilizaba para el
conteo y con respecto a la auditoria de estos sistemas.
Primero, la Registraduria Nacional nego la solicitud del
entonces candidato a la presidencia Gustavo Petro de la
coalicion del Pacto Histérico de realizar una auditoria
técnica al software Disproel (El Tiempo, 2022). Luego,
el magistrado del CNE, Luis Guillermo Pérez, reitero
la necesidad de auditar los sistemas empleados por
la Registraduria Nacional antes de la segunda vuelta
presidencial (La Libertad, 2022). Por otra parte, el Fiscal
Tercero Delegado ante el Tribunal Superior de Cali
autoriz6é realizar una auditoria forense a los sistemas
de la Registraduria Nacional utilizados en el proceso
electoral, pero la orden habria sido desautorizada por un
coordinador de fiscales de Bogota (El Espectador, 2022,
16 de junio; El Universal, 2022). Finalmente, para la
segunda vuelta electoral no se realizaron mas auditorias.
Mas recientemente, para las
regionales de 2023 el alcance de las auditorias externas
de JAHV McGregor también fue limitada; en especifico,
para las nuevas tecnologias adquiridas en relacién con el

elecciones

registro de votantes, inscripcion de candidatos y seleccion
de jurados de votacién, pues no habia claridad si se
iban a auditar o no. En cuanto a la solicitud de hacer
pruebas de funcionalidad y exposicion del codigo fuente
para el software Disproel, se requirieron “clausulas
de confidencialidad” para partidos politicos, misiones
electorales y entes de control (Fundacion Karisma, 2023).

Por otro lado, de acuerdo con los informes de la
Fundacion Karisma y la Mision de Observacion Electoral
(MOE) respecto al nuevo software electoral para la
inscripcion y seleccion de jurados de votacion: (i) hubo
acuerdos de confidencialidad y no divulgaciéon en las
revisiones del codigo con la Registraduria Nacional; (i)
durante las ultimas semanas supuestamente hubo fallas
en relacién con la confeccion de la lista y sorteo de jurados;
y, (iii) en la jornada electoral las autoridades electorales
optaron por usar y adaptar el software de Disproel, lo cual
limito el ejercicio de veeduria externa frente a este ultimo
cambio (Fundacion Karisma, 2023; MOE, 2023).

Estas criticas sobre quién y como se cuentan
los votos, y qué sistemas se utilizan para facilitar y

transparentar el proceso, se suman a las criticas y fallas
que ya se habian detectado en los procesos anteriores. Por
ejemplo, uno de los antecedentes es el fallo del 8 de febrero
de 2018 del Consejo de Estado'” a favor de la denuncia
realizada por el Movimiento Independiente de Renovacion
Absoluta (MIRA) que, después de un estudio detallado
de los formularios E-14 y E-24, afirmaba, entre otros
cargos, que existio6 un “sabotaje en los resultados de las
elecciones para el Senado 2014-2018 a través del software
de escrutinio [con la] manipulacién a horas indebidas y
accesos no autorizados para modificar los resultados”
(Saenz et al., 2018, p. 6).

En resumen, las dificultades que se han
presentado con respecto a la realizacion de las auditorias
algoritmicas a los sistemas utilizados en los procesos
electorales ilustran las limitaciones de la aplicacion de
los deberes, principios y estandares de transparencia
algoritmica en relacion con el escrutinio de elecciones, un
proceso central en cualquier régimen democratico.

4.2.3 Caso de la herramienta BETTO

“Para nosotros ese algoritmo es clientelismo”, declaro
la presidenta del sindicato Sintrabienesta a un medio
de comunicacion radial en el contexto de las protestas
realizadas por organizaciones de madres comunitarias
locales en contra del Instituto Colombiano de Bienestar
(ICBF) en 2021'.
planteado por las organizaciones de madres comunitarias

Familiar El principal argumento
para justificar su protesta era rechazar supuestas
irregularidades de contratacién asociadas a la herramienta
BETTO que estaban afectando a organizaciones que
habian sido contratadas en el pasado por el ICBF (W
Radio, 2021).

BETTO fue implementado por el ICBF en 2020
con el objetivo de “garantizar la transparencia, objetividad
y excelencia en la contratacion de los servicios de
primera infancia” (ICBF, 2021). El algoritmo funcionaba
de manera auténoma para “seleccionar” y evaluar” a los
mejores operadores en rankings, con base en los criterios
objetivos que habian sido establecidos por el ICBF en
la Resolucion 7946 de 2021 (ICBF, 2021). Una de las
principales funciones consistia en apoyar las funciones de
verificacion y habilitacion de los postulantes a través del
Indice de Desempefio de las Entidades Administrativas del
Servicio (IDEAS) del ICBF. En ultimas, BETTO era usado
para calificar a los operadores que previamente habian
prestado servicios contratados por el ICBF, como las
asociaciones de madres trabajadoras'®.

En 2021, la preferencia por la escogencia
de operadores ajenos al territorio de la prestacion
del servicio, supuestamente asociados a dinamicas

17.  El documento completo del fallo se puede consultar en el siguiente enlace: https://www.consejodeestado.gov.co/documentos/boletines/PDF/11001-03-28-

000-2014-00117-00%20(1).pdf
18. Expresion de Maria Victoria Forero,
algoritmo es clientelismo [...]” (W Radio, 2021).
19.  Articulo 3 de la Resolucion 7946 de 2021.

residenta del sindicato Sintrabienesta, a W Radio durante las protestas de 2021: “[...] para nosotros ese
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clientelistas, con poca experiencia y/o trayectoria en
el campo, generd preocupaciones en torno a la falta de
“claridad” y “publicidad” en el funcionamiento de BETTO.
Las protestas nacionales se agudizaron principalmente en
lugares como La Guajira®, Bucaramanga?' y Valledupar,
donde organizaciones locales de madres comunitarias
alegaban cumplir con los criterios objetivos (a pesar de lo
indicado por los resultados de BETTO); ademas, en otros
casos afirmaban que llevaban varios anos prestando el
servicio (Colmenares, 2021; Pineda, 2021; Reyes, 2021).

En mayo de 2022 la situacion empeor6 por la
avalancha de denuncias y tutelas interpuestas por las
demoras en los procesos de contratacion para el segundo
periodo del ano. Segun reportes de prensa, la dilaciéon en
los procesos de contratacion estaba asociada a denuncias
sobre el funcionamiento de BETTO. Primero, se denuncio
que a partir del uso del sistema el ICBF habria validado
certificaciones y documentos falsos que supuestamente
presentaron algunos operadores. Segundo, se reclamoé que
habia la discrepancia entre los resultados que arrojaba
BETTO vy las decisiones finales de contratacion de los
comités de evaluacion regional (El Espectador, 2022, 6 de
junio; Mera-Villamizar, 2022).

En noviembre de 2023 el ICBF anuncio que “dejo
de usar” la herramienta BETTO tras haber realizado una
auditoria de control interno al sistema. La institucion
expres6 que “los hallazgos encontrados generan dudas
importantes en la transparencia y los resultados
del proceso de seleccion a través de la plataforma”.
Principalmente, el ICBF identific6 que el sistema de IA
“podia modificarse frecuentemente por el factor humano”,
lo que propiciaba que la informacion procesada fuera
erréonea y, consecuentemente que los resultados de
escogencia no coincidieran con “los criterios de calidad
propuestos en la selecciéon de operadores” (ICBF, 2023).

En resumen, el tercer caso ilustra cémo procesos
de control social que exigian transparencia y debido
proceso parecen haber incidido para que una entidad
publica realizara una auditoria al sistema de IA que habia
adoptado. Aun mas, el caso también podria verse como
uno en el que la exigencia de parte de la sociedad civil
organizada frente a la opacidad de un algoritmo habria
contribuido a que el Estado aceptara rendir cuentas sobre
el uso del sistema.

5. Conclusiones y futuras avenidas de
investigacion

En este estudio identificamos cémo el Estado Colombiano
ha adoptado diferentes instrumentos de politica publica
para implementar el modelo Estado Abierto, en general;

y deberes, principios y estandares de transparencia
algoritmica, en particular. Ademas de estudiar las normas
formales sobre transparencia algoritmica, el articulo
explora las limitaciones practicas de estos preceptos a
través de un estudio de caso comparado.

La consagracion de normas vinculantes sobre
transparencia y la adopcion de politicas sobre Estado
Abierto no garantiza la efectividad de los objetivos
perseguidos a través de la transparencia algoritmica.
Los casos estudiados ilustran en particular la limitada
disposicion de diferentes entidades publicas para poner a
disposicion informacién que explique el funcionamiento de
los sistemas en ejercicio de actividades de transparencia
activa y pasiva.

Ademas, los casos estudiados ilustran como
la aplicaciéon de los estandares de transparencia puede
estar limitada por factores tales como que la informacion
no pueda ser entendida y usada efectivamente por
terceros (understandibility), los cambios permanentes en
el funcionamiento del sistema (temporal instability), la
complejidad socio-técnica en la que operan, y los costos
asociados a transparentar la informacion, entre otros
(Diakopoulos, 2020).

Una de las limitaciones de este articulo es que
no problematizo a profundidad el alcance de los deberes,
principios y estandares de transparencia algoritmica.
Diakopoulos (2020), por ejemplo, critica el ideal de
transparencia algoritmica, senalando que su aplicacion
puede generar riesgos en determinadas situaciones, tales
como que la informacion revelada se use por terceros
para incidir en el resultado del algoritmo (gaming y
manipulation), o como puede balancearse la transparencia
algoritmica con otros derechos y/u objetivos de politica
publica, por ejemplo, la privacidad y la proteccion de
datos personales, la libre competencia, y los derechos de
propiedad industrial.

La literatura sobre transparencia algoritmica
en Colombia es incipiente, razén por la que existen otras
futuras avenidas de investigacion que podrian explorarse
a partir de los hallazgos de este articulo. Destacamos tres
de ellas. En primer lugar, podria extender el estudio a
la transparencia algoritmica respecto de la operacion de
entidades privadas, ya sea porque cumplan funciones
publicas (por ejemplo, proveer servicios publicos) o porque
sus actividades econémicas tengan un alto impacto en
la poblacién (por ejemplo, los servicios financieros). En
segundo lugar, seria oportuno estudiar los potenciales
vacios regulatorios en relacién con la transparencia
algoritmica en Colombia y la manera como se pueden
presentar tensiones con legislaciones que protegen otros
bienes juridicos.

20. Enla GuaHira, en 2021 “(...) el proceso de seleccion realizado a través de BETTO posicioné a ASOMADORAS en el primer lugar de elegibilidad de

los opera
argumentando que ASOM

ores [,sin embargo, el ICBF decidi6 adjudicar a la Fundacion para el Desarrollo Integral y Sostenible Energia Vital que ocupd el 4 puesto,
DORAS no cumple por experiencia” (Colmenares, 2021).

21.  En Bucaramanga algunas de las organizaciones directamente afectadas por la nueva herramienta de seleccion, BETTO, fueron Las Madres
Comunitarias de Floridablanca y la Cooperativa de Madres Comunitarias Coopmultiflor (Pineda, 2021).
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Finalmente, podria explorarse el establecimiento
de estandares de transparencia algoritmica que
desarrollen con mayor detalle las obligaciones de las
entidades publicas que utilicen SDA, tomando como
punto de partida la propuesta planteada en la Tabla
1 del articulo. Existen pocos casos de estandares de
esta naturaleza adoptados por otros Estados, tales
como el Algorithmic Transparency Recording Standard
desarrollado conjuntamente por el Central Digital and
Data Office (CDDO) y el Centre for Data Ethics and
Innovation (CDEI) del Reino Unido; la ley valenciana No.
1 del 13 de abril del 2022 (Cotino-Hueso, 2023); y como
la Instruccion General que actualmente esta preparando
el Consejo para la Transparencia (CPLT) en Chile
(CPLT, 2022; Lapostol et al., 2023). El reto de diseno,
en relacion con estos estandares, es que contribuyan a
que la informacion transparentada sea relevante y ttil
para los actores involucrados, en otras palabras, que la
transparencia sea “usable” (Diakopoulos, 2020).
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