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Aportes da obra De Orwell al
cibercontrol para entender o
cibercontrole

Contributions of the book De Orwell al
cibercontrol fo understand cyber control

| JITANT ADRTANA BONIN?

Universidade do Vale do Rio dos Sinos, Programa de Pés-Graduagdo em Ciéncias da Comunicagao.
Sao Leopoldo - RS, Brasil

RESUMO

Neste texto, sdo sistematizadas contribui¢des do livro De Orwell al cibercontrol, de Armand
Mattelart e André Vitalis, para pensar a problematica do cibercontrole. Sio recuperados
aportes para a compreensao do fendmeno em trés dimensdes: a) como nova forma de
controle social, historicamente gestada e umbilicalmente ligada a interesses estatais,
geopoliticos e econdmicos associados ao desenvolvimento das tecnologias digitais; b)
como nova modalidade de exercicio do poder, distinta do poder disciplinar; e ¢) como
campo de contradi¢oes, com possibilidades de resisténcia e de contestagdo social. Junto
a restauracdo desses aportes, sdo exploradas algumas linhas complementares para a
investiga¢do do cibercontrole contemporaneo.
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ABSTRACT

In this text, contributions from the book De Orwell al cibercontrol, by Armand Mattelart
and André Vitalis, are systematized to analyze the problem of cyber control. Their
contributions serve as basis to understand the phenomenon in three dimensions:
a) as a new form of social control, historically managed and umbilically linked to
state, geopolitical and economic interests associated with the development of digital
technologies; b) as a new type of exercise of power, distinct from disciplinary power;
and ¢) as a field of contradictions, with possibilities of resistance and social protestation.
Along with the restoration of these contributions, some complementary lines of thought
are explored for the investigation of contemporary cyber control.
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INTRODUCAO

Resistir a ascensdo do Todo de seguranga é restaurar a ideia de
que as técnicas de controle ndo podem substituir a resolugdo
politica dos problemas de fundo da sociedade’.

(Mattelart & Vitalis, 2015, p. 12)

PROCESSO DE DIGITALIZAGCAO das sociedades reconfigurou

nosso ecossistema comunicativo, abrindo novas possibilidades para

sujeitos, grupos, coletivos e movimentos sociais a partir da dissemina-
¢do e do acesso a recursos de producéo e da apropriagao social das tecnologias
digitais. Mas ele vem sendo acompanhado, também, de fortes contradigdes,
como a concentragdo de propriedade e de negdcios em um numero reduzido
de grupos econdmicos transnacionais e a constituicdo de uma renovada forma
de controle social, o cibercontrole, cuja natureza e consequéncias precisam ser
criticamente investigadas.

Armand Mattelart tem se ocupado, desde a década de 1960, com a inves-
tigagdo da problematica do controle’. Suas analises nessa trajetéria incluem
o exame das formas de controle geopolitico de sistemas, meios, industrias e
fluxos da comunica¢do no mundo (Maldonado, 2015). Em suas altimas obras,
essa preocupagdo passa a se orientar para o exame do cibercontrole, questdo
que adquire relevo e importancia crucial com a expansido da digitalizagao. O
foco do trabalho aqui desenvolvido é a contribui¢do que ele oferece no livro
De Orwell al cibercontrole, langado em 2015, escrito em parceria com André
Vitalis, para pensar o cibercontrole, recorte pautado na atualidade e riqueza
investigativa desta obra.

O itinerario do exame aqui desenvolvido esta focalizado em trés dimensoes
presentes no trabalho investigativo de Mattelart e Vitalis (2015), que considero
chaves para a compreenséao do cibercontrole, a saber: 1) os processos historicos
de sua constitui¢io; 2) as especificidades desta nova modalidade de exercicio do
poder; e 3) possibilidades de apropriagio e resisténcia social. Junto a este movi-
mento, exploro também algumas linhas complementares de reflexdo a partir do
didlogo com trabalhos de outros pesquisadores que vém pesquisando o tema’.

! No original: “Resistir al ascenso del Todo securitario es restaurar la idea segun la cual las técnicas de control no pueden
servir como sustituto de la resolucion politica de los problemas de fondo de la sociedad”. Tradugéo da autora.

2 Uma anélise detalhada e consistente desta contribuigao é realizada por Efendy Maldonado (2015).

* Considero principalmente os trabalhos de Sérgio Amadeu Silveira, de Fernanda Bruno e de alguns pesquisadores que
participaram do livro Tecnopoliticas da vigildncia, langado em 2018, fruto de um semindrio promovido pela Rede Latino-
Americana de Estudos sobre Vigilancia, Tecnologia e Sociedade (Lavits), que opera desde 2009.
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Inicio este percurso com a mirada histdrica proposta pelos autores para
dar conta da génese do cibercontrole e de seu desenvolvimento.

A EMERGENCIA DO CIBERCONTROLE EM PERSPECTIVA HISTORICA

Um aspecto relevante da contribuicdo de Mattelart e Vitalis (2015) aqui
examinada é a ado¢do de uma perspectiva histdrica para entender o processo
que leva a constitui¢do do cibercontrole. Desse modo, a contribui¢ao dos pesqui-
sadores desafia visdes que, abdicando da perspectiva historica e abstraindo sua
dimenséao economico-politica, produzem compreensoes limitadas do fendmeno
que limitam as possibilidades de compreender de modo mais efetivo seu sentido
politico, suas especificidades e consequéncias sociais.

Na investigagao realizada, os pesquisadores dedicam-se a construgdo de
uma genealogia dos usos e fungdes das tecnologias de controle social, realizada
a partir de um objeto especifico, as técnicas de elaboracao de perfis das pes-
soas com o objetivo de controla-las. Trata-se do perfilado, termo procedente
da linguagem policial ou industrial e que faz referéncia a forma de controle
indireto das pessoas a partir da exploragio das informagdes obtidas sobre elas.
O pertilado é entendido como um dispositivo tecnopolitico. Para decifra-lo, eles
investigam o surgimento, os processos de experimentagio, aperfeicoamento e
ampliacao social desse dispositivo, desvendando sua articulagdo com interesses
estatais, geopoliticos e mercadolédgicos que o engendram. No recorrido, os auto-
res exploram suas transformagdes até sua expansao global, impulsionada pela
razao mercantil da hegemonia neoliberal e pelo avango desmedido das estraté-
gias de seguranca nacional, aliados as tecnologias digitais. Procuram examinar
este fendmeno a partir da realidade local do Estado francés, explorando seus
entrelagamentos com dimensdes globais do fendmeno. Discutem e denunciam
os riscos a liberdade, a privacidade e a democracia instaurados nesse processo.

O olhar dos autores permite ver como os progressos politicos e relativos a
direitos vém acompanhados de formas de controle que limitam seus efeitos, e
como a seguridade prescreve limites a liberdade. Mostra que as tensdes entre
liberdade e controle se complexificam historicamente e conhecem derivas, que
se intensificam nos periodos de crise economica, revolugao politica e de guer-
ras, quando se faz ver de modo mais pronunciado o uso de meios de controle
existentes bem como a invencao de tecnologias de vigilancia mais eficazes.

Vale observar que a reconstrugao historica feita pelos pesquisadores abrange
um periodo delimitado, detalhando estes processos a partir da realidade francesa
e levando em conta principalmente suas articulagdes com o cenario europeu e
estadunidense. Conforme os autores, o estado francés foi um dos primeiros a
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experimentar técnicas de seguimento de populagdes, ja em meados do século
XIX, a partir de registros de pessoas delinquentes e reincidentes e da cria¢ao
de um aparato estatal para medir e classificar crimes e delitos. Esse fendmeno
nao ficou circunscrito as institui¢des penais, expandindo-se para varios ambitos
das atividades economicas e da vida cotidiana, o que, para os autores, expressa
um rmodo de governar.

Para a finalidade de sistematizag¢ao proposta neste trabalho, interessa recu-
perar tragos fundamentais do processo detalhadamente examinado pelos pes-
quisadores. A reconstru¢io tem como ponto de partida o contexto da Revolugéo
Industrial, mais especificamente a década de 1850, momento que marca um
ponto de inflexdo a partir do qual toma forma uma economia ancorada na
divisao internacional do trabalho. O mercado se torna o eixo de um novo
ordenamento das relacdes sociais, demandando liberdade de deslocamento
de pessoas e mercadorias, fundamental para a realizacio da nova ordem eco-
némica. Paradoxalmente, vdo sendo criados e aperfeicoados pelos Estados e,
pela policia, mecanismos de controle da circulagao de ndmades, profissionais
ambulantes, sem-teto e imigrantes, demonstrando a obsessdo dos poderes
pelas populagdes marginalizadas. A estatistica é posta a servi¢o dos controles
policiais, colocando-se como ferramenta de regulagio social, inaugurando a
matematizagdo da gestao das massas.

Neste periodo, a medicao, o controle e a regulagdo do tempo passam a
ordenar a experiéncia social. Ao controle das pessoas soma-se o de desloca-
mento continuo das mercadorias. As fabricas se tornam um espago-chave de
experimentacdo e de aperfeicoamento de dispositivos de controle, destinados
ao seguimento dos deslocamentos dos trabalhadores e a cronometragem de seus
gestos para desenvolver processos de maximizagdo dos rendimentos dos fluxos
de trabalho, na linha do taylorismo, alimentados também por estudos voltados
a eficiéncia e a psicologia industriais.

Logo vao se consolidar os processos de taylorizagdo do consumo, ali-
mentados pela comunica¢do de massas e pela industria da publicidade em
desenvolvimento. A partir da década de 1940, o consumo vai se convertendo
em campo de experimentagdo de técnicas de sondagem para controle dos
comportamentos dos consumidores, com vistas a conhecer e atuar sobre suas
necessidades. Esses processos antecedem e alimentam o desenvolvimento das
estratégias contemporaneas de mineragdo de dados desenvolvidas no ambiente
digital para produgado de perfis dos consumidores.

Depois da Segunda Guerra Mundial, emerge o Estado de bem-estar social
no contexto europeu, dividido entre o papel providencial e securitario. No
seu ambito, sdo criadas medidas de protecao as populagdes empobrecidas e

V.14 - N2 3 set./dez. 2020 Sdo Paulo - Brasil IJTANT ADRIANA BONIN p. 197-211



instauradas formas de seguimento das populagoes assistidas. Desenvolve-se
um sistema burocratico de administragao e gestao de dados das populagdes.
Expandem-se os bancos de dados ptblicos, assim como os privados, ampliando
as formas de vigilancia e as possibilidades de controle social. Técnicas estatisticas
vao ser colocadas a servigo destas formas de seguimento e de regulagao social.

No pés-guerra, num cendrio de Guerra Fria, a seguranca nacional é colo-
cada em primeiro plano no ambito das politicas dos Estados. Os Estados Unidos
desenvolvem um complexo militar-industrial, onde serdo posteriormente inven-
tados os sistemas teleinformadticos que permitirdo criar os dispositivos futuros
de vigilancia massiva.

Desde a década de 1940, os Estados Unidos passam a desenvolver uma
economia de guerra permanente, para a qual as tecnologias de informagao e de
comunicagao tém papel-chave. Satélites, sistemas informaticos de espionagem,
tecnologias de geolocalizagdo, drones e armas ndo letais sdo parte dos disposi-
tivos desenvolvidos, testados e aperfeicoados nessa esfera.

A partir da década de 1970, temos o declinio do Estado-providéncia,
acompanhado de crises de governabilidade da democracia e do modelo de
crescimento econdmico, que abre caminho para o neoliberalismo e suas poli-
ticas de desregulamentagdo selvagem. As tecnologias de informagdo passam a
ser vistas pelas sociedades industriais como saida para a crise. A partir dai, elas
vao se disseminando socialmente, o que possibilita uma revolugdo informatica
do controle. Nesse contexto, multiplicam-se os tratamentos informatizados de
dados pessoais.

No comeco do século XXI, a seguranga nacional volta a ganhar relevo nas
estratégias dos Estados ocidentais, agora com o pretexto de combate ao terrorismo.
Surge a figura do Estado vigilante. A partir dos atentados de 11 de setembro de
2001, o governo estadunidense passa a reforcar seu arsenal securitario, civil e
militar. Deflagra-se uma mobilizagdo generalizada dos Estados ocidentais para
a seguridade, que se reforca a partir dos atendados de 11 de margo de 2004 em
Madri, de 7 de julho de 2005 em Londres e de 7 de janeiro de 2017 em Paris. O
avanco das dindmicas securitdrias repercute nos processos de comunicacédo e
de circulagdo de pessoas, mensagens e bens.

Nesse cenario, a guerra contra o terrorismo se internacionaliza e se torna um
elemento comum das politicas, doutrinas e estratégias de seguranca em varias
partes do mundo, com os paises ocidentais em primeiro plano. Fortalecem-se
as sinergias interagéncias e intersetores. As doutrinas de guerra passam a se
orientar para o campo da informagao, com o objetivo de atuar na capacidade
de compreenséo e de agdo do “inimigo”. Para os Estados Unidos, fazer operativa
essa guerra requer reestruturar os mecanismos de coleta e de disseminagéo da
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informagdo em nivel mundial, colocar em rede as agéncias de inteligéncia e
amplificar sua capacidade de anilise.

A interconexao de bancos de dados policiais e administrativos se acelera
nesse contexto, impulsionada pela preocupacdo das autoridades publicas de
identificar focos potenciais de comportamentos violentos ou desviados. As
medidas progressivamente implementadas pelos Estados estabelecem as bases
de uma estrutura renovada de controle, assentada no aumento de bancos de
dados e de suas interconexdes, na melhoria de identificagdo das pessoas (espe-
cialmente através da biometria) e na experimentac¢io de métodos autométicos
de classifica¢do e de deteccio.

Durante muito tempo, a construgdo de bancos de dados e de perfis havia
sido realizada pelos Estados. No periodo entre guerras, o desenvolvimento da
industria da publicidade e do marketing moderno leva ao aperfeicoamento de
métodos de observagio e de analise de comportamento dos consumidores para
o estabelecimento de perfis voltados ao conhecimento dos publicos, junto ao
incremento das novas tecnologias.

Com o avango da digitalizagdo, consolidam-se monopdlios fundados na
exploragao mercantil de dados pessoais, em geral assentados no oferecimento
de servigos publicos gratuitos e na participa¢ao das pessoas em redes sociais.
O aumento da capacidade de memoria dos suportes digitais, assim como a
desterritorializa¢do dos processamentos, a automatizacido da coleta, o uso de
algoritmos e o entrecruzamento e a difusdo de dados potencializam a exploracao
de dados das pessoas.

O panorama contemporineo de centralizacdo da internet em torno de
grandes corporagdes privadas, apontado por Mattelart e Vitalis (2015), é tam-
bém considerado por outros pesquisadores, como Fiormonte e Sordi (2019),
que reconhecem que as Gafam - Google, Apple, Facebook, Amazon, Microsoft,
todas corporacdes estadunidenses — vém dominando as diferentes facetas da
rede em escala planetdria. Pressionadas atualmente pelo império chinés, elas
vém procurando estender sua penetragdo através da inteligéncia artificial e da
internet das coisas que o 5G fard possivel.

Em termos de regula¢do, ao examinar os marcos desenvolvidos pelo Estado
francés e estabelecer relagdes com outros do contexto da Unido Europeia e dos
Estados Unidos, Mattelart e Vitalis (2015) constatam uma dessincronizacio
cada vez mais manifesta entre os ritmos dos processos de informatizagio e os
esfor¢os juridicos para prote¢do de seus abusos. Ainda assim, consideram sua
importancia simbolica, pois formalizam e precisam os direitos dos cidaddos sobre
suas informag¢des numa sociedade democratica. Eles apontam ainda as fortes
distingdes entre o modelo regulatério estadunidense e europeu em termos de
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protecdo da privacidade das pessoas. Refletem que a regulagdo deveria intervir
desde a concepgdo desses automatismos, dire¢do colocada pelo enfoque privacy
by design, que propde atuar na concepgdo de materiais, programas e arquiteturas
de modo a garantir o respeito a vida privada.

A perspectiva de Shoshana Zuboff (2018) ajuda a complementar o exame de
Mattelart e Vitalis (2015) em termos da especificidade do capitalismo emergente
neste processo. A pesquisadora compreende que estd em curso a emergéncia
de uma nova légica de acumulagéo, o capitalismo de vigildancia, que se constitui
gradualmente a partir da altima década do século XX com a digitalizagdo e sua
penetragao social, possibilitando um registro persistente e continuo de dados
que alimentam a légica emergente do capitalismo.

Os métodos de producao de dados a partir da extragdo cotidiana de infor-
magdes e as formas como adquirem valor refletem outras caracteristicas dessa
légica, assentada na indiferenga formal e na auséncia de reciprocidades estru-
turais no relacionamento da empresa com seus “usuarios’. As pessoas sio as
fontes da extra¢do de dados e os alvos finais das agdes que tais dados produzem.
A obscuridade dessas praticas é outra face da indiferenca. Outro aspecto desse
processo é a necessidade de aprimoramento de padroes, que leva a realiza¢ao
de experimentos continuos.

Reconfiguragdes nas estruturas de poder se realizam nessa logica emer-
gente. O poder passa a se vincular a propriedade dos meios de modificagdao
comportamental. A falsa consciéncia é produzida, também, pelos fatos ocultos
da modificagdo mercantilizada do comportamento. Nessa nova forma de poder,
o contrato e o Estado de direito sdo postos a prova. Na visada de Zuboff (2018),
o trabalho da vigilancia ndo leva a corrosao dos direitos de privacidade, mas
a sua redistribuigdo. Esses direitos vdo sendo concentrados em atores de vigi-
lancia privada e publica. Assim, a logica de acumulagéo inclui capital e ativos
de vigilancia, mas também, direitos.

Nao é possivel finalizar as consideragdes sobre esse eixo da reflexdo sem
deixar de mencionar o cenario recente no qual se desenha um acirramento das
suas logicas: a crise deflagrada pela expansdo mundial da covid-19, que convul-
siona o conjunto das relagdes sociais do planeta. No contexto da pandemia, a
necessidade de distanciamento fisico associada a uma reorientacao de atividades
para o mundo digital vem beneficiando exponencialmente as corporagdes que
tém seus modelos de negdcio baseados na exploragao de dados das pessoas. Além
disso, varios Estados passaram a aplicar estratégias de vigilancia digital com o
intuito de controlar a disseminagdo da doenga. Coreia do Sul, Singapura, China
e também Taiwan e Hong Kong desenvolveram sistemas de cibervigilancia a
partir de aplicativos para smartphones com a finalidade de realizar seguimento
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digital de cidaddos com a doenga ou que estiveram presentes em zonas de con-
tagio. O modelo, baseado no uso massivo de dados e associado a sistemas de
videoprotegao, vem sendo adotado também em paises como Alemanha, Reino
Unido, Fran¢a e Espanha. Dados de provedores de telefonia mével e de internet
tém sido utilizados por Estados para prevenir a expansdo da doen¢a e monitorar
os infectados. Os gigantes da internet Google e Apple também se associaram
ao propdsito de rastrear os infectados pela doenca e vém desenvolvendo tec-
nologias para alertar as pessoas quando elas chegarem perto de alguém que
teve teste positivo para o novo coronavirus. Nesse processo, aprofundam-se os
riscos diante da possibilidade de que as medidas de exce¢ao adotadas possam
permanecer no futuro, particularmente as que se vinculam a cibervigilancia e
ao biocontrole (Ramonet, 2020).

A NOVA FORMA DE GOVERNO INAUGURADA PELO CIBERCONTROLE

Na obra que estamos examinando, Mattelart e Vitalis (2015) refletem sobre
anova forma de governo inaugurada pelo cibercontrole. Para compreender suas
especificidades, relacionam e distinguem essa forma de governo com aquela
constituida na sociedade disciplinar. Partindo das reflexdes de Deleuze sobre
a sociedade de controle, os pesquisadores procuram demarcar distingdes que
expressam a passagem de um tipo de regime a outro.

A sociedade disciplinar, atuante por mais de trés séculos na perspectiva
de Foucault (1975 citado por Mattelart & Vitalis, 2015) e instaurada a partir
do Renascimento, conforme Elias (1973 citado por Mattelart & Vitalis, 2015),
caracteriza-se por inscrever a normalizagdo social no interior do individuo. E
marcada pela visibilidade de sua arquitetura e de seus dispositivos disciplinares.
Essa visibilidade disciplinar induz ao controle do comportamento. O sujeito
participa de sua normalizagdo por meio de autorrestricdo e autocontrole. Ja
na sociedade do cibercontrole, as tecnologias se caracterizam, de modo geral,
pela invisibilidade e pela automatizagdo. Sua eficicia, inclusive, se assenta na
invisibilidade. O individuo é aparentemente livre, mas estd permanentemente
vigiado. Ele é objeto da informagéo e, em caso de comportamento desviante,
sdo tomadas decisdes que sdo imediatamente aplicadas.

O sistema de vigilancia contemporaneo é marcado também pela fluidez,
pela mobilidade e pela conectividade, caracteristicas impulsionadas pelas tec-
nologias e redes de comunicagao e de informacao. Esse entorno digital facilita
a comunicag¢do, a0 mesmo tempo em que se constitui como um cendrio de
controle permanente. Os conteudos podem ser transmitidos instantaneamente,
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armazenados e processados em qualquer lugar do planeta. Além disso, os dis-
positivos de controle se encontram, hoje, desterritorializados.

Nesses processos, emerge uma nova forma de governo fundada em pre-
di¢do e, sobretudo, em prevencao de comportamentos mediante a aplicac¢ao
de algoritmos a quantidades massivas de dados para elaboracao de perfis e
estruturagao do campo de agdes possiveis dos individuos. Seus usos incluem
reducdo de riscos e intervencéo, pela detecgdo automatica de comportamentos
anormais antes que se produzam os atos delitivos e previsdao de necessidades e
desejos das pessoas a partir do trato de seus dados para performar o consumo.
Esse viés antecipador e seu imediatismo sao tragos distintivos da cibervigilancia
em relagdo a outras formas de controle. Vale considerar que, embora se instaure
uma nova forma de governo, isso nao significa que a disciplina nao continue
atuando e que novas tecnologias de informatiza¢ao e comunicagdo ndo possam,
inclusive, prolonga-la.

Em relacdo a essa dimensdo de andlise, é interessante considerar outros
aportes que convergem com a discussao de Mattelart e Vitalis (2015) e trazem
elementos que a complementam. Alimentando-se das proposi¢des foucaultianas?,
Silveira (2017) também concebe que, no contexto contemporaneo, inaugura-se
um novo modo de governo no qual os algoritmos, como tecnologia, tém um papel
fundamental. Em suas reflexdes, o pesquisador procura examinar os algoritmos
como tecnologia que tem um logos e que ndo é neutra. Como caracteristicas,
os algoritmos sdo “invisiveis, complexos e escritos em linguagem matematica”
(p. 272). Sao produzidos dentro de uma racionalidade positivista, articulada
pelo neoliberalismo, que reforga os discursos de tecnologia neutra. Como um
conjunto de instrugdes codificadas para resolver problemas, expressando uma
solucdo computacional relacionada a condigdes logicas (conhecimentos sobre
os problemas) a partir de estratégias destinadas a sua resolugao, os algoritmos
sao desenvolvidos, em geral, dentro de empresas e corporagdes do mercado e
expressam as intengdes de seus criadores. Eles corporificam finalidades originais,
mas essas podem ser alteradas pelos usudrios e pelos proprios algoritmos se eles
contiverem codificagdes de autocorrecio e de aprendizagem.

Silveira (2017) salienta a necessidade de recuperar a critica e pensar dimensao
publica e as implicagdes politicas dos algoritmos. Eles envolvem a automati-
zagdo do processo de analise de dados e, também, de tomada de decisao. Essa
segunda dimensao comporta riscos para a sociedade. Seus resultados também
nao sdo previsiveis no caso daqueles que detém capacidade de aprendizagem

+ Silveira adota a perspectiva foucaultiana de governo que, em sintese, envolve “estruturar o eventual campo de agdo
dos outros (Foucault, 1995, citado por Silveira, 2017, p. 270). Assim, o governo inclui a condugdo de condutas e ndo se
expressa apenas como confronto, mas se constitui, também, a partir de vinculos.
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ou de corregao a partir das agdes realizadas anteriormente, o que da a estas
tecnologias uma autonomia decisdria dificil de estimar. Outra caracteristica é
que sdo dispositivos performativos, podem engendrar praticas e procedimentos.
Isso tem implicagdes que devem ser consideradas em varias dimensdes, como
nas decisoes do setor publico, em que “a responsabilidade pelos atos de gestéo,
transparéncia e estabilidade juridica é fundamental” (p. 275).

Vale mencionar aqui, em rela¢ao aos riscos que os algoritmos podem
comportar, aqueles sistematizados por Doneda e Almeida (2018) a partir do
exame de trabalhos contemporaneos: “manipula¢ao, viés, censura, discrimi-
nacao social, violagoes de privacidade e dos direitos de propriedade, abuso
do poder de mercado, efeitos sobre capacidades cognitivas, além da crescente
heteronomia” (p. 145).

Em relagdo a essa discussdo, Fiormonte e Sordi (2019) ajudam a pensar os
algoritmos como dispositivos produtores de personaliza¢do, elemento-chave
na produgédo da experiéncia do mundo digital das pessoas. A personaliza¢ido
colabora para manter sujeitos engajados a uma experiéncia das redes que se
desenvolve integralmente nos limites tragados pelos algoritmos da plataforma.
Os algoritmos também atuam no controle do tempo, instituindo uma obsoles-
céncia programada principalmente no ambito dos usos. Assim, tais usos podem
ser repetidos com intervalos curtissimos, ja que os algoritmos sempre serdo
capazes de organizar e inserir conteiidos novos.

Fernanda Bruno (2008) também reflete sobre a vigilancia digital, entendida
por ela como processo vinculado ao “monitoramento sistematico, automatizado
e a distancia de agoes e informagdes de individuos no ciberespago, com o fim de
conhecer e intervir nas suas condutas ou escolhas possiveis” (p. 11). A reflexdo
sobre a natureza dos perfis gerados neste processo ¢ interessante a discussao
do cibercontrole. O processamento de dados néo é mais voltado a extragdo de
regularidades (médias) no seio de uma populagao para dai derivar normas. O
perfil remete a padrdes de ocorréncia de certos fatores, a tendéncias e potencia-
lidades, ndo a uma lei. Apropriadamente, a autora considera estas taxonomias
como mdquinas epistémicas.

Outro aspecto interessante é a reflexdo sobre estes perfis enquanto mdquinas
identitdrias, que apresentam modos especificos de individualizagdo. Os perfis
sao simulagdes de identidades, “tanto no sentido de antecipagdo como no de
modeliza¢do” (Bruno, 2008, p. 14). Em contraste as vigilancias disciplinares, que
foram assentadas sobre modelos de individualizagdo descendente, o controle
digital é caracterizado pela “individualizagao transversal ou combinatdria”
Esse modo de individualizagdo ndo apaga o anterior, mas se sobrepde a ele. As
pessoas mais conectadas, visiveis e participativas nas redes informacionais sao
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mais amplamente vigiadas. Os perfis também configuram efeitos de identidade
na medida em que sdo preditivos e atuam performativamente.

POSSIBILIDADES DE RESTISTENCTA E DE CONTESTACAO SOCTAL

O olhar de Mattelart e Vitalis (2015) nio deixa de considerar as contradi-
¢oes, fissuras e possibilidades de resisténcia ao cibercontrole. Os pesquisadores
reconhecem as possibilidades trazidas pelas novas tecnologias digitais para as
sociedades em termos de geragdo e de compartilhamento de conhecimentos
e de informagdes, de acessibilidade as condi¢des de produgdo de conteudos,
de estabelecimento de vinculos estendidos, de experimenta¢des diversas, de
constituicdo de novos movimentos e ativismos, de reflexao e criagdo estética.
Também consideram as possibilidades de constru¢ao de autonomia informa-
cional no contexto do cibercontrole.

A mobilizagdo da opinido publica é um elemento importante para o ques-
tionamento e para impulsionar agdes que permitam controlar tanto governos
quanto nas institui¢des privadas em termos de abusos. Mais recentemente, tem
se ampliado a partir de revelacdes sobre processos de vigilancia e espionagem,
como aqueles realizados por Snowden em julho de 2013 em relagao ao programa
clandestino Prism, que deu a National Security Agency (NSA) e ao Federal
Bureau of Investigation (FBI) acesso a dados da companhia telefénica Verizon
e de empresas de internet como Microsoft, Yahoo, Google, Facebook, YouTube
e Apple. Os hackers, por sua competéncia técnica e suas ideias libertarias, tém
ocupado a vanguarda nos processos de critica e de protesto, sendo o WikiLeaks
um exemplo emblematico a este respeito.

No campo dos usos, Mattelart e Vitalis (2015) discutem as possibilidades
das pessoas também acederem as ferramentas de controle utilizadas pelos
controladores e se converterem em vigilantes. Nesse sentido, apontam varias
formas de uso de tecnologias a servico da vigilancia cidada para denunciar
os métodos e as formas de abuso dos vigilantes. No cotidiano, pessoas com
maior competéncia técnica apresentam maiores possibilidades de se proteger
do cibercontrole através do uso de ferramentas que preservem o anonimato ou
de encriptagéo. Elas também podem exercer praticas de desconexio ou, ainda,
eleger nao utilizar ambientes cujas praticas abusivas vdao sendo conhecidas.

Em relagdo a dimensao dos usos e apropriagdes digitais realizados pelas
pessoas, David Lyon (2018) permite agregar outros aspectos a essa discussao.
O pesquisador argumenta sobre a necessidade de investigagdo do que chama
de cultura da vigilancia para dar a ver mais claramente as relagdes do controle
digital com as pessoas na vida cotidiana. A nogdo de cultura de vigilancia, em
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construcao pelo pesquisador, alude aos modos de vida constituidos pelos sujeitos
que experimentam a vigilancia digital. Inclui pensar as praticas e significagoes
relativas a vigilancia nos ambientes digitais, ou seja, as compreensoes e formas
de atuar dos sujeitos nestes contextos permeados pelo cibercontrole. Tal cultura
¢ multifacetada e varia conforme paises, regides e uma série de outros fatores.
E socialmente construida e, portanto, pode ser desafiada e reconstruida, o que
abre caminho para a agéncia em termos de construcdo da cidadania digital.
Nesse sentido, acrescentaria, deveriamos pensar em culturas de cibervigilancia
no plural, dado que esta constituida diversamente em termos de praticas e de
concepgoes sociais.

A perspectiva de pensar o cibercontrole desde os usos e apropriagdes de
sujeitos, grupos e coletivos ¢, a meu ver, uma dimensao fundamental de inves-
tiga¢do, em conexdo com uma problematizagao mais ampla de tais processos.
Para investigar essa dimensao, ¢ importante considerar competéncias, praticas e
significagdes relativas a vigilancia nos ambientes digitais, ou seja, compreensoes,
saberes e formas de atuar nesses contextos permeados pelo cibercontrole. Essas
relagdes sao complexas e podem incluir formas de reprodugédo, cumplicidade,
negociagao e/ou resisténcia ao cibercontrole nas préaticas comunicativas digitais.

Algumas investigagdes que tenho orientado nos ultimos anos, voltadas a
entender apropriagdes das midias digitais por coletivos e movimentos socio-
comunicacionais, tém incluido questdes relativas a cibervigilancia. E o caso
da pesquisa de doutorado de Marina Albuquerque (2018), que investigou
os usos das redes digitais por dois coletivos vinculados a novos movimentos
sociocomunicacionais urbanos de Porto Alegre. Em relagao a essas questoes a
pesquisa, cujos dados foram coletados em 2016 e 2017, evidencia que os sujeitos
entrevistados tinham conhecimento de aspectos da vigilancia digital, inclusive
porque informagoes digitais de integrantes foram usadas pela policia para cri-
minalizar pessoas dos coletivos. Entretanto a reflexdo sobre essa problematica
ndo havia alcangado espago mais amplo nos coletivos nem o desenvolvimento
de estratégias e/ou taticas mais efetivas para lidar com o cibercontrole.

Exploragdes empiricas desenvolvidas entre 2018 e 2019 com integrantes
de coletivos vinculados ao movimento feminista de Porto Alegre e de Salvador,
realizadas por Bruna Lapa Guia, que desenvolve tese de doutorado sob minha
orientagdo, apontam que a preocupagdo com o cibercontrole estava presente
em varios desses cendrios, sobretudo a partir da nova conjuntura brasileira
vinculada ao governo Bolsonaro, iniciado em 2019, que trouxe riscos mais
amplos de criminalizagdo para os movimentos sociais. Diante da inseguranga
e do receio de vigilancia estatal e civil nas redes sociais, as mulheres vinham
debatendo alternativas, como a migragdo a aplicativos mais seguros, a espagos
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digitais alternativos e livres. Um dos coletivos abordados vinha substituindo
gradualmente os sistemas operacionais dos suportes usados (como computadores
e celulares) para softwares livres. Outra medida tomada era o desligamento de
celulares em reunides. Além disso, outra tatica, motivada por uma apreensio
diante da crescente possibilidade de criminalizagao dos movimentos sociais, era
o afastamento dos meios tecnoldgicos e o investimento na comunicagio cara a
cara, menos passivel de vigilancia. Essa retracao em relacao a usos tecnologicos
também se vinculava a percep¢do de que as mensagens emitidas e comparti-
lhadas no meio digital nem sempre conseguiam atingir as mulheres com quem
os movimentos feministas pretendiam dialogar, devido a limita¢des de acesso
e as configuragdes algoritmicas da internet.

* X X

Recuperei neste texto contribuicdes da obra De Orwell al cibercontrole, de
Armand Mattelart e André Vitalis (2015), para pensar o cibercontrole. Elas nos
permitem dimensiona-lo como um fenémeno situado historicamente, que se
constitui a partir de um processo em que se podem ver conexdes e pontos de
ruptura com outras formas de controle social. Nesse processo, os dispositivos
foram sendo testados, experimentados e renovados em funcdo de interesses
estatais, geopoliticos, econdmicos e de suas conexdes.

Outro aporte da obra ¢ relativo a compreensao das especificidades dessa
nova modalidade de exercicio do poder e as suas distingdes com o controle
disciplinar que o precedeu (ainda operante em nossas sociedades). O cibercon-
trole se caracteriza por sua invisibilidade, opacidade, automatizagio, por ser
fundado na predicio e, sobretudo, na preven¢do de comportamentos a partir
da aplicagao de algoritmos a quantidades massivas de dados para construgio
de perfis e performac¢ao do campo de agdes possiveis dos individuos.

A obra também nos permite refletir sobre possibilidades de resisténcia, con-
testacdo e regulacao do cibercontrole. As contribui¢des examinadas reconhecem
contradi¢gdes no campo das regulamentagdes vinculadas a agressividade das
estratégias das corporagdes e a velocidade das inovagodes tecnoldgicas; atentam
para o papel da mobilizagao da opinido publica, particularmente através da
divulgagdo massiva de fatos associados ao cibercontrole e para possibilidades
derivadas da apropriagdo social das tecnologias a partir do conhecimento das
ferramentas e da vigilancia cidada.

E fundamental, do meu ponto de vista, incluir a problematiza¢ao do ciber-
controle nas pesquisas contemporineas que se debrucam sobre fendmenos
vinculados & comunicagédo digital. E, nesse 4mbito, o trabalho desses autores
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oferece uma contribuigdo efetiva e instigante, tanto pela riqueza da investi-
gacdo e das compreensdes que oferece quanto pelos interrogantes que abre a
investigagdo. A obra também brinda subsidios importantes para aprofundar
o0s processos formativos nos ambitos académicos e sociais sobre as 1dgicas do
cibercontrole.

Sinalizo aqui duas demandas investigativas provocadas pela reflexao do tra-
balho de Mattelart e Vitalis (2015). Uma delas é relativa a necessidade de nossas
pesquisas comunicacionais investirem na compreensao das especificidades deste
processo historico e de suas nuances contemporaneas no contexto brasileiro e
latino-americano. Em dire¢do convergente a essa demanda, Domenico Fiormonte
e Paolo Sordi (2019) argumentam sobre a necessidade de uma histéria critica
das tecnologias de controle que deve levar em conta, entre outros elementos, o
lugar do Sul nestes processos. Uma das dimensdes a ponderar ¢ a construgao
material do mundo digital: boa parte dos recursos naturais que alimentam sua
constitui¢ao procede de paises do sul do mundo. O Sul, nesse cenario, ocupa o
lugar de provedor de recursos e de produtor de dados a partir de um trabalho
ndo remunerado. Um novo colonialismo se instaura na visdo destes pesquisa-
dores: o colonialismo de dados.

Outro campo que requer esforco investigativo é relativo aos processos
de avanco do cibercontrole no contexto da pandemia do coronavirus. Nessa
dimensao, serdo necessarios investimentos para dar conta das diferentes facetas
vinculadas ao aprofundamento do cibercontrole durante a pandemia e seus
desdobramentos futuros, em distintas dimensoes, como a vinculada ao tele-
trabalho e a teleducacgéo.

Essas sdo algumas das provocagdes que nos traz a obra de Mattelart e
Vitalis (2015), uma obra que inquieta, instiga, desafia e convida a assumir o
desafio cientifico, ético e politico de aprofundar a compreensao desse fendmeno
complexo e multifacetado, e de colaborar para a produgio de resisténcias e de
alternativas aos processos perversos que o cibercontrole engendra. ¥l
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