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Gestién Integral de Riesgos y Antisoborno: Un enfoque operacional desde la perspectiva 1so 31000 e 1so 37001

Resumen
El presente articulo busca explicar de qué manera las empresas pueden aplicar la gestion de riesgos desde
un enfoque operacional y los lineamientos necesarios para llevar a cabo una eficiente gestion de los mismos
(Bromiley et al., 2015). En primer lugar, se analiza el riesgo en las operaciones y se explican los tipos de pérdidas
y los factores que las puede originar; ademds, se detallan herramientas de medicién como la severidad. Luego, se
revisa la teorfa de los estindares de gestion relacionados a los riesgos, tales como el 1so 37001, 1so 31000 y COSO,
en sus ultimas versiones. El documento de investigaciéon propone una aplicacion en el drea de riesgos, mediante
una propuesta de esquema general de riesgos y una estructura de gestion de riesgos para las organizaciones.
Finalmente, se desarrollan nuevos aspectos a considerar como el caso del riesgo cibernético.
Palabras clave: riesgo operacional, matriz de riesgo, 150 31000, 150 37001, gestion de riesgos.

Risk Management and Anti-Bribery: An Operational Approach from

the Perspective of iso 31000 and iso 37001

Abstract
This paper seeks to explain how companies can apply risk management from an operational approach and the
necessary guidelines to carry out an efficient management of it (Bromiley et al., 2015). Therefore, we first work
out the risk in operations and explain the types of events, the factors that cause it, and details measurement tools
such as severity. Then, the theory about management standards related to risk management, such as 1so 37001, 1s0
31000 and COSO, in their latest versions, is reviewed. The research paper proposes an application in the area of
risks, through a proposal of a general risk scheme and a structure of risk management for organizations. Finally,
new aspects are developed to consider the case of cybernetic risk.

Keywords: Operational risk, risk matrix, 1so 31000, 1so 37001, risk management.

Gestdo Integral de Riscos e Anti suborno: Um enfoque operacional
desde a perspetiva iso 31000 e i1so 37001

Resumo
O presente artigo busca explicar de que maneira as empresas possam aplicar a gestio de riscos desde um enfoque
operacional e os lineamentos necessarios para levar a cabo uma eficiente gestao dos mesmos (Bromiley et al., 2015).
Por conseguinte, em primeiro lugar, se analisa o risco nas operagdes e explica os tipos de eventos de perdas, os
fatores que o pode originar, e detalha ferramentas de medicio como a severidade. Logo, se revisa a teoria acerca
dos standards de gestio relacionados aos riscos, tais como o 1so 37001, 150 31000 e COSO, em suas ultimas versoes.
O documento de pesquisa propde uma aplica¢io na drea de riscos, mediante uma proposta de esquema geral
de riscos e uma estrutura de gestao de riscos para as organizac¢oes. Finalmente, se desenvolvem novos aspetos a
considerar como o caso do risco cibernético.
Palavras-chave: risco operacional, matriz de risco, 1so 31000, 1so 37001, gestao de riscos.
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Introduccidén

En la actualidad, las empresas estin comenzando a dar mayor énfasis a la gestion de ries-
gos, producto de diversos eventos que se presentan de manera interna y externa. Dichos
riesgos siempre han estado presentes dentro las empresas, aunque abordados desde un
enfoque financiero (Croitoru, 2014); sin embargo, se tiene mas consciencia de ellos a

partir de los ultimos anos.

Una de las razones de que se le esté otorgando mayor relevancia no fue solo la crisis
financiera del 2008, sino eventos previos como el caso Enron a principios de 2000 y el
caso del Banco Barings a finales de los noventa (Stein, 2000). La crisis finaciera de 2008,
que fue originada en el sector financiero y bancario de Estados Unidos, tuvo como una
de sus principales causas el aumento del indice de morosidad de las hipotecas subprime
(hipotecas de menor valor), suceso que se veia desde 2006 y que gener6 cuantiosas pérdi-
das a entidades financieras de nivel internacional. Producto de ello, el banco de inversion
Lehman Brothers se tuvo que declarar en quiebra, lo que origind, entre otras cosas, que
el gobierno de los Estados Unidos anunciara la intervencion de las agencias Fannie Mae
y Freddie Mac (Wallison & Calomiris, 2009), lo que derivé en diversos estimulos que tuvo

que realizar para evitar que el sistema en su totalidad cayera en crisis y en riesgo sistémico.

Estos casos y las grandes pérdidas que generaron evidencian los problemas que puede
causar la ausencia de una gestion integral de riesgos, llegando a afectar incluso a las mas
grandes compaiias financieras. Como resultado, segin Pacheco (2009), instrumentos mas
especializados para monitorear, mitigar y controlar las gestiones del sector financiero
fueron adoptados por parte de las entidades publicas a cargo de velar por los intereses

del publico y del buen desempeno de dicho sector.

Debido a ello, incluso las organizaciones mundiales, como el Comité de Basilea (BCBS),
enfocado en la supervision bancaria, se encontraron en la necesidad de establecer politicas,
procedimientos y metodologias para gestionar los diferentes tipos riesgos (Lizarzaburu,
2013), que pueden ser de varios tipos, como crédito, mercado, liquidez, operativo, repu-

tacional y legal, entre otros. Asi mismo, se busca mejorar la operatividad de la empresa
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mediante herramientas que hagan posible identificar, evaluar, mitigar y monitorear los

diferentes riesgos a los que se encuentran expuestos.

Para los directivos puede resultar dificil realizar esta tarea debido a que no cuentan con
un banco o base de datos que registre los eventos y las pérdidas, cuestion necesaria para
realizar el modelo que permita la medicion de los riesgos (Patterson & Neailey, 2002). Por
esta razon, se recomienda realizar dicha base de datos con una temporalidad de tres a cinco
anos, pudiendo llegar en algunos casos a ocho, incluyendo en ella los eventos criticos;
en caso de no tenerla, lo importante es que la empresa pueda ir elaborandola (Bromiley
et al., 2015). No obstante, si no se poseen datos histéricos, se puede utilizar diversos es-
cenarios para la medicion del riesgo, para los cuales se utilizan variables cualitativas en
la elaboracion de la matriz de riesgo operacional. Ademas, Baltov (2016) concluye que
las dificultades y excesos de costos estan relacionadas a los riesgos mal identificados y
a una ausencia de estrategias de gestion de ellos, producto de una mala informacion, lo

que hace importante contar con la misma.

Por otro lado, en el estudio de Fong-Woon y Shad (2017) se tiene resultados empiricos en los
cuales se evidencia que la gestion de riesgos genera valor econémico agregado a las empresas
mediante la reduccion del costo medio ponderado de capital y el incremento del retorno sobre

el capital invertido, ratios financieros utilizados para valorar los proyectos de inversion.

En el presente documento de investigacion se tiene como objetivo revisar y analizar
la literatura existente acerca de la gestion del riesgo, su impacto operacional de manera
principal y su relacién con la 1so 31000 y la 1so 37001. Dicha literatura permitira realizar
una propuesta de esquema general de riesgos y una estructura de gestion de riesgos que

podra ser empleada por las empresas con la finalidad de gestionarlos mejor.

1. Definicion de riesgo desde un
enfoque operacional

El Banco de Espafa (2012) define al riesgo operacional como “la posibilidad de sufrir
pérdidas como consecuencia de la inadecuacion de procesos, sistemas, equipos técnicos

y humanos, o por fallos en los mismos, asi como por hechos externos, incluido el riesgo
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legal” (p. 26). Ademas, segin Chernobai, Rachev y Menn (20006) este riesgo incluye
también el fraude de tarjeta de crédito, las actividades de comercio no autorizadas, el

incumplimiento de pago de impuestos o los fallos deliberados en la contabilidad.

Este tipo de riesgo es considerado como el mas antiguo y se presenta en todos los
tipos de negocio y en casi todas las actividades existentes. Es complejo por los distintos
factores que lo causan y las grandes consecuencias ocasionadas en la industria financiera
demuestran la falta de herramientas para gestionarlo de manera adecuada (Nufiez & Chavez,
2010). Asi mismo, Carillo-Menéndez y Suarez (2012) especifican que, ademas de resultar
de procesos internos inapropiados, el modelamiento de este riesgo conlleva atiin muchas
incertidumbres; por otro lado, el riesgo operacional es también derivado de problemas en

los sistemas de informacion y en los controles internos (Cruz, Coleman & Salkin, 1998).

1.1. Tipos de eventos de pérdidas

Un evento de pérdida es aquel acontecimiento que puede ser originado por factores ex-
ternos o internos. Este afecta negativamente las estrategias y los objetivos de la empresa,
provocando danos que pueden ser medidos en la organizacion (Pacheco, 2009). En la

tabla 1 se encuentran los tipos de evento y su definicion:

Tabla 1. Tipos de eventos de pérdidas

Tipo de evento Definicion

Pérdidas causadas por actos de intento de fraude, apropiacién indebida de bienes o evitar
Fraude Interno las regulaciones, la ley de la empresa y la politica empresarial, sin incluir discriminacién o
eventos de diversidad, en la que al menos una parte de la empresa se encuentra implicada.

Pérdidas derivadas de una actuacion por parte de un tercero encaminada a cometer fraude,

Fraude Externo . . . . .
apropiarse de bienes indebidamente o evadir la ley.

Vinculos laborales y Pérdidas derivadas de actuaciones incompatibles con la legislacién o los acuerdos laborales
seguridad en el puesto sobre higiene o seguridad en el trabajo, el pago de reclamaciones por dafios personales,
de trabajo o casos relacionados con discriminacion.

Incidencias en el negocio

. Pérdidas derivadas de la interrupcién en el negocio y los fallos en el sistema.
y fallos en el sistema

Pérdidas por desastres naturales y otros eventos que generan dafos en los activos

Darios a activos materiales .
materiales de la empresa.

Clientes, productos y Pérdidas derivadas del incumplimiento involuntario o negligente de una obligacién con
précticas comerciales clientes o de la naturaleza o disefio de un producto.

Ejecucién, entrega y Pérdidas que se derivan de errores de procesamiento de operaciones o gestién de proce-
gestién de procesos sos, al igual que de las relaciones con contrapartes comerciales y proveedores.

Fuente: elaboracién propia con base en Pacheco (2009).
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1.2. Factores del riesgo operacional

Segun Basilea, el riesgo operacional es aquel que genera pérdidas monetarias como
resultado de fallos o de la falta de adecuacion de factores como los procesos internos,
las personas, los sistemas, o por eventos externos. Respecto a las aportaciones de los
acuerdos de Basilea, Power (2005) indica que la especificacion de las causas publicada
en el ano 2001 es mas amplia que la de afio 1994, y establece mejor la diferenciacion
entre riesgo reputacional y estratégico. Por otra parte, de acuerdo con Cruz et al. (1998),
la manera de evaluar dichos factores se habia centrado mas en el ambito cualitativo que

en el cuantitativo. Siendo asi, dichos factores se encuentran detallados a continuacion:

* Personas: riesgo de los recursos humanos de la empresa, relacionado a la
inadecuada capacitacion, negligencia, error humano, sabotaje, fraude, robo,
paralizaciones y apropiacion de informacion sensible, entre otros (Burneo,
et al., 2013). Ademas, dentro de este grupo existe también la posibilidad
de un riesgo de corrupcion por parte de los individuos; en este caso, los
consumidores no pueden mantener una relacion estable con las empresas
por tres razones (Lin & Chuang, 2016): primero, porque los consumidores
tienen menos poder de negociacion en cuanto a las leyes, debido a que las
companias tienen el capital para pagar sobornos; segundo, las empresas son
mas favorecidas en los juzgados, y tercero, los consumidores son uno de los
grupos de interés principales para la empresa, la cual desvia su atencion de
ellos al haber corrupcion, puesto que se torna mas oportunista al momento
de poder sacar ventaja de cualquier situacion de manera ilegal.

* Tecnologias de Informacion: estos riesgos estan relacionados con fallas en la
seguridad y continuidad operativa de los sistemas informaticos, asi como con
problemas en su implementacion o una inadecuada inversion en tecnologia.
(Burneo, et. al., 2013); estos fallos pueden generar pérdidas financieras y de
este modo perjudicar los servicios de la empresa (Palma, 2011). También se
incluyen las fallas o interrupciones de los sistemas y la recuperacion inade-
cuada de desastres y cualquier evento que atente contra la confidencialidad,
integridad, accesibilidad y conveniencia de la informaciéon de la empresa

(Rodriguez-Wyler, 2010).
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* Procesos: se asocia a los errores en los procesos internos de la empresa.
Segun Jiménez (2010), estos pueden ser de tres tipos:
- Riesgo con los modelos: se deben a errores metodolégicos de direccion
o en el modelo de mercado elaborado.
- Riesgo de transacciones: errores en la realizacion de las operaciones,
riesgo contractual y el nivel de complejidad de los productos, entre otros,
y podria estar relacionado con el cumplimiento.
- Riesgo de control: relacionado al volumen de las operaciones y el riesgo

de seguridad, entre otros.

* Eventos externos: son los riesgos asociados a agentes humanos o fisicos no
relacionados a la empresa y a su control sobre ellas (terceros). Se relaciona
a los desastres naturales, los atentados terroristas y los actos delictivos, entre
otros. Seguin Martinez y Venegas (2013), para poder estudiar estas variables
se tiene que recurrir a un experto y asi determinar las probabilidades de que
ocurran. Son riesgos que no pueden preverse con facilidad ni administrarse,

y por lo general, no se cuenta con informacion historica de ellas.

1.3. Herramientas de medicion: la severidad

La matriz de riesgo, usualmente empleada para la identificaciéon de las actividades (pro-
ceso y producto) mais significativas de las empresa, asi como el nivel de riesgo y el
tipo de riesgo relacionado a esta, es considerada como una herramienta de control y
de gestion (Lehar 2005), que, ademas, permite identificar los agentes exégenos y endo-
genos relacionados con los riesgos mencionados anteriormente. Por otro lado, uno de
sus objetivos es medir los efectos de la concretizacion de los riesgos e idear un plan de
contingencia (Palma, 2011). Una matriz de riesgo también permite evaluar la efectividad
de una gestion y administraciéon adecuada de los riesgos financieros que puedan impac-
tar negativamente en los resultados de una organizacion. Asi, la funcién principal de la
matriz es permitir la elaboracion de un plan de accién y luego de contingencia, y realizar
controles y acciones que permitan que la gestion se realice de forma adecuada, a través

de la identificacion y el tratamiento de los riesgos.
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El realizar el mapa de riesgos aporta ventajas a la organizaciéon, como menciona
Rodriguez-Wyler (2010):

- Favorece la cultura inteligente de riesgos y de control dentro de la orga-
nizacion, de manera que incentiva el entendimiento de los empleados
sobre la importancia de los riesgos propios del giro del negocio y su
participacion en el proceso de reduccion de los mismos a través del
control interno.

- Estimula a las distintas areas del negocio a un mejoramiento en la efec-
tividad de la gestion de los sistemas de control, mediante el incentivo
de una reflexion critica.

- Permite el incremento en cantidad y calidad de la informacion fiables
acerca del control de los existentes riesgos.

- Aporta solidez al sistema de control interno, y en consecuencia reduce
la desconfianza de auditorias posteriores.

- Posibilita un mayor énfasis en los riesgos mas relevantes para el negocio

y asi, reducir o mitigar los costos de revisiones (2010, p. 9).

* Identificacion de riesgos: para elaborar la matriz, lo primero que se debe
hacer es desarrollar un proceso para la identificacion de las actividades
principales y los riesgos a los que se estan expuestas. Segun Palma (2011)
existen cuatro categorias para las fuentes de estos riesgos: personas, procesos
internos, tecnologia de informacion y eventos externos. Asi mismo, Castillo y
Mendoza (2004), plantean que es imprescindible que este proceso conlleve
a un calculo de las medidas que deben ser tomadas en cuenta para mitigar
cualquier evento de pérdida asociada a los riesgos identificados.

* Probabilidad: el primer paso sera determinar la frecuencia o probabilidad
de que ocurra el riesgo. La frecuencia que se puede dar y la puntuacion que

recibe cada una se presenta en la tabla 2.

86 Universidad & Empresa, Bogota, Colombia 21(36): 79-118, enero-junio de 2019



Lizarzaburu Bolafios, E.R, Barriga G., Burneo, K., & Noriega, E.

Tabla 2. Parametros de frecuencia o probabilidad de ocurrencia’

Frecuencia Puntuacion Frecuencia
Muy alta 5 Suele ocurrir en varias circunstancias.
Alta 4 Puede ocurrir una vez.
Moderada 3 Ocurre algunas veces.
Baja 2 Puede que ocurra alguna vez.
Muy baja 1 Muy rara vez sucede.

Fuente: elaboracion propia con base en Gutteling (2015).

* Impacto: el impacto de los eventos puede ser positivo, negativo o ambos.
Aquellos eventos que podrian tener un impacto negativo se denominan riesgos

y los que podrian tener un impacto positivo se denominan oportunidades.

Siguiendo con la matriz, se detalla el impacto que causa cada uno de estos riesgos, los
cuales pueden ser en los clientes, los proveedores, los accionistas y otras partes involu-
cradas dentro y/o fuera de la empresa. En la tabla 3 se enumera el tipo de impacto que
causaria un evento y la puntuacién que se le aplica. Asi mismo, se muestra un ejemplo
de como seria el impacto para el caso de los clientes de una empresa X ante el riesgo

operacional que se presenta:

Tabla 3. Pardmetros de impacto?

Impacto Puntuacion Repercusidn sobre clientes
Alto 5 Afecta a muchos clientes.
Mayor 4 Suspensién prolongada del servicio.
Moderado 3 Repercusion sobre los clientes significativa.

Baio 5 Probabilidad de suspensién de servicio, pe-
J ro impacto insignificante sobre los clientes.

Muy Bajo 1 No impacta.

Fuente: con base en Gutteling (2015).

1 La probabilidad también puede ser medida como porcentaje de 0 a 100%.

2 Elimpacto también puede ser medido como porcentaje de 0 a 100 %.
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* Severidad, Probabilidad * Impacto: segiin Martinez, Martinez y Venegas (2016), se
define como el producto de la probabilidad con el impacto de que ocurra dicho
riesgo; asi mismo, sefialan que se requiere una cantidad adecuada de distribucio-
nes de probabilidad para cada punto. Por otro lado, resulta importante tener en
cuenta la severidad del riesgo al momento de gestionar los riesgos operacionales.

* Priorizacion o lista de riesgos: en este punto se procede a ordenar los riesgos
identificados segun su nivel de impacto, dando prioridad a los que puedan
presentar un mayor efecto negativo respecto a la estrategia y objetivos de la
empresa en cuestion. La priorizacion es un proceso que se obtiene de clasificar
los riesgos segun las posibilidades de cruce de las variables impacto y frecuencia
(Crouhy, Galai & Mark, 2005).

De esta manera, como muestra la figura 1, se procede a construir una primera matriz para identi-
ficar el nivel de riesgo que tiene el evento, seguin la frecuencia e impacto del mismo, comenzando
por los de color verde, que son aquellos que tienen un nivel bajo de efectos sobre la empresa

al tener una frecuencia moderada con bajo impacto e impacto moderado con baja frecuencia.

Por otra parte, los de color rojo son aquellos que tienen de baja a muy alta frecuencia
de ocurrir, con un impacto que va desde moderado hasta catastréfico, siendo estos las
que mas ocurren y mas dafio causan en la empresa; por lo tanto, son los que requieren

mayor control y un plan que permita eliminarlos o mitigarlos.

En la figura 1 se evidencia una matriz 5 x 5, con colores que representan las categorias

de riesgos de muy alto (rojo, alta severidad) hasta bajo (verde, baja severidad).

Muy alta 5 Alto Alto
Alta 4 Moderado Alto Alto
Moderada 3 Bajo Moderado Alto
§ Baja 2 Bajo Bajo Moderado Alto
% Muy baja 1 Bajo Bajo Moderado Alto Alto
s 1 2 3 4 5
Insignificante Bajo Moderado Alto Catastréfico

Impacto

Figura 1. Propuesta de matriz de frecuencia-impacto o Matriz de Severidad
Fuente: Crouhy, Galai y Mark (2005).
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* Tratamiento de los riesgos: proceso o etapa en la que se opta por aceptar el riesgo,
disminuir la probabilidad de ocurrencia y su impacto, transfiriéndolo total o par-
cialmente, o evitandolo. También puede darse una combinacion de las medidas

anteriores, de acuerdo con el nivel de tolerancia al riesgo definido (Palma, 2011).

Segun el Estandar Australiano (1999), las respuestas de las organizaciones que se tomen,

respecto a los riesgos calificados, consideraran las siguientes actividades:

- Evitar: no se debe llevar cabo la actividad que podria generar el riesgo,
incluso cuando sea viable. La aversion al riesgo, que es un comportamiento
usualmente influenciado por el sistema interno de una entidad, podria ser
contraproducente, debido a que evitar riesgos sin ninguin criterio objetivo
puede aumentar la significaciéon de otros.

-~ Reducir o mitigar: realizar acciones que reduzcan la severidad del riesgo,
su probabilidad e impacto.

— Transferir: compartir el riesgo con otra parte dentro de la entidad para
reducir la frecuencia o el impacto. Las técnicas comunes incluyen la contra-
tacion de seguros, operaciones de cobertura y estructuras organizacionales,
como los Joint Venture o tercerizacion de actividades.

- Aceptar o retener: preservar el riesgo sin efectuar medidas distintas a su
eficiente monitoreo, lo cual permite que los riesgos puedan ser retenidos

estratégicamente (Blackburn, Brennan & Ruggiero, 2014).

* Monitoreo y control de los riesgos: segiin Samano (2013), el monitoreo es el proce-
so que consiste en la evaluacion del diseno y operacion de los controles por parte
del personal indicado y la implementacion de las acciones necesarias, las cuales
deben ser realizadas en el tiempo adecuado. Es aplicable a todas las actividades
incluidas dentro de una organizacion y, segin sea el caso, a contratistas externos.
Su objetivo es asegurar el correcto funcionamiento del sistema y adaptarse a las
necesidades y cambios en las circunstancias. Si bien algunos autores consideran
que la comunicacion puede ser realizada en cada etapa de manera transversal,
es importante indicar que una adecuada comunicacion en la gestion de riesgos
puede contribuir a que esta sea mas eficiente y puede ser considerada como una

actividad independiente dentro de la misma gestion (Gutteling, 2015).
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2. Estandares de Gestion

Existe una variedad de estandares para la gestion del riesgo. Actualmente, entre los mas
importantes estan la 1so 37001:2016 y la Guia de Gestion de Riesgo del Fraude, asi como

el marco de control interno COSO vy el riesgo cibernético.

2.1. 1so 37001:2016°

Uno de los riesgos mas comunes que se pueden identificar dentro de las organizaciones
es el soborno, y esto se debe a que este “método” ayuda a conseguir grandes negocios
de manera rapida, supuestamente segura y sin realizar muchos esfuerzos. Estos pueden

ser directos o indirectos y ser llevados a cabo por socios o colaboradores.

La Real Academia Espafiola define al acto de sobornar como “dar dinero o regalos a alguien
para conseguir algo de forma ilicita”. Asi, existen autores como Kafel (2016) quienes explican
que estos regalos ilicitos significan costos para la empresa y, en el mediano plazo, costos para
toda la sociedad y la industria. En consecuencia, el autor concluye que los costos de los sobornos
influencian significativamente en la calidad de vida. “La corrupcion puede definirse como el
abuso de una posicion de confianza para la obtencion de un beneficio deshonesto” (Argandona,

2007, citado por Frias-Aceituno, Rodriguez-Dominguez & Garcia-Sanchez, 2014, p. 32).

El soborno y la corrupcion, en general, distorsionan las inversiones y afectan la libre
competencia, haciendo que se pierda el bienestar de los grupos de interés, ademas de
elevar costos y ser una barrera de entrada para nuevas empresas o mercados. Segiin Malgwi
(20106), su impacto cambia en magnitud y localizaciéon de acuerdo con la naturaleza del
negocio, y por esto es importante y esencial comprender su heterogeneidad al momento

de senalar sus factores de mitigacion.

Asi mismo, Lin y Chuang (2016) sefialan que cuando las empresas multinacionales, que
tienen controlado los sobornos de mejor manera dentro de su organizacion, ingresan a un
pais con un nivel alto de corrupcién, son menos propensas a pagar sobornos en dicho pais
en comparacion con las companias locales. En consecuencia, los consumidores preferiran

y confiaran en las multinacionales mas que en las empresas nacionales.

3 Para consultar la norma, visitar https://www.iso.org/iso-37001-anti-bribery-management.html
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Siendo asi, se considera beneficioso aproximarse a la evaluacion del riesgo de corrupcion
a través del enfoque del ciclo del proyecto (Manuhwa & Stansbury, 2016), debido a que
el riesgo cambia de acuerdo con la etapa del negocio en la que se encuentre y porque es
mejor identificarlo en los periodos iniciales para poder planificarlo de manera adecuada.
Por otro lado, es importante resaltar que la literatura presenta estudios en los cuales se
analiza la percepcion de la corrupcion y el soborno en instituciones de 107 paises re-
presentativos de cada continente y los resultados se encuentran por encima de la media
de corrupcion, es decir, las personas sienten que el soborno en su pais ocurre mas de lo
que deberia. Este grupo de instituciones abarcan a la policia, parlamento y empresas del
sector privado. Debido a esto, se aprecia la necesidad de un estindar como la 1so 37001
que permita a los organismos mitigar estos efectos negativos; por ello, la Organizacién
Internacional de Normalizacion publicd, el 15 de octubre de 2016, la primera version de

este estandar, luego de iniciar el proceso de elaboracion en noviembre de 2013.

2.1.1.Definicidén

La 150 37001 es un nuevo estandar (publicado por 150 en el 2016) de sistemas de gestion
antisoborno. Comenzo a gestarse en 2014 con la participacion de profesionales de mas de
30 paises y mas de 20 en calidad de observadores. Esto debido a que el soborno constitu-
ye un riesgo comercial y es comuin en muchas empresas alrededor del mundo, en todos
los sectores. Ademas, Kafel (2016) indica que la corrupcion ocurre en todos los niveles de

desarrollo econémico y social y por ende se encuentra presente en todos los paises.

En este estandar se especifican una serie de medidas y requisitos a implementar por
la organizacion, lo que ayudara tanto a prevenir como a detectar y abordar el soborno,

ademas de brindar informacion para orientar acerca de su aplicacion.

La 1s0 37001 es una herramienta flexible y esta disenada para adecuarse a todo tipo y
tamano de empresas, tanto del sector publico como del privado o sin fines de lucro, y al

tipo de soborno involucrado.

En el ecosistema actual de las empresas, se encuentran relaciones entre el directorio,
la gerencia general y la alta administracion, que tienen como objetivo el mejoramiento
continuo y la mitigacioén de los riesgos como los sobornos. Para ello, se debe recurrir a

auditorias tanto internas como externas y gestionar un sistema de denuncias que vele
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por el cumplimiento de la gestion de crisis y riesgos por la administracion; ademas, estas

relaciones y controles necesitan siempre llegar y ser del conocimiento del directorio.

En la actualidad, las empresas estan siendo siempre evaluadas tanto internamente como
externamente por terceros y grupos de interés o stakeholders en un ambiente de mayor
diversidad. Son estos desafios los que hacen necesarias las aplicaciones de sistemas de
control interno, como lo son el COSO, UK Bribery Act o la 1so 37001 que se estudia en esta

investigacion.

Este estandar es importante porque permite un mejor accionar del negocio en nuevos
mercados. Esto se explica porque cuando una empresa esta involucrada en sobornos, le
es indiferente actuar tanto en entornos corruptos como en entornos trasparentes, es decir,
tiene mas campo de maniobra; sin embargo, una empresa que siempre ha estado ligada a la
legalidad, le sera muy dificil actuar en ambientes en donde prime la corrupcion y el soborno

porque no esta adecuada a ella ni a un ambiente alineado con sus valores (Malgwi, 2016).

Por otra parte, el accionar de este estandar otorga ventajas a la organizaciéon dado
que facilita la sistematizacion del sistema de gestion contra el soborno, provee confianza
a los accionistas, clientes y otros grupos de interés o stakeholders en general, y es una
herramienta de mucha ayuda en la defensa ante tribunales en caso de alguna pesquisa,

ya que brinda evidencia de que la empresa toma medidas para la prevencion del soborno.

Por otro lado, brinda menores riesgos para los clientes cuando operan en mercados
internacionales y permite que identifiquen a las organizaciones comprometidas con la lucha
contra el soborno. De este modo, pueden contar con mejores proveedores y asi tener una
imagen de marca mas transparente. Segin Lin y Chuang (2016), se afecta también el valor
de marca cuando las empresas estan localizadas en paises con un alto nivel de sobornos,
ya que este ambiente de corrupcién aminora las capacidades del marketing, las cuales
son necesarias para generar valor de marca. Por ello, muchas empresas incurren en costos
de reformas, algunas veces altos, para evitar y eliminar la corrupcion y el soborno de su
entorno. Normas como la 1so 37001 resultan cruciales para mitigar los efectos dafiinos en

el valor de marca, el cual tiene un efecto positivo en los ingresos de las empresas.
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Finalmente, el estindar ayuda al mercado de manera integra y general, porque reduce la
incertidumbre y genera confianza, la cual es clave para el desarrollo de la economia y de las

empresas.

2.1.2.Alcances de la norma

Los requisitos establecidos para poder estar en linea con este estandar son el compromiso,
la responsabilidad y el liderazgo de la alta gerencia, designar a un encargado de compliance,
capacitar al personal, contar con una politica antisobornos, tener controles (tanto comer-
ciales como financieros) de los contratos, y llevar a cabo procedimientos para recabar la

informacion del riesgo.
Respecto al ambito del contexto de la organizacion, es importante conocer y comprender

a la empresay al sistema anticorrupcion. Por ello, el estandar indica los puntos importantes

a tomar en cuenta dentro de este contexto, que estin expresados en la tabla 4.

Tabla 4. Contexto de la organizacion

e Tamafoy estructura corporativa.

e Diagrama de delegacién de las decisiones.

¢ Entorno geografico presente y futuro.
Entender la organizacién * Modelo de negocios.
y su contexto e Organizaciones que controla la empresa y que la controlan a ella.
e Socios.

*  Ambito legal, regulatorio y contractual de las obligaciones
de la empresa.

Entender las necesidades ® Hande serrelevantes para los posibles efectos del soborno.

y expectativas de e \Verificar los requerimientos que son irrelevantes, asi como su

stakeholders fuente de procedencia.

Determinar el alcance e Se diagnostica si el sistema es independiente o integrado.
del sistema anticorrupcion « Considera los resultados de la evaluacion de riesgo.

e Seidentifican riesgos que se pueden anticipar.
e Se procede a analizary priorizar estos riesgos.
e Establecer criterios para evaluar los riesgos.

Evaluacion periédica . ) .
del riesgo e Esta evaluacién se hace continuamente y también cuando ocurren

cambios significativos en las actividades o estructura del negocio.

* Finalmente, se documenta el uso de las evaluaciones para una
posterior mejora o disefio del programa.

Fuente: Deloitte (2017).
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Con respecto a las operaciones de la empresa, ella abarca clausulas clave para que el
sistema sea implementado de manera eficaz y su gestion sea mas sencilla. Por ellos es
necesario planificar, ejecutar, supervisar y controlar los procesos que llevan a cabo. Se
distinguen principalmente dos tipos de controles en este ambito, los cuales pueden ser

financieros o no financieros (tabla 5).

Tabla 5. Controles en la operacién

Controles Financieros Controles No Financieros

e Los procesos de licitacién deben contar

. . con al menos tres competidores.
® Esquema con niveles de autoridad

para la aprobacién de pagos e Porlo menos deben ser dos las personas

encargadas de evaluar y adjudicar

e Contar con descripcionesy las ofert
as ofertas.

categorizaciones de cuentas contables

claras e Sedebe evaluar la verdadera necesidad

L . de los servicios.
e Uso restringido del efectivo.

® Esrecomendable tener unatasa de
contingencia y contar con pagos
razonables.

e Delegacién de funciones en la
aprobacién de pagos.

o \Verificar la prestacién del servicio. . .
P e Controlar la efectividad del servicio

prestado.

Fuente: Deloitte (2017).

En cuanto al monitoreo, es importante saber quién es la persona que esta a cargo de esta
funcion para saber a quién y de qué manera se reportan los resultados. Por otro lado, si
no existen métodos que permitan monitorear analizar o evaluar los riesgos, no se podra

tener certeza de qué debera ser cuantificado y monitoreado.

2.1.3.Factores que definen el acierto del sistema antisobornos

Existen conceptos clave que influyen en la efectividad de este modelo integral. Entre los
factores negativos se tiene que dicho modelo sea percibido por las distintas unidades de
negocio como una amenaza que dificulta la fluidez de la empresa; por otro lado, el nivel
de corrupcién de un pais afectard negativamente la efectividad de este sistema (Kafel,
20106). De otro modo, la literatura sefnala que puede existir una descoordinacion entre
unidades horizontales de apoyo y control, obtener informes o reportes insatisfactorios
que no logren monitorear confiablemente las acciones de la empresa y no gestar una

cultura corporativa comprometida a cumplir los lineamientos.
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Segin Manuhwa y Stansbury (2016), el hecho de que existan monopolios, como en el
caso de los servicios publicos, las privatizaciones o los grandes proyectos de construccion,
aumenta la posibilidad de corrupcion y por ende puede mermar la capacidad efectiva del
sistema antisobornos. Estos autores identifican tres niveles de prevencion para disuadirlo:

proyectual, corporativo y profesional.

Segun Kafel (2016) la efectividad de este modelo esta directamente relacionada con el
compromiso real de la alta gerencia. Por consiguiente, si se tiene el esfuerzo coordinado
en todos los niveles del negocio en cuanto a los controles, podran estar mas enfocados
en los riesgos. Asi mismo, si se respalda un enfoque estratégico que vaya desde la alta
gerencia y que tenga mas en cuenta cOmo estos riesgos afectan la creacion de valor y los

activos de la empresa, los esfuerzos seran mas certeros y no se gastaran recursos en vano.

2.2. Guia de Gestion del Riesgo de Fraude

Segun el el convenio de la comisiéon europea, se puede definir al “fraude” como cual-
quier accién u omision intencionada que esta relacionada a la utilizacién o presentacion
de declaraciones o documentos falsos, inexactos o incompletos. El objetivo de estas
acciones seria la percepcion o la retencién indebida de fondos. También es considera-
do fraude, el incumplimiento de la obligacion expresa de comunicar informacién, que
tenga como proposito y efecto el desvio de fondos hacia otros fines distintos de los que

fueron concebidos en un principio (Comision Europea, 2014).

La Guia de Gestion del Riesgo de Fraude pretende ser un apoyo para el Marco 2013 y
sirve como guia de mejores practicas en las organizaciones. El Marco 2013 es la revision
del marco original, Internal Control-Integrated Framework, publicado en el aino 1992 por
el Comité de Organizaciones Patrocinadoras de la Comision Treadway, también conocido
como COSO. Asi, el Marco 2013 integra principios que proporcionan claridad sobre el
diseno e implementacion de sistemas de control interno, los cuales ayudan en la compren-
sion de los requisitos para que este sea efectivo. (Committee of Sponsoring Organizations
of the Treadway Commission, 2016). Cabe resaltar que el mercado se ve beneficiado con
la implementacion del Riesgo de Fraude, debido a que genera una mejor imagen, mayor

seguridad y se identifican a las organizaciones que optan por un ambiente sin sobornos.
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La Guia de Gestion del Riesgo de Fraude (2016) orienta sobre el establecimiento de un

programa general de gestion del riesgo de fraude que incluya:

* Establecimiento de politicas de gobernanza de este tipo de riesgo.

* Realizacion de una evaluacion de riesgo de fraude.

* Disenar y desplegar actividades de control preventivo y de deteccion de
fraude.

* Realizar investigaciones.

* Seguimiento y evaluacion del programa total de gestion del riesgo de fraude.

2.3. 1so 31000:2009%*

La 1s0 31000:2009 es una herramienta que proporciona los principios, el marco y un proceso
para una adecuada gestion de riesgos (Choo & Goh, 2015). Puede ser utilizado por cualquier

organizacion, independientemente de su tamano, actividad o sector (Frigo & Anderson, 2011).

El uso de la 1so 31000 puede ayudar a las organizaciones a incrementar la probabilidad
de alcanzar los objetivos, mejorar la identificacion de oportunidades y amenazas, y asignar
y utilizar recursos efectivamente para el tratamiento del riesgo. Sin embargo, la 1so 31000
no puede utilizarse con fines de certificacion, solo proporciona una orientacién para pro-
gramas de auditoria interna o externa, por ello sus lineamientos deberian ser adaptados en
las empresas en lugar de adoptados (Frigo & Andreson, 2014). Las organizaciones que lo
utilizan pueden comparar sus practicas de gestion de riesgos con un punto de referencia
internacionalmente reconocido, proporcionando principios solidos para una gestion y

un gobierno corporativo eficaces. (International Organization for Standarization, 2009).
Algunos estandares relacionados a la 1so 31000 son:
* 150 Guide 73:2009, la cual proporciona una serie de términos y definiciones

relacionados con la gestion de riesgo.

* 150/IEC 31010:2009, que provee asesoramiento en temas de riesgo.

4 Para consultar la norma, visitar https://www.iso.org/iso-31000-risk-management.html
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Para 2017 se realiz6 una nueva revision de la 1so 31000. Por otro lado, segiin Choo y Goh
(2015), al momento de adaptar la 1so 31000 en una compaiia, la metodologia mas apro-
piada para lograrlo es el Six Sigma. Con ella se obtiene un enfoque orientado al cliente y
los utiliza en conjunto con la informacion del negocio para identificar las necesidades de
la gestion de riesgo. Por otro lado, indican que deberian existir nuevas metodologias que
sean distintas al tipico modelo de reduccion de la varianza, debido a que existen empre-
sas que tienen ventaja frente a los riesgos operacionales pues cuentan con mejor acceso
a la informacién que poseen. Aunque, en algunos casos, este hecho puede dar lugar a
especulaciones, es utilizado para manejar los fondos de mejor manera, dependiendo del

grado de aversion al riesgo de la compania.

Segun Power (2005) la relacion entre la gestion de riesgos que plantea la 1so 31000 con
la gestion de riesgos operacionales parte de la reforma de regulacion bancaria Basilea 2, la
cual se encuentra actualmente en la version tres y con miras a una cuarta version para 2019.
A partir de esta reforma, se tratan diversos elementos de la practica de gestion de riesgos
en materia regulatoria, que dan lugar a la gestion de riesgos operacionales. Ademas, el
potencial de esta categoria radica en que tiene implicancias en el fraude, el procesamiento

de errores, la administracion de recursos humanos y los compromisos legales.

Resulta importante destacar quiénes son los actores que interactian en la gestion de
riesgos. Como lo proponen Lopez et al. (2017), se puede elaborar un modelo de partes
interesadas para tener un analisis mas preciso de la norma, de acuerdo con las distintas
areas de la empresa. Esto permite observar tres sectores principales: los que gobiernan,
los que son gobernados y los recursos que se utilizan en los procesos; estos requisitos
pueden ser aplicados tanto para organizaciones del sector publico como del privado y se

presentan en el siguiente figura:

Q7 Universidad & Empresa, Bogota, Colombia 21(36): 79-118, enero-junio de 2019



Gestién Integral de Riesgos y Antisoborno: Un enfoque operacional desde la perspectiva 1so 31000 e 1so 37001

Figura 2. Contexto de la organizacién: modelo de partes interesadas
Fuente: elaboracion propia con base en Lopez, Gardufio, Romero y Alvarado (2017).

2.3.1.Ciclo planificar, hacer, verificar y actuar o PHVA

Por otro lado, de acuerdo con Ramirez y Ortiz (2011), es posible utilizar el modelo PHVA
para disenar la metodologia de la gestion de riesgos, ademas de ser beneficioso, ya que
busca establecer un enfoque orientado a la mejora. El ciclo PHVA se define como una
herramienta para lograr la mejora continua que consta de cuatro pasos: planificar, hacer,

verificar y actuar.

De este modo, al momento de analizar la 1so 31000, se puede aplicar dicho ciclo y sus
pasos. En primer lugar, en planificar se busca declarar los objetivos y los lineamientos
para poder gestionar el riesgo (Montes & Garzon, 2013). Esto se realiza con la finalidad
de obtener resultados que cumplan las expectativas de las politicas de la empresa y de
su mision y vision. Diversos planes son hechos en esta etapa y pueden abarcar todos los

tipos de riesgos
Hacer esta ligado a todas las operaciones que se ponen en practica para cumplir con los

objetivos mediante los controles y procedimientos. En esta etapa se realiza la valoracion y

tratamiento de riesgos de acuerdo a la recopilacion de datos (Garcia, Quispe & Raez, 2003).
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Luego, se procede a verificar, que segin Yanez (2012) significa revisar si los resultados
de las evaluaciones fueron satisfactorios segun la politica y los objetivos de la empresa
planteados durante la planificacion. Esto es posible gracias a la medicion de los riesgos

y los impactos generados.

Finalmente, corresponde actuar. En este momento, luego de haber verificado los
indicadores, se implementan los cambios requeridos de acuerdo con los resultados y se
puede establecer una politica de gestion de riesgos a futuro. De este modo, se sigue con
la mejora continua y el monitoreo constante de los riesgos (Ramirez & Ortiz, 2011). Esta

metodologia puede ser resumida sefialando los factores claves en la figura 3:

Compromiso de Establecimiento Revision y Corregir
—| ladireccion. delas pg!ltlcas monitoreo del y proseguir con
|| de gestion de marco de trabajo. la mejora
Disefio del marco resgos. continua del
de trabajo: marco de trabajo.

- Entender la

organizacion. Implementacion:
+ Definir + Marco de
responsabilidades trabajo.
y recursos. L| + Procesode
+ Mecanismo de gestion de
comunicacion. riesgos.

Figura 3. 150 31000 en el ciclo PHVA

Fuente: elaboracion propia con base en Ramirez y Ortiz (2011).

2.3.2.Requisitos

En su contenido, la 1so 31000 incluye puntos necesarios para cumplir con los lineamientos
de la gestion de riesgos, llamados clausulas. Entre ellas se destacan, en primer lugar, el
alcance de la norma, una definicioén de ella, en qué lugares aplicarla o cuando aplicarla, es

decir, propone los limites de su aplicabilidad dentro de las operaciones de la compania:
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estrategias, decisiones, procesos, funciones, proyectos, productos, servicios y activos. Asi
mismo, deja claro que no es especifica para algin sector o industria y, mas importante

adn, para ningun tipo especial de riesgo.

En segundo lugar, estan los términos y definiciones de lo que son los conceptos a tratar
en la norma. Entre ellos se encuentran el riesgo, el poseedor del riesgo, el contexto externo,
la identificacion de las fuentes que generan el riesgo, la evaluacion, el tratamiento y control
de los riesgos, entre otros. En tercer lugar, se encuentran los términos y definiciones a
adoptar por la empresa y los principios que constituyen directrices de caracter genérico

para llevar a cabo dicha tarea. Segtin la norma, estos principios son los siguientes (tabla 6):

Tabla 6. Principios 1so 31000

Principios de la 1so 31000

e Creary proteger el valor. e Ser hecha a la medida de sus valores organizacionales.

e Ser parte integral de los procesos organizacionales.  ® Tomar en cuenta factores culturales y humanos.

e Ser parte de la toma de decisiones. e Sertransparente e inclusiva.

e Abordar la incertidumbre. e Serdinamica, iterativa y receptiva al cambio.

® Sersistematica, estructurada y precisa.

e Ser capaz de aplicar la mejora continua.
¢ Basada en la mejor informacién disponible.

Fuente: elaboracién propia con base en la norma 1so 31000.

De la tabla anterior, se puede indicar que el disponer de la mejor informacion representa
una de las principales herramientas para poder realizar la implementacion de la norma,
ya que esta serviria como elemento de entrada para construir adecuadamente el sistema

de gestion de riesgos.

Como cuarta clausula, se tiene el marco de trabajo. En €l, la norma sefiala que el éxito
de la gestion de riesgos llevada a cabo dependera del manejo de este marco, que atraviesa
todos los niveles de la empresa. Por otro lado, utilizarlo asegura que la informacion sea
adecuadamente reportada y que sea usada para el proceso de toma de decisiones y demas
responsabilidades en todos los niveles de la organizacion. Asi mismo, cabe resaltar que la
eficacia de esta clausula radica en gestionar adecuadamente los riesgos segun el marco de

trabajo que propone la norma, el cual consta de consta de cuatro componentes (figura 4):
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Monitoreo y
evaluacién del
marco de
trabajo

Figura 4. Marco de trabajo de la 1so 31000

Fuente: Elaboracién propia con base en 1so 3100.

Por tltimo, se tiene la quinta clausula, la cual explica el proceso de gestion del riesgo. Este
indica pasos como identificar el contexto de la organizacion, reconocer el riesgo y sus fuentes,
analizar de qué manera el riesgo afectaria a la empresa, proceder a cuantificarlo, y finalmente
realizar un plan para mitigar el riesgo. Asi mismo, la norma sefiala que estas etapas deben
estar enmarcadas en un ambiente de comunicacion, consulta y manteniendo siempre el

monitoreo y evaluacion. Para ello, es necesario registrar el proceso de gestion de riesgos.

2.3.3.Metodologia

Para poder ayudar al proceso de gestion, autores como Beasley, Branson y Hancock
(2010), senalan la trascendencia de establecer indicadores de apoyo con el fin de servir
como alertas y asi poder anticiparse a las consecuencias. Segun lo explicado acerca del
riesgo operacional, se puede aplicar una primera metodologia segin la 1so 31000 para la
gestion de riesgos operacionales. Es necesario determinar el nivel al que estd expuesta
la empresa luego de categorizar el riesgo segun las areas, como recursos humanos,
clientes, informacion, tecnologia de la Informacién, uso y administracion de los recursos

financieros. Luego se procede con la primera metodologia:
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* Identificar categorias generales y especificas del riesgo.

* Ponderar la probabilidad y gravedad de la ocurrencia del riesgo.

* Determinar el estado de cada foco de riesgos, mediante encuestas y entre-
vistas en la empresa.

* Crear mapas de situacion para cada uno de los riesgos operacionales, bus-

cando también mapas de accion alternativos.

Por otro lado, de acuerdo con Ramirez y Ortiz (2011) se propone una metodologia un
tanto distinta, pero bajo el enfoque de la mejora continua, esencial en la 1so 31000 y en

cada proceso operacional de la empresa (figura 5).

Figura 5. Pasos de la metodologia de la gestion de riesgos
Fuente: elaboracion propia.

Se resalta que los incidentes o riesgos respondidos de manera efectiva son parte de una
gestion de riesgo operacional de calidad. Del mismo modo, el control de cambios para
lograr una constante actualizacion de la gestion conlleva a una posterior mejora continua
del negocio, la cual es citada ampliamente por la literatura como uno de los resultados
de la 1s0 31000.
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Frigo y Anderson (2011), analizando la gestion estratégica de riesgos y el alcance de la
norma, indican pasos necesarios para dar un valor agregado a la gestion de riesgos, entre
los que se encuentra comunicar y compartir informaciéon externamente entre negocios,
la cual es considerada una de las mejores practicas a realizar en esta gestion. Asi mismo,
es posible senalar que la incertidumbre juega un papel importante en este sistema, ya
que surgir por informacion que no esta disponible, no es precisa o abarca cambios de

probabilidades durante el tiempo.

Asi, una manera de tratar estos riesgos operacionales es decidiendo si se continda con
la actividad operativa que lo genera o compartir el riesgo con otros niveles de la organi-

zacion en el caso de un riesgo negativo.

2.3.4.Beneficios

Resulta importante resaltar la importancia de los sistemas de informacion de la empresa,
de los cuales depende la eficacia de un sistema de gestion de riesgo basado en este
estandar. Por ello, contar con indicadores como KPI's ayuda a poder prever fuentes de
riesgo, por lo que poder adaptar las tecnologias de la informacién a las necesidad y

objetivos de la empresa es la tarea complicada en este ambito (Lopez et al., 2017).

Luego de ello, gracias a la norma, es posible mejorar tres aspectos clave de la empresa:
la gobernabilidad, la informacion financiera y la confianza de los grupos de interés o
stakeholders. Asi mismo, ser consistentes de la necesidad de identificar y mitigar el riesgo

en el negocio genera una base para tomar decisiones y planificar.

Por otro lado, Stulz (1996) concluye que gestionar los riesgos también contribuye a que
las empresas logren alcanzar el uso 6ptimo de su capital y de su estructura organizacional,

debido a que se reducen los costos asociados a problemas financieros.

Por ultimo, se cuenta con el beneficio de cumplir los reglamentos y requerimientos
legales, con los cuales sera posible cumplir con otras normas internacionales. Asi, si se
gestionan adecuadamente los riesgos operacionales, también se mejora la seguridad y la
proteccion del medio ambiente de ser el caso. De acuerdo con Gonzalez, Moreno y Henao
(2017), el llevar una gestion de riesgos significa estar en la vanguardia de la planeacion es-

tratégica y asegurar la permanencia en el mercado gracias a la mejora continua. Finalmente,
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podriamos afirmar que esta norma es beneficiosa porque consolida el conocimiento de

los riesgos, lo cual se traduce en mayor competitividad de la empresa.

2.4. COSO 2013°

Es importante sefnalar que esta organizacion emitié una nueva estructura conceptual
para COSO, luego de mas de diez anos de ejecucion del marco de control interno emi-
tido por el Committee of Sponsoring Organizations of the Tradeway Comission (COSO)
en 1992 y su revision en 2004, que se adecua eficientemente a los cambios importantes

del entorno de negocios y operaciones actuales.

Power (2005) indica que la estructura del COSO ha sido usada como marco de referen-
cia para bancos como Chase Manhattan en los procesos de riesgo operacional. Ademas,
Dorsey y Brinkley (2015) plantean que el COSO 2013 significa un medio para lograr un

objetivo y no un objetivo en si mismo.

COSO 2013 (estructura 2013) ha mantenido los puntos clave del modelo de 1992:

* La definicién del control interno como “un proceso efectuado por la Junta
Directiva, las gerencias y otro personal de la organizacion, disefiado para
proveer seguridad razonable en relacion con el cumplimiento de los objeti-
vos en las siguientes categorias: efectividad y eficiencia de las operaciones,
confiabilidad de reportes, cumplimiento con leyes y regulaciones aplicables”
(COSO, [en linea)).

* Las tres categorias de objetivos y los cinco componentes del sistema.

* El rol clave del juicio en el disefio, implementacion y evaluacion de la efec-

tividad del sistema de control interno.

Sin embargo, los principios y puntos de atencion si han introducido cambios en cada uno
de los componentes, todo ellos con el objetivo de mejorar y facilitar la implementacion y
el mantenimiento del sistema de control interno. En ese sentido, como indica Rittenberg

(2013), los cambios mas resaltantes se centraron en:

5  Para consultar, visite https://www.coso.org/
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* Un enfoque basado en 17 principios.

* Aclara la necesidad de establecer los objetivos estratégicos como condicion
previa a la fijacion de los objetivos de control interno.

* Refleja la importancia del uso de tecnologia de la informacion.

* Fortalece los conceptos de gobierno corporativo.

* Amplia el objetivo del reporte financiero.

* Fortalece la importancia de asumir que existe expectativa de fraude en
cualquier evaluacion.

* Considera los diferentes modeles de negocio y estructuras empresariales.

La nueva estructura actualizada considera el uso de principios para describir los compo-
nentes del control interno. COSO 2013 contiene 17 principios que explican los conceptos
asociados con los cinco componentes de la estructura de COSO. Una muy buena ayuda
que ofrece esta actualizacion para el gestor es el uso de puntos de atencion que describen
de manera adicional cada principio. Crear una manera mas formal para disenar y evaluar
el control interno de acuerdo con los principios COSO 2013 amplia las discusiones sobre
cada componente y principio, por ejemplo, la evaluacion del riesgo incluye discusiones
sobre riesgo inherente, tolerancia al riesgo, relacion entre actividades de control y el riesgo,
etc. Ademas de lo descrito lineas arriba, se incluye en forma explicita que toda evaluacion
de riesgos debe considerar el riesgo de fraude. En la tabla 8 se muestran los principios
de la Estructura de COSO 2013.
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Tabla 7. Estructura de Control Interno COSO 2013

ESTRUCTURA DEL CONTROL INTERNO - COSO 2013

AMBIENTE DE
CONTROL

EVALUACION DE
RIESGOS

ACTIVIDADES DE
CONTROL

INFORMACION Y
COMUNICACION

SUPERVISION

Principio 1. Demostrar
responsabilidad frente
laintegridad y los
valores éticos.

Principio 2. Poseer
responsabilidad por la

vigilancia.

Principio 3. La empresa
debe desarrollar su
estructura con autoridad
y responsabilidad.

Principio 4. Se muestra
el compromiso para
reclutar, capacitar

y retener personas
competentesy
comprometidas.

Principio 5. Mantener
en la organizacion a los
empleados de confianza
comprometidos con las
responsabilidades de

control interno.

Principio 6. Se detallan
acciones claras para
identificar y evaluar
riesgos, los cuales
ayudan con el logro de
los objetivos.

Principio 7. Identificary
analizar los riesgos para
determinar cémo se

deben ser mitigados.

Principio 8. Tener en
consideracién sobre
posibles casos de fraude
en la evaluacién de

riesgos.

Principio 9. Reconocer
y valorar modificaciones
que podrian afectar

de manera importante
el sistema de control

interno.

Principio 10. Elegir
el tratamiento de
actividades de
control que aporten
ala disminucion de
los riesgos a niveles

aceptables.

Principio 11. La
organizacion debe
seleccionar y desarrollar
actividades de controles
generales de tecnologia
para apoyar el logro de
los objetivos.

Principio 12.
Implementar diferentes
actividades de control
gracias a las politicas y
procedimientos.

Principio 13. Creary
usar informacién de
calidad para el soporte
en el funcionamiento

del control interno.

Principio 14.
Comunicacién interna
de los objetivos y las
responsabilidades de
control interno.

Principio 15.
Comunicacion
externa de los asuntos
que afectan el
funcionamiento de los
controles internos.

Principio 16. Con el
propodsito de resolver
si los componentes
del control interno
estan presentes y
funcionando, se
realizan evaluaciones
sobre la marcha y por

separado.

Principio 17. Evaluar
y comunicar de
manera oportuna
sobre las deficiencias
en el control interno,
principalmente a

los responsables

de tomar acciones
correctivas, lo cual
incluye a la alta
direccién y al consejo
de administracién.

Fuente: COSO 2013.

2.5. 1s0 9001:2015

La norma 1so 9001 es sobre gestion de la calidad, perteneciente a la familia de las
150’s 9000 de normas de sistemas de gestion de la calidad (junto con 1so 9004). La
norma ayuda a las organizaciones a cumplir con las expectativas y necesidades de sus
clientes, y entre otros beneficios, complementa la gestion y control al enfocarse en la
calidad de todos los procesos. Por otro lado, es la que tiene mayor reconocimiento en
el mundo en cuanto a gestion de la calidad, y ademas es considerada un estandar de

referencia, debido a que detalla como lograr un performance y servicio consistentes
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(British Estandar Institution, 2016). La 1so 9001 no es un estindar obligatorio para
las empresas, sin embargo les sirve para compararse con otras, por tanto podria ser

considerada como un estandar certificable base en la actualidad.

La 1s0 9001 version 2015 trae consigo cambios importantes, como la incorporacion de la
gestion del riesgo o el enfoque basado en riesgos dentro de los Sistemas de Gestion de la
Calidad; ademas, existe un periodo de transicion de tres anos por el cual, a partir de 2018, los

certificados de la version del 2008 no tendran validez (Escuela Europea de Excelencia, 2015).

Asi mismo, este estandar presenta cambios en su estructura los cuales buscan ser
de alto nivel y lograr que el tiempo y recursos invertidos en la gestion sean reducidos

considerablemente.

Segun Torres et al. (2015), los requisitos de esta norma tienen una relacion directa o
indirecta con la gestion de riesgos, es decir, de cumplirla se estaria acercando de cierto
modo a los lineamientos de dicha gestion. Esto puede inferirse debido a que una gestion
de calidad deberia tomar en cuenta el riesgo, en menor o mayor medida. Asi mismo, uno

de los objetivos de la norma es asegurar la consistencia de la calidad que ofrece.

La 1s0 9001:2015 esta compuesta por diez capitulos que puede ser divididos en dos
partes. La primera abarca las generalidades: alcance, referencias normativas, términos y
definiciones. La segunda esta conformada por los requisitos que deben ser implementados
para lograr un sistema de gestion de calidad, en ella encontramos: contexto de la organi-
zacion, liderazgo, planificacion, soporte, operacion, evaluacion del desempeno y mejora.

Esta norma, al igual que la 1so 3100, tiene a mejora continua como obijetivo.

De acuerdo con Medic, Karlovic y Cindric (2016), esta norma, que incorpora el pensa-
miento basado en riesgos, trata de lograr el sistema de gestiéon preventivo mediante sus
requerimientos. Asi mismo, sefiala al riesgo expresado como el resultado de la probabilidad
y la consecuencia del evento potencial que lo genera; sin embargo, en la 1so 31000 el riesgo
esta mejor definido como el efecto de la incertidumbre en los objetivos. Por otro lado, el
estandar incorpora en su nueva version una seccion de operaciones, la cual conlleva a una

gestion basada en procesos que deben operar de manera unificada e integrada.
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En ese sentido, una de las ventajas del enfoque en procesos de la norma es que toma
en cuenta las interacciones entre los niveles jerarquicos y operacionales de la empresa.
Morelos, Fontalvo y Vergara (2013) sostienen, con base en los resultados obtenidos en su
estudio, que con una certificacion como la 1so 9001 la empresa obtiene un mayor margen
operacional (ratio entre la utilidad operacional y las ventas). Ademas, una mejor gestion
administrativa, ocasionada por esta norma, ayuda a generar estos beneficios financieros
tangibles para la empresa (Lizarzaburu, 2015). En consecuencia, se puede deducir que
su relacion con la gestion del riesgo operacional se origina a partir del cumplimiento de
los lineamientos de esta norma para controlar las operaciones y asi, contar con un plan

operacional que tome en cuenta los riesgos en pos de la busqueda de la calidad.

Finalmente, entre los beneficios de esta norma se encuentra una mayor satisfaccion del
cliente, una empresa mas productiva y un mejor enfoque en los procesos y sus relaciones,
lo cual conlleva a una mejora continua en la calidad que puede convertirse en ventaja
competitiva (Lizarzaburu, 2015). De este modo, de acuerdo con la literatura, se puede
inferir que su efecto positivo para la gestion de los riesgos operacionales se origina a

través de identificar los procesos y sus consiguientes riesgos de manera mas estructurada.

3. Aspectos nuevos a considerar: riesgo
cibernético (cyber risk)
Uno de los ejemplos de riesgo en el caso de tecnologias o sistemas de informacion es el

riesgo el riesgo cibernético (cyber risk).

El riesgo cibernético es definido como la exposicion a danos o pérdidas, que resultan
de infracciones o ataques a los sistemas de informacién. Una mejor definiciéon podria ser
el potencial de pérdida o dafo relacionado con la infraestructura o el uso de la tecnologia
dentro de una organizacion. (RSA, s.f.).

Olsen (2013) menciona los tipos de riesgo cibernético:

* Ataque de hacker.

* Violacién de datos.

108 Universidad & Empresa, Bogota, Colombia 21(36): 79-118, enero-junio de 2019



Lizarzaburu Bolafios, E.R, Barriga G., Burneo, K., & Noriega, E.

* Transmision de un virus.

e Extorsion cibernética.

* Saboteo de empleados.

* Tiempo de inactividad de la red.
* Responsabilidad multimedia.

e FError humano.

Olsen (2013) también afirma que cualquier empresa u organizacién que almacene infor-
macion personal identificable que dependa de paginas web, informacion digital, internet,

redes y computadoras, esta expuesta a este tipo de riesgo.

De acuerdo con Fox y Antonucci (2017), la 1so 31000:2009 se integra con la gestion de
las tecnologias de informacion de una empresa, porque provee de guias deseables que
estan en linea con dicha area, y senalan que, aunque el término cyber se suele utilizar
para referirse a un sector en especifico de las TI, la gestion debe abarcar todos los nive-
les de la organizacion y actividades relacionadas con esas tecnologias. Segun el Allianz
Global Corporate y Specialty (2015), el aumento de la interconectividad, la globalizacion
y la «comercializacién» de la ciberdelincuencia generan una mayor frecuencia y gravedad
de los incidentes cibernéticos, incluidas las violaciones de datos. Uno de los principales
riesgos de este tipo es la privacidad y proteccion de los datos; sin embargo, la legislacion
se ha vuelto dura en algunos paises como Estados Unidos, Hong Kong y Australia, y en

algunos paises de la Union Europea.

Por otro lado, entre los principios para manejar el riesgo cibernético se encuentran los
COBIT 5 (Control Objectives for Information and related Technology), los cuales propor-
cionan un marco de trabajo que se centra en cinco fundamentos: conocer las necesidades
de los accionistas, proporcionar una perspectiva holistica, considerar la empresa a fondo,
aplicar un modelo unico e integrado y, finalmente, separar la gestion del gobierno de las

tecnologias de la informacion (Fox, 2017).

Finalmente, Ramirez y Ortiz (2011) sustentan que, debido a las grandes pérdidas a las
que estan expuestas las empresas por el riesgo tecnolégico, es imperativo contar con pla-
nes de seguridad que se enfoquen en la creacion de conciencia en seguridad informatica

y asi tener una efectiva cultura preventiva.
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4. Propuesta de aplicacién: area de riesgos
4.1. Propuesta de esquema general de riesgos

El esquema de riesgo a plantear no busca ser una camisa de fuerza, sino que bien ma-
nejado se convierte en un mecanismo que no solo evita pérdidas, sino que aumenta las
posibilidades de ganancia. A fin de alcanzar este objetivo, es necesario que la totalidad

de la estructura de la firma esté identificada y aplique el esquema de riesgos.

El proceso de Planeacion de la gestion de riesgos planteado se dara a través de las

siguientes fases:
4.1.1.Niveles para la gestion de riesgos

* Nivel A. Desarrollo de algunos programas para la gestion de riesgos.

* Nivel B. Desarrollo de una conciencia sobre el riesgo en areas independientes,
sin una concepcion centralizada ni politicas claras establecidas.

* Nivel C. Desarrollo de una conciencia de riesgo, con controles diarios.

* Nivel D. Desarrollo de personal encargado de analizar las fuentes de riesgo
en las diferentes areas, las cuales se basan en los juicios de dicho personal
para la toma de decisiones.

* Nivel E. Desarrollo de una conciencia a nivel global y de la Junta Directiva, la
cual patrocina departamentos independientes de riesgo que se interrelaciona
con las diferentes areas, en capacitacion, procesos, controles, monitoreo y

toma de decisiones, bajo un entorno estratégico.

4.1.2.1dentificacion del riesgo en una empresa

Se debe tener en cuenta que el ente que controle el riesgo no debe ser parte del area
comercial, es decir, es importante que no se presenten conflictos de intereses. Siendo
asi, para identificar el riesgo en una empresa, se propone clasificarlos en riesgos de

crédito, de mercado y operacionales.

Luego, es posible identificar tres etapas mediante un enfoque sistémico que permita

lograr la meta de la gestion global del riesgo. Dicha metodologia se presenta en la tabla 8.
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Tabla 8. Etapas en la Gestidon de Riesgos de acuerdo al tipo de riesgo

ETAPA I

ETAPA Il

ETAPA Il

[1] Riesgo de
Crédito y Emisor

Establecer politicas
para la gestién del
riesgo de crédito

y emisor.

Desarrollo de modelos y sistemas.
Reporte automaélastico.

Inversién segln LsD
oportunidades.

Iniciar una gestidn
activa del portafolio
Crear alertas de
prevencion.

[2] Riesgo
de mercado

Creacién de
metodologias para
el control del riesgo
de mercado.

Tener un marco y politica definida.
disefar la estrategia y controles
del riesgo de mercado.

Alinear la estrategia de riesgos
con las politicas de la empresa.

Se desarrolla el
stresstesting
ala empresa.

[3] Riesgo
Operacional

Implementacién
del plan de gestion
operativa.

Tener un marco y politica definida.

Contar con modelos de
contingencia.

Demarcacion de funciones'y
responsabilidades.

Adquirir seguros
para cubrir riesgos.

en un entorno en incertidumbre

[4] Introduccién
del concepto de
gestion global
del riesgo

Enfoque sistematico para la toma de decisiones

Apoyo de la Junta
Directiva y de las
areas de Gestion.

Nombramiento de los gerentes
de riesgo.

Marco y politica definida con los
niveles de tolerancia.

Desarrollo de reportes de riesgo
global.

Desarrollo de
stress-testing
y sus planes

de respuesta.

oBsaly |9p [e9O[D UOKSAD :YLIIN

Fuente: elaboracién propia.

4.2. Propuesta de Estructura en la Gestion de Riesgos

La estructura basica en la gestion de riesgos consta de tres niveles:
I. Junta directiva.
II. Area de administracion riesgos.

III.Comité de de riesgos.

El area a definir debe ser independiente; dentro de las funciones a evaluar de cada una

de ellas se mencionan las siguientes (tabla 9):
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Tabla 9. Funciones de la junta directiva y el drea de riesgos

Junta Directiva Area de riesgos

Montar la estructura de riesgos de acuerdo

Aprobacién estructura de riesgos. , . .
con las lineas de negocio de la firma.

Aprobacion mecanismos para administrar e .
. Evaluar limites para enfrentar el riesgo.
riesgos.

Velar porque las politicas de cubrimiento de

Aprobar limites de exposicion al riesgo. .
riesgo se cumplan.

Velar porque la estructura de riesgos esté Hacer seguimiento a las estructuras de
actualizada. riesgo.
Velar por una mayor “cultura de riesgo”. Informar a la junta directiva, a la presidencia

y, en general, a la parte comercial los limites

Establecer programas de capacitacion para i "
que se tienen en riesgo.

los miembros de la administracion de riesgo.

Fuente: elaboracién propia.

4.3. Comité de riesgos

Las actividades que el comité de riesgos debe realizar en una gestion de riesgo operativa son:

Figura 6. Funciones del comité de riesgos
Fuente: elaboracion propia.
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Conclusiones

En la presente investigacion, se han senalado, analizado e identificado los beneficios y
las implicancias de las normas 1so 31000, 1so 37001 y complementariamente la 1so 9001
con la gestion de riesgos desde el enfoque operacional. Esto se realizo revisando la lite-
ratura y los documentos fuente que explicaban un claro proceso en la tarea de mitigar

los riesgos por parte de las empresas.

Como hemos visto a lo largo de este articulo, es importante reconocer el entorno o el
contexto de la organizacion, porque de esa manera se puede tener un mejor entendimiento
del campo de trabajo en el que se aplicara la gestion de riesgos, debido a que se conside-
ran los diversos grupos de interés. Conocer los recursos y la cultura organizacional de la
empresa es vital para poder adaptar las normas y hacerlas a la medida de dicha estructura,

con el objetivo de que sean ampliamente aceptadas por la organizacion.

Asimismo, de la revision de literatura se evidencia la necesidad de contar con un equi-
po de liderazgo comprometido, que pueda transmitir los lineamientos para poder llevar
a cabo una gestion de riesgos exitosa, la cual se debe traducir en reducir la severidad de
los riesgos identificados. Como se ha analizado, las operaciones son fuente de riesgo en
parte porque son operadas por personas, las cuales son susceptibles a cometer errores
o incurrir en fraudes en busca de su propio beneficio; esto se ilustra claramente con el
problema del agente-principal. Siendo asi, la 1so 37001 es una herramienta que reduce la

incertidumbre y puede contribuir a aumentar la confianza de los diversos grupos de interés.

Una gestion del riesgo debera llevar a cabo los pasos que propone la 1so 31000. Estos
indican identificar el riesgo, evaluarlo, analizarlo, mitigarlo, comunicarlo, monitorearlo y
controlarlo, a treaviies de un proceso que cuente con retroalimentacion (dinamica) para
que puedan ser efectuados los cambios necesarios luego de ver los resultados de aquellos
riesgos que no pudieron ser controlados, teniendo claro ademas los responsables de los

planes de acciones y la segregacion de funciones.

Por otro lado, resulta de suma importancia contar con un sistema de informacién que

pueda proveer una base de datos con la cual trabajar una matriz de riesgo y gestionar las
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politicas antisoborno que las empresas puedan implementar. Las organizaciones no suelen
tener este tipo de data y, ademas, supone también la existencia de un riesgo cibernético

que debe ser controlado, producto de potenciales “fugas de informacion”.

El uso de las herramientas de gestion podria mejorar la reputacion de las empresas
tomando en consideracion que este riesgo debe ser gestionado en ambas normas 150 y se

presenta en todo tipo de empresas, incluida las bancarias (Lizarzaburu & Del Brio, 2016).

Siguiendo los estandares explicados, entre los principales beneficios de aplicar una
gestion de riesgos y antisoborno se puede obtener una mejora en la gobernabilidad y
la confianza tanto de los colaboradores como de los grupos de interés, ya que supone
un valor agregado para la organizacion. De acuerdo con la literatura consultada, existe

evidencia empirica que senala una reduccion de costos al aplicar la gestion de riesgos.

Finalmente, se desarrolla el concepto de la mejora continua, el cual ilustra el estableci-
miento de planes estratégicos a futuros, basados en los resultados evaluados en la gestion
de riesgos. Esto se relaciona con la 1so 9001 que tiene incidencia en la mejora de indicadores
clave en las organizaciones. Se recomienda desarrollar capacidades de comunicacion para

lograr el compromiso de la empresa con las normas establecidas.
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