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Resumen

La creciente relevancia de la contenerizacion y la computacion en la nube destaca la necesidad de
investigar areas emergentes para abordar desafios cruciales en la gestion de recursos informaticos.
El objetivo de este articulo es identificar tendencias investigativas en el uso de Cloud Computing
en contenerizacion entre 2015 y 2023. La metodologia plante6 un enfoque exploratorio, a partir
de un estudio bibliométrico, usando las bases de datos Scopus y Web of Science, por medio de las
cuales se obtuvieron 136 documentos académicos, analizados a través de una serie de indicadores
bibliométricos de estructura. El estudio revel6 resultados significativos para la agenda
investigativa, abordando areas cruciales de contenerizacion y computacion en la nube, como
Docker, Kubernetes, Edge Computing y Maquinas Virtuales. Ademas, destacO lideres en
investigacion y paises influyentes en la produccion cientifica, donde Estados Unidos y Francia se
destacan en estos campos. Se observa el surgimiento de temas emergentes, como Evaluacion del

Rendimiento y Orquestacion de Contenedores, sefialando areas de crecimiento en la investigacion.
Palabras clave: Cloud computing; Kubernetes; Orquestacion de contenedores; Virtualizacion.

Abstract

The increasing relevance of containerization and cloud computing highlights the need to explore
emerging areas to address critical challenges in resource management. This article aims to identify
research trends in the use of Cloud Computing in Containerization between 2015 and 2023. The
methodology employed an exploratory approach through bibliometric analysis using Scopus and
Web of Science databases, resulting in 136 academic documents analyzed with bibliometric
structural indicators. The study unveils significant findings for the research agenda, addressing

crucial areas in containerization and cloud computing, including Docker, Kubernetes, Edge
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Computing, and Virtual Machines. Furthermore, it highlights research leaders and influential
countries, with the United States and France standing out in these fields. Emerging topics such as
Performance Evaluation and Container Orchestration are observed, signifying areas of research

growth.
Keywords: Cloud computing; Kubernetes; Container orchestration; Virtualization.
Introduccion

La contenerizacion, representada por tecnologias como Kubernetes, ha ganado traccion
significativa en los ultimos afios, proporcionando un método para encapsular aplicaciones y sus
dependencias en unidades llamadas contenedores, ofreciendo portabilidad y eficiencia operativa.
La contenerizacion se define como un enfoque de virtualizacion que encapsula aplicaciones y sus
dependencias en contenedores ligeros y portéatiles, lo que facilita su despliegue y ejecucion de
manera consistente en diversos entornos informaticos, como la nube y los dispositivos de borde;
este enfoque permite una mayor agilidad en el desarrollo y despliegue de software, asi como una
gestion eficiente de recursos informaticos (Hanafy et al., 2019; Okwuide et al., 2020). En este
orden, se ha investigado el desarrollo de un planificador basado en Kubernetes, Ilamado KEIDS,
que se enfoca en el Internet de las cosas industrial, en el ecosistema de bordes y nubes (Kaur et al.,
2019); dicho estudio destaco la importancia de la contenerizacion en este contexto y propuso
soluciones innovadoras para la asignacion de recursos.

Simultdneamente, la computacion en la nube ha redefinido cémo las organizaciones
almacenan, procesan y acceden a datos y aplicaciones; este paradigma permite el acceso a recursos
informaticos virtualizados a través de internet, ofreciendo escalabilidad, flexibilidad y ahorro de
costos; la computacion en la nube es la prestacion de servicios informaticos a través de internet,
permitiendo el acceso flexible a recursos compartidos, como se discute en estudios recientes sobre
tecnologias de borde y computacion en la nube (Douch et al., 2022; Islam et al., 2021). Una
encuesta sobre la virtualizacion en la computacion en la nube, centrada en la transicion de
hipervisores a contenedores, se proporciond una vision panoramica de los avances y desafios sobre

este ambito en constante evolucion (Bhardwaj & Krishna, 2021). La academia sugiere que la
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digitalizacion tiene un impacto favorable en las funciones de comercializacion, particularmente en
la provision de productos y la administracion de informacién, esto se traduce en la generacion de
grandes volumenes de datos, asi como en la automatizacion de tareas comerciales (Valencia-Arias
etal., 2023).

La estrecha relacion entre la contenerizaciéon y la computacién en la nube ha llevado a
innovaciones significativas en diversos campos, desde la industria hasta la investigacion
académica. Investigaciones recientes han explorado el potencial de estas tecnologias en contextos
especializados, como el industrial de las cosas (I110T) (Mohammed et al., 2023; Shan et al., 2023)
y la gestion eficiente de centros de datos de computacion en la nube. De hecho, un estudio present6
una taxonomia y futuras direcciones para la orquestacién de contenedores, basada en aprendizaje
automatico, clasificando las técnicas emergentes y ofreciendo una vision detallada de las
oportunidades y desafios que enfrenta esta area en rapida expansion (Singh et al., 2024; Zhong et
al., 2022).

En otro frente, se llevo a cabo una encuesta sobre tecnologias de software para mejorar la
eficiencia energética en los centros de datos de computacion en la nube; dicha investigacion
proporciond una vision integral de las soluciones de software que pueden ayudar a mitigar los
desafios energéticos en este entorno critico (Katal et al., 2023). Mediante otra encuesta sobre los
desafios actuales en la gestion de recursos energéticamente eficientes en la nube, se destacaron los
obstaculos fundamentales y las posibles soluciones para mejorar la eficiencia energética en los
recursos de la nube, un tema cada vez mas relevante en un mundo preocupado por la sostenibilidad
(Hamzaoui et al., 2020; Patra et al., 2023).

La contenerizacién y la computacién en la nube han emergido como tecnologias cruciales
que impulsan la innovacion y eficiencia en la gestion de recursos informaticos; la primera se ha
destacado como una metodologia eficiente para encapsular aplicaciones y sus dependencias,
permitiendo su ejecucion en cualquier entorno compatible. Este enfoque, respaldado por
tecnologias como Docker y Kubernetes, ofrece portabilidad y escalabilidad, permitiendo a las
organizaciones optimizar el uso de recursos de manera eficaz (Gholipour et al., 2020). La era
digital y la inteligencia artificial (1A) se estan infiltrando en muchos aspectos de la vida cotidiana,
con aplicaciones comunes de Internet, teléfonos inteligentes y computacion en la nube (Crompton
& Song, 2021).
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La computacion en la nube y la contenerizacion son fundamentales para mejorar la
eficiencia y la flexibilidad en la gestion de recursos informaticos, como demuestran estudios
recientes (Bhardwaj & Rama Krishna, 2022; Juiz et al., 2023). La interseccidon entre la
contenerizacion y la computacion en la nube ha redefinido el panorama tecnoldgico, ofreciendo
un despliegue agil, escalabilidad eficiente y desarrollo rapido. La encapsulacion de aplicaciones
en contenedores, respaldada por tecnologias como Docker y Kubernetes, garantiza portabilidad y
movilidad, facilitando un despliegue rapido y consistente (Palos-Sanchez et al., 2017). La
orguestacién dinamica de contenedores en entornos de nube permite una escalabilidad eficaz,
adaptando recursos segun las demandas del sistema. Esta sinergia agiliza el desarrollo de
aplicaciones, permitiendo ciclos mas cortos y una implementacion veloz de nuevas
funcionalidades (Gholipour et al., 2020). En ese sentido, esta convergencia transforma
radicalmente la forma en que las organizaciones abordan el desarrollo y despliegue de
aplicaciones, proporcionando una ventaja estratégica en términos de eficiencia y adaptabilidad.

En paralelo, la computacion en la nube ha transformado fundamentalmente la forma en que
las empresas y los investigadores acceden y gestionan recursos informaticos; ademas, los servicios
en la nube proporcionan acceso a una amplia gama de recursos, desde almacenamiento hasta
potencia de calculo, sin la necesidad de inversion en infraestructura fisica, lo que ha llevado a una
revolucion en la flexibilidad operativa y la agilidad del desarrollo, permitiendo implementaciones
mas rapidas y rentables de aplicaciones y servicios (Benomar et al., 2020).

Ademas, la integracion de estas tecnologias ha permitido avances significativos en campos
especializados; por ejemplo, en entornos de alto rendimiento, la orquestacion de contenedores a
través de plataformas como Kubernetes ha optimizado la gestion de recursos en sistemas HPC,
facilitando la ejecucion eficiente de tareas computacionales intensivas (Zhou et al., 2021).
Asimismo, en el contexto de aplicaciones de datos a gran escala, tecnologias como Docker Swarm
se han utilizado para equilibrar la carga y descubrir servicios en arquitecturas basadas en
microservicios, permitiendo el despliegue agil y la administracion eficiente de aplicaciones (Singh
etal., 2023).

En el ambito econémico, la adopcién masiva de tecnologias de contenerizacion,
respaldadas por la computacion en la nube, ha generado un impacto sustancial en la eficiencia

operativa y los costos para las organizaciones. La capacidad de provisionar recursos informaticos
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virtualizados a través de internet ha transformado la infraestructura tecnolégica, permitiendo a las
empresas acceder a servicios sin incurrir en costos significativos de infraestructura fisica (Benomar
et al., 2020). Esta transicion hacia la virtualizacion en la nube ha ofrecido un modelo econémico
maés escalable y flexible, facilitando la implementacion de aplicaciones y servicios de manera
rpida y rentable (Bhardwaj & Krishna, 2021). Las proyecciones futuras indican que la
convergencia de la contenerizacion y la computacién en la nube continuara siendo un motor clave
para la innovacién, con un aumento esperado en la adopcidn de practicas eficientes de gestion de
recursos, lo que contribuira a una mayor optimizacion de costos para las organizaciones
(Gholipour et al., 2020; Zhou et al., 2021). Este enfoque econdmico basado en la nube no solo ha
revolucionado la forma en que se consumen los recursos informaticos, sino que también ha
proporcionado un marco propicio para el desarrollo agil y la implementacién rapida de soluciones
tecnoldgicas, posicionando a las empresas en un escenario mas competitivo y adaptable a las
demandas cambiantes del mercado.

Esta tematica ha experimentado un rapido avance en los ultimos afios, desempefiando un
papel crucial en la infraestructura tecnoldgica actual; sin embargo, a pesar del creciente interés en
estas areas, la literatura cientifica revela ciertas lagunas en la investigacion que alin necesitan ser
abordadas; por ejemplo, la exploracién de técnicas para analizar grandes conjuntos de datos en
entornos nativos de la nube, como se discute en Xu et al. (2022), sigue siendo un tema
subdesarrollado. Asimismo, se destaca la importancia de optimizar las decisiones de programacion
en herramientas de gestion de contenedores utilizando algoritmos genéticos multiobjetivo
(Imdoukh et al., 2020); no obstante, los vacios en la tematica pueden incluir una mayor exploracion
de cdmo estas técnicas podrian adaptarse a entornos especificos de la industria, asi como
investigaciones sobre la interoperabilidad entre diferentes herramientas de gestion de contenedores
y su impacto en la eficiencia operativa a largo plazo.

Ademas, se presentan desafios especificos como el equilibrio de carga y el descubrimiento
de servicios en aplicaciones basadas en microservicios, como se investiga en Singh et al. (2023),
quienes plantean interrogantes que requieren una mayor atencion; asimismo, la seguridad en los
contenedores, especialmente en lo que respecta a la generacion de perfiles de seguridad, es otro

aspecto que necesita una investigacion méas profunda, Zhu y Gehrmann (2021).
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Debido a estas lagunas, se propone una revision bibliométrica exhaustiva para comprender
mejor el estado actual de la investigacion en contenerizacion y cloud computing, identificar
tendencias emergentes y sefialar direcciones futuras para la comunidad cientifica; para ello, se
plantean las siguientes preguntas de investigacion que permiten alcanzar el objetivo trazado:

RQ 1: ¢(Cuél es la evolucién tematica derivada de la produccion cientifica sobre
contenerizacion y cloud computing?

RQ 2: ¢Cuales son los principales clusteres tematicos sobre contenerizacion y cloud
computing?

RQ 3: ¢ Cudles son las palabras clave crecientes y emergentes en el campo de investigacion
de contenerizacion y cloud computing?

RQ 4: ;Cuales tematicas se posicionan como protagonistas para el disefio de una agenda
investigativa sobre contenerizacién y cloud computing?

Este articulo se llevo a cabo en seis secciones: la primera muestra el resumen que describe
la investigacion; en la segunda seccion se presenta la introduccion que permite un acercamiento
amplio con el trabajo de investigacion; en la tercera parte se expone la metodologia; la cuarta
seccion estd comprendida por los resultados, donde se presentan los principales hallazgos; la quinta
seccion corresponde a la discusion, donde se contemplan mas a detalle los hallazgos; y, por ultimo,

se presentan las conclusiones a las que se llegaron a partir de la investigacion.

Metodologia

En este estudio se realizd una investigacion de tipo exploratorio, a través de un analisis
bibliométrico que se basé en los parametros de la declaracion PRISMA-2020, la cual es una guia
actualizada para la realizacion de revisiones sistematicas. Esta metodologia, que ha sido
detalladamente explicada por Page et al. (2021), establece directrices estrictas para llevar a cabo
la busqueda, seleccion y evaluacién de la literatura cientifica. Mediante la utilizacién de fuentes
secundarias de investigacion, se llevo a cabo un enfoque minucioso para la identificacion, analisis
y sintesis de estudios relacionados con la contenerizacion y la informatica en la nube. La adhesion

a los principios de PRISMA-2020 garantizo la integridad y la transparencia en la recopilacion de
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datos, lo que permitié una evaluacion exhaustiva de las tendencias y avances recientes en este

campo interdisciplinario.
Criterios de elegibilidad

En este enfoque bibliométrico se definieron de manera detallada los criterios para la
inclusion y exclusion de registros. En primer lugar, se consideraron aquellos registros que, en sus
titulos y palabras clave, contuviera los conceptos clave como containerization, cloud computing,
cloud services, ya que estos metadatos son esenciales para garantizar la relevancia en términos de
temas. Ademas, se llevd a cabo una busqueda amplia que abarcé la combinacion de términos
relacionados con la contenerizacién y la informatica en la nube, en todas sus formas y variantes,
asegurando asi la exhaustividad en la identificacion de registros pertinentes.

Por otra parte, el proceso de exclusion se ejecutd en tres fases diferentes, con el fin de
garantizar la calidad y relevancia de los datos analizados. En la primera fase, se eliminaron
registros con errores de indexacion, lo que garantizo la precision en la seleccion de las fuentes. En
la segunda fase, se excluyen documentos a los cuales no fue posible acceder en su totalidad; una
restriccion que se aplica principalmente a las revisiones sistematicas de literatura, asegurando que
la informacion completa esté disponible para su anélisis. Finalmente, en la tercera fase, se procedid
a excluir documentos con indexacion incompleta, actas de conferencia y textos que no fueran
relevantes, lo que aseguro la coherencia y pertinencia del conjunto de datos que se analiz6 en este
enfoque bibliométrico. Estos criterios de inclusion y exclusion se disefiaron de manera minuciosa

para garantizar la calidad y coherencia en la seleccién de la literatura cientifica objeto de analisis.
Fuente de informacion

Se eligieron las bases de datos Scopus y Web of Science como las fuentes principales de
informacidn para llevar a cabo el analisis bibliométrico, en tanto estas son dos de las bases de datos
mas destacadas y abarcadoras en la actualidad. Estas plataformas proporcionan un acceso integral
y diverso a la literatura cientifica en el dmbito mundial, abarcando revistas académicas,

conferencias y otros documentos relevantes en el campo de estudio. La eleccion de utilizar Scopus
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y Web of Science se sustenta en investigaciones comparativas, como las llevadas a cabo por
Chadegani et al. (2013) y Zhu y Liu (2020), en las que se ha demostrado su amplitud de cobertura,
precision y relevancia en el ambito académico. Al hacer uso de estas bases de datos, ampliamente
reconocidas, se asegurd la obtencidn de datos confiables y completos para llevar a cabo un analisis

bibliométrico riguroso y exhaustivo sobre el tema de contenerizacion y la informética en la nube.
Estrategia de busqueda

Se elabord un método de busqueda meticuloso en las bases de datos elegidas. Para llevar a
cabo esta busqueda, se crearon dos ecuaciones de busqueda especializadas que han sido disefiadas
para satisfacer los requisitos de inclusién definidos y las particularidades de cada base de datos.
Estas ecuaciones se desarrollaron teniendo en cuenta la diversidad de términos y conceptos
relacionados con la contenerizacion y la informatica en la nube, y fueron estructuradas de manera
precisa para maximizar la recuperacion de informacion relevante. El disefio de estas ecuaciones
de busqueda asegurd la identificacion de los estudios pertinentes, garantizando asi la integridad y
la validez del andlisis bibliométrico realizado en este estudio.

Para la base de datos Scopus: ( TITLE-ABS-KEY ( “containerization” ) AND TITLE-
ABS-KEY ( "cloud computing” OR "cloud services™ ) )

Para la base de datos Web of Science: ( ( TI= ("containerization™) AND TI= (“cloud
computing” OR "cloud services")) OR ( AB= ("containerization™) AND AB= ("cloud computing”
OR "cloud services")) OR ( AK=("containerization") AND AK=("cloud computing” OR "cloud

services")) )
Gestion de datos

En el transcurso de este estudio bibliométrico, acerca de la contenerizacion y la informatica
en la nube, se emplearon aplicaciones especializadas para la gestion y el anélisis de los datos
recopilados. La informacidn obtenida de las bases de datos seleccionadas se proceso y almacend
utilizando Microsoft Excel®, en la version de Office 365. Esta aplicacion se utilizd con el

propdsito de estructurar y organizar los datos de forma metodica, lo que facilité la administracion
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eficiente de la considerable cantidad de informacion recabada de las fuentes bibliograficas. Para
visualizar y analizar los patrones y las relaciones dentro de los datos bibliométricos, se implemento
el software VOSviewer®, version 1.6.18, desarrollado por Van Eck y Waltman (2010). Este
programa permitio la creacion de mapas bibliométricos detallados, que identificaron cllsteres
tematicos y conexiones entre autores y conceptos clave. Ademas, nuevamente se emplearon
Microsoft Excel® y VOSviewer® para generar graficos claros y comprensibles que representaron
los diversos indicadores bibliométricos obtenidos durante la investigacion. La combinacion de
estas herramientas proporcioné una base sélida para llevar a cabo un andlisis bibliométrico

riguroso y significativo sobre el tema de la contenerizacion y la informética en la nube.
Proceso de seleccion

En concordancia con los lineamientos establecidos en la declaracién PRISMA 2020, tal
como se detalla en el trabajo de Page et al. (2021), resulta fundamental que los métodos utilizados
para seleccionar estudios en una revision bibliométrica sean transparentes. En el presente estudio,
se opto por emplear herramientas de automatizacién dentro de Microsoft Excel® como un recurso
interno. Este sistema de clasificacion automatica fue desarrollado de manera colaborativa por todos
los investigadores involucrados en la investigacion. Cada investigador utilizo la herramienta de
manera individual para aplicar los criterios de inclusion y exclusion, lo que minimizé el riesgo de
perder estudios relevantes o de clasificar incorrectamente. La validacion interna se llevo a cabo al
comparar y concordar los resultados obtenidos de forma individual por cada miembro del equipo.
Este enfoque colaborativo garantizé la coherencia y precision en el proceso de selecciéon, en pleno
cumplimiento de las directrices de PRISMA 2020, y redujo al minimo cualquier posible sesgo o
error en la inclusion de estudios en la bibliometria relacionada con la contenerizaciéon y la

informatica en la nube.
Evaluacion del riesgo de sesgo del estudio

La evaluacion del riesgo de sesgo se realizd de acuerdo con las directrices. Dado que la

recopilacion de datos se efectud de manera colaborativa por todos los autores, la evaluacion del
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riesgo de sesgo también se llevd a cabo en conjunto. Todos los autores emplearon la misma
herramienta automatizada de Microsoft Excel® con este propdsito, lo que garantizo la uniformidad
y la coherencia en el proceso de evaluacion. Esta metodologia posibilitd una revision critica y
sistematica de los estudios incluidos, asegurando la calidad y la integridad de los resultados
obtenidos. La evaluacion del riesgo de sesgo se realizd de manera exhaustiva y transparente,
siguiendo un enfoque colaborativo que fortalecid la validez y la confiabilidad de los hallazgos en
la revision bibliométrica sobre la contenerizacion y la informatica en la nube. A continuacion, se
tiene la Figura 1, por medio de la cual se relaciona el diagrama de flujo recomendado por la
declaracion PRISMA-2020.

Figura 1
Diagrama de flujo PRISMA. Elaboracion propia a partir de Scopus y Web of Science
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Se realizo una fase inicial de identificacion que involucro el uso de estrategias de busqueda
especificas en cada fuente de informacion elegida. Luego, se llevé a cabo la depuracién de registros
duplicados con el objetivo de garantizar la integridad de los datos. A continuacion, se aplicaron
las tres fases de exclusion mencionadas previamente, lo que resultd en la eliminacion de registros
con indexacion incorrecta, documentos que carecian de acceso al texto completo y textos que no
cumplian con los criterios preestablecidos de relevancia. Tras este proceso de seleccion, se logré
la inclusion de 95 articulos que cumplian con los requisitos de calidad y pertinencia, conformando

asi esta revision bibliométrica sobre el tema de la contenerizacion y la informatica en la nube.
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Resultados

La investigacion actual, como se muestra en la Figura 2, se centrd en examinar la evolucion
de los temas en la literatura relacionada con la contenerizacion y cloud computing en el periodo
comprendido entre 2015 y 2023. Al analizar las palabras clave mas utilizadas en cada afio de
investigacion, se revelaron patrones interesantes en el desarrollo de los temas. En el afio inicial de
2015, se destaco la aparicién del concepto de “Virtualization”, marcando un punto de referencia
en la comprension de la virtualizacion en el contexto de la contenerizacion y cloud computing.
Con el paso del tiempo, se observo una predominancia de temas emergentes como “Workflow”,
“Edge Computing”, “kubernetes” y “Docker”, lo que reflejé las tendencias actuales de
investigacion. Estos resultados resaltaron la dinamica y la diversidad en los enfoques tematicos a
lo largo de los afios, proporcionando una vision detallada de la evolucion del conocimiento en este

campo cientifico en constante evolucion.

Figura 2

Evolucién temética

\ﬁrma\'\lat\o“

Nota. Elaboracion propia a través de Microsoft Excel a partir de Scopus y Web of Science.
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El presente estudio bibliométrico muestra la estructura fundamental de la investigacion en
contenerizacion y cloud computing a través de una red de palabras clave que coocurren, presentada
en la Figura 3. Esta red revel6 un total de 7 grupos tematicos diferentes. El grupo de color rojo fue
el més destacado, englobando términos cruciales como Docker, Kubernetes, Microservice, Edge
Computing, Internet Of Things, Fog Computing y Tosca, lo que indic6 una concentracion
significativa de investigaciones en estas areas interconectadas. Le sigue el grupo de color azul, que
incluyé términos como Virtualization, Cloud, Hpc y Hypervisor, sefialando una atencién
especifica hacia conceptos fundamentales como la virtualizacion y la computacién en la nube.
Ademas, otros grupos en colores como azul claro, amarillo, morado, naranja y verde reflejaron
otras relaciones conceptuales afines, ofreciendo una representacion detallada y matizada de las
interconexiones tematicas en este campo cientifico en constante evolucion. Estos descubrimientos
proporcionaron una vision profunda de los temas centrales y sus relaciones, enriqueciendo la

comprension global de la contenerizacion y cloud computing en la literatura cientifica.

Figura 3

Red de coocurrencia de palabras clave
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Nota. Elaboracion propia a través de VOSviewer a partir de Scopus y Web of Science.
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En esta investigacion bibliométrica se desarrollé un enfoque innovador al utilizar un plano

cartesiano para medir tanto la frecuencia de uso como la actualidad de las palabras clave en el

contexto de la contenerizacion y la informatica en la nube, como se ilustra en la Figura 4. Este

enfoque permitiéd identificar cuatro cuadrantes diferentes, cada uno con implicaciones

significativas en el ambito cientifico. En el cuarto cuadrante se encuentran conceptos como

Virtualization y Docker, que, a pesar de ser temas recurrentes en la literatura, estan

experimentando un declive tanto en frecuencia como en relevancia, lo que indica una disminucion

en su prominencia en las investigaciones recientes.

Figura 4

Vigencia y frecuencia de las palabras clave
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Nota. Elaboracion propia a traves de Microsoft Excel a partir de Scopus y Web of Science.

Por otro lado, el cuadrante 2 contiene palabras clave poco frecuentes, pero altamente

actuales, como Virtual Machines, Performance Evaluation, Container Orchestration, Machine
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Learning y Monitoring. Estos conceptos emergentes sefialaron &reas de investigacion en ascenso
que sugieren un creciente interés por parte de la comunidad cientifica en temas especificos dentro
del &mbito de la contenerizacién y la informatica en la nube. Mientras tanto, en el cuadrante 1 se
encontraron conceptos consolidados y en aumento, como Edge Computing y Kubernetes, lo que
indica su continua y creciente importancia en las investigaciones actuales. Este enfoque detallado
proporciond una perspectiva valiosa sobre las tendencias emergentes y establecidas en este campo,
lo que puede ayudar a orientar futuras investigaciones y ofrecer una comprension mas profunda
de la evoluciéon dinamica de la contenerizacion y la informatica en la nube en el panorama

cientifico actual.
Discusioén

En esta seccion, se desglosan detalladamente los hallazgos, permitiendo una comprension
profunda de las tendencias y patrones emergentes en el campo. Ademas de analizar los resultados,
esta seccién también aborda las implicaciones practicas derivadas de los descubrimientos,
aclarando como los hallazgos pueden aplicarse en contextos reales. Al mismo tiempo, se reconocen
las limitaciones inherentes del estudio, proporcionando una vision equilibrada de las capacidades
y restricciones de la investigacion. Este analisis incluye, también, la identificacion de las
principales brechas en la investigacién, resaltando areas donde se necesita mas exploracion y
andlisis. Finalmente, se esboza la agenda de investigacion, proporcionando una hoja de ruta para

futuros estudios en este campo dinamico y en constante evolucion.
Anélisis de la evolucién temética sobre contenerizacion y cloud computing

Se hall6 que en los primeros afios de la investigacion sobre contenerizacion y cloud
computing, el concepto de “Virtualization” desempefid un papel fundamental al establecer las
bases para la comprension de estos paradigmas tecnologicos emergentes; esta nocién, que se
centraba en la creacion de entornos virtuales a través de la emulacion de hardware y sistemas
operativos, proporciond la infraestructura inicial sobre la cual se construyeron los posteriores

desarrollos en la tematica. Un ejemplo paradigmatico de este periodo es el trabajo de Christoph
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Pahl (2015)1, en el cual se exploro la relacién entre la contenerizacion y la nube como servicio
(PaaS), marcando un hito en la comprension de como la virtualizacion, especialmente a traves de
tecnologias de contenerizacion, estaba transformando la forma en que se entregaban y gestionaban
los servicios en la nube.

Este enfoque inicial en “Virtualization” no solo establecié los cimientos tedricos para
investigaciones posteriores, sino que también abrid el camino para la expansion del conocimiento
hacia areas mas avanzadas como “Workflow”, “Edge Computing”, “Cubernetes” y “Docker”;
estos desarrollos posteriores se construyeron sobre la base solida establecida por los primeros
estudios sobre “Virtualization”, llevando la investigacion en contenerizacion y cloud computing
hacia nuevos horizontes innovadores y aplicaciones practicas.

En el panorama actual de la investigacion, los conceptos de “Workflow”, “Edge
Computing”, “Kubernetes” y “Docker” se han erigido como pilares fundamentales que han
transformado la forma en que se entienden y se aplican estas tecnologias. En el 2023, la atencion
se ha centrado en “Workflow”, evidenciando la importancia de la automatizacion y optimizacion
de los procesos en entornos computacionales complejos. Investigaciones como la de Chlasta et al.
(2023) presentan avances significativos al permitir simulaciones basadas en contenedores, tanto
en entornos locales como en la nube publica, destacando la versatilidad y escalabilidad que ofrece
esta tecnologia para la ejecucion eficiente de flujos de trabajo neurales.

Por otro lado, el 2022 ha sido testigo del auge de “Edge Computing”, que ha redefinido la
forma en que se conciben las arquitecturas de computacion distribuida; algunos estudios han
presentado paradigmas robustos, como RBaaS (Robust Blockchain as a Service), en entornos
colaborativos entre la nube y los dispositivos perimetrales, subrayando la necesidad de soluciones
tecnoldgicas que sean resilientes y seguras en el contexto del computo en el borde (Cai et al.,
2022).

Ademas, en el 2021, “Kubernetes” ha emergido como un pilar esencial en la administracion
de contenedores, especialmente en el analisis integrativo de datos multiomicos. Se han explorado
las perspectivas del uso de la computacion en la nube para la integracion eficiente de datos
multiébmicos, subrayando la relevancia de orquestadores como Kubernetes en la simplificacion de

tareas complejas de analisis de datos biologicos (Augustyn et al., 2021).
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Finalmente, el concepto de “Docker”, en el 2020, ha demostrado su importancia en el
ambito de la forense proactiva en el Internet de las Cosas (I0T); se presentaron arquitecturas
innovadoras que combinan tecnologias como Holochain y Docker para preservar los registros de
manera privada y consciente de la privacidad en entornos de computacion en la nube, ilustrando
la necesidad de soluciones avanzadas de contenerizacién en aplicaciones criticas de seguridad y
privacidad (Janjua et al., 2020). Los estudios destacan la relevancia y el impacto significativo que
estos conceptos han tenido en la investigacion actual sobre contenerizacion y cloud computing,
estableciendo asi las bases para futuras investigaciones y desarrollos tecnoldgicos en este campo

dinamico y en constante evolucion.
Analisis de los clUsteres tematicos sobre contenerizacion y cloud computing

En el analisis de la red de coocurrencia de palabras clave, se identificd un cluster tematico
destacado, representado por palabras como Docker, Kubernetes, Microservice, Edge Computing,
Internet Of Things, Fog Computing y Tosca; este clister, marcado en rojo, representa un conjunto
crucial de tecnologias en el &mbito de la contenerizacion y el computo en la nube. Se investigo la
carga equilibrada y el descubrimiento de servicios, utilizando Docker Swarm para aplicaciones de
Big Data basadas en microservicios, ofreciendo insights valiosos sobre la implementacion
eficiente de estas tecnologias en entornos complejos (Singh et al., 2023); las investigaciones han
ayudado a comprender el Edge Computing como un modelo de procesamiento de datos
descentralizado que se realiza cerca de la fuente de datos, en el borde de la red, en lugar de en
centros de datos remotos o en la nube, este enfoque permite una respuesta mas rapida a las
solicitudes de datos y reduce la latencia al procesar la informacion lo mas cerca posible de donde
se genera o se utiliza (Al-Rakhami et al., 2020; McCann et al., 2022).

Otras investigaciones han contribuido al estado del arte en computo en la nube al
proporcionar una clasificacion de plataformas que respaldan sistemas de computo distribuido,
ofreciendo una vision panoramica de las posibilidades en este campo emergente (Kirsanova et al.,
2021); por ejemplo, Kubernetes es una plataforma de codigo abierto disefiada para automatizar la
implementacién, escalado y gestion de aplicaciones en contenedores, su enfoque en la

orquestacion de contenedores permite a los equipos de desarrollo y operaciones coordinar
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eficientemente el despliegue y la gestion de aplicaciones en entornos de infraestructura variados
(Di Stefano & Morana, 2022; Oh, 2017); también, se evaluo el rendimiento de la recopilacion de
informacidn desde dispositivos perimetrales en un complejo de edificios inteligentes, aportando
conocimientos valiosos sobre la implementacion préctica de tecnologias de Edge Computing en
entornos del mundo real (Lacatusu et al., 2022).

Dentro del segundo cluster tematico, identificado por palabras clave como Virtualization,
Cloud, Hpc y Hypervisor, se ha profundizado en aspectos cruciales del campo de contenerizacion
y cloud computing. La investigacion de Pahl (2015) ha sido fundamental al explorar la relacion
entre la contenerizacion y las plataformas como servicio (PaaS) en la nube, proporcionando una
vision integral sobre como estas tecnologias se entrelazan en el contexto del computo en la nube;
ademas, se ha presentado una infraestructura eficiente basada en Docker y AWS ECS para la
implementacion de aplicaciones en la nube, demostrando cdmo las tecnologias de contenerizacion
pueden optimizar la implementacion de aplicaciones en entornos de coémputo en cluster (Tihfon et
al., 2016). En una perspectiva mas reciente, se llevo a cabo una exhaustiva revision sobre las
tecnologias de contenerizacion para la arquitectura ARM, destacando la relevancia y diversidad
de estos sistemas en el contexto del computo en la nube (Kaiser et al., 2022).

Las investigaciones existentes ofrecen una vision profunda sobre la contenerizacion para
sistemas de computo de alto rendimiento (HPC), proporcionando un analisis de las aplicaciones
de la contenerizacion en entornos de HPC, destacando sus ventajas, desafios y perspectivas futuras,
siendo fundamental para comprender como la contenerizacion puede optimizar y mejorar la
eficiencia de los sistemas de HPC al proporcionar un entorno mas flexible y escalable para la
ejecucion de cargas de trabajo intensivas en recursos (Zhou et al., 2022); a la vez que se resalta el
analisis de series temporales no lineales en sistemas complejos mediante un marco web de e-
ciencia, demostrando cdmo la computacion en la nube facilita el acceso y andlisis eficiente de
grandes conjuntos de datos, abordando los desafios asociados con la complejidad de los sistemas
y la naturaleza no lineal de los datos (Leonor et al., 2018). Estas investigaciones, cada una
aportando a aspectos especificos del segundo cluster tematico, han ampliado el entendimiento
sobre la virtualizacién, el computo en la nube y las tecnologias relacionadas, estableciendo una

solida base para futuros desarrollos y aplicaciones en este campo.
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Andlisis de la frecuencia y vigencia conceptual alrededor de contenerizacién y cloud

computing

En la figura de plano cartesiano presentado en la seccion de resultados, el cuadrante 4
revel6 dos términos que han experimentado una disminucion en su relevancia en los ultimos afios:
Virtualization y Docker; estos conceptos, que en el pasado fueron pilares fundamentales en la
contenerizacion y el computo en la nube, han sido objeto de analisis comparativos exhaustivos.

La virtualizacion fue esencial para implementar técnicas como ARIMA-PID para el
escalado automatico de contenedores; estas técnicas aprovechan la capacidad de virtualizacién
para crear entornos flexibles y aislados, permitiendo respuestas rapidas a cambios en la carga de
trabajo (Joshi et al., 2023); se realiz6 un andlisis comparativo de métodos de virtualizacion en el
procesamiento de grandes volimenes de datos; la investigacion no solo proporcioné una
comprension profunda de los diferentes enfoques de virtualizacion, sino que también arrojé luz
sobre la evolucion y las limitaciones de la virtualizacion en el contexto del procesamiento de datos
a gran escala (Radchenko et al., 2019); asimismo, se proporciona una vision integral de cémo la
virtualizacion influye en la seguridad de la nube, lo que resulta fundamental para comprender la
importancia y la complejidad de proteger los entornos virtuales en el &mbito de la computacion en
la nube (Di Pietro & Lombardi, 2018).

El cuadrante 2 del plano cartesiano, donde residen los conceptos emergentes en el campo
de la contenerizacion y el computo en la nube, presentd términos cruciales para la actualidad y el
futuro proximo del &mbito cientifico como Virtual Machines, Performance Evaluation y Container
Orchestration; estas palabras clave son consideradas a menudo como la base de la virtualizacién,
y han sido objeto de exhaustivas evaluaciones de rendimiento y comparaciones con tecnologias
mas recientes, como los contenedores. Un estudio relevante se centrd en el benchmarking y la
evaluacion del rendimiento en diversas configuraciones de maquinas virtuales y contenedores para
cargas de trabajo cientificas basadas en la nube, proporcionando una vision critica de la eficacia y
eficiencia de las maquinas virtuales en entornos cientificos en la nube (Shah et al., 2021).

Performance Evaluation, por otro lado, es un concepto central en la contenerizacion,
especialmente en el contexto del codmputo en la nube (edge-cloud computing). Las evaluaciones

de rendimiento especificas sobre la contenerizacion en pilas de computo en la nube para

‘@@@@ 325



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode

Tendencias

) _ ) Tendencias investigativas | Revista Virtual
investigativas Universidad Catdlica del Norte, 72, 306-344
ISSN: 0124-5821 (En linea)

aplicaciones industriales ofrecen informacion valiosa desde la perspectiva del cliente; el analisis
detallado es esencial para garantizar la eficiencia y la confiabilidad de las aplicaciones industriales
que dependen de la contenerizacién en entornos de computo en la nube (Liu et al., 2021).

Container Orchestration, un término fundamental en la gestién de contenedores a gran
escala ha sido objeto de un extenso examen en la arquitectura ARM. La encuesta comprehensiva,
realizada por Kaiser et al. (2022), destaca las tecnologias de contenedores especificas para la
arquitectura ARM, ofreciendo una vision detallada del estado actual de las tecnologias de
orquestacién de contenedores en esta plataforma en ascenso. Estos estudios no solo ilustran la
importancia critica de estos conceptos emergentes en la actualidad, sino que también sefialan su
relevancia continua en el futuro préximo del campo de la contenerizacion y el computo en la nube.

Por ultimo, el cuadrante 1 del plano cartesiano, que alberga conceptos crecientes y
consolidados en el campo de la contenerizacion y el computo en la nube, se destaca por la
prominencia de dos términos clave: Edge Computing y Kubernetes. En la actualidad, Edge
Computing se ha convertido en un pilar esencial para la industria tecnologica al llevar la capacidad
de procesamiento y almacenamiento de datos mas cerca del lugar de origen, reduciendo asi la
latencia y mejorando la eficiencia operativa. Un estudio ejemplar se enfocé en el equilibrio de
carga de la infraestructura de Edge Computing basada en Kubernetes, utilizando un proxy
adaptativo de recursos; este enfoque proporciona una vision innovadora sobre como gestionar
eficazmente las cargas de trabajo en entornos de Edge Computing, lo que es crucial para el
desempefio 6ptimo de las aplicaciones en el borde de la red (Nguyen et al., 2022).

Por otro lado, Kubernetes, un sistema de codigo abierto para la automatizacion del
despliegue, escala y manejo de aplicaciones en contenedores se ha convertido en la columna
vertebral de las infraestructuras de contenerizacion modernas. Una investigacion, por ejemplo,
presentd HYDRA, una orquestacién descentralizada y consciente de la ubicacion de aplicaciones
contenerizadas; esta perspectiva innovadora demuestra como Kubernetes no solo simplifica la
gestion de contenedores, sino que también actiia como un facilitador para arquitecturas distribuidas
y dinamicas, lo que es esencial para las implementaciones de aplicaciones a gran escala y altamente
distribuidas (Jiménez & Schelen, 2020).

Estos estudios resaltan la importancia estratégica de Edge Computing y Kubernetes en el
panorama tecnologico actual y futuro. Su capacidad para optimizar las operaciones, reducir la
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latencia y facilitar la administracion de aplicaciones en entornos complejos los convierte en
elementos esenciales para las futuras innovaciones en el campo de la contenerizacion y el computo

en la nube.
Implicaciones précticas

Esta bibliometria arroja importantes implicaciones practicas para la industria y la
investigacion en tecnologias de la informacion. La transicion conceptual de la “Virtualization” a
temas mas especificos como “Workflow”, “Edge Computing”, “Kubernetes” y “Docker” sugiere
una madurez en el campo, donde los investigadores y profesionales ahora estan explorando
aplicaciones y desafios mas concretos, en lugar de enfoques genéricos. Este cambio tiene
implicaciones significativas para las empresas, ya que indica la necesidad de adoptar soluciones
tecnoldgicas mas especializadas y adaptadas a los entornos de contenerizacion y cloud computing,
lo que puede mejorar la eficiencia operativa y potenciar la innovacion en el desarrollo de productos
Yy Servicios.

El analisis del principal cluster tematico, compuesto por términos clave como Docker,
Kubernetes, Microservice, Edge Computing, Internet Of Things, Fog Computing y Tosca,
proporciona una vision cohesiva de las tecnologias interrelacionadas en el ecosistema de
contenerizacion y cloud computing; esto tiene implicaciones practicas directas para los
desarrolladores y arquitectos de sistemas, ya que les permite entender las relaciones entre estas
tecnologias y como pueden integrarse de manera efectiva para construir infraestructuras mas
robustas y dindmicas.

El andlisis de frecuencia y vigencia de palabras clave también destaca tendencias
importantes; la disminucion en la relevancia de conceptos como Virtualization y Docker indica un
cambio en las prioridades de investigacion, mientras que el surgimiento de términos como Virtual
Machines, Performance Evaluation, Container Orchestration, Machine Learning y Monitoring
sefiala areas emergentes y prometedoras. Los hallazgos tienen implicaciones practicas cruciales
para los profesionales de Tl y las organizaciones, ya que les proporcionan orientacion sobre las
tecnologias y habilidades que serdn mas demandadas en el futuro cercano; ademas, el crecimiento
continuo de conceptos como Edge Computing y Kubernetes sugiere la necesidad de una mayor
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exploracion y adopcion de estas tecnologias en diversas aplicaciones empresariales, desde el
analisis de datos en tiempo real hasta la optimizacion de la gestion de recursos en la nube.

De otro lado, para la comunidad académica, este analisis proporciona un mapa claro de las
tendencias investigativas en el campo, identificando areas clave que requieren mas atencién y areas
que estan siendo eclipsadas por desarrollos emergentes, lo que permite a los investigadores enfocar
sus esfuerzos en areas de estudio que son relevantes y pertinentes, fomentando asi un avance mas
efectivo en la disciplina.

Igualmente, para los responsables de politicas y formuladores de estrategias en el &mbito
gubernamental, estas implicaciones bibliométricas son de vital importancia, ya que ofrecen
perspectivas sobre las tecnologias que estan en aumento y las areas donde se esta produciendo la
innovacion; esto puede informar las decisiones sobre inversién en investigacion y desarrollo, asi
como guiar las politicas que fomentan la adopcion de tecnologias especificas en sectores
estratégicos como salud, educacion y administracion publica.

En un contexto mas amplio, estas implicaciones practicas también son valiosas para las
organizaciones no gubernamentales y otras instituciones internacionales que trabajan en areas
como ayuda humanitaria y desarrollo sostenible, en tanto comprender las tendencias en
contenerizacion y cloud computing puede permitir la implementacién més eficaz de soluciones
tecnoldgicas en situaciones de emergencia y en entornos donde la infraestructura tecnologica es
limitada, pero fundamental para el progreso social y econémico.

Por ultimo, para el publico en general, estas implicaciones se traducen en una mejor
comprension de como las tecnologias emergentes impactaran sus vidas diarias, la adopcion de
contenerizacion y cloud computing esté transformando la forma en que las personas acceden a
servicios en linea, desde aplicaciones de redes sociales hasta plataformas de educacion a distancia
y servicios de salud en linea. Entender las tendencias en estos campos proporciona a los ciudadanos
una vision informada sobre como estas tecnologias pueden cambiar su forma de interactuar con el

mundo digital, ofreciendo asi una base para la toma de decisiones informadas en su vida cotidiana.
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Limitaciones

El presente analisis se realizd siguiendo la metodologia PRISMA-2020 y empleando las
bases de datos Scopus y Web of Science. Se ofrece una vision detallada del campo de estudio; sin
embargo, como todo estudio bibliométrico, presenta ciertas limitaciones que deben considerarse
en la interpretacion de los resultados; en primer lugar, la eleccion de las bases de datos puede
influir en la exhaustividad de la recopilacion de datos, ya que ciertas publicaciones relevantes
podrian no estar indexadas en las fuentes seleccionadas; asimismo, las herramientas utilizadas,
como Microsoft Excel® y VOSviewer®, aunque son Utiles, pueden tener limitaciones en términos
de precision y alcance en comparacién con plataformas bibliométricas mas especializadas.

Ademas, la definicion de palabras clave y criterios de inclusion es un aspecto critico en
cualquier estudio bibliométrico y puede introducir sesgos si no se seleccionan de manera adecuada;
la variabilidad en la calidad y consistencia de los datos disponibles también puede impactar la
precision de los resultados, especialmente en lo que respecta a la atribucidn correcta de autorias y
la identificacién de palabras clave relevantes en las publicaciones analizadas. Estas limitaciones
subrayan la importancia de interpretar los hallazgos con precaucion y reconocer las posibles
brechas y sesgos en la recopilacion y analisis de datos bibliométricos.

Brechas investigativas

En la Tabla 1, se detallan las principales brechas de investigacion identificadas en el
campo; las mismas representan areas especificas que han recibido una atencion limitada o
insuficiente en estudios anteriores y que requieren un mayor enfoque en futuras investigaciones
para ampliar el conocimiento existente. Identificar estas brechas es crucial para orientar
investigaciones futuras y avanzar en el campo de estudio; las brechas de investigacion pueden
abarcar aspectos como tecnologias emergentes no exploradas completamente, desafios practicos
en la implementacion de soluciones de contenerizacion y cloud computing, lagunas en la
comprension tedrica de ciertos conceptos clave, asi como cuestiones éticas y de seguridad que

necesitan una atencion mas detallada y rigurosa.
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investigativas

Tabla 1

Brechas de investigacion

Categoria

Brechas Investigativas

Justificacion

Preguntas para Futuras
Investigaciones

Brechas Tematicas

Integracion de
Tecnologias

Emergentes: Existe una
falta de investigacion
sobre la integracion
efectiva de tecnologias

emergentes, como Edge

Computing y Blockchain
en entornos de
contenerizacioén y

computo en la nube.

La integracion de
tecnologias emergentes
puede  mejorar la
eficiencia y seguridad,
pero la falta de
investigaciones
detalladas limita la
implementacion
practica.

¢Coémo pueden las
tecnologias  emergentes,
como Edge Computing, ser
efectivamente integradas
con contenerizacion para
mejorar la eficiencia y la
latencia?

Seguridad en Entornos
Multinube: La seguridad
en entornos multinube,
especialmente  en la
transmision de datos entre
maltiples proveedores de

Con el aumento de la
adopcion de entornos
multinube, la seguridad
de los datos y las
comunicaciones entre
diferentes proveedores

¢Cuéles son los desafios y
las mejores practicas para
garantizar la seguridad de
los datos en entornos
multinube complejos?

Brechas Geogréficas

nube, es wuna brecha se ha vuelto vital pero

critica. poco investigada.
Muchas

Escasez de . L

o investigaciones SE s .
Investigaciones en .~ ¢Como pueden los paises
. . centran en  paises

Paises en Desarrollo: en desarrollo abordar las

desarrollados, lo que

Hay una falta de
investigaciones

significativas sobre
contenerizacién y
computo en la nube en

paises en desarrollo.

deja a los paises en
desarrollo rezagados en

términos de
implementacion y
optimizacién de
tecnologias.

limitaciones econémicas y
tecnoldgicas para
implementar soluciones de
contenerizacién y cémputo
en la nube?

Brechas
Interdisciplinarias

Colaboracion entre
Ciencias de Datos Yy
Contenerizacion: Existe
una falta de colaboracién
interdisciplinaria ~ entre
cientificos de datos y
expertos en
contenerizacion.

La colaboracion entre
estas disciplinas podria
aprovechar conjuntos
de datos masivos para
optimizar la
contenerizacion y
mejorar la eficiencia
del analisis de datos.

¢Como pueden las técnicas
de ciencias de datos ser
integradas con la
contenerizacion para
optimizar el rendimiento y
analisis de datos en tiempo
real?

Brechas Temporales

Sostenibilidad a Largo
Plazo: La falta de
investigaciones sobre la

Con el aumento de la
demanda energética y
recursos asociados con

¢Cuadl es el impacto
ambiental a largo plazo de
las tecnologias de

sostenibilidad a largo estas tecnologias, es contenerizacion y como
plazo de las soluciones de vital investigar pueden ser optimizadas
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contenerizacion y soluciones sosteniblesa para ser mas sostenibles y
computo en la nube largo plazo para mitigar ecoamigables?
representa una brecha el impacto ambiental.
significativa.
Nota. Elaboracién propia a través de Microsoft Excel a partir de Scopus y Web of Science.

En este aspecto, se observa que las brechas investigativas son 4 en total, categorizadas en
brechas Tematicas, Geograficas, Interdisciplinariay Temporales, que notifican la multiplicidad de
enfoques a los que se pueden orientar futuros estudios que propendan suplir las necesidades

actuales de investigacion y conocimiento.
Agenda de investigacion

La agenda investigativa propuesta se enmarca en el dindmico y complejo campo de
contenerizacion y cloud computing, dos areas cruciales que han transformado la forma en que se
concibe la computacion y el almacenamiento de datos en la era digital. A medida que la tecnologia
avanza y las demandas de las aplicaciones informéticas se vuelven més sofisticadas, es esencial
profundizar en los conceptos clave que impulsan esta revolucion tecnolégica.

Docker ha revolucionado la contenerizacién y el computo en la nube al proporcionar una
plataforma estandar y portétil para desarrollar, enviar y ejecutar aplicaciones en contenedores; su
importancia radica en su capacidad para facilitar la creacion y despliegue eficiente de aplicaciones,
optimizando los recursos y simplificando la gestion del ciclo de vida del software. En futuras
investigaciones, se podria profundizar en la seguridad de los contenedores Docker, explorando
nuevas técnicas de proteccion contra vulnerabilidades y amenazas; también, se podria investigar
sobre estrategias de orquestacion avanzadas para despliegues multicloud, mejorando la
escalabilidad y la resiliencia de las aplicaciones.

La virtualizacion ha sido fundamental en la evolucion de la computaciéon en la nube,
permitiendo la creacion de maquinas virtuales independientes del hardware subyacente. En el
contexto de contenerizacién y cloud computing, las maquinas virtuales son esenciales para
implementar entornos aislados y seguros; futuras investigaciones podrian explorar el impacto de

la virtualizacién en la eficiencia y el rendimiento de las aplicaciones contenerizadas, analizando
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cémo las tecnologias de virtualizacion pueden integrarse de manera dptima con los contenedores
para mejorar la flexibilidad y la administracion de recursos.

Kubernetes ha emergido como la plataforma lider para la orquestacion de contenedores,
proporcionando herramientas robustas para la gestion automatizada de aplicaciones
contenerizadas; su importancia radica en su capacidad para escalar aplicaciones, garantizar la
disponibilidad y facilitar las actualizaciones sin tiempo de inactividad. Estudios futuros podrian
explorar técnicas innovadoras de orquestacion en entornos multinube y edge computing,
investigando como Kubernetes puede adaptarse y optimizarse para diferentes arquitecturas de
infraestructura; también, se podria investigar sobre politicas de autoscaling dindmico basadas en
el estado de la aplicacion y la demanda del usuario, mejorando asi la eficiencia operativa y la
experiencia del usuario final.

Los contenedores han transformado la forma en que se desarrollan, distribuyen y ejecutan
aplicaciones, proporcionando un entorno ligero y portétil para encapsular aplicaciones y sus
dependencias; su importancia se fundamenta en la consistencia del entorno de ejecucion y la rapida
implementacién de aplicaciones en diferentes entornos. Para futuras investigaciones, se podrian
explorar enfoques para mejorar la seguridad de los contenedores, como la implementacion de
técnicas avanzadas de cifrado y el analisis estatico y dinamico de vulnerabilidades; ademas,
investigar sobre estrategias de administracion de datos persistentes en entornos contenerizados,
para garantizar la integridad y disponibilidad de los datos a largo plazo, es esencial para optimizar
Su uso en aplicaciones criticas.

Edge Computing ha surgido como un término clave en contenerizacién y cloud computing,
centrandose en llevar el procesamiento de datos y la computacion mas cerca del lugar donde se
generan los datos; es decir, en los bordes de la red. Esto es especialmente relevante en aplicaciones
donde la baja latencia y la alta capacidad de respuesta son criticas, como el Internet de las cosas
(1oT). En el futuro, se podria explorar la optimizacion de la infraestructura de Edge Computing,
utilizando tecnologias de contenerizacién y considerando como los contenedores pueden ser
desplegados y gestionados eficientemente en entornos distribuidos en el borde de la red; asi mismo,
se pueden investigar estrategias de seguridad especificas para Edge Computing, examinando como
las técnicas de contenerizacion pueden proteger los dispositivos y los datos en ubicaciones remotas

y diversas.
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La gestion eficiente de recursos es fundamental en los entornos de contenerizacion y cloud
computing, donde mdltiples aplicaciones compiten por recursos limitados; la optimizaciéon de
recursos, como la CPU, la memoriay el almacenamiento, es esencial para garantizar el rendimiento
y la estabilidad del sistema. Mas adelante, se podrian desarrollar algoritmos de gestion dindmica
de recursos basados en contenedores, que se adapten a las fluctuaciones en la demanda de recursos
y minimicen el desperdicio. También, se puede investigar sobre técnicas avanzadas de gestion de
red para contenedores, considerando como las redes definidas por software (SDN) y las funciones
de red virtualizadas (NFV) pueden ser integradas para mejorar la eficienciay la calidad del servicio
en entornos contenerizados y en la nube.

Los microservicios han ganado popularidad como una arquitectura de disefio de software
en la que las aplicaciones se dividen en componentes pequefios, independientes y facilmente
escalables. En el contexto de contenerizacion y cloud computing, los microservicios permiten la
implementacién y actualizacion agil de aplicaciones complejas, para investigaciones futuras; se
podrian examinar estrategias para la gestion eficiente de microservicios en entornos
contenerizados, investigando cémo los contenedores pueden ser orquestados y escalados
dinamicamente para adaptarse a las necesidades cambiantes de las aplicaciones; ademas, se podria
explorar cémo los microservicios pueden ser desplegados en arquitecturas de nube hibrida y
multinube, considerando los desafios especificos de la comunicacion y la sincronizacion en
entornos distribuidos.

La evaluacion del rendimiento es crucial para entender cémo las aplicaciones
contenerizadas y las maquinas virtuales responden a las cargas de trabajo y para identificar posibles
cuellos de botella en el sistema. Estudios posteriores podrian desarrollar metodologias avanzadas
de evaluacién de rendimiento especificas para entornos contenerizados, considerando métricas
como la latencia, el tiempo de respuesta y la utilizacién de recursos; ademas, se puede investigar
sobre técnicas de modelado y simulacion para analizar el rendimiento de sistemas complejos
basados en contenedores y maquinas virtuales, permitiendo a los investigadores y profesionales
predecir el comportamiento del sistema, bajo diferentes condiciones de carga y configuracion.

Fog Computing se ha convertido en un concepto crucial en contenerizacion y cloud
computing, especialmente en aplicaciones donde la latencia y la velocidad de procesamiento son

fundamentales; esta arquitectura distribuida permite realizar tareas de computacion y
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almacenamiento en dispositivos locales y en el borde de la red, reduciendo la carga en la nube y
mejorando la eficiencia del sistema. En la actualidad, el Fog Computing ha ganado prominencia
en escenarios de Internet de las cosas (1oT) y en aplicaciones industriales, donde la capacidad de
procesar datos en tiempo real cerca de su origen es esencial. Futuras investigaciones podrian
explorar como los contenedores pueden ser implementados en entornos de Fog Computing,
optimizando el despliegue y la gestion de servicios en dispositivos periféricos; ademas, nuevos
estudios podrian enfocarse en el disefio de algoritmos de orquestacion especificos para Fog
Computing, considerando cémo los contenedores pueden ser utilizados para coordinar y escalar
aplicaciones en esta arquitectura distribuida, mejorando asi la eficiencia y la disponibilidad de los
servicios.

La Computacion de Alto Rendimiento (HPC) sigue siendo un campo vital en
contenerizacion y cloud computing, especialmente en aplicaciones cientificas, de simulacion y
analisis de datos intensivos; la contenerizacion de aplicaciones HPC ofrece la ventaja de una facil
portabilidad y escalabilidad, permitiendo a los cientificos y a las organizaciones aprovechar los
recursos de la nube para realizar calculos complejos. En la actualidad, HPC contenerizado se ha
vuelto esencial en sectores como la investigacion biomédica, el disefio de productos y la
simulacion de fendmenos naturales. Futuras investigaciones podrian enfocarse en técnicas
especificas para optimizar el rendimiento de aplicaciones HPC contenerizadas, considerando la
eficiencia en el uso de los recursos, la paralelizacion efectiva y la gestion de datos a gran escala;
del mismo modo, podrian explorarse estrategias para la integracion fluida de contenedores HPC
en arquitecturas de computacion en la nube, mejorando asi la accesibilidad y la utilizacion de

recursos compartidos en entornos de nube (ver Figura 5).

Figura 5

Agenda investigativa
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Nota. Elaboracién propia a través de Microsoft Excel a partir de Scopus y Web of Science.
Conclusiones

Se han obtenido conclusiones significativas que responden a las preguntas de investigacion
planteadas en este estudio; en primer lugar, se observa un incremento en las publicaciones
vinculado a la evolucion tematica, que paso de una concentracion inicial en “Virtualization” hacia
areas mas especificas como “Workflow”, “Edge Computing”, “Kubernetes” y “Docker”,
mostrando una tendencia hacia temas mas especializados y aplicados.

En términos de tendencias emergentes, se destacaron Edge Computing y Kubernetes como

conceptos consolidados y protagonicos, mientras que Virtual Machines, Performance Evaluation
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y Container Orchestration surgieron como temas emergentes, indicando areas de investigacion en
crecimiento; estas observaciones llevaron a la formulacion de una agenda investigativa centrada
en profundizar en estos conceptos clave para orientar futuros estudios y contribuir
significativamente al avance del campo de contenerizacion y cloud computing. Estas conclusiones
proporcionan una vision integral de la evolucion y las tendencias en este campo, sentando las bases
para investigaciones futuras y aplicaciones practicas en la industria y el ambito académico.

Por ultimo, las implicaciones bibliométricas son de relevancia directa para diversos
sectores. En el ambito académico, el analisis ofrece un mapa claro para los investigadores,
sefialando &reas clave y desarrollos emergentes. Para los responsables de politicas
gubernamentales, la informacion proporciona una base sélida para decisiones sobre inversiones y
formulacion de politicas, especialmente en sectores estratégicos. A nivel internacional,
organizaciones no gubernamentales pueden beneficiarse al comprender las tendencias
tecnoldgicas, mejorando asi la implementacion de soluciones en situaciones criticas y entornos
con infraestructura limitada, pero vital. Finalmente, para el pablico en general, estas implicaciones
ofrecen una vision perspicaz de como tecnologias emergentes afectaran sus vidas diarias,
permitiendo una toma de decisiones mas informada en el uso cotidiano de servicios digitales, desde

redes sociales hasta plataformas educativas y servicios de salud en linea.
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