lus et Praxis
ISSN: 0717-2877
ISSN: 0718-0012

Legal Publishing Chile

THERECHO KN LA RELHAC

Mayer Lux, Laura
Elementos criminolégicos para el andlisis juridico-penal de los delitos informaticos*
lus et Praxis, vol. 24, num. 1, 2018, pp. 159-206
Legal Publishing Chile

Disponible en: http://www.redalyc.org/articulo.oa?id=19758807005

= 'q
Coémo citar el articulo 55“(@93‘3/0@ g
Numero completo Sistema de Informacién Cientifica Redalyc
Mas informacion del articulo Red de Revistas Cientificas de América Latina y el Caribe, Esparia y Portugal

Pagina de la revista en redalyc.org Proyecto académico sin fines de lucro, desarrollado bajo la iniciativa de acceso abierto


http://www.redalyc.org/comocitar.oa?id=19758807005
http://www.redalyc.org/fasciculo.oa?id=197&numero=58807
http://www.redalyc.org/articulo.oa?id=19758807005
http://www.redalyc.org/revista.oa?id=197
http://www.redalyc.org
http://www.redalyc.org/revista.oa?id=197
http://www.redalyc.org/articulo.oa?id=19758807005

Revista lus et Praxis, Afio 24, N° 1, 2018, pp. 159 - 206
ISSN 0717 - 2877
Universidad de Talca - Facultad de Ciencias Juridicas y Sociales
Elementos criminolégicos para el andlisis juridico-penal de los delitos informaticos
Laura Mayer Lux

Trabajo recibido el 2 de junio de 2016 aprobado el 19 de diciembre de 2016

Elementos criminolégicos para el analisis juridico-penal
de los delitos informaticos*

CRIMINOLOGICAL ELEMENTS FOR THE CRIMINAL LEGAL ANALYSIS
OF CYBERCRIME

LAURA MAYER Lux**

RESUMEN
El trabajo examina algunos elementos criminolégicos que pueden contribuir al analisis
juridico-penal de los delitos informéticos. El estudio se centra en los delitos que inciden en el
soporte légico de un sistema informatico e implican el uso de redes computacionales, distinguiendo
medios y contextos de comision, sujetos y consecuencias.

PALABRAS CLAVE
Sabotaje informético; espionaje informético; fraude informéatico

ABSTRACT
The paper examines some of the criminological elements that can contribute to the criminal legal
analysis of cybercrime. The study focuses on crimes that affect software on a computer system
and involve the use of computer networks, distinguishing ways and contexts of commission,
subjects and consequences.

KEY WORDS
Computer sabotage; computer spying; computer fraud

1. Presupuestos de los que se parte

En la actualidad se encuentra muy arraigada la idea de que el andlisis
del Derecho penal no puede cefiirse a lo estrictamente juridico y debe, en
cambio, incorporar el aporte de otras areas del conocimiento, en especial de
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la criminologia' en tanto ciencia interdisciplinaria’? y empirica’>. Con mas o
menos matices, y con independencia del delito que se examine, los estudios
criminolégicos permiten establecer, entre otras cosas, cudles son los medios y
contextos de ejecucion, quiénes son los autores y victimas*, asi como cudles
son las consecuencias de un especifico delito. Gracias a ellos se favorece una
creacion, revision, interpretacion y aplicacién de los tipos penales mas vincu-
lada con la realidad y, en estrecha relacién con ello, una mejor comprensién y
explicacion de un determinado fenémeno delictivo®.

Respecto del analisis de los delitos informaticos, son varios los factores
que refuerzan la importancia de considerar los resultados de estudios cri-
minolégicos. Dichos delitos se vinculan con la informatica, y ella presenta
una serie de notas distintivas, que dificultan la comprension de este sector
de la criminalidad. Por una parte, la informatica es un area del conocimien-
to caracterizada por una alta especificacién y complejidad técnica®, que se
refleja en el empleo de una terminologia y unos cédigos particulares, “que
practicamente constituyen un idioma propio”’. Por otra parte, el desarrollo
que constantemente experimenta la informdtica supone numerosas modifica-
ciones en periodos muy breves de tiempo®. Pues bien, tanto los legisladores
como los operadores del sistema procesal penal (jueces, fiscales, defensores)
y la doctrina especializada se ven en la necesidad de enfrentar este ambito
multidisciplinar del saber?, comprender sus rasgos esenciales y adaptar su
labor a una realidad en continuo cambio'.

El presente estudio s6lo se referira a los aspectos criminolégicos de los
delitos informaticos en sentido estricto'' (en adelante, “delitos informaticos”),
entendiendo por tales aquellas conductas (delictivas) que afectan el software
o soporte logico de un sistema de tratamiento automatizado de la informa-

! Robricuez (2014), p. 21.

2 GARCiA-PABLOS (2007), p. 29; NEUBACHER (2014), pp. 23 y ss.

3 KaIser (1996), pp. 1y 6; SERRANO (2004), pp. 35y ss, pp. 39y ss.

* Con referencia al cibercrimen MiRO (2012), pp. 47 y ss, pp. 143 y ss, pp. 229y ss, pp. 261 y ss.
5 En esa linea Muroz (1990), pp. 174y ss.

¢ En ese orden de ideas Lopez (2002), p. 399; MaLek y Popp (2015), p. 4; véase, asimismo, con respecto
al sabotaje informatico, COX (2005), p. 667.

7 HermosiLLA y ALDONEY (2002), p. 416.

8 Suazo (2013), p. 149.

? Con énfasis en el cibercrimen MoraLes (2001), p. 115.

10 En esa linea Picotm (2013), pp. 33 y ss.; también Gercke y BRUNsT (2009), p. 1.
" D’Awto y Levita (2012), p. 3; FLor (2012), p. 4; Neri (2014), pp. 4y ss.
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cioén'. Por lo mismo, el examen se concentrara en comportamientos como el
sabotaje, el espionaje y el fraude informatico. El andlisis criminolégico de los
delitos informdticos en sentido amplio™ o, lo que es lo mismo, de los delitos
tradicionales cometidos a través de computadoras y, muy especialmente, de
internet (v. gr., extorsion o difusion de pornografia infantil), amerita una inves-
tigacion especifica, a proposito del delito tradicional de que se trate. De otro
lado, el estudio se dedicard fundamentalmente a la delincuencia informatica
que se ejecuta a través de internet -o “cibercriminalidad”'® y, en todo caso, a
aquella que implica el uso de redes computacionales. En ese orden de ideas,
el trabajo asume que no es el mero empleo de computadoras como maquinas
de almacenamiento y tratamiento de datos “aisladas”'® lo que justifica una
investigacion particular, sino que su uso como sistemas de interconexion (re-
mota y masiva) entre los individuos'. Es, en ese contexto, en el que pueden
surgir particulares riesgos para los intereses de las personas'®, cuya correcta
y oportuna identificacion resulta relevante al evaluar la politica criminal mas
adecuada para enfrentarlos.

Este trabajo no constituye el resultado de una investigacion criminolégica,
sino que un andlisis de estudios nacionales y extranjeros ya publicados, asi
como de sentencias chilenas sobre conductas subsumibles en [a Ley N° 19.223
(de 7 de junio de 1993, que tipifica figuras penales relativas a la informatica),
que puedan ser Gtiles para el examen dogmatico y politico criminal de la
delincuencia informdtica. En relacién con su examen, cabe efectuar algunas
prevenciones:

Primero, la delincuencia informdtica constituye una materia que sélo en
tiempos recientes ha concentrado la atencién de los criminélogos, entre otras
cosas, porque su surgimiento no es imaginable sin la existencia de computa-
doras'. A diferencia de otros ambitos de la criminalidad, que tradicionalmente
han sido objeto de la criminologia (v. gr., la criminalidad vinculada con el
trafico de drogas o vial; la criminalidad sexual o econémica; etc.), el examen

12 GoNzALEz (2013), p. 1.085; Juena (1993-1994), p. 364; Moscoso (2014), p. 13.

3 Véase infra el punto 3.

* BigorT (2015), p. 101; LARA y otros (2014), p. 105.

15 CARDENAS (2008), pp. 2 vy ss.; véase igualmente CLoucH (2010), p. 9; Meier (2015), p. 94.

16 KocHHEm (2015), p. 18.

17 En esa linea MIRO (2013), p. 3; véase asimismo HEerNANDEZ (2010), p. 44.

'8 En ese sentido, por ejemplo, MorON (2007), pp. 86 y ss.; véase igualmente infra el punto 4.

19" Con referencia al concepto de delito informatico Huerta y Lisano (1996), p. 109.
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criminolégico auténomo*-?' de la delincuencia informdtica, y sobre todo de
la criminalidad informatica en sentido estricto, es todavia muy incipiente?, no
obstante se reconoce el progresivo interés que ird adquiriendo hacia el futuro®.
Ello ha generado una gran escasez de evidencia empirica disponible, incluso en
aquellos paises con una vasta tradicion en estudios criminolégicos?*. Chile no
es una excepcion a este estado de cosas, como lo demuestran los exiguos datos
que hasta la fecha existen en relacion con los medios y contextos de ejecucion,
los autores y victimas, y las consecuencias de dichos delitos?.

Segundo, a pesar de que la literatura extranjera relativa a la criminalidad
informdtica se basa en descripciones tipicas que no siempre coinciden con
las nacionales, su andlisis normalmente se refiere a -mas o menos— la misma
clase de comportamientos?®. Si a ello se suma que muchos delitos informaticos
tienen un caracter transnacional?’, se advertird que parte importante de las
conclusiones a las que llega la doctrina extranjera pueden resultar aplicables
al examen local de este sector de la criminalidad?®®. Probablemente, la mayor
dificultad que provoca el andlisis de la literatura extranjera en este contexto,
tiene que ver con su objeto de estudio. En efecto, ésta suele no distinguir entre
delincuencia informédtica en sentido amplio y estricto®, y su énfasis muchas

20 Enesa linea CtoucH (2010), p. 39, quien destaca que el problema de obtener estadisticas significativas
en materia de cibercrimen es particularmente grave tratindose de los “verdaderos cibercrimenes”, que
a menudo no se registran en cifras oficiales sobre criminalidad, o bien, se castigan en virtud de otra
clase de disposiciones.

21 En cambio, su estudio criminoldgico dentro de la delincuencia econdmica tiene una cierta tradicion
(véase, solamente, Kaiser (1996), pp. 877 y ss.), lo que en parte se explica por la relevancia practica
que ha tenido el fraude informatico dentro de la criminalidad informatica. Véase infra el punto 3.4.

22 MEeier (2015), p. 94; alin mas enfdticos DIAMOND y BACHMANN (2015), p. 25, segun los cuales, la cyber
criminology es en gran parte ignorada o marginada por la criminologia tradicional.

2 En ese sentido DE LA CUESTA y SAN JUAN (2010), p. 66; NEUBACHER (2014), p. 195.

24 En esa linea, con referencia a los pocos datos existentes en los Estados Unidos de Norteamérica,
DiAMOND y BACHMANN (2015), p. 27.

* En ese sentido, si se consideran las estadisticas sobre delitos ingresados al Ministerio Piblico en el
periodo enero a diciembre de 2015, éstas no aportan luces, por ejemplo, sobre los delitos informaticos
especificos que se cometen.

% Véase infra el punto 3.1.
¥ Véase infra el punto 2.

% En la misma linea, a proposito del fraude informatico, Bamacepa (2009), p. 39, con referencias
ulteriores.

2 Ello es bastante evidente, tratandose de estudios empiricos que analizan, en conjunto, hipétesis
de estafa mediante computadoras y casos de fraude informatico (incluyendo supuestos de hacking,
phishing, pharming, entre otros). En esa linea, por ejemplo, BURGARD y ScHLEmBACH (2013), pp. 117 y
ss. Para las conductas relacionadas con el fraude informatico véase infra el punto 3.4.
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veces se halla en comportamientos integrantes de la cibercriminalidad sexual,
o cuyos autores o victimas son adolescentes®, no asi en el sabotaje, en el es-
pionaje o en el fraude informaticos. Algo parecido puede decirse de quienes se
abocan, ampliamente, a la denominada cyber criminology, entendiendo por tal
“el estudio de la comisién de crimenes que se llevan a cabo en el ciberespacio
y su impacto en el espacio fisico”*'.

Tercero, pese a que las estadisticas sobre denuncias y condenas pueden ser
atiles para comprender y explicar algunos aspectos criminolégicos involucrados
en la delincuencia informatica, su valor no debe sobreestimarse. Los delitos
informaticos que son conocidos en el sistema procesal penal representan sélo
una parte de la criminalidad informética, cuyas efectivas dimensiones son muy
dificiles de precisar, entre otras razones, por los problemas que enfrentan su
denuncia, investigacion y juzgamiento®’. En la misma linea, las sentencias
chilenas sobre conductas subsumibles en la Ley N° 19.223 son escasas y no
siempre aportan luces sobre los medios y contextos de ejecucion, los autores
y victimas, o las consecuencias de dichos ilicitos. De ahi que su referencia
se circunscriba a aquellos aspectos de los casos fallados que, mas alla de su
calificacion juridica, puedan resultar de interés para el andlisis criminolégico
de tales delitos.

2. Consideraciones generales sobre el potencial lesivo de la criminalidad
informatica

En nuestros dias, son muchas las actividades cuyo funcionamiento supone
almacenar, procesar y transferir datos a través de sistemas informaticos. Al mis-
mo tiempo, casi no existen dmbitos de actuacion que no involucren, directa
o indirectamente, el uso de dichos sistemas®. Asi, por ejemplo, se emplean
sistemas informaticos a nivel doméstico (v. gr., en actividades de entretencion
o educativas); laboral (en la administracion publica o en el ambito privado); en
una serie de servicios (prestados por agencias estatales, bancos o instituciones
financieras; etc.); en diversas operaciones de mediana o gran envergadura,
incluso de cardcter estratégico (en materia militar, cientifica o industrial); entre

30 Asi, puede constatarse si se examinan, por ejemplo, las tematicas abordadas en los distintos nimeros
del International Journal of Cyber Criminology (disponible en: http://www.cybercrimejournal.com/),
publicacion especializada en la materia.

31 JAISHANKAR (2007), p. 1 (traduccidn libre de la autora).
32 Véanse infra los puntos 5.1.y 5.2.

3 Corcoy (2007), p. 8; HermosiLLA 'y ALDONEY (2002), p. 417; con énfasis en internet HerzoG (2009),
pp. 480y ss.
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otros*. Mds aln, existen actividades econémicas que han pasado a desarrollarse,
si no exclusiva (v. gr., tiendas que s6lo operan online), al menos predominan-
temente a través de internet (por ejemplo, las transferencias bancarias o las
ventas de pasajes aéreos)*. A partir de ello se sostiene que el potencial lesivo
de la criminalidad informdtica descansa, fundamentalmente, en que la sociedad
actual se ha vuelto extremadamente dependiente del correcto funcionamiento
de los sistemas informaticos®*. Producto de esa dependencia, los diversos dm-
bitos de actividad en que se utilizan sistemas informéticos se tornan cada vez
mas vulnerables frente a los comportamientos (delictivos) que pudieran llegar a
afectarlos®. Entre tales ambitos, la denominada “infraestructura critica”?® (sumi-
nistro eléctrico y de agua potable, medios de transporte y telecomunicaciones,
servicios sanitarios, etc.’”) constituye un objetivo particularmente sensible de
posibles “ataques informaticos”°.

Los estudios criminolégicos referidos a los delitos informaticos se centran
especialmente en la criminalidad Ilevada a cabo a través de internet*'. La razén
de este interés por la cibercriminalidad no es casual: “[i]nternet se ha consoli-
dado como pieza clave de la infraestructura mundial de la informacion y des-
empena un papel crucial en el desarrollo econémico”*2. Su uso permite, entre
otras cosas, una comunicacion instantanea (v. gr., a través de mensajes de voz
o texto, o del uso de redes sociales) desde y hacia cualquier parte del mundo
y a un costo (econémico y técnico) al acceso de casi cualquier persona®. La
utilizacion generalizada de smartphones y tablets con conexién a internet ha
posibilitado, ademas, que el intercambio de informacion se verifique en todo
momento y bajo cualquier circunstancia*. Internet también permite almacenar
enormes cantidades de informacién, mediante los denominados servicios en

3 MORON (2007), pp. 85 y ss.; véase asimismo BAR (2015), p. 1; Mata y MArTIN (2007), p. 155.
¥ HoFFmMANNS (2012), p. 409.

36 SieBer (2014), p. 439; véase también HUErTA y LiBano (1996), p. 107; PaLazzi (2000), p. 45.
¥ MoRON (2007), p. 86.

38 GERCKE Y BRUNST (2009), pp. 8 y ss.; VON BusNoFF (2003), p. 85, pp. 89 y ss.

39 Véase BUNDESMINISTERIUM DES INNERN (2009), pp. 3 y5.

40 GRrABOSKY (2009), p. 79, p. 81; véase igualmente infra el punto 3.2.

4

En esa linea, por ejemplo, Meier (2015), pp. 93 y ss.; NEUBACHER (2014), pp. 195 y ss.

42 MORON (2007), p. 85; véase asimismo HILGENDORF y VALERIUS (2012), p. 3, quienes incluso destacan
la importancia que tiene internet para la formacién de la opinién pdblica en tanto base del pluralismo
democratico.

43 TRONCONE (2015), p. 142; véase también infra el punto 5.1.

# En ese sentido MaLek y Popp (2015), p. 6; véase igualmente BAr (2015), p. 1.
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la nube o cloud computing®. Sobre esa base se afirma que la masificacion de
las tecnologias de la informacién y la comunicacion (en adelante, TIC) y, sobre
todo, de internet, operaria como un factor criminégeno*, al menos en dos
sentidos. Por una parte, tal masificacién favoreceria la comision*” y el incre-
mento*® (correlativo) de la criminalidad informatica. Que a través de internet
haya aumentado el volumen total de la criminalidad, es un asunto que adn no
se encuentra esclarecido*. En relacion con este punto, lo mds probable es que
muchos autores aprovechen las nuevas formas de relacionamiento que ofrecen
las tecnologias y comiencen a realizar en el espacio virtual varios de los com-
portamientos que antes sélo ejecutaban en el espacio real*®. Por otra parte, tal
masificacion favoreceria la expansion de dafos de grandes dimensiones®'. En
este contexto, los datos informaticos aparecen como objetos particularmente
vulnerables®, debido a la (mayor o menor) facilidad y rapidez técnicas para
acceder a ellos, copiarlos®*, memorizarlos, borrarlos, modificarlos y transmi-
tirlos, de manera practicamente ilimitada, mediante redes computacionales®.

La criminalidad informdtica se caracteriza ademas por ser potencialmente
transnacional o transfronteriza® y formar parte, desde este punto de vista, de
la denominada “globalizacién del delito”*”. De acuerdo con la doctrina, tra-
tandose de la comision de ciberdelitos, lo usual sera la ejecucion de “delitos
a distancia”, caracterizados porque “la conducta no se inicia o no tiene lugar
en el mismo Estado que la consumaciéon”?®. O bien, de “delitos de transito”,
cuya nota distintiva es que “tanto la conducta como la consumacién tienen

4 Véase, mds en detalle, HErrera (2011), pp. 43 y ss.; SiEBER (2014), p. 438.

# BicorT (2015), p. 99; FLor (2012), p. 3; en términos similares CLoucH (2010), p. 5.

47 RoMmeo (2006), p. 3; con énfasis en la cibercriminalidad HernANDEZ (2010), p. 43.

% Véase, por ejemplo, QUINTERO (2001), pp. 370y ss.; similar BRENNER (2012), p. 228.

49 NEUBACHER (2014), p. 197.

50 En ese sentido FERNANDEZ (2011), pp. 15 y ss.; véase asimismo HerNANDEZ (2010), p. 43.

51 vON BUBNOFF (2003), pp. 85, 89y ss.; en relacién con el fraude informatico SuArez (2009), p. 35.

52 En ese orden de ideas MAGLIONA y LOPEZ (1999), p. 23; también OxmaN (2013), p. 214; con énfasis
en el cloud computing Herrera (2011), p. 45.

53 Corcoy (2007), p. 8; véase igualmente Grasosky (2009), p. 80, p. 94.
> Kaiser (1996), p. 880.
5 Picotmi (2013), pp. 64 y ss.; véase asimismo CLoucH (2010), p. 7.

5 MORON (2007), p. 89; véase también MaLek y Popp (2015), p. 2; con énfasis en el fraude informatico
BALMACEDA (2009), pp. 36y ss.

7 AGUSTINA (2009), p. 2.

58 CARDENAS (2008), p. 4 con referencias ulteriores.
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lugar en pais extranjero, sirviendo el Estado de que se trate solamente de lugar
de transito (por ejemplo, porque la informacién pasa por un servidor ubicado
alli)”*°. Las enormes posibilidades de comunicacién que ofrece la red permi-
ten, asimismo, que agentes ubicados en distintos paises coordinen, desde sus
computadoras, la comisiéon de comportamientos delictivos®, incluso de enor-
mes efectos lesivos. A pesar de que existen otros ambitos de la criminalidad
potencialmente transnacionales (v. gr., el terrorismo, la trata de personas, el
trafico de drogas o el lavado de activos)®, la cibercriminalidad “navega por la
red”®?, disminuye particularmente la exposicion de sus autores y, con ello, las
probabilidades de que sean descubiertos. Por otra parte, pese a que existen
instrumentos internacionales tendientes a dar una respuesta, si no uniforme, al
menos armonica frente a la criminalidad informatica®, entre los que destaca
el Convenio sobre Ciberdelincuencia del Consejo de Europa, de 2001%, no
existe —ni es claro que pueda llegar a existir— una normativa de aplicacion
global en esta materia. Ello aumenta el riesgo de que la regulacion penal del
cibercrimen varie de forma considerable entre un pais y otro, asi como que se
generen “paraisos cibernéticos”® respecto de determinados Estados. A la luz de
tales consideraciones se plantea que muchos delitos informaticos no son detec-
tados®® ni sancionados oportunamente, lo que puede generar una repeticion y
generalizacion de comportamientos que, no obstante afectar bienes juridicos
de terceros, permanezcan en la impunidad.

3. Medios de comision de los delitos informaticos
3.1. Caracteristicas fundamentales de la conducta en los delitos informaticos

El comportamiento de los delitos que inciden en el soporte l6gico de un
sistema informatico e implican el uso de redes computacionales se identifica,
en términos generales, con alguna de las siguientes conductas®: aquellas que
suponen destruccion o inutilizacién de datos o programas de sistemas infor-

9 CARDENAS (2008), p. 4.

% Véase infra el punto 5.1.

1 GALAN (2009), p. 90.

62 FERNANDEZ (2011), p. 26.

5 Con énfasis en la criminalidad transnacional ARocena (2012), p. 953.

64 GRraBOSKY (2009), pp. 90 y 96.

65 SuBlANA (2008), p. 171; véase igualmente BReNNER (2012), pp. 225, 227 y 235.

% Véanse infra los puntos 5.1.y 5.2.

7 JyeNA (2008), pp. 148 y ss.; Moscoso (2014), p. 14; véase asimismo MirO (2012), p. 27.
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maticos, que suelen vincularse con el concepto de sabotaje informatico; las
que implican acceso u obtencién indebidos de datos o programas de sistemas
informaticos, que suelen ligarse con la idea de espionaje informatico; y las que
suponen alteracién o manipulacién de datos o programas de sistemas informa-
ticos, que suelen vincularse con el concepto de fraude informatico.

Ademas, existen comportamientos que, no obstante poder implicar la
realizacion de alguna de las conductas indicadas, por lo general se examinan
separadamente. Se trata de las hipétesis de falsificacion informatica y, sobre
todo, de aquellas que involucran infracciones de la propiedad intelectual y de
los derechos afines®, cuyo andlisis detallado no es posible emprender en este
lugar. Con todo, a ellas pueden resultar aplicables las consideraciones que se
efectian en el presente trabajo, en la medida en que su realizaciéon implique
el uso de redes computacionales en tanto contexto delictivo en el que puedan
surgir particulares riesgos para los intereses de los individuos®.

Igualmente, existen comportamientos que pueden ser dificiles de encasillar
en alguno de los tres grupos de hipétesis indicados supra, fundamentalmente
porque pueden llevarse a cabo para posibilitar o facilitar la ejecucién de otras
conductas que integran la criminalidad informatica. Es lo que ocurre, por ejem-
plo, con la difusién de malware o software malicioso’, o con el acceso indebido
a datos o programas informaticos —también conocido como hacking’'>-, que
pueden orientarse a la ejecucién de un sabotaje informatico, de un espionaje
informatico, o bien, de un fraude informatico. Precisamente dicha circunstancia
ha llevado a plantear que (cada uno de) los delitos informaticos forman parte de
un ciclo delictivo (bastante) mas amplio, integrado por muchas otras conductas”,
de manera analoga a como se ha sostenido a propésito del tréfico ilicito de estu-
pefacientes o de los delitos que tienen por objeto pornografia infanto-juvenil”.

% Véanse los articulos 7 y 10 del Convenio sobre Ciberdelincuencia del Consejo de Europa, de 2001.
% Véase supra el punto 1.

70 Véase infra el punto 3.2.

7' En esa linea Lopez (2002), pp. 413 y ss., n. 28; TomAs-VALENTE (2010), p. 802.

72 En un principio, dicho comportamiento se entendié de dos formas diversas: de un lado, como mero
acceso a datos o programas de terceros, también conocido como hacking puro o blanco (por todos
GALAN [2009], p. 94); de otro lado, como acceso indebido (Sieser (2014), p. 437) a datos o programas
con la intencién de dafar a terceros, supuesto que cae dentro de la nocién de cracking (Moscoso (2014),
p. 33). Con el tiempo se ha ido imponiendo la idea -también a nivel legislativo— de que “la intromisién
en sistemas ajenos no tiene cabida, cuanto menos en el marco de la legalidad” y que “todo hacking
es cracking” (MIRO (2012) p. 56, quien también alude a las consecuencias negativas que puede tener
la tendencia a equiparar el hackingy el cracking).

7 Desde una perspectiva mas especifica GOomez (2002), pp. 6y ss.; SALVADORI (2013), pp. 51y ss., p. 55.
7+ Por todos PoLTorr y otros (2011), p. 287 y pp. 575y ss.
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Si se considera que la informatica experimenta cambios constantemente y
que la criminalidad informatica puede ser cometida por (una gran cantidad de)
personas provenientes de distintos contextos geograficos y culturales, se advertira
la enorme variedad de comportamientos que pueden constituir expresiones de
sabotaje, de espionaje y de fraude informatico. En ese orden de ideas, por mas
exhaustivo que sea el estudio de las formas concretas de comisién de dichos
delitos, éste se enfrentara a la obsolescencia de ciertas conductas, al surgimiento
de nuevas manifestaciones delictivas’ y a una consiguiente necesidad de ul-
teriores investigaciones’®. En este contexto, el examen se centrara en aquellos
comportamientos vinculados con las nociones de sabotaje, espionaje y fraude
informaticos que resulten mas relevantes desde un punto de vista practico -sea
por su gravedad o frecuencia-, de acuerdo con el estado actual de desarrollo
de este ambito de la criminalidad. Respecto de este punto, cabe hacer presente,
que mientras en otros paises la delincuencia informdtica ha tenido, en términos
generales, una importancia practica creciente y sostenida en el tiempo’”, en Chile
el nimero de denuncias y condenas por delitos informaticos es todavia exiguo
en relacién con las denuncias y condenas por la comision de otros delitos”. La
doctrina que ha analizado las posibles causas de este estado de cosas, destaca
las dificultades probatorias que experimenta la persecucion penal de los delitos
informaticos, la falta de capacitacion de policias y jueces, entre otros’.

3.2. Conductas relacionadas con el sabotaje informatico y su relevancia

La idea de sabotaje informético se vincula con las nociones de destruccion
o inutilizacién de datos o programas de sistemas informaticos®. Asimismo, la
doctrina sefiala que el sabotaje informatico puede implicar una paralizacion en
el traspaso de la informacién por una neutralizacién funcional de los servicios
(publicos o privados) relacionados®'.

Una de las principales maneras de llevar a cabo un sabotaje informatico
-y otros delitos informéticos- es a través de un malware o software malicioso.

7> En ese sentido GoNzALEz (2013), pp. 1094 y ss.; Romeo (2006), p. 1.
76 En esa linea MIRO (2012), pp. 30y 47.
77 Véase, con referencia a estadisticas alemanas, Sieser (2014), p. 439.

78 Véase LArRA Y otros (2014), pp. 125 y ss., quienes destacan, sin embargo, que en el periodo 2006-2012,
en aquellos casos en que se persiguieron dichos delitos, la proporcién de sentencias condenatorias fue
significativamente mayor que la correspondiente al total de las causas penales terminadas (véase p. 129).

79 Lorez (2002), pp. 407 y ss.
80 Jyena (2008), p. 149; Moscoso (2014), pp. 13 y ss.
81 MIRO (2012), p. 58.
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Practicamente todas las computadoras han tenido, tienen o tendran alguna clase
de malware y éstos, ademas de crecer en nimero, variardn a medida en que
cambien las tecnologias®. En ese sentido, la rapidez con la que un virus puede
infectar otros computadores ha aumentado considerablemente en los tltimos
anos, y muchos malwares se han vuelto mds poderosos y faciles de utilizar®.
Igualmente, es comun que la difusién de malware opere en cadena, por ejem-
plo, a través del envio de un archivo incluido en un correo electrénico, que
infecta la computadora del destinatario y que es reenviado involuntariamente
por éste a otras personas®.

Ejemplos de malware o software maliciosos son los virus, gusanos o troyanos.
El virus es la forma mds sencilla y antigua de malware y opera basicamente alo-
jandose en otro archivo (normalmente ejecutable) que, al ser infectado, puede
seguir diseminando el virus®. El gusano, en cambio, en lugar de infectar otras
aplicaciones, realiza copias respecto de si mismo®. El troyano, como su nombre
lo sugiere, es un programa con apariencia inofensiva, que oculta la ejecucién de
funciones maliciosas?’. A ellos se suma, entre otros, el ransomware, esto es, un
malware que altera o torna inoperativo un sistema informatico y exige un “rescate”
a cambio de su restablecimiento®. O bien, el scareware, o sea, un malware que
genera la aparicién en pantalla de mensajes de advertencia (v. gr., obtencién de
premios o deteccién de virus), que buscan generar ansiedad o preocupacion en
quienes los visualizan, a fin de que adopten ciertas medidas®®, como descargar
aplicaciones supuestamente inofensivas que, en realidad, son maliciosas.

Al uso de malware o software maliciosos puede anadirse el empleo de bom-
bas légicas, que activan una funcién maliciosa frente al cumplimiento de un
plazo o de una condicién®; asi como el uso de botware, esto es, una especie de
malware” que permite el acceso y control remoto de un sistema informatico”?,

8 MIRO (2012), p. 59.
8 En ese sentido Graosky (2009), p. 94.
8 MRS (2012), p. 60.

8 KocHHem (2015), p. 645, con referencia a las particularidades técnicas que involucra el funcionamiento
de un virus informatico.

8 MIRO (2012), p. 304.

8 CLouGH (2010), p. 34; HILGENDORF y VALERIUS (2012), p. 169.

8 KocHHem (2015), p. 626.

8 FerRNANDEZ (2011), p. 37.

% FERNANDEZ (2011), p. 37; HErmoOSILLA Yy ALDONEY (2002), pp. 421 y ss.
91 KocHHem (2015), p. 581.

92 Véase, por ejemplo, CHoo (2007), p. 1.
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que tras ser capturado pasa a denominarse bot o zombie, y que al unirse a otros
bots o zombies conforma una botnet®.

Otra manera de llevar a cabo un sabotaje informatico es a través del de-
nominado ataque de denegacién de servicios™ o DoS (sigla que proviene del
término inglés Denial of Services). Desde la perspectiva de quienes lo sufren,
el ataque DoS “[limita] total o parcialmente el acceso de los usuarios legitimos
de un servicio a la funcionalidad que éste ofrece”*®. Desde la perspectiva de
quien lo ejecuta, se trata de un “[c]iberataque consistente en saturar el servi-
dor del sistema logrando que el mismo se centre en la peticién que realiza el
atacante, sin que pueda atender a ninguna mas”?°. El ataque puede ejecutarse
mediante la técnica de la inundacion, que implica enviar desde una direccién
un gran nimero de mensajes o paquetes maliciosos a la maquina objetivo, cuyo
procesamiento agota los recursos de la victima e impide que atienda peticiones
de usuarios legitimos®. O bien, a través de la técnica de la vulnerabilidad, que
supone aprovechar una falla descubierta en la maquina objetivo a la que se
envia, desde una direccién, uno o mas mensajes o paquetes maliciosos®. En los
denominados ataques DDoS (sigla que proviene del término inglés Distributed
Denial of Services), en cambio, las peticiones no provienen de una sola direc-
cién, sino que de varias® (normalmente gracias al uso de una botnet'®), lo que
afecta de forma considerable las posibilidades de defensa del sistema atacado'*".

Desde el punto de vista de su relevancia practica, el sabotaje informético
ha adquirido importancia mas por la gravedad de los efectos que puede llegar
a tener, que por la frecuencia en su ejecucion, sobre todo si se lo compara con
el fraude informéatico'®. Dichos efectos pueden ir desde la destruccién o inutili-
zacién acotada de datos o programas de sistemas informaticos, pasando por los
“bloqueos” de paginas web de determinados organismos o empresas'®, hasta

% KocHHem (2015), p. 581 en relacién con p. 650.

9 HiLGENDORF y VALERIUS (2012), p. 177 y pp. 181 y ss.; Moscoso (2014), p. 14.
% MaciA (2007), p. 63.

% MIRO (2012), p. 303.

% MaciA (2007), p. 13 y p. 63.

% Véase, mas en detalle, MaciA (2007), pp. 13y 63.

9 KocHHem (2015), p. 590.

190 HoFrFMANNS (2012), p. 410.

197 MIRO (2012), p. 64.

102 Véase infra el punto 3.4.

195 Con referencia al bloqueo de las paginas web de Yahoo, Amazon e eBay, CLoucH (2010), p. 37; en
relacién con el bloqueo de la pagina web de Lufthansa Horrmanns (2012), p. 410.
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llegar a la denominada “guerra cibernética”, una de cuyas manifestaciones serian
los “ataques informaticos” o “ciberataques”’™, por ejemplo, contra el sistema
informatico que controla infraestructura critica de un adversario'®. En relacion
con este Ultimo punto, quizas uno de los casos mas espectaculares de los que
se tiene registro fue la afectacion de infraestructura nuclear irani hacia el afio
2010, a través del malware “Stuxnet”'%. Ahora bien, lo mas probable es que
mientras mas sofisticado y destructivo sea el sabotaje informatico, mas dirigido
-esto es, respecto de una victima muy concreta- sera el “ataque informdatico”
de que se trate'”.

3.3. Conductas relacionadas con el espionaje informatico y su relevancia

El concepto de espionaje informatico puede emplearse en diversos sentidos.
Por una parte, estd el espionaje informatico que implica acceso u obtencion
indebidos de datos o programas que contienen informacién intima o privada
de particulares. Por otra parte, esta el espionaje informatico que supone acce-
so u obtencion indebidos de datos o programas de empresas u otra clase de
organismos'%, comportamiento que puede denominarse espionaje informatico
de caracter industrial, cientifico, militar, etc. En uno y otro caso puede que el
espionaje informatico importe acceso u obtencién indebidos de informacién que
se encuentra almacenada (v. gr., en una nube), o bien, de informacién en tran-
sito (por ejemplo, que esta siendo enviada de un sistema informético a otro)'*.

El espionaje informatico admite diversos grados, que se relacionan tanto con
la cantidad como —sobre todo— con el cardcter de los datos espiados a través
de sistemas informaticos. En ese orden de ideas, una modalidad de espiona-
je informatico al limite de lo penalmente relevante, en atencién a su escasa
lesividad, es la que tiene lugar a través del uso de cookies, que corresponden
a archivos que un sitio web envia al sistema informdtico del usuario, en el
que quedan almacenados, y que permiten identificar la actividad previa del

194 AmBos (2015), p. 1, p. 3.

195 En ese sentido MeLzer (2011), pp. 4 y ss.; con énfasis en el terrorismo Susyana (2008), p. 173; véase
también supra el punto 2.

1% MEiER (2015), p. 99. Su difusion habria operado a través de una memoria USB infectada (KocHHEM
(2015), p. 636) que, al insertarse a una computadora conectada a la red, habria ingresado al sistema
informdtico y afectado al software que controlaba las maquinas centrifugadoras de uranio.

197 Para el examen de los sujetos (autores y victimas) de los delitos informaticos véanse, mas en detalle,
infra los puntos 5.1.y 5.2.

1% MRS (2012), p. 81.
199 Gragosky (2009), p. 80.
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usuario en la red'. Algo parecido puede decirse de los denominados adware,
esto es, “programas autoejecutables que, generalmente sin conocimiento ni
consentimiento del usuario, muestran publicidad en el ordenador al instalarse
o al interaccionar con determinadas webs, y que pueden servir para espiar sus
habitos en internet”'"; asi como de los browser-hijackers, o sea, programas
(normalmente incluidos entre los malware) que pueden cambiar la configu-
racién del navegador (por ejemplo, la pagina de inicio por defecto), producir
anuncios a través de pop-ups, anadir marcadores o redirigir a los usuarios a
sitios web no deseados'"2.

Menos discutible es |la punibilidad del empleo de sniffers, esto es, programas
que rastrean y capturan determinados traficos de informacién que navega en
la red para su posterior analisis (v. gr., para detectar fallas en redes o sistemas
informdticos) y eventual uso con fines delictivos''?; asi como de web bugs, que
son pequenos graficos que se incorporan en paginas web o de correo electrénico
para recopilar informacién sobre la fecha u hora de acceso, asi como sobre la
direccion IP y la clase de navegador del ordenador desde el que se accede a
ellas'. También puede agregarse el uso de keyloggers, que registran las pul-
saciones realizadas en el teclado de una computadora'® y que permiten, por
ejemplo, identificar su clave de correo electronico o de acceso a la banca en
linea; asi como de screenlogers, que registran las entradas que se producen en
la pantalla de una computadora'®y que pueden emplearse con fines andlogos
a los indicados respecto de los keyloggers.

En ocasiones, mecanismos como los senalados son incluidos dentro del
concepto amplio de spyware'"’, esto es, un software que, una vez instalado en
el sistema informatico de que se trate, registra sus datos y procesamiento, para
luego trasmitirselos al agente, quien puede utilizar esa informacion con distintas
finalidades''®. De acuerdo con la doctrina, el spyware permite detectar aquellos

110 KocHHEM (2015), p. 585 con referencia a los aspectos positivos y negativos del uso de cookies.
' MirO (2012), p. 299.

"2 CLoucH (2010), p. 36.

3 MRO (2012), p. 82.

4 CLoucH (2010), p. 36.

1

"5 FERNANDEZ (2011), p. 37; véase asimismo Octavo Juzgado de Garantia de Santiago, Rit N° 6.084-
2007, de 30 de julio de 2008.

116 MIrO (2012), p. 307.
"7 CLoucH (2010), p. 36.
118 KocHHEM (2015), p. 635; véase también FernANDEZ (2011), p. 36.
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datos que resultan de interés para el espia'?, y puede ser descargado incons-
cientemente por la victima al recibir un correo electrénico que lo contiene o
al descargar otra clase de programa'*°.

La comisién de un espionaje informatico -asi como de otros delitos informa-
ticos- puede implicar el empleo de una backdoor. Una backdoor es parte de un
programa -incluido los spyware-, que permite al agente acceder a un sistema
informatico, o a una funcién protegida de un programa, eludiendo las medidas
de seguridad establecidas para el acceso. Gracias a esta “puerta trasera”, que en
los modernos spyware se crea automaticamente, el autor de un comportamiento
delictivo puede acceder una y otra vez al sistema informatico de que se trate,
sin mayores dificultades''.

En cuanto a su relevancia practica, el espionaje informatico tiene impor-
tancia en si mismo y respecto de la comision de ulteriores delitos informaticos.
Si el espionaje se identifica con el mero acceso indebido a datos o programas
(hacking), se advertira que todos los delitos informaticos requieren, en algin
sentido, de un acceso a tales datos o programas para su perpetracion. Ahora
bien, si junto al acceso indebido se considera la obtencién, también indebida, de
datos o programas, se reduce el circulo de casos que, en la practica, constituyen
espionaje informatico. Entre ellos, cabe destacar las hipétesis de espionaje de
informacion relativa a particulares, que se cometen para luego llevar a cabo
diversas extorsiones o blackmails. Es lo que habria ocurrido con el espionaje
de datos del servicio de affairs en linea Ashley Mason, que se habria extendido
tanto a informacion privada de sus clientes como a informacién confidencial
de la propia compania'*.

3.4. Conductas relacionadas con el fraude informatico y su relevancia

Desde un punto de vista conceptual, la idea de fraude informatico evoca la
produccion de un perjuicio patrimonial a través de la alteracién o manipula-
cion de datos o programas de sistemas informaticos'?*. Sin embargo, desde la
perspectiva de las conductas que se cometen en la practica, el fraude informa-
tico es entendido en términos bastante mas amplios y suele identificarse con

119 KocHHEm (2015), p. 235.
120 MiIR6 (2012), p. 81.
121 KocHHEM (2015), pp. 577y ss.

122 1 a informacion relativa al caso, que se encuentra en desarrollo, esta disponible en la prensa, v. gr.,
en http://www.theguardian.com/technology/2015/aug/20/hackers-new-ashley-madison-data.

123 ROSENBLUT (2008), p. 255.
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comportamientos muy diversos'?*, que muchas veces corresponden a etapas de
ejecucion imperfecta e incluso a actos preparatorios de un fraude propiamente
dicho. En especial el phishing y pharming, que normalmente se llevan a cabo
en relacién con operaciones bancarias'?®, caen dentro de esta categoria.

El phishing supone una obtencién fraudulenta de datos de identidad perso-
nales de clientes de bancos y de sus cuentas bancarias o tarjetas de crédito'*,
destinada a efectuar transacciones electrénicas en favor del agente'’” o de ter-
ceros. La obtencion de tales datos puede lograrse a través de diversos medios,
que incluyen desde la denominada “ingenieria social”'?8, hasta la afectacién del
soporte l6gico de un sistema informatico. En sus primeras variantes, el phishing
implicé el envio de correos spam masivos e indiscriminados'??, supuestamente
provenientes de fuentes fiables'*?, en los que se les solicitaba a los receptores la
entrega de informaciones relativas a sus cuentas'®!, a veces bajo la amenaza de
que, en caso de no ser proporcionadas, éstas serian canceladas o bloqueadas'>.
Luego, ante las medidas informativas y preventivas adoptadas por los propios
bancos'?, el phishing se extendi6 a otros comportamientos, como el uso de un
malware que, para obtener informaciones sensibles, ataca directamente las ope-
raciones que realiza la victima'**. Adicionalmente, es posible que el phisher se
limite a obtener fraudulentamente los datos de identidad personales de clientes
de bancos y de sus cuentas bancarias o tarjetas de crédito y los comercialice'”,

124 En la misma linea BALMACEDA (2009), pp. 108 y ss., p. 114; véase también MAGLIONA y LoPEz (1999),
p. 13,y 190 y ss. con referencias ulteriores.

125 A partir de ello se ha vinculado a dichos comportamientos con la idea de fraude informatico. Sin
embargo, también es imaginable la verificacion de conductas de phishing y pharming carentes de
connotacion patrimonial, por ejemplo, para la comisién de un espionaje informatico; e incluso no
(necesariamente) delictivas, como cuando se obtiene informacion para el envio de correos spam con
fines publicitarios. Véase Oxman (2013), p. 215.

126 MIRO (2012), p. 306.

127 KocHHEM (2015), p. 622.

128 MIRO (2012), p. 306.

129 FerNANDEZ (2011), p. 38.

130 RoseNBLUT (2008), p. 254; véase también Herzoc (2009), pp. 479 y ss.
131 KocHHEM (2015), p. 622.

132 FerRNANDEZ (2011), p. 38.

133 Que, entre otras cosas, sugieren a los clientes ignorar cualquier correo electrénico que solicite
directamente ingresar informacién personal o descargar nuevas versiones de programas.

134 KocHHem (2015), pp. 6y 410; véase también SAN Juan y otros (2009), p. 177 con referencias ulteriores.
Para la alusion a otras posibles formas de comision del phishing véase FErnANDEZ (2011), p. 38.

135 OxmaN (2013), p. 215.
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a fin de que sean otros quienes perjudiquen el patrimonio de la victima. O bien,
que operen intermediarios (también conocidos como “mulas”), que facilitan
-consciente o inconscientemente- sus cuentas bancarias para recibir el dinero
obtenido fraudulentamente, y luego lo traspasan al autor del fraude'®.

El pharming, por su parte, implica la creacion y operacién de una pagina
web falsa, muy parecida o igual a la de una entidad, fundamentalmente ban-
caria'?” o de otra naturaleza'®, como un sitio de subastas (por ejemplo, eBay).
En este caso, puede ocurrir que el usuario ingrese el nombre del banco en un
buscador (v. gr., Google) o la direccién web de la entidad bancaria en la barra de
direcciones y sea dirigido a una pagina web fraudulenta. En el primer supuesto,
lo usual es que la pagina fraudulenta figure al comienzo de los resultados de
busqueda —que es donde normalmente se posicionan las paginas auténticas—y
que esa misma circunstancia lleve a que la victima elija dicha pagina entre
todos los resultados arrojados. En el segundo supuesto, en cambio, puede que
aparezca directamente la pagina web fraudulenta, o bien, que se abra una ven-
tana en el navegador del usuario con la pagina falsa. Al igual que el phishing,
el pharming también ha ido cambiando e incorporado nuevas modalidades,
como la instalacién de malware con la sola visita de la pagina web fraudulenta
de que se trate'.

Muchas veces el phishingy el pharming se presentan unidos, por ejemplo,
cuando se envia a la victima un correo spam, que contiene un link, y se la
conduce a una pagina web que emula la del banco respectivo'*’. Ademas, el
empleo de un malware puede provocar que el phishingy el pharming se con-
fundan en la préctica, v. gr., si el software malicioso se utiliza para imitar una
pagina web, a la que es dirigida la victima, y desde la que se obtienen sus datos
personales y bancarios. Por lo mismo, las medidas informativas y preventivas de
las entidades bancarias suelen referirse a ambos supuestos, conjuntamente’'.

En cuanto a su relevancia practica, el fraude informatico, en el sentido amplio
indicado supra, es considerado el protagonista absoluto de la cibercriminalidad'*.

136 Véase, mas en detalle, FERNANDEZ (2011), p. 39; MIRO (2013), pp. 31 y ss.
37 Mir6 (2012), p. 306.

138 KocHHEM (2015), p. 621.

139 KocHHEm (2015), p. 410.

140 RoSENBLUT (2008), p. 254; véase asimismo Octavo Juzgado de Garantia de Santiago, Rit N° 1.745-
2007, de 27 de diciembre de 2007.

141 Fstas, ademds de advertir de la comisién de conductas que pueden calificarse como phishing, indican
que los correos del banco no incluyen enlaces hacia otras paginas, o bien, sugieren no ingresar a la
pagina del banco desde Google u otros buscadores.

142 MIRO (2013), p. 3; TIEDEMANN (2011), p. 287.
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En esa linea, se sostiene que el interés por los delitos informaticos comienza a
partir de la comision de fraudes informaticos en el ambito de las transferencias
electrénicas de fondos, hace cerca de tres décadas'**. Desde entonces, el fraude
informdtico ha seguido siendo el centro del cibercrimen, fundamentalmente
debido a la frecuencia préctica que caracteriza su comisién'*, la que a su vez
se ve favorecida por el auge que ha experimentado el comercio electrénico en
los Ultimos afios'. En ese orden de ideas, existen estadisticas alemanas del
afo 2014 que, entre los delitos informéticos en sentido estricto mas comunes,
ubican a los fraudes informaticos en primer lugar (22.362 casos), seguidos por
supuestos de espionaje e interceptacion de datos (11.887 casos), de falsificacion
de datos que pueden utilizarse como evidencia y engafos en el trafico juridico
en el procesamiento de datos (8.009 casos), asi como de alteracion de datos y
sabotaje computacional (5.667 casos)'*. Lo mismo ocurre con estadisticas espa-
folas —también del 2014- que, entre los delitos informaticos en sentido estricto
mas frecuentes, sitGan al fraude informatico (32.842 casos), seguido de lejos
por comportamientos como el acceso e interceptacion ilicita (1.851 casos)'.

En términos generales, los fraudes informaticos causan perjuicios econémicos
que, analizados aisladamente, integran la pequeia y mediana criminalidad'?,
pero que si se examinan desde un punto de vista global pueden suponer mermas
patrimoniales de relevancia'®. De ahi que se les considere, por algunos autores,
como parte de la criminalidad econémica'’. Asimismo, la doctrina destaca que
la realizacién con éxito de uno de estos ilicitos incidiria en las probabilidades
de repeticion de fraudes informaticos, “incluso en mdltiples ocasiones”''.

4. Contextos de comision de los delitos informaticos

El acceso a internet para la comision de delitos informéticos puede verificarse,
fisicamente, desde distintos lugares, que confieren diversas ventajas a quien los

4 Picorm (2013), p. 35.

44 Véase ya Kaiser (1996), p. 882; también Miro (2013), p. 3.

%5 En esa linea FERNANDEZ (2011), p. 35; GraBosky (2009), pp. 83 y ss., p. 95.
146 PKS BUNDESKRIMINALAMT (2014), p. 5.

% Anuario Estadistico del Ministerio del Interior (2014), p. 394.

148 KocHHEM (2015), pp. 11y ss.; TIEDEMANN (2011), p. 287; véase igualmente, por ejemplo, Tribunal de
Juicio Oral en lo Penal de Los Angeles, RitN° 163-2014, de 11 de diciembre de 2014; Octavo Juzgado
de Garantia de Santiago, Rit N° 1.745-2007, de 27 de diciembre de 2007; Octavo Juzgado de Garantia
de Santiago, Rit N° 6.084-2007, de 30 de julio de 2008.

149 BALMACEDA (2009), p. 75.
150 Por todos TIEDEMANN (2011), pp. 287y ss.

151 Rovira (2002), p. 78 con referencias ulteriores.
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lleva a cabo. Entre ellos se incluyen espacios en los que el agente puede operar
cémoda y subrepticiamente, como su lugar de residencia'®?; o en los que el
costo de conexién es reducido —por ejemplo, un cibercafé'*- o incluso inexis-
tente, v. gr., un hot-spot gratuito o la empresa en la que trabaja el hechor'**. No
obstante, gracias a la masificacion de los smartphones y tablets con conexi6n
a internet, puede que muchos autores lleven a cabo delitos informaticos desde
dichos dispositivos y que, a su turno, éstos se conviertan en objetivo de delitos
informaticos'*>. Con ello, el lugar fisico desde donde se accede a la red deja
de ser estatico y pasa a ser completamente mévil y adaptable a las diversas
actividades que realiza el agente.

Si bien un delito informético puede llevarse a cabo desde cualquier pais, la
doctrina ya ha identificado zonas geograficas que aglutinarian un mayor nimero
de autores de dichos comportamientos. Aunque las cifras exactas en esta materia
todavia no se han esclarecido, se estima que Rusia y los paises de Europa del
Este concentrarian un importante nimero de hackers dedicados a la comision
de diversos delitos informaticos; que una proporcion relevante de los sistemas
informdticos que operan desde China, estarian relacionados con ataques con
malware o software maliciosos; mientras que la mayoria de los equipos con los
que se cometen conductas de phishing se ubicarian en los Estados Unidos'*.

En principio, todos los ambitos en los que se emplean sistemas informaticos
pueden ser contextos de comision de delitos informdticos. Por consiguiente,
es posible que tales ilicitos se verifiquen cuando los sistemas informdticos se
utilizan a nivel doméstico, en el ambito laboral, asi como en la ejecucién de
servicios u operaciones de distinta envergadura. En un plano mas especifico, la
doctrina destaca entre dichos contextos de comisién, particularmente, a aquellos
que implican transacciones patrimoniales y, de forma mds reciente, las redes
sociales, los sistemas de mensajeria instantanea, entre otros'”’.

Tratandose de delitos informaticos llevados a cabo a través de internet, su
contexto general de comision es, precisamente, la red. Ello implica un cambio

152 HERMOSILLA y ALDONEY (2002), p. 417; PaLazzi (2000), p. 67.

153 Véase Juzgado de Garantia de Talca, Rit N°249-2002, de 11 de abril de 2003; también Octavo
Juzgado de Garantia de Santiago, Rit N° 6.084-2007, de 30 de julio de 2008, caso en el que al costo
reducido de conexion se suma el acceso a multiples potenciales victimas, cuyas operaciones podian
espiarse a través de keyloggers instalados en cibercafés. Sobre este Gltimo comportamiento véase
supra el punto 3.3.

154 Para este segundo supuesto véase infra el punto 5.1.

155 SieBer (2014), p. 437.

156 BROADHURST Yy otros (2014), p. 3 con referencias ulteriores.
17 MIRO (2013), p. 3.
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de paradigma'®®, pues se pasa de un delito cometido dentro de las fronteras de
un pais especifico, a un (ciber)delito cometido desde cualquier lugar'® o —si se
quiere— en todos los lugares en los que exista acceso a internet. En la misma
linea, el “ambiente virtual” es caracterizado como un contexto en el que los
individuos estan siempre a “un clic de distancia”; razén por la que las coor-
denadas geogréficas, que suelen operar como una barrera para la interaccion
entre las personas, simplemente desaparecen'®. Desde un punto de vista mas
general, ese cambio de paradigma puede constatarse en la irrelevancia que
pasa a tener, respecto del cibercrimen, la distincién tradicional entre la conser-
vacién del orden interno, que se ve afectado por el crimen, y la preservacion
del orden externo, que se ve alterado por la guerra'®'. Pues bien, justamente
dicha caracteristica de la delincuencia informatica provoca que muchas teo-
rias criminoldgicas, centradas en una confluencia de ofensores y victimas en
tiempo y espacio, pierdan relevancia cuando se trata de analizar este sector de
la criminalidad'®.

En cuanto al tiempo de ejecucion de los ciberdelitos, internet es un contexto
delictivo que opera las 24 horas del dia, los 7 dias de la semana'®; si bien se
reconoce que es posible identificar momentos de mayor trafico en la red, que
den lugar a una mayor confluencia entre ofensores y victimas, y puedan ser
predictivos de mayores niveles de victimizacion'®*. Como sea, si la perpetracion
de delitos informaticos supone muchas veces detectar vulnerabilidades en los
sistemas informaticos de las potenciales victimas, el agente de los mismos puede
intentar descubrirlos en cualquier momento. Por una parte, el peak de trafico
de un determinado pais puede abarcar (practicamente) todo el tiempo en que
una persona esta despierta, extendiéndose tanto a sus horas en el trabajo como
en la casa'®. Por otra parte, en los momentos en que éste decae, por razones de
horario, el agente del comportamiento puede procurar la deteccion de vulnera-
bilidades respecto de sistemas informaticos ubicados en otras zonas geograficas.

En lo que respecta al lugar de comision de los ciberdelitos, éstos son ejecu-
tados en el “ciberespacio”, o sea, en “una red globalmente interconectada de

%8 CLoucH (2010), p. 7.

1% En ese sentido Corcoy (2007), p. 8; GuTIERReZ (2006), p. 47; HErzoG (2009), pp. 480 vy ss.
10 YAR (2005), p. 415.

87 En ese orden de ideas BRENNER (2012), p. 225.

162 DIAMOND Y BACHMANN (2015), p. 28.

163 YAR (2005), p. 418.

164 DIAMOND y BACHMANN (2015), p. 28.

15 YAR (2005), p. 418.
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informacion digital e infraestructuras de las comunicaciones”'®, concepto que
normalmente se identifica con internet y, mas ampliamente, con las redes com-
putacionales'®. Sobre esa base, hay autores que estiman que los ciberdelitos son
cometidos en “no-lugares” o, mas que en un “lugar”, en un “ciberescenario”'*®.
Asimismo, el término “ciberespacio” puede emplearse como sinénimo de
“espacio virtual”, en oposicién a “espacio fisico”’®. En realidad, ambos espa-
cios estan estrechamente vinculados en diversos aspectos'”®. Asi, por ejemplo,
muchas actividades que pueden llevarse a cabo en el espacio fisico (v. gr., las
comunicaciones, los negocios o los servicios), también pueden ejecutarse en el
espacio virtual. En ese sentido, es posible plantear la existencia de un espacio
virtual que replica lo que ocurre en el espacio fisico.

Con todo, desde el punto de vista de los comportamientos que se verifican
en internet, pueden apuntarse algunas diferencias relevantes en relacién con
aquellos que se llevan a cabo fuera de la red. Por una parte, en internet no es
posible cometer delitos que involucren un contacto directo con la victima'”',
uno de cuyos casos paradigmaticos es el delito de violacion'2. Por otra parte,
en internet interactGan muchisimas personas sin que exista ese contacto directo,
lo que puede incidir en las medidas de autoproteccion del ofendido por el de-
lito'”?, asi como en las probabilidades de comisién y posterior descubrimiento
de un determinado ilicito'".

Internet, ademas de ser considerada la “red de redes”'”>, es caracterizada
como una autopista de la informacién'’®, idea que puede hacerse extensiva, en
términos generales, a las redes computacionales. De un lado, se trata de una au-
topista con diversos carriles, que constituyen distintos dmbitos de interconexion

196 MELzer (2011), p. 4 (traduccion libre de la autora).
%7 En esa linea AmBos (2015), p. 2.
168 DE 1A CUESTA y SAN JuAN (2010), p. 57.

|// |//

%9 En cambio, la idea de espacio “virtual”, en oposicién al concepto de espacio “real”, puede generar
confusiones, pues el espacio virtual es real, en el sentido de que existe (MirRO (2012), p. 146).

170 KocHHEM (2015), p. 2; YAR (2005), p. 416; con énfasis en la prevencion del delito Agustina (2009),
p. 3.
71 En esa linea MEier (2015), pp. 96y ss.

172 BRENNER (2012), p. 224. Aunque el ejemplo de la violacion sea bastante obvio, no lo es tanto si
se tiene en cuenta que existen delitos sexuales que si pueden cometerse a través de internet, v. gr. el
denominado child-grooming o los comportamientos que tienen por objeto pornograffa infanto-juvenil.

173 Véase infra, asi como el punto 5.2.

174 Véase infra, asi como el punto 5.1.

175 SieBer (1996), p. 431.

176 QuINTERO (2001), pp. 370 y 373; con énfasis en el comercio von Busnorr (2003), p. 85.
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(social, econémica, administrativa, entre otros), en los que confluyen tanto po-
tenciales victimas como potenciales agentes de conductas delictivas'”’. De otro
lado, cada uno de dichos ambitos de interconexién plantea el surgimiento de
diversos riesgos'”® para quienes se benefician, ya sea directa o indirectamente,
con el uso de redes computacionales.

La doctrina tiende a coincidir en torno a la manera en que actualmente se
encuentra configurada la red. Internet no cuenta con una administracién cen-
tralizada'” y organizada jerarquicamente'®. En ella no existe algo equivalente
a los diversos poderes del Estado ni al ius puniendi estatal, al menos no, segin
la comprensién tradicional de dichos conceptos. Sobre esa base se dice que
internet poseeria una estructura andrquica'®', caracterizada por “la ausencia de
regulacion juridica y, por tanto, de Iimites y de control”'82. Mds alld de la efec-
tividad de esta Gltima apreciacion, regular las actividades que se desarrollan a
través de internet constituye, efectivamente, un foco de grandes dificultades'®.

En primer lugar, no es para nada sencillo controlar un flujo de enormes can-
tidades de informacién'®*, cuyo almacenamiento, tratamiento o transferencia no
son delictivos en todos los Estados. En este ambito, los proveedores de servicios
de internet y los servidores de web, que son quienes mediatizan y hacen posi-
ble la vinculacién entre el autor de un ciberdelito y su victima'®, pueden jugar
un papel de relevancia. Sin embargo, respecto de su control de la informacién
que circula por la red surgen diversas interrogantes. En un plano normativo,
el Estado puede verse tentado a exigirles dicho control, tanto por la posicion
privilegiada en la que se encuentran para detectar, evitar y acreditar la comision
de conductas delictivas,'® como por lo sencillo que resulta responsabilizarlos
a ellos, en comparacién con “la masa de usuarios distribuidos y muchas veces

77" En términos analogos MirO (2013), p. 3.

78 En ese sentido, por ejemplo, Sieser (1999), pp. 1y ss.; con énfasis en la actividad bancaria Garcia
(2010), p. 53.

179 FReunD (1998), p. 6.

180 MaLek y Popp (2015), p. 6.

181 Sieser (1996), p. 431.

182 MoraLEs (2001), p. 116; de otra opinion BAr (2015), p. 1.

185 Con referencia a las tensiones entre “quienes abogan por la necesidad de prevenir y sancionar los
malos usos de la red” y “quienes defienden que ciertas dreas deben quedar libres de intervencionismo”
Agustina (2009), p. 5, también pp. 11, 14 y ss.

184 RomEO (2006), p. 3.
185 En ese sentido Susyana (2008), p. 171.
18 Sieger (2014), p. 440.
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an6nimos”'¥. No obstante, no es claro el nivel de facultades con las que cuentan
dichos intermediarios para vigilar comportamientos realizados en internet, ni si
se hallan en condiciones de valorar adecuadamente el sentido y alcance de los
mismos. Ademas, no debe perderse de vista que los intermediarios de internet
constituyen empresas privadas y que convertirlos en una suerte de “policia de
internet”'® puede generar una serie de problemas. En un plano mds técnico,
tampoco es evidente que dichos intermediarios estén en condiciones de evitar,
en todo caso, la comision de ciertas conductas (delictivas), sin afectar, al mis-
mo tiempo, un almacenamiento, tratamiento y traspaso de datos no delictivo
a través de la red'®.

En segundo lugar, el control mismo de la informacién por parte de agencias
estatales puede suponer una vulneracion de derechos fundamentales de las
personas, lo que plantea la necesidad de adoptar medidas que sean transmitidas
a los usuarios' y que, en ningln caso, impliquen una afectacion de bienes
juridicos mayor de la que se pretende evitar. Al igual que en otros contextos
delictivos, la regulacion de todas y cada una de las actividades que se llevan
a cabo en la red no es practicable ni deseable', ya que constituiria una seria
amenaza para la libertad de las comunicaciones'?. Por su parte, las restriccio-
nes a comportamientos especificos que se realizan a través de internet se han
generado de forma aislada, sin que opere una clara coordinacién entre (todos)
los Estados. La creacion de instrumentos internacionales en esta materia ha
demostrado la voluntad de algunos paises por modificar este estado de cosas,
sin embargo, se trata de iniciativas (todavia) insuficientes y sumamente dificiles
de articular, en atencién a las variables técnicas, culturales, juridicas y hasta
geopoliticas involucradas'>.

5. Sujetos de los delitos informaticos: autores y victimas

Desde el punto de vista de los sujetos cuya conducta es necesaria y expli-
caria la comisién de delitos informaticos, la doctrina destaca la conjuncién de

7 MiLLALEO (2015), pp. 43 y ss.
188 MiLLALEO (2015), p. 43.
%9 En esa linea Sieser (1999), p. 3.

1% En ese orden de ideas Agustina (2009), p. 10, quien alude al efecto disuasorio que tiene el
establecimiento de reglas que den a conocer a los usuarios que la navegacién puede ser investigada
en caso de necesidad.

19" CroucH (2010), p. 8.
192 HerzoG (2009), p. 484.
1% En ese sentido GALAN (2009), p. 91; véase igualmente Romeo (2006), p. 1.
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tres factores generales a considerar: primero, la existencia de autores motivados
para ejecutarlos; segundo, la disponibilidad de objetivos (o victimas) adecuados
para llevarlos a cabo; y, tercero, la ausencia de guardianes o mecanismos de
autoproteccion idéneos para controlar su comisién'®*. Dichos factores gene-
rales deben ser interpretados a la luz del contexto de comisién de los delitos
informaticos, asi como complementados con otros, que nos permitan definir
las caracteristicas fundamentales de quienes llevan a cabo delitos informaticos,
quiénes los sufren, y qué elementos pueden estar incidiendo en su comision,
denuncia y condena.

5.1. Autores de delitos informaticos

Los autores de delitos informaticos pueden ser sujetos de muy variado perfil,
lo que se vincula con la diversidad de conductas ilicitas que pueden llevar a
cabo. Entre los factores que pueden ser relevantes para analizar a los autores de
tales delitos cabe considerar, entre otros, su motivacion, edad y género, conoci-
mientos técnicos, medios econémicos, organizacion y relacién con la victima.

Son mdltiples las motivaciones que puede llegar a tener el autor de un
delito informatico, no obstante, en general coinciden con las motivaciones de
los autores de otra clase de delitos™”. La doctrina destaca que la motivacion
de los primeros hackers fue simplemente descubrir las vulnerabilidades de
un sistema informdtico'®. En esta etapa, el hacker entiende el acceso (inde-
bido) a datos o programas como un desafio personal'®’, e incluso como una
fuente de diversion'®. Si se consideran los tres grupos de comportamientos
que suelen estar a la base de los delitos informaticos (sabotaje, espionaje o
fraude informdtico), podria sostenerse que, en principio, con dichos delitos
se busca causar dafno (sabotaje), obtener informacién (espionaje), o lograr un
lucro econémico (fraude)'. En los hechos, la vinculacién entre conducta y
motivacién no siempre es tan lineal y suele mostrar una preeminencia del mévil
de lucro por sobre otras motivaciones*®. El &nimo de lucro esta directamente

194 GrABOSKY (2009), p. 74, pp. 83 y ss., p. 92; similar CLoucH (2010), p. 5.
195 En esa linea GraBosky (2009), p. 83; Meir (2015), p. 96.
19 Mir6 (2012), p. 55.

197 Lopez (2002), p. 413, n. 28; Moscoso (2014), p. 33; véase también MoraLes (2001), p. 118, con
referencia al “deseo de curiosidad y de demostracion de pericia informatica”.

198 Kaiser (1996), p. 879.
199 AmBos (2015), p. 3.

200 En ese sentido SAN JuaN et al. (2009), pp. 176 y s.; véase asimismo, por ejemplo, Octavo Juzgado
de Garantia de Santiago, Rit N° 1.745-2007, de 27 de diciembre de 2007; Octavo Juzgado de Garantia
de Santiago, Rit N° 6.084-2007, de 30 de julio de 2008.
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relacionado con el concepto de fraude informatico?”’, pero también es posi-
ble plantear casos de espionaje informatico (v. gr., industrial*®), e incluso de
sabotaje informatico (por ejemplo, a potenciales compradores de programas
antivirus*® o a competidores dentro del mismo mercado®®), que sean come-
tidos con dicho dnimo. Asimismo, existen delitos informaticos que se llevan
a cabo para provocar dafio, por ejemplo, en venganza de un exempleador*®.
En fin, algunos delitos informaticos se ejecutarian por méviles politicos?®,
mas o menos difusos?”’, asi como para intimidar o aterrorizar a (determinados
sectores de) la poblacion?®.

En lo que respecta a la edad de los autores de delitos informaticos, un
importante nimero de estos delitos son cometidos por personas relativamente
jovenes®® en relacion con la edad de los agentes de otros comportamientos
delictivos, lo que obedece a distintas razones. Quizas la mds evidente es que las
generaciones jovenes estan integradas por “nativos digitales”*'°, esto es, personas
que han nacido en la era de internet y que comienzan a utilizar las TIC a muy
temprana edad. A ello se agrega que las personas mas jévenes tienen mayor
disponibilidad de tiempo para buscar y detectar vulnerabilidades en sistemas
informdticos ajenos®''. Ahora bien, en la medida en que los que actualmente
se consideran “nativos digitales” envejezcan, es posible que aumente la edad
promedio de los autores de delitos informaticos. Como sea, la doctrina destaca
casos de adolescentes, que incluso actuando solos, han desactivado sistemas
de control de trafico aéreo, bloqueado a los principales retailers del comercio

201 Véase, entre otros, Sepec (2012), pp. 985 y 986 y ss.

202 GrABOSKY (2009), p. 80; SAN JUAN y otros (2009), p. 177 con referencias ulteriores.
203 Kaiser (1996), p. 881.

204 Mir6 (2012), pp. 63 y 65.

205 KAISER (1996), p. 881; similar AcusTina (2009), p. 26; véase igualmente Juzgado de Garantia de Talca,
Rit N°249-2002, de 11 de abril de 2003.

206 BALMACEDA (2009), p. 72; MIRO (2012), p. 63; véase también Horrmanns (2012), p. 410.

207 En ese sentido, por ejemplo, Tercer Tribunal de Juicio Oral en lo Penal de Santiago, Rit N° 69-2007,
de 14 de mayo de 2007.

208 GRABOSKY (2009), p. 81 con referencias ulteriores; MaTA y MarTiN (2007), p. 158; Susiana (2008),
pp. 172 y ss.

209 HERMOSILLA Y ALDONEY (2002), p. 417; MAGLIONA y LOPEZ (1999), p. 68; véase asimismo, entre otros,
Cuarto Tribunal de Juicio Oral en lo Penal de Santiago, Rit N° 135-2009, de 2 de septiembre de 2009;
Juzgado de Garantia de Talca, Rit N° 249-2002, de 11 de abril de 2003; Segundo Juzgado de Garantia
de Santiago, Rit N°2.089-2007, de 26 de junio de 2007.

210 BAR (2015), p. 1.
211 Lopez (2002), p. 408.
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electrénico o manipulado las operaciones de la bolsa de valores electrénica
Nasdag?®'2.

En términos generales, el factor de género suele ser poco estudiado dentro
del perfil del delincuente informatico. Si se consideran los casos fallados en
Chile, se constatard que existe un importante nimero de delitos informdticos
llevados a cabo por hombres?'. Esta informacién coincide con la proporcionada
por estudios criminolégicos extranjeros, que plantean un predominio de auto-
res (jovenes) de sexo masculino?'®. En ese sentido, en un estudio relativamente
reciente realizado en los Paises Bajos, se concluyé que entre el porcentaje de
sospechosos de ejecutar comportamientos constitutivos de fraude informatico
un 73,4% correspondia a hombres, mientras que un 26,6% a mujeres?'®. Por
su parte, la intervenciéon comparativamente menor en frecuencia que tienen las
mujeres en esta clase de conductas tiende a verificarse en grupos, con predo-
minio de varones, y suponer comportamientos correspondientes tanto a autoria
como a complicidad?®.

En cuanto a los conocimientos técnicos que el autor de un delito informati-
co requiere para cometerlo, la doctrina destaca que existe un gran abanico de
posibilidades, si bien se requiere una minima preparacién en materia de infor-
matica’?'’. En un extremo estd el experto en informdtica, cuyos conocimientos
son necesarios si, por ejemplo, de lo que se trata es de destruir o espiar datos o
programas especialmente protegidos. En el otro extremo se hallan quienes, no
obstante operar a un nivel relativamente basico?'®, estan del todo familiariza-
dos con las TIC, al punto que su falta de dominio teérico termina compensada
por el uso cotidiano de computadoras e internet. Probablemente, la mayoria
de los autores de delitos informaticos se ubican en un punto intermedio, en
el que la experiencia en materia informatica no proviene necesariamente de

212 BROADHURST Y otros (2014), p. 2 con referencias ulteriores.

213 Véase, entre otros, Tercer Tribunal de Juicio Oral en lo Penal de Santiago, Rit N° 69-2007, de 14
de mayo de 2007; Cuarto Tribunal de Juicio Oral en lo Penal de Santiago, Rit N° 135-2009, de 2 de
septiembre de 2009; Juzgado de Garantia de Talca, Rit N° 249-2002, de 11 de abril de 2003; Juzgado
de Garantia de San Bernardo, Rit N°2.013-2005, de 21 de diciembre de 2005; Segundo Juzgado de
Garantia de Santiago, Rit N° 2.089-2007, de 26 de junio de 2007.

214 DIAMOND y BACHMANN (2015), p. 28.

215 LEUKFELDT y otros (2013), p. 11, quienes, sin embargo, se refieren a un concepto mas amplio de
fraude informédtico que el que aqui se emplea (véase p. 5 de la obra citada).

216 Véase Octavo Juzgado de Garantia de Santiago, Rit N° 1.745-2007, de 27 de diciembre de 2007.
217 GoNzALEz (2013), p. 1094; PaLazzi (2000), p. 67.
218 GERCKE y BRUNST (2009), p. 1.
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estudios formales?'® y se va adquiriendo con la comisién de delitos, asi como
en relacién con el saber necesario para ejecutarlos. Mds ain, en caso que la
comision de un delito concreto suponga conocimientos con los que no cuenta
el potencial autor del mismo, internet le ofrece un acceso facil a individuos que
le indicaran cémo llevarlo a cabo??. En todo caso, mientras mayor preparacion
técnica requiera la ejecucion de un delito informético, mas reducido sera el
circulo de potenciales autores que pueden llevarlo a cabo y mas complejo
resultard contar con personal preparado para investigarlo®'. En relacién con
este Gltimo punto, es posible que las dificultades técnicas en la investigacion de
ciertos hechos impidan o desincentiven su persecucion, sobre todo cuando se
trata de delitos que, individualmente considerados, ocasionan danos de escasa
entidad. Al mismo tiempo, puede que las dificultades técnicas en la pesquisa
de ciertos hechos lleven a que se recurra a los propios hackers para investigar
determinados delitos informaticos?*.

Desde el punto de vista de los recursos econémicos con los que cuentan
los autores de delitos informaticos, resulta necesario distinguir entre los medios
financieros que éstosefectivamente tienen, y los recursos econémicos que re-
quieren para cometer un delito informatico. De un lado, la doctrina estadouni-
dense destaca que los autores de delitos informaticos corresponden a personas
provenientes de las clases media y media-acomodada, que ademas cuentan con
buenos niveles de educacién??®. Precisamente, dicha circunstancia dificultaria
una aplicacién, en este dmbito, de muchas teorias criminoldgicas, que tradi-
cionalmente se han centrado en autores provenientes de las clases pobres y
con bajos niveles educativos??**. De otro lado, no es necesario que tales ilicitos
sean cometidos por personas con grandes recursos econémicos, pues los cada
vez mas reducidos costos de conexion a la red??® permiten que casi cualquier
individuo pueda llevarlos a cabo. Mientras que en décadas pasadas el uso de
sistemas informaticos se hallaba limitado fundamentalmente a agencias estata-
les, a instituciones financieras o cientificas**, en la actualidad practicamente

219 Vgase, por ejemplo, Tribunal de Juicio Oral en lo Penal de Los Angeles, Rit N° 163-2014, de 11 de
diciembre de 2014; Octavo Juzgado de Garantia de Santiago, Rit N° 6.084-2007, de 30 de julio de 2008.

220 CroucH (2010), p. 6.

221 En esa linea Meier (2015), p. 99.

222 Con énfasis en la prevencion del delito Guitton (2012), p. 1.033 con referencias ulteriores.
223 DIAMOND y BACHMANN (2015), p. 28.

224 DIAMOND y BACHMANN (2015), p. 28.

> MEIER (2015), p. 98; NEUBACHER (2014), p. 195; véase asimismo TRONCONE (2015), p. 142.

226 CroucH (2010), p. 5.
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cualquier persona puede acceder a ellos?””, con lo que aumenta el abanico de
potenciales autores??®. Ademds, gracias a los costos relativamente reducidos
de las tecnologias de udltima generacién, muchos agentes pueden beneficiarse
de ellas para la comision de ilicitos*?°. Dichas circunstancias, sumadas a los
conocimientos técnicos relativamente bajos que, en general, requiere el autor
de un delito informético, provocan que tales ilicitos se ejecuten facilmente y
con escasos recursos en relacion con el perjuicio (global) que causan**.

En lo que atafie a la organizacion de quienes cometen delitos informaticos,
también es posible plantear la existencia de diversos grados de organizacién,
dependientes de la clase de delito que se pretende llevar a cabo. En ese sentido,
mientras que muchos delitos informaticos requieren un alto grado de organi-
zacion, la evidencia empirica es, sin embargo, insuficiente como para afirmar
que la cibercriminalidad informdtica se encuentra dominada por grupos orga-
nizados o que dichos grupos tendrian tal o cual forma o estructura?®'. Ahora
bien, el nivel de organizacion debe considerar variables cuantitativas (nimero
de sujetos que coordinan las actividades) y cualitativas (grado de complejidad
en la coordinacién de las actividades). En un extremo se ubica el sujeto que
actda solo*??, y que eventualmente recurre a la colaboracién de terceros para
preparar ciertos aspectos de su actividad delictiva; o bien, se vale de una bot-
net*, con lo que amplia considerablemente el alcance de las conductas que
realiza en solitario***. En el otro extremo se hallan las denominadas “mafias
organizadas de cibercriminales”?*>. En relacién con este Gltimo punto, puede
que el nivel de coordinacién y estructuracion de ciertas agrupaciones dedicadas
a la criminalidad informética derive en la existencia de tales organizaciones, o
bien, que organizaciones criminales dedicadas a otra clase de ilicitos aprove-
chen las ventajas que ofrecen las nuevas tecnologias*** y, en su caso, adapten o
amplien su actuar respecto de la delincuencia informatica*’. En ese sentido, lo

27 MEiR (2015), p. 98; véase también HErRNANDEZ (2010), pp. 34 y ss.

228 CroucH (2010), p. 5.

229 En esa linea Grasosky (2009), p. 95.

230 SuslANA (2008), p. 171.

231 BROADHURST y otros (2014), p. 2.

22 Véase, por ejemplo, Juzgado de Garantia de Talca, Rit N° 249-2002, de 11 de abril de 2003.
233 Véase supra el punto 3.2.

234 BROADHURST Yy otros (2014), p. 4.

25 MIrO (2012), p. 27.

236 MATA y MARTIN (2007), p. 156; similar FLor (2012), pp. 5y s.

237 BROADHURST Y otros (2014), p. 4 con referencias ulteriores.
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novedoso del cibercrimen, en relacion con otros ambitos de la criminalidad, es
que internet constituye tanto el contexto de comision del delito como el dambito
en el que se verifica el intercambio de informacién y la coordinacién entre sus
autores, por ejemplo, a través de chats**®. Como sea, en Chile se advierte un
predominio de comportamientos que son ejecutados al menos por dos sujetos,
con un nivel de coordinacion (mas o menos) suficiente como para ejecutar los
comportamientos delictivos en cuestion?*°.

Muchos delitos informdticos son cometidos por agentes que no tienen re-
lacién alguna con la victima, la que representa, para los primeros, un sujeto
indeterminado, desconocido y, eventualmente, internacional?*°. Asi acontece,
por ejemplo, tratdndose de ilicitos informéticos que suponen la deteccion vy el
aprovechamiento de las vulnerabilidades de un sistema informatico cualquiera.
No obstante, un importante nimero de delitos informaticos son llevados a cabo
por trabajadores o prestadores de servicios de la empresa o establecimiento
afectado?*', también conocidos como “insiders”**>. El insider se encuentra en
una posicion privilegiada, que le permite beneficiarse de una serie de ventajas
derivadas de su vinculo con el ofendido por el delito. En ese sentido, puede que
debido a la confianza que se le ha brindado o al cargo que ocupa, el insider
esté en condiciones de acceder a datos o a sistemas informaticos de acceso
restringido®*’. Asimismo, es posible que el insider permanezca una gran cantidad
de horas diarias utilizando dichos sistemas®**, y que ello le permita desarrollar
un acceso constante y, eventualmente, subrepticio a los datos de la empresa o
establecimiento de que se trate.

238 Véase Tercer Tribunal de Juicio Oral en lo Penal de Santiago, Rit N° 69-2007, de 14 de mayo de
2007. Un especifico medio de intercambio de informacién y coordinacion entre agentes de conductas
delictivas, muchas veces situados en distintos paises, lo constituyen plataformas privadas en las que
se ofrecen y demandan datos sobre fallas de seguridad, software maliciosos o malware, botnets, entre
otros. Véase Sieser (2014), p. 439; desde un punto de vista mas general BAr (2015), p. 1.

239 Véase Tercer Tribunal de Juicio Oral en lo Penal de Santiago, Rit N° 69-2007, de 14 de mayo de
2007; Segundo Juzgado de Garantia de Santiago, Rit N°2.089-2007, de 26 de junio de 2007; Octavo
Juzgado de Garantia de Santiago, Rit N° 1.745-2007, de 27 de diciembre de 2007.

240 SuBIANA (2008), p. 171; véase igualmente, por ejemplo, Octavo Juzgado de Garantia de Santiago,
Rit N° 6.084-2007, de 30 de julio de 2008.

241 Véase ya Kaiser (1996), pp. 878 y ss.; véase asimismo, entre otros, Juzgado de Garantia de San
Bernardo, Rit N°2.013-2005, de 21 de diciembre de 2005; Segundo Juzgado de Garantia de Santiago,
Rit N° 2.089-2007, de 26 de junio de 2007.

242 Lopez (2002), p. 408; véase también PaLazzi (2000), p. 67.

243 Véase Tribunal de Juicio Oral en lo Penal de Los Angeles, Rit N° 163-2014, de 11 de diciembre
de 2014.

244 AGUSTINA (2009), pp. 18 y ss.
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Identificar al autor de un delito informatico resulta complejo por distintas
razones. Por un lado, pueden enfrentarse dificultades para descubrir al autor de
un ciberdelito vinculadas con las posibilidades que internet ofrece de permane-
cer en el anonimato* y de no dejar huellas de las actividades realizadas en la
red’*. En esa linea, de acuerdo con lo indicado supra, muchos autores de fraudes
informaticos recurren a intermediarios (0 “mulas”), en cuyas cuentas ingresan
las sumas defraudadas, las que luego son transferidas a otras cuentas ubicadas
en el mismo o en otro pais’*¥’. Ademas, el agente de tales delitos no necesita
recurrir a un computador ajeno para evitar que se lo asocie a la comisién de
un comportamiento, ya que puede valerse de las denominadas direcciones IP
dindmicas®*®, o bien, manipular la direccion IP asignada®*’. En ese sentido, al no
existir claridad acerca del lugar en que se cometi6 un ciberdelito, se entorpece
considerablemente el descubrimiento de sus hechores. Por otro lado, pueden
enfrentarse dificultades para identificar a los autores de delitos informaticos,
vinculadas con la produccion y valoracién de las pruebas en el proceso pe-
nal**°. En este contexto, la posibilidad de encriptar informacién®*’, sumada a
l[a naturaleza volatil de los datos informaticos, hace necesaria la existencia de
una técnica forense sofisticada, que asegure su recuperacién, preservacion y
presentacion (valida) ante los Tribunales®?. Ademas, pese a que en los Gltimos
afos se ha desarrollado tecnologia para la obtencién y el examen de pruebas
para el proceso penal (v. gr., respecto de datos almacenados en teléfonos mé-
viles decomisados y de conexiones a internet llevadas a cabo a través de los
mismos)*>, su uso esta lejos de ser generalizado.

En relacién, especificamente, con las opciones que internet ofrece de per-
manecer en el anonimato, la doctrina se pregunta hasta qué punto estamos ante
un factor que realmente dificulta la identificacién del autor de un ciberdelito.
En esa linea, hay quienes plantean que a pesar del aparente anonimato, los
autores de tales ilicitos dejan muchos mas rastros de sus actividades de lo que

245 FERNANDEZ (2011), p. 18; Romeo (2006), p. 3; Von BusNorr (2003), p. 105.
246 CLoucH (2010), p. 6; SUAREZ (2009), pp. 34 y ss.
247 SAN JuaN y otros (2009), p. 178.

248 GALAN (2009), p. 99; véase igualmente Juzgado de Garantia de Talca, Rit N°249-2002, de 11 de
abril de 2003.

249 FERNANDEZ (2011), p. 18.

20 En esa linea Lorez (2002), p. 407.

251 GERCKE y BRUNST (2009), p. 1; Von BusNorr (2003), p. 105.

22 CLoucH (2010), pp. 6y ss.; véase asimismo Grasosky (2009), pp. 88 y 97.
253 GERCKE Y BRUNST (2009), pp. 9y ss.
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generalmente se piensa®>*. Asimismo, un sector de la doctrina se cuestiona si nos
hallamos ante una mera creencia®*® o expectativa de anonimato®®, que generaria
en los autores la idea de que no podran ser descubiertos ni responsabilizados
por los delitos cometidos en la red®”, lo que a su turno podria incidir en que
aumenten las probabilidades de que se animen a ejecutarlos?*®. Ahora bien, al
igual como ocurre en otros dmbitos de la criminalidad, seran los delincuentes
mas sofisticados -y, eventualmente, los dispuestos a cometer delitos con efectos
mas lesivos- quienes, las mas de las veces, lograran “enmascarar su verdadera
identidad mediante una gran variedad de técnicas”*°.

5.2. Victimas de delitos informaticos

En principio, cualquiera que opere con computadoras puede ser victima de
un delito informético**® y cualquiera que utilice internet puede ser victima de
un ciberdelito®®'. Respecto de este tltimo punto, la doctrina destaca que el uso
de internet permite un acceso expedito e ilimitado a potenciales victimas de
dichos comportamientos®®?. Ese acceso a potenciales victimas puede incremen-
tarse a través de una masificacién todavia mayor del uso de las TIC, incluyendo
internet; asi como del empleo de determinadas plataformas de comunicacion
entre los usuarios para el intercambio de mensajes, de fotografias, entre otros*®.
En relaciéon con el uso de internet, en el caso chileno, el nidmero de accesos a
la red habia superado los 13 millones hacia fines del 20152%*. A nivel mundial,
en cambio, para el afio 2014 se contabilizaron casi 3 billones de accesos, lide-

254 GERCKE y BRUNST (2009), p. 3.

255 MEier (2015), p. 95.

256 AGUSTINA (2009), p. 16.

%7 MEieR (2015), p. 97.

258 En esa linea Serec (2012), p. 987; véase también GuittoN (2012), p. 1.036.
259 AGUSTINA (2009), p. 17.

260 PaLazzI (2000), p. 70; véase igualmente BaLmacepa (2009), p. 58.

261 Herzoc (2009), p. 480.

262 Sepec (2012), p- 987; similar CroucH (2010), p. 5; con énfasis en el fraude informatico Grasosky
(2009), p. 78.

203 Miro (2012), p. 28.

264 Seglin las estadisticas de la Subsecretaria de Telecomunicaciones (véanse http:/www.subtel.gob.cl/
estudios-y-estadisticas/internet/ y http://www.subtel.gob.cl/accesos-a-internet-llegan-a-13 1-millones-y-
uso-de-smartphones-sigue-en-alza/), a diciembre de 2015 los accesos a internet (incluyendo sistemas
fijos y méviles 3G y 4G), fuera de alcanzar los 13,1 millones, implicaron un crecimiento anual de
14,1% respecto de diciembre de 2014, correspondiente a 1,6 millones de nuevos accesos.
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rados por Asia y seguidos por Europa®®, cifra que ha llevado a plantear que las
probabilidades de que un ciudadano de dichas zonas geograficas sea victima
de un ciberdelito es mayor que en el resto del mundo***. Ademads, el acceso a
potenciales victimas puede incrementarse mediante el uso de sistemas infor-
maticos por parte de individuos de todas las edades, ya que, si bien muchas
personas mayores de sesenta anos todavia no estan familiarizadas con el uso
de las tecnologias, dicha circunstancia ira cambiando en la medida en que las
actuales generaciones envejezcan.

En lo que respecta a la edad y al género de las victimas de delitos informa-
ticos, el ano 2014 Espana publicé estadisticas, de acuerdo con las cuales, en
la comisién de las diversas infracciones penales relacionadas con la cibercri-
minalidad existe una prevalencia de victimas que tienen entre 26 y 40 afos de
edad**’. En cambio, a principios de 2016 el Reino Unido publicé estadisticas
que indican una mayor probabilidad de que personas entre 40 y 49 afos sean
victimas de delitos informdaticos?®. Por su parte, si se analizan comportamien-
tos especificos, integrantes de la delincuencia informatica en sentido estricto,
como el fraude informatico, se advierte, segln las estadisticas espanolas antes
referidas, una mayor existencia de victimas de sexo masculino (14.067 hombres,
correspondientes al 59% del total de victimas), en comparacién con las de sexo
femenino (9.594 mujeres, correspondientes al 41% del total de victimas)**°.
Las cifras del Reino Unido, si bien no arrojan la misma informacién que en el
caso de Espafia, sefialan que las victimas de los delitos informaticos suelen ser
hombres y que éstos experimentan tres veces mas pérdidas econémicas que las
mujeres producto de la comision de dichos ilicitos?™®.

Las hipétesis de sabotaje informatico pueden tener como potenciales victimas
a personas naturales y juridicas, pero es posible que generen efectos particu-
larmente lesivos tratandose de entidades privadas o publicas que almacenan
informacioén sensible o cuya afectacién pueda incidir en muchas otras perso-
nas. Precisamente dicha circunstancia puede provocar que tales entidades se
conviertan en blancos interesantes para quienes quieren generar dafos de gran
magnitud. Igualmente, es posible que los supuestos de espionaje informatico se
dirijan a personas naturales y juridicas, aunque para acceder u obtener datos

265 Véanse las estadisticas y su interpretacién en AGuILAR (2015), pp. 125 y ss.
266 Véase, mds en detalle, AcuiLar (2015), p. 134.

267 Anuario Estadistico del Ministerio del Interior (2014), p. 396.

268 Cyber Crime - Victimology Analysis (2016), p. 3.

269 ANUARIO ESTADISTICO DEL MINISTERIO DEL INTERIOR (2014), p. 395.

270 Cyber Crime - Victimology Analysis (2016), p. 3.
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de diversa indole (v. gr., informacién intima o privada tratandose de personas
naturales; informacién econémicamente valiosa en el caso de las empresas;
informacion estratégica tratandose del Estado; etc.). En fin, puede que los casos
de fraude informético afecten indistintamente a personas naturales y juridicas,
pues, en definitiva, unas y otras tienen recursos econémicos que podrian llegar
a ser perjudicados. Tratdndose de personas naturales, a pesar de que las sumas
a defraudar generalmente no son tan elevadas como en el caso de las personas
juridicas, las probabilidades de convertirlas en victimas de un phishing y un
posterior fraude, debido a la forma de comisién de dichos comportamientos,
deberian ser comparativamente mas altas. A la inversa, las personas juridicas
pueden ser mas atractivas como potenciales victimas de un fraude informatico,
en atencion a los flujos de dinero que administran, pero normalmente cuentan
con mayores mecanismos de autoproteccion frente a la ejecucién de delitos
informaticos®”".

En una situacion particular se encuentra el Estado, pues si bien puede ser
considerado fundamentalmente victima de delitos informaticos, también es po-
sible que sea autor de ciertos comportamientos, por ejemplo, cuando monitorea
indebidamente sistemas informdticos de terceros®”? y afecta con ello derechos
garantizados constitucionalmente. Algo parecido puede decirse de la vigilancia
que efectta el empleador ante la sospecha de que alguno de sus trabajadores
ha realizado un comportamiento delictivo a través de redes computacionales®”>.

Que la victima de un delito informético sea un sujeto indeterminado o un
objetivo especifico al que se dirige el comportamiento, depende de la conducta
que se realice. En términos generales —como acontece respecto de muchos otros
delitos—, la identidad de la victima es secundaria para la ejecucién de un delito
informatico. En ese sentido, el autor mas bien estd pendiente de descubrir vulne-
rabilidades en un sistema informdtico cualquiera o en un determinado sistema
informatico, mediante el que pueda llegar a afectar a cualquier individuo. No
obstante, también existen delitos informaticos que se dirigen especificamente
en contra de determinadas victimas, como ocurre cuando se ejecuta un sabotaje
informatico por motivos politicos o cuando se efectia un espionaje informético
respecto de informaciones de titularidad de un concreto individuo.

La denuncia de la victima de un delito informatico puede enfrentar diversos
obstaculos. De un lado, es posible que algunas personas ignoren o no tengan

271 Para las medidas de autoproteccién (al interior de las empresas) véase infra el punto 6.

272 BROADHURST y otros (2014), p. 2, con referencias ulteriores relativas a comportamientos delictivos
atribuidos a los gobiernos ruso, chino y estadounidense; véanse también HILGENDORF y VALERIUS (2012),
pp- 3y ss.

273 Sieer (2014), p. 438.
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conciencia de haber sido afectadas por un delito informatico**, o que se sientan
avergonzadas en reconocer que fueron victimas de tales ilicitos?”®. De otro lado,
tratdndose de empresas que son victimas, es posible que la denuncia sea evitada
a fin de no incidir negativamente en su imagen corporativa*®, con la consiguiente
pérdida de confianza de sus clientes?””, o de no aumentar el riesgo de sufrir
ulteriores ataques, por ejemplo, ante la publicitacién de las vulnerabilidades del
sistema?’®. En fin, puede que no exista denuncia —y posterior persecucién de un
delito informéatico- debido a la falta de contacto directo entre autor y victima,
que le impida a la segunda reconocer quién fue el agente del comportamiento
delictivo®”®. O que, en relacién con este dltimo punto, la victima prefiera no
denunciar el hecho ante su conocimiento de las limitaciones que enfrentan los
operadores del sistema para descubrir y sancionar esta clase de ilicitos**’, o
bien, por estimar que se trata de hechos que no revisten la suficiente gravedad
como para merecer la atencién de las policias?®'. Como sea, las dificultades que
pueden subyacer tanto a la denuncia de los delitos como a la identificacién de
los autores de los mismos, contribuyen a un aumento de la denominada “cifra
negra”?82 en materia de criminalidad informatica. Esta, si bien existe respecto
de todos los ambitos de la criminalidad, aumenta, entre otras razones, a medida
en que mas complejos se tornan la investigacion y el esclarecimiento de un
determinado grupo de ilicitos.

La doctrina tiende a coincidir en el importante papel que juega la victima en
la prevencién de delitos informaticos. En esa linea, se cree que los riesgos que
involucra el uso de internet pueden ser disminuidos, fundamentalmente, con
la adopcion de medidas técnicas de autoproteccion y con la instruccion de las
potenciales victimas de ciberdelitos?®>. Muchos delitos informaticos suponen
hallar y aprovechar vulnerabilidades de los sistemas informéticos, las que a
su turno pueden tener diversas causas, v. gr., una programacion deficiente, un

274 RovirA (2002), pp. 88 y ss. con referencias ulteriores; véase también SuArez (2009), p. 36.

275 GRrABOSKY (2009), p. 85; con énfasis en el fraude informdtico McGuirRe y DowLING (2013), p. 10.

276 NEUBACHER (2014), p. 196; véase también Kaiser (1996), p. 882; Lorez (2002), p. 408.

277 Con matices PALAzzi (2000), pp. 64 y ss.

278 GRrABOSKY (2009), p. 85.

279 MEier (2015), p. 98.

280 En ese sentido Grasosky (2009), p. 85.

281 BROWN (2015), p. 59 con referencias ulteriores.

282 Véase ya Kaiser (1996), p. 882; también BaLmacepa (2009), pp. 44,y 79 y ss.; SiEBer (2014), p. 439.
283 SieBer (1999), p. 2.
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cambio tecnolégico o un uso de puertas que pueden haberse dejado abiertas?®*.
Por consiguiente, en la medida en que las potenciales victimas adopten medidas
de autoproteccion®®, y disminuyan las vulnerabilidades de los sistemas infor-
maticos, se reduciran también las probabilidades de que otros accedan a ellos
y puedan cometer alguna clase de comportamiento ilicito. Asimismo, se estima
que el reporte que pueden entregar los propios usuarios de la web (por ejemplo,
relativo a la existencia de paginas sospechosas?®®) puede resultar relevante para
la prevencion de futuros delitos informéaticos?®’. A partir de dichos reportes, en
ocasiones se crean listados de paginas sospechosas, destinados a informar a la
ciudadania y a evitar su visita durante la navegacién. En fin, también reviste
importancia la constatacion que efectdan instituciones financieras respecto de
transacciones sospechosas, o bien, aquella que realizan administradores de
sistemas en relacion con posibles intrusos en redes computacionales?®.

6. Consecuencias de los delitos informaticos

En lo que atafie a las victimas de delitos informaticos, es posible distinguir
entre consecuencias inmediatas y (mas o menos) mediatas de la cibercriminali-
dad. En ese orden de ideas, los delitos de sabotaje, espionaje y fraude informatico
tienen una incidencia en diversos intereses de titularidad de la victima, que se
veran afectados segln el comportamiento delictivo que se cometa. Tratdndose
de victimas que son personas naturales, dichos intereses se identificaran, por
lo general, con su intimidad o privacidad, o bien con su patrimonio. En el caso
de victimas que son empresas, dichos delitos afectaran, fundamentalmente,
intereses patrimoniales. En fin, cuando los delitos informaticos incidan en el
funcionamiento del aparato publico, se afectaran los diversos ambitos de ac-
tuacion en los que interviene el Estado, con la consiguiente afectacion de la
ciudadania que (directa o indirectamente) se beneficia de la actividad estatal.
Ademas, tratandose de comportamientos que se cometen a través de internet o
del uso de redes computacionales, los delitos informaticos pueden tener con-
secuencias sobre la funcionalidad de los sistemas informéticos, o sea, sobre
aquel conjunto de condiciones que posibilitan que dichos sistemas realicen

284 Con referencia al hacking MirO (2012), p. 54; véase también, con respecto a las vulnerabilidades
de las redes de drea local inaldmbricas, Grasosky (2009), p. 94.

28 Véase infra el punto 6.

28 Como las que ofrecen premios en algtin concurso en el que el usuario jamas ha participado, o bien,
productos de diversa indole a valores considerablemente mas bajos que los del mercado.

287 GRABOSKY (2009), p. 93.
288 CrLoucH (2010), p. 8.
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adecuadamente las operaciones de almacenamiento, tratamiento y transferencia
de datos, dentro de un marco tolerable de riesgo.

En un plano mds especifico, se estima que los delitos informaticos pueden
tener importantes consecuencias en la productividad y en la economia de diver-
sas entidades?®. Ciertamente, tales consecuencias pueden medirse en cuanto a
su impacto, e ir desde comportamientos mas o menos inocuos para la entidad de
que se trate (v. gr., envio de correos basura o spam), hasta conductas de efectos
muy lesivos (por ejemplo, destruccién de informacion de gran valor econémico
u obtencién indebida de la misma; paralizacién del tréfico de informacién entre
la entidad afectada y terceros; entre otros). Asimismo, segun la gravedad de las
consecuencias que un delito informatico tenga para dicha entidad, es posible
que los efectos de la conducta se proyecten hacia terceros (v. gr., a los clientes
de una determinada empresa, a los beneficiarios del servicio prestado, etc.).

A su vez, puede que la afectacion de bienes juridicos que conlleva la co-
misién de delitos informaticos (como la privacidad o intimidad, el patrimonio,
etc.) provoque que la victima o personas de su entorno adopten medidas de
autoproteccion (por ejemplo, el uso de filtros anticorreos basura o spam*®; la
instalacion de antivirus o cortafuegos®”'; la actualizacion regular de progra-
mas®?; la encriptacién de datos, asi como la introduccién de mecanismos de
autenticacién para el acceso a datos o sistemas informaticos**; la creacién
de copias de seguridad; entre otros). Igualmente, es posible que quienes sean
mas o menos conscientes de ser potenciales victimas de delitos informaticos,
introduzcan cambios en su forma de relacionarse con internet y con los di-
versos ambitos de interconexion que ofrece la red, y decidan omitir o realizar
con menor frecuencia actividades que consideran riesgosas (como almacenar
informacién sensible en una nube, realizar transferencias bancarias o com-
pras a través de internet, etc.), o bien, disminuyan la cantidad de tiempo que
se conectan a la red*“. Tales modificaciones de los habitos de navegacién y
actuacion de los usuarios de internet afectan a los prestadores de los servicios
que se estiman riesgosos*®, y a las diversas actividades que se benefician con
el uso de dichos servicios.

289 GrABOSKY (2009), p. 85.

290 HoFFMANNS (2012), p. 409.

291 HerzoG (2009), p. 483.

292 Sieer (2014), p. 440.

293 GrABOSKY (2009), p. 92.

294 DEe LA CUESTA y SAN JUAN (2010), pp. 67 y ss. con referencias ulteriores.

2% En esa linea, con énfasis en el comercio electrénico, GraBosky (2009), p. 86.
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En cuanto a la comision de delitos informaticos respecto de empresas, un
estudio estadounidense indica que las mas afectadas por comportamientos
de phishing son las empresas pequenas (con menos de 250 trabajadores) y
las grandes compafiias (con mas de 2.500 trabajadores) que, conjuntamente,
concentran casi el 70% de los ataques®*®. Por una parte, las empresas de menor
tamano pueden verse afectadas con dichos comportamientos por una ausencia
de medidas idoneas de autoproteccioén al interior de las mismas. En ese sentido,
mientras que las grandes companias cuentan con administradores de sistemas
y una serie de mecanismos (mas o menos) sofisticados de proteccién, basados
en el uso de las tecnologias*”’, las empresas mas pequenas carecen de ellos
o sélo los tienen en (muy) escasa medida. En relacién con este Gltimo punto,
se afirma que fuera de los costos econémicos directamente involucrados en la
comisién de delitos informaticos, existen también grandes gastos asociados a
la prevencion de tales ilicitos?”®, lo que dificulta el establecimiento de medidas
de autoproteccion en firmas de pequena o mediana envergadura. Por otra parte,
las grandes compaiiias, no obstante estar mas protegidas frente a la comision
de delitos informéticos, pueden resultar mas atractivas como posibles victimas,
debido a la entidad de los recursos (econémicos, tecnolégicos, cientificos, etc.)
con los que cuentan.

La comisién de delitos informdticos también puede tener consecuencias en
determinados mercados, que incluso podrian verse beneficiados por la ejecucién
de ciertos comportamientos delictivos. En ese orden de ideas, se afirma que
para el 2015 el gasto mundial en “ciberseguridad” alcanz6 aproximadamente
los 75 billones de délares, cifra que se estima llegara a los 170 billones de
délares para el aftlo 2020*°. En este creciente mercado se incluyen las empre-
sas de seguridad informdtica, que comercializan toda clase de programas y
aplicaciones anti-malware, o bien, que ofrecen servicios de respaldo de datos.
A ellas pueden agregarse los seguros contra fraudes (v. gr., para realizar trans-
ferencias bancarias o compras a través de internet), asi como las empresas que
intermedian el cobro de dinero entre vendedores y compradores en la red, uno
de cuyos casos paradigmaticos es Paypal; y algunos sitios de subastas en linea
que, a cambio de una comisién, entregan los bienes adjudicados una vez que

296 Véase SYMANTEC INTELLIGENCE REPORT (2015), p. 5.
297 GRABOSKY (2009), p. 84.
298 GRABOSKY (2009), p. 85.

299 Véase http://www.forbes.com/sites/stevemorgan/2015/12/20/cybersecurity%E2%80%8B-
%E2%80%8Bmarket-reaches-75-billion-in-2015%E2%80%8B%E2 %80%8B-%E2 %80%8Bexpected-
to-reach-170-billion-by-2020/#22b7f0b72191 con referencias ulteriores.
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reciben su precio de parte de los compradores, el que a su turno es transferido
desde el sitio de subastas al vendedor del bien de que se trate*®.

Probablemente, la ausencia de un contacto directo entre la victima vy el
autor de un delito informatico explique, en parte, las diferencias en cuanto al
temor de ser victima de dichos ilicitos, respecto de otra clase de delitos. En ese
sentido, existe evidencia que indica importantes niveles de temor en la pobla-
cién de ser victima de ciertos comportamientos delictivos que, muchas veces,
no guarda relacion con las cifras reales de victimizacion®”', por ejemplo, en
materia de robos*®. Pues bien, trataindose de delitos informaticos se daria, en
general, un efecto contrario.

Por una parte, se estima que respecto de un importante nimero de usuarios
de internet existirfa un desfase “entre la amenaza a la que estan expuestos (...)
y la percepcién de inseguridad que suscita esa amenaza”*%. De un lado, el uso
extendido de las TIC y, en especial, de internet, para transferir fondos o almacenar
informacion sensible, incrementaria las probabilidades de ser victima de delito
en esos contextos®®*. De otro lado, las potenciales victimas desarrollarian una
percepcion limitada del riesgo®® y tenderian a no tomar mayores medidas de
autoproteccioén®®, sobre todo si se las compara con las que se adoptan respecto
de otros delitos®”. Mds aun, se cree que, por lo general, las potenciales victimas
de delitos informaticos se sentirian (mds o menos) invulnerables y actuarian de
manera arriesgada o despreocupada ante la cibercriminalidad, lo que podria
aumentar las probabilidades de que se conviertan en objetivos de ella’®®. Dicha
circunstancia podria verse favorecida si la informacion relativa a los riesgos de
ser victima de delitos informaticos es limitada o derechamente errénea’”.

Por otra parte, se destaca que algunos usuarios de internet tendrian un mie-
do desmedido a ser victimas del cibercrimen, “al que se sobredimensiona no
tanto en lo cuantitativo sino en lo cualitativo, como una amenaza desconocida

300 GraBOSKY (2009), p. 93.

301 SAN JuaN y otros (2009), pp. 175y ss.

302 Véase, respecto de Chile, ENusc (2014), pp. 5y ss. y pp. 27 Y ss.
303 SAN JuaN et al. (2009), p. 178.

304 SAN JUAN et al. (2009), p. 178: “la probabilidad de ser victima de un delito en contexto digital es
mayor que la de ser victima de un robo en la calle”.

395 Con referencia al fraude informdtico FernANDEZ (2011), p. 35.

306 MEier (2015), p. 98.

307 Véase, en relacion con Chile, Enusc (2014), pp. 31y ss.

308 MEeier (2015), p. 95 y p. 98; véase también Herzoc (2009), p. 483.
309 DE LA CUEsTA y SAN JuaN (2010), p. 67.
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y mas alla de lo real”*'°. Tal temor puede verse alimentado por diversos actores
sociales, a quienes el miedo frente a ciertas amenazas -sea existentes o imagi-
narias- puede ser Util, por distintas razones (por ejemplo, los medios de comu-
nicacion, los legisladores, las empresas de seguridad informatica, etc.). Frente
a ello, resulta indispensable que la evaluacién de los riesgos de ser victima
de delitos informaticos se efectie a partir de la evidencia y no de las simples
percepciones sobre la comision de determinadas conductas, a fin de que no se
subestime, pero tampoco se exagere, la situacién de vulnerabilidad real en la que
se hallan las potenciales victimas. En ese sentido, mds que fomentar el panico
respecto del cibercrimen, de lo que se trata es de sensibilizar oportunamente
a la sociedad en relacion con los riesgos que efectivamente conlleva el uso de
las modernas tecnologias®'".
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