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Resumen: Los dispositivos méviles se han vuelto vulnerables cuando no se utilizan
adecuadamente y su uso es esencial entre los nifios pequefios. Los dispositivos se
caracterizan por su ficil manejo e intercambio de informacién. Las dificultades surgen
en las actitudes y el riesgo en el uso indebido de las redes sociales virtuales. Dado que
su falta de conocimiento y el uso a una edad temprana podria causar diferentes riesgos.
El objetivo de esta investigacion, que es parte de la investigacién cientifica en tecnologia
educativa e impacto social de las TIC, ha sido analizar las formas de vulnerabilidad
en la red a través del uso de dispositivos moviles y las actitudes de los nifios pequefios
hacia ellos. La metodologia del estudio fue mixta. Utilizamos las contribuciones de los
informantes clave y su experiencia profesional, asi como una pequefa encuesta con una
muestra no probabilistica. El instrumento utilizado, dirigido a profesionales del campo
educativo en Espafia, obtuvo un Alpha de Cronbach (.888). En general, los participantes
perciben que el riesgo en uso estd asociado con tres factores determinantes (el menor, la
familia y el sistema social). Por otro lado, los riesgos estdn relacionados, en primer lugar,
con las actitudes de acoso y acoso cibernético, seguidas de otros riesgos en la red.
Palabras clave: Vulnerabilidad, redes sociales, dispositivos méviles, menores.
Abstract: Mobile devices have become vulnerable when they are not used properly and
its use is essential among young children. The devices are characterized by their easy
handling and exchange of information. The dificulties arise in the attitudes and risk
in the misuse of virtual social networks. Since their lack of knowledge and the use at
an early age could cause diferent risks. The objective of this research, which is part of
the scientiic research in educational technology and social impact of ICT, has been to
analyze the forms of vulnerability in the network through the use of mobile devices
and the attitudes of young children towards them. The methodology of the study was
mixed. We used the contributions of key informants and their professional experience,
as well as a small survey with a non-probabilistic sample. The instrument used, aimed at
professionals in the educational ield in Spain, obtained a Cronbach's Alpha (.888). In
general, participants perceive that the risk in use is associated with three determining
factors (the minor, the family and the social system). On the other hand, the risks are
related in the irst place with attitudes of harassment and cyberbullying, followed by other
risks in the network.

Keywords: Vulnerability, social networks, mobile devices, young children.
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1. INTRODUCCION

Para Baz, Ferreira, Alvarez y Garcfa (2011) un dispositivo mévil se puede
definir como un aparato de pequefio tamano, con algunas capacidades
de procesamiento, con conexion permanente o intermitente a una red,
con memoria limitada, que ha sido disenado especificamente para la
comunicacidn, pero que puede llevar a cabo otras funciones més generales.
De acuerdo con esta definicién existen multitud de dispositivos méviles,
desde los reproductores de audio portatiles hasta los navegadores GPS,
pasando por los teléfonos méviles, los PDAs o los Tablet PCs. En la
sociedad actual el uso de los dispositivos méviles comienza desde edades
muy tempranas. En los datos que proporciona el Instituto Nacional
de Estadistica de Espafa en su Encuesta sobre Equipamiento y Uso de
Tecnologias de Informacién y Comunicacién en los Hogares (2016) se
menciona en cuanto al uso de TIC por rango de edad que la proporcién
de uso de tecnologifas de informacién por la poblacién infantil (de 10
a 15 afos) es, en general, muy clevada. Asi, el uso de ordenador entre
los menores es practicamente universal (94,9%), mientras que el 95,2%
utiliza Internet. Por vez primera, el niimero de menores usuarios de
Internet supera al de ordenador. La evolucién de los resultados segin la
edad sugiere que el uso de Internet y, sobre todo, del ordenador, es una
préctica mayoritaria en edades anteriores a los 10 afios. Por su parte, la
disposicion de teléfono mévil se incrementa significativamente a partir de
los 10 anos, hasta alcanzar el 93,9% en la poblacién de 15 anos.

Cabe senalar que si bien el uso y la implementacién de las TIC y por
consiguiente de los dispositivos méviles constituye grandes ventajas y
multiples oportunidades, no obstante con su aparicién también se han
presentado nuevos retos y problemdticas a afrontar derivados de su uso
creciente y masificado en la poblacién en general y de forma particular en
el segmento de los menores.

Autores como Gdmez, Munoz y Fernindez (2011) en el estudio
Usos y abusos del teléfono mévil: caracteristicas de la intervencién
educativa, que forma parte del Proyecto Hombre mencionan citando
a (Griiths, 2005; Mufoz-Rivas, Ferndndez y Gdmez- Guadix, 2009)
que: Los beneficios surgidos de la aparicién del Teléfono Mévil (TM)
son innegables al posibilitar nuevas vias para la comunicacién y para el
desarrollo de entornos sociales. Su generalizacién en nuestra sociedad
ha conllevado importantes repercusiones a nivel individual, social,
tecnoldgico y econémico, asi como un considerable numero de ventajas
para la mayoria de las personas. Sin embargo, en determinados casos, su
empleo inadecuado y abusivo puede conllevar la aparicién de diversos
efectos negativos y, entre ellos el posible desarrollo de un patrén de
uso problematico y desadaptativo con caracteristicas similares a otras
adicciones.

Por otra parte los mismos autores citan a Munoz-Rivas y Agustin
(2005) para seialar que: El uso problemdtico del TM aparece con
mayor frecuencia entre los jévenes y adolescentes, consecuencia de que
la poblacién més joven es a menudo la que presenta mayores niveles de
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uso de las nuevas tecnologias y es, ademds la mas vulnerable a la aparicién
de diversas conductas adictivas. Ello se ve favorecido por la facilidad de
acceso, la inmediatez y, en algunos casos, el anonimato que estos nuevos
medios tecnoldgicos proporcionan. Si bien los riesgos para los menores
siempre han existido, hoy en dia con la incorporacién de las TICs y como
parte de estas los dispositivos médviles a la vida cotidiana de los individuos,
asi como el uso creciente a edades cada vez més tempranas, estos riesgos se
materializan en nuevas modalidades tales como el ciberbullyng, el sexting
entre otros.

El ciberbullyng es un término que fue empleado por primera vez por
el académico Bill Belsey y a partir de este evento han sido multiples
estudios los que han hecho referencia al tema como Hernandez y Solano
(2007). En el sitio web desarrollado por (Belsey, 2017) , se expresa que
el término ciberbullyng refiere al dafo deliberado y repetido inligido a
través del uso de computadoras, teléfonos celulares y otros dispositivos
electrénicos. Segtn el sitio web Chavales.es (2017) que es una iniciativa
de la secretaria de Estado para la sociedad de la informacién y la Agenda
Digital (Minetad) en Espafia, la definicién del termino sexting nacié de
la conjuncidn de las palabras inglesas "sex" y "testing" y se reiere al envié
de contenidos erdticos o pornogrificos por medio de teléfonos méviles.
En dicho documento refiere que en un principio eran solo mensajes SMS
pero con la evolucién de los teléfonos moviles se paso a las fotografias
y mds recientemente, a los videos. Ademds se sefala que este fenémeno
empieza a ser moda entre la poblacién joven y que comenzé a detectarse
alrededor del 2005 principalmente en paises anglosajones, pero que hoy
en dia esta practica se ha extendido en todo el mundo aunque en diferente
medida. La misma fuente sefala que por ejemplo en Estados Unidos, un
estudio afirma que el 15% de los menores entre 12 y 18 afos practica
el sexting, mientras que otro informe realizado en Espafia habla de un
porcentaje menor, del 1,5%, aunque las edades también eran menores:
entre 10y 16 anos.

Laencuesta del Gobierno Interior de Espafia (2014) destaca los habitos
de uso y seguridad en Internet de menores y jovenes; y, a su vez, releja
la preocupacién en el mal uso de las mismas. En este sentido diferentes
estudios (Area Moreira, 2010; Echeburtia y De Corral, 2010; OECD,
2015) demuestran la necesidad de formar a ciudadanos criticos ante los
retos de las tecnologias. La integracién de las TIC en la escuela y, la
adquisicién de competencias tecnoldgicas y digitales, siguen siendo una
demanda para formar a ciudadanos en el uso critico de las tecnologtas (Ca-
bero Almenara, 2005; Marcelo, 2002; Sinchez, Romero y Herndndez,
2017). Algunos estudios muestran la necesidad de integracion de TICs en
el aula y los beneicios tanto para los estudiantes como para los profesores
en el uso de las mismas en su aula (Ertmer, Ottenbreit-Leftwich, Sadik,
Sendurur y Sendurur, 2012; Kim, Kim, Lee, Spector y DeMeester,
2013; Sang, Valcke, van Braak, Tondeur y Zhu, 2011; Shapley, Shechan,
Maloney y Caranikas-walker, 2010). La integracion de las TICs en el
aula ayudaria a desarrollar la competencia tecnoldgica y digital de los
estudiantes desde edades tempranas para su formacién critica ante el uso
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y participacién en las redes sociales. De esta manera se desarrollarian
estrategias de prevencion e intervencién temprana ante factores de riesgo
como el ciberbullying y el sexting, entre otras actitudes.

Diferentes autores muestran la necesidad de intervenir en la
participacién en las redes sociales para evitar actitudes de bullying a
través de las mismas (Foshee et al, 2016; Mossop, 2012; Smith y
Slonje, 2010; Subrahmanyam y Greenield, 2008a) ante actitudes nocivas
en la comunicacién entre jovenes a través de sistemas de mensajeria
instantdnea (Aboujaoude, Savage, Starcevic y Salame, 2015; Penuel,
2006; Rice et al,, 2015; Subrahmanyam y Greenield, 2008b) o sexting
(Ahern y Mechling, 2013; Crofts y Lee, 2013; Delevi y Weisskirch, 2013;
Drouin, Vogel, Surbey y Stills, 2013) desde el uso de sus dispositivos
moviles (INTECO vy Orange, 2011; Ranganathan, Dhaliwal y Teo,
2009) En este sentido, todos los agentes implicados que conforman la
comunidad educativa deberian colaborar para generar un buen uso de las
tecnologias y dispositivos méviles en los menores y jévenes adolescentes.
Pero para evitar estas situaciones es importante conocer lo que las
origina, (Luengo Lopez, 2004) sugieren en sus estudios perspectivas
desde el psicoanilisis, lo cual nos remite a que para entender las causas
subyacentes a la problemética sobre las actitudes nocivas de los menores
a través de los dispositivos méviles es imprescindible retomar distintas
perspectivas, especialmente la mirada del psicoandlisis para reconocer
las causas inconscientes de los menores que derivan en estas conductas.
Ast Arab y Diaz (2015) sefalan la importancia del vinculo existente
entre las formas de uso de redes sociales y dispositivos tecnolégicos
con las caracteristicas psicoldgicas y de personalidad de los menores, lo
cual determina en gran medida el desarrollo de las actitudes positivas o
negativas hacia el uso.

Respecto a la personalidad de los menores Labrador Encinas,
Requesens, Mayte y Fuentes (n.d.) en una linea parecida aborda la
problemidtica desde el enfoque multifactorial, al argumentar que si
bien no todas las personalidades en los menores presentan el mismo
riesgo para desarrollar actitudes nocivas a través de los dispositivos
moviles, existen ciertos factores como: los personales, familiares, sociales
y las caracteristicas evolutivas de las etapas de vida en este caso las
correspondientes a un menor de edad que predisponen a un individuo
a ser 0 no vulnerable para desarrollar actitudes nocivas a través de los
dispositivos méviles.

2. OBJETIVOS

2.1 Objetivo principal

- Analizar las formas de vulnerabilidad y riesgo para los menores en la
red a través del uso de los dispositivos méviles.

2.2 Objetivos especificos

- Analizar las actitudes nocivas a través de las redes y dispositivos
moviles de los menores.
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- Identificar las formas de vulnerabilidad de los menores en la red a
través de los dispositivos méviles.

- Identificar las formas potenciales mds frecuentes de vulnerabilidad y
riesgo de los menores en la red a través de los dispositivos moviles.

- Identificar las redes sociales cuyo uso constituye una mayor
propension a la vulnerabilidad de los menores en la red a través de los
dispositivos méviles.

- Establecer recomendaciones, estrategias y alternativas para evitar
las formas de vulnerabilidad de los menores en la red a través de los
dispositivos méviles.

3. METODOLOGIA

El estudio se inscribe en la linea de investigacién cientifica en tecnologia
educativa y el impacto social de las TIC (Ciberbullyng, uso de redes
sociales, uso de TIC, etc.). La metodologia del estudio fue de corte mixto
(cuanti-cualitativo) (Creswell y Clark, 2010; Hanson, Creswell, Clark,
Petska y Creswell, 2005; Johnson, Onwuegbuzie y Turner, 2007; Terrell,
2012). En la parte cuantitativa se realiz un pequenio sondeo con una
muestra no probabilistica, la poblacién a la cual fue dirigido fueron
profesionistas del ambito educativo en Espana.

En la parte cualitativa se empled la narrativa de informantes clave
(Andrews, Squire y Tamboukou, 2013; Bruner, 2004; Clandinin y
Huber, 2010; Riessman, 2002; Williams, 2009) y su experiencia
profesional. El instrumento utilizado fue una encuesta ad hoc de 66 items
claborada en base de preguntas abiertas, de estilo Likert y dicotémicas
(si-no). El instrumento empleado se validé mediante la prueba Alfa de
Cronbach, obteniéndose un valor de .888 el cual segin los autores George
y Mallery (2003, p.231) se ubica en un nivel que es bueno, por debajo
del primer nivel que es excelente. Para el anlisis y procesamiento de la
informacién obtenida de las respuestas de las preguntas se emplearon el

programa de SPSS.
4. RESULTADOS

El instrumento empleado estuvo integrado por 66 items con preguntas
abiertas, de estilo Likert y dicotémicas (si-no). A continuacién, se
presenta una seleccién de preguntas y resultados correspondientes a cada
item esto se realizé de esta forma, con la finalidad de atender al objetivo
propuesto en el presente articulo.

4.1 Preguntas de estilo likert

La informacién obtenida se procesé por medio de una escala tipo
Likert. Los valores se sefialan en la tabla 1. Se trabajé por medio de
porcentajes. Para conseguir el promedio y porcentaje en cada respuesta se
aplicé un procedimiento estadistico simple y sobre este dato se realizé el
andlisis cualitativo.
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Tabla 1.

Relacién entre variable y valor Likert asignado.

|Uariahles |Nacla |Pncn |Algn |Bastante |Muchc| |

Talores 1
fleert

4.1.1 Valoracién de los riesgos que pueden tener los menores respecto a la informacién

Tabla2
= [WVariable Fesultados obtennidos TotalFro-
1 P 12 B 2 W 4 B E R rredic
1 |Accesoa oo ool E 14 E 28 (10 48 |21 4.2

i formacion falsa.

A Coesn g
informacion
roCiva.

oooooo o d l3aE BEEE 42 21 4z

i CCEs0 A
i formacion

elictiva.

48%
199 19%
14%
—_—— .
hacién falsa. Acc

cesoainformacién nocva, Accesoainformacién delictiva,

=1 =2 =3 «4 =5

Figura 1

Valoracién de los riesgos que pueden tener los menores respecto a la

informacién. Cuando se presentan las tres variables: a) Acceso a informacién

falsa b) Acceso a informacién nociva c) Acceso a informacién delictiva.

Los participantes tienden a valorar un mayor riesgo, para los menores
de edad en cuanto al acceso a informacién falsa y nociva tal como se ve
relejado en los porcentajes obtenidos en el procesa- miento de los datos de
la encuesta, donde se puede observar que estas dos variables alcanzaron un
48% y 43% respectivamente en el valor Likert 5. Para el valor Likert 4 el
comportamiento en las mismas variables no tiene diversificacion algunay
parael 3 apenas son ligeramente distintos. En cuanto a la variable acceso a
informacién delictiva se puede notar que esta se considera como un riesgo
menor para los menores de edad e incluso hubo quien en esta opcién
manifestd una calificacién con el valor Likert 2 que en este caso especifico
por la connotacién del item, llevarfa el significado implicito de poco riesgo
de acceso.

4.1.2 Valore las redes sociales en la que considera que un menor
o un joven adolescente es mdis vulnerable para desarrollar conductas
disruptivas hacia otros
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Tabla 3
INe [ariable Fesultados obtenidos TotalPromedio
1 |2 M B M 4 M E M

1 [Faceboolk oo oo B 2alE 2B RE |21 4.2

2 [Twtter o o 1 5 [F Bz 3 M2 M4 (19 21 @4z

o [nstagram [0 0 |1 5 |7 B3 2 (14 10 ds |21 |42

4 [fou tube o oo =E 14E P4E 24 B [EE [21 4.2z

o Whatsapp [0 0 0 0 [ 1oz (10 [1¥ Bl 21 4.2

B Messenger [0 [0 0 0 0 @0 @0 o 0o 0 0 0

7 faoogle + S o2de ol 14k 291 E 1 4.z

Las puntuaciones en escala Likert mas altas, es decir nivel 5,
representadas en color azul en la figura 2 fueron alcanzadas por la red
social WhatsApp con un 81%, en segunda posicién quedo Instagram con
48%, You tube en tercera posiciéon con 38%, Facebook 33% y Twitter
19%. Las redes sociales para las cuales no se muestran 5 barras en la
ﬁgura 2, es porque no existieron respuestas correspondientes a ese nivel
de valoracién en la escala Likert por los participantes, registrandose valor
0 o nulo.

1005

46% 24%

o 38% 43% %
40% 29% 33% 33 - 33% o 2% 2%%
: 4s: 145 3,50% 5 143
. _iEl "Bl = o : i
Facebook Tuwitter ssenger so0gle +

Instagran Youtub Whatsapp e

sl 12e3a4 05

Figura 2.
Redes sociales donde los menores y jovenes son mds vulnerables.

4.1.3 Valore los riesgos que pueden tener los menores en la Red de
Redes

La informacién obtenida se presenta en la tabla 4 y en la figura 3.
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Tabla 4.
Resultados obtenidos para la pregunta numero 4.
; Varishle Resultados obtenidos |Tn- Promedin
i AN AN
Malware
1 [(software 0|0 (00 |7 (33|19 |43|5 (24|21 |4.2
| |malicioso) A I
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Grooming

=
()
[
[
(=
L2
=)
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6 |(persuasion de 4316 |29]21 |42

| |un adulto)

Sexting ( envio
de mensajes

7 |cs contecida 0 [1]s |5 |24|12]57|3 [14 |21 |42
_se:n:ual) A I

5 |addiccion 0 Jo oo |7 |33|7 |33]7 |33]21 4.2

o |Ezcusion sociat|o |0 |2 |10s |20]s |38 |5 2421 Ja2 |
10| Racismo 0 Jo |2 |07 |33|s |38]4 |19]21 4.2
11|Homofobia o [0 |2 [10]7 [33]s |38]4 [19]21 J4.2

Al valorar los riesgos que pueden tener los menores en la Red de Redes
los participantes expresaron percibir riesgo en una proporcién similar
en cuanto a la adiccidn, el ciberacoso, el robo de informacién personal
(phishing) y el spam ya que estos comparten un porcentaje similar en los
resultados y se ilustran en la figura 3. La percepcidn de los participantes es
que los mayores riesgos potenciales de los menores, al acceder en las Red de
Redes a través de sus dispositivos méviles son: sexting (57%), ciberacoso
(48%), scan, grooming, malware (43%) y adicion (33%). También valoran
el robo de informacién personal y el spam con un 24%. En el caso de
actitudes xenéfobas y de exclusion social se perciben con un porcentaje

del 38%, actitudes que van en aumento en las redes sociales.

Sz
asn
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cha za 3
zo I I
1o

N £ o= S~ e o - s

d 5% 55T S T s

S ~ = S

S5

s

Figura 3.
Riesgos potenciales de los menores al acceder ala Red de Redes.

4.1.4 Valore los siguientes medios en los jévenes y menores: television,
movil, videojuegos online, chat, sitios webs, videos y redes sociales.
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La informacién obtenida se presenta en la tabla 5 y en la figura 4.

Tablas.

Resultados obtenidos para la pregunta nimero 8.

Variable

Resultados obtemidos

Llelaloels el o |5 ||

Total Promedio|
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Figura 4.
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Valoracién de medios en los jévenes y menores: Televisién, mévil,

videojuegos online, chat, sitios webs, videos y redes sociales.

En cuanto a la valoracién de los distintos medios, las mayores

puntuaciones para el valor Likert 5 se detectan que en los porcentajes
obtenidos para el mévil con un 81% y las Redes sociales las cuales se ubican

apenas por debajo, en tercer puesto se ubica el chat. Un dato interesante
sale a relucir en las puntuaciones de Sitios web y Television debido a que
hubo quien les asigno valores Likert correspondientes a 2 lo cual remite a
una escasa valoracién de estos medios.

4.1.5 Valore el impacto de las actitudes que se pueden provocar con el
mal uso de la Red en otras personas.

Tabla 6
= [Wariable Fesultados obtenidos TotallPromedio
1 22 B B2 B 4 B |5 B
1 4 Fresidn oo 5 B |29 1lodsd (1921 |4.2
= A ons0 oo o o [ 1o jlodsE d2 21 |42
= bAaltrato oo o o [E |24 12 EF 4 [1a 21 |4.2
< 4 11s1edad O L N O I =T N T T == A = e A =
= Suicidio oo 4 |19l BEE 7 EEE (1421 |4.2
E Froblarras de oo E oME |F OEEE (1421 4.2
salud
7 Consumo de oo oE 14z E2 4 121 E 21 4.2
BUSTANCIAS
1= Depresidn oo 2 |[1ofF B2 7 EEE [24 21 |4.2
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Tabla 6. Continuacién

S Estres Qo0 g EEE 85 2421 4.2

10 Conductas Q0 00 5246 293 4320 4
disruptivas

11 Actos 002 107 = 10482 1021 4.2
delictivos

12 Mentira Do o0 4198 857 2219 38

Figura 5.

Valoracién del impacto de las actitudes puede que se
pueden provocar con el mal uso de la Red en otras personas.

En las respuestas a esta pregunta, destacan las variables en las que los
participantes otorgaron calificaciones Likert 2 debido a que consideran
una valoracién de poco impacto estas fueron: suicidio, consumo de
sustancias, depresion, actos delictivos, problemas de salud y agresion.
En cuanto a ansiedad, abuso y conductas disruptivas estas se posicionan
como los fendmenos con una valoracién mas alta en valoracién Likert S.
Maltrato, agresién y actos delictivos se ubican en las valoraciones més altas
para el valor Likert 4. Consumo de sustancias, problemas de salud, estrés
y depresion poseen valoraciones altas en el valor Likert 3.

4.1.6 Valore (siendo 1 menos y 5 mucho) el uso de las TICs para los

jovenes y menores.

Tabla7
2 [Wariatble Fesultados obtenidos Total Fromedio
1 W 2k 2 K 4k E &
1 |Aprendizaje 0 0 |2 [1od (19 1297 BE2119 |28
7 jComunicacion oo oo 2 [1dE 124l Bzl |28
5 [ntercambio de oo 5 1241 B | |19 ME119 |28
prchivos
S [Relacion oo 1l |2 (14 |29F 2119 |28

Figura 6.

Valore (siendo 1 menos y 5 mucho) el uso de las TICs para los jévenes y menores.

En la interpretaciéon de los resultados del presente estudio, los
encuestados dejan entrever que la comunicacion es el principal uso que le
otorgan alas TICs, los jévenes y menores de edad, seguido del intercambio
de archivos y la relacién social que puedan entablar con otros individuos,
sin embargo el aspecto del aprendizaje queda relegado a un 33% lo cual
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es preocupante debido a que este deberia de tener una posicién mucho
mis relevante parala sociedad en general y en especial para los menores de
edad que se encuentran en una etapa de formacién y de desarrollo.

4.2 Preguntas abiertas

4.2.1 Percepcion de factores de riesgo y vulnerabilidades en menores
derivados del uso de TICs

Enla pregunta abierta: ¢Enumere los factores de riesgo de las TICs para
menores?, al realizar el andlisis de resultados en un primer momento se
agruparon las respuestas que los participantes emplearon para responder
cuales son los factores de riesgo que perciben, a partir de ahi, se detectd
que algunas respuestas empleadas por cada participante eran términos
equivalentes respecto a las respuestas de otros participantes, por lo que se
procedié a etiquetarlas como términos equivalentes y a hacer un conteo
dela frecuencia de aparicion de cada respuesta en el total de las respuestas,
para detectar los conceptos con mas frecuencia. Esto se ilustra en la tabla
8y9:

Tabla 8.

El concepto y los términos equivalentes

|C oncepto | Terminos equivalentes

Exposicion de demasiada informacion
personal, Exposicion de videos personales;
Perdida de privacidad y Sobre exposicion.

wposicion de datos
ersonales
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Tabla 9.
Conceptos empleados por los participantes para dar respuesta a la pregunta
28. :Enumere los factores de riesgo de las TICS para dicha poblacién?

SINONIMOS O

CONCEPTO |2 RESPUESTA TOTAL
TERMINOS v

[Esposicion de datos personales  [1.2.4.5,10,11,13y 18]38 |

Sinonimos o Terminos: Exposicion de datos personales; exposicion de

demasiada informacion personal, exposicion de videos personales;
erdida de privacidad y sobreexzposicion.

|Ciberacosc| |1,3 v 7 |3 |

Smonimmos o Terminos: Ciberacoso; intercambio de fotos
comprometidas con posterior coaccion y acoso.

[Fzceso de tiempo [134.61011y13 |7 |
Smonimos o Términos: Exceso de Hiempo; exceso de uso; uso excesivo
e la tecnologia;, excesivo tiempo de uso de nternet v uso mdiscriminado.

Acceso a contenidos inadecuados |1,2,4,5,1IJ,11 v 13 |?

Sinonimos o Términos: Acceso a contenidos inadecuados; material
impropio que puedsn encontrar y gque no corresponde con su edad &
inadecuacion de contenidos.

2,4,579,10,13,16y
20

Sinonimos o Ténminos: Ciberbullyng; mensajes ofensivos a traves de
redes sociales hacia otros compa- fieros; maltrato; violencia v
InAarginacion.

Grooming 24.10,11,13,15,16,2018
Smonimos o Terminos: Grooming, exposicion a pederastas; contactos
con personas, grupos o aplicaciones potencialmente peligrosos
etc...sobre todo el tipo de relaciones que pueden establecer; abuso
sexzual v delitos sexuales.

Ciberbullyng 0

Tabla 9. Continuacién

[sexting [2410v13 |5 |
|Shw'njmc|s o Términos: Sexting. |
4.ic cion |3.16v 20 Ei

Sinonimos o Teénminos: Adiccion.

|Camhins en la salud |3 |1 |
|Sjnu'11jmus o Términos: Cambios cerebrales y cambins en la visin'n.l
|Cambius en el aprendizaje |3 |1 |

Smommos o Teérminos: Cambios en los estilos de aprendizaje
nodulacion atencion y concentracion.

izt uso |s.6.11.17y18 |5 |

Sinonimos o Terminos: Mal uso; uso indiscriminado; bajo control

de uso, desconocimiento de responsabilidades y consecuencias;
150 indiscriminado; irresponsabilidad ante el anonimato de una
antalla, desconocimiento de la netiqueta.
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4.3 RECOMENDACIONES, ESTRATEGIAS Y
ALTERNATIVAS

Una estrategia para evitar la problemdtica, requieren la participacién de
los actores involucrados como son: la familia, los menores, la sociedad y el
sector privado proveedor del servicio.

Familia: Procurar establecer un ambiente de comunicacién y confianza
que permita un acercamiento con los menores; proporcionar educacién
critica acerca de la informacién existente; informar sobre el uso adecuado
de las redes y sobre los riesgos existentes, la protecciéon de la identidad,
el modus operandi de personas mal intencionadas; concientizar a los
menores de los peligros que conllevan determinados comportamientos;
realizar un control parental exhaustivo por medio de software; fomentar
acciones preventivas; reforzar la educacion en valores y la comunicacién
con los padres; educar a los menores en el uso del tiempo; considerar
medidas precautorias como el uso de redes a determinada edad, la
ubicacién estratégica de los dispositivos méviles en el hogar, etc.

Menores: Cooperacién y disposicion para el aprendizaje del uso
adecuado de las TICs.

La sociedad, instituciones y organizaciones: Realizaciéon de
intervenciones de prevencién en los centros escolares; crear una mejor
legislacién respecto al tema y vigilar su cumplimiento; regulacién y
coordinacién en los centros educativos de estrategias de prevencioén e
intervencion en conjunto con los demas actores; promocion de hébitos
positivos del uso de redes en la sociedad en general. Fomentar la
concientizacién, informacion, prevencion, la investigacion y la formacién
de los individuos para solucionar la problemdtica en el uso de las redes y
dispositivos méviles.

Sector privado; Politicas restrictivas y preventivas con el in de prevenir
y mejorar el uso de las redes sociales.

5. CONCLUSIONES

En general al analizar las respuestas, se puede concluir que la gran mayoria
de los participantes comentan que si perciben situaciones de riesgo, sin
embargo al explicar la motivacién de su respuesta es donde suelen diferir,
pues manifestaron diversos motivos, causas y circunstancias. Ademds al
percibir tales situaciones, estas son asociadas a tres actores fundamentales:
los menores de edad, sus padres y el sistema social; y en menor medida
al sector privado proveedor del servicio. Derivado del resultado, se puede
argumentar que los conceptos mds empleados por los participantes en
primer lugar son ciberbullyng, en segundo lugar exposiciéon de datos
y grooming, en tercer puesto exceso de tiempo y acceso a contenidos
indebidos, en cuarta posicién sexting y mal uso, en quinto sitio acoso y
adiccion en quinto lugar cambios en la salud y en el aprendizaje.

Estos resultados se contrasta con las aportaciones de (Delevi y
Weisskirch, 2013; Drouin et al.,, 2013; Echeburta y De Corral, 2010;
Garaigordobil, 2015; Moreira, 2008) a la hora de ver las posibles actitudes
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y la adquisicién de competencias digitales criticas en la participacién
en las redes. Las estrategias que se pueden implementar para evitar la
vulnerabilidad en la red, involucran necesariamente la participacién de
varios actores en este caso: los padres o tutores responsables del menor,
la sociedad con sus organizaciones ¢ instituciones representativas, los
menores de edad y el sector privado duefo de las empresas que proveen del
servicio a los internautas. Esta informacién viene avalada por el impacto
de las tecnologias en diferentes dmbitos, también en el educativo y el
buen uso y manejo de los dispositivos méviles que tienen a su alcance
(INTECO, 2012; Johnson, Adams, Estrada y Freeman, 2015; Salinas,
2004; UNESCO, 2009).
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