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Abstract

Taking into account the wide diffusion that data analytics has had in different application areas and considering the
scarcity of specific datasets associated with cybercrime within open data strategies in Colombia, this article aims to
characterize cybercrime in the department of Cundinamarca, through the use of exploratory analysis and machine
learning techniques. The present research was developed through 4 methodological phases: data adequacy, exploratory
data analysis, application of machine learning models and finally generation of value-added information. For the
development of the proposed study, a dataset was formed from the dataset of 35,000 records published by the National
Police in the open data portal of Colombia, which addresses high-impact crimes within the department of
Cundinamarca and occurred during the first half of 2021. The cybercrime dataset has a total of 1513 records and
includes attributes such as: day, quarter, municipality, area, victim, age and crime, so that at the exploratory analysis
level, descriptive statistics methods were applied on the different attributes, while at the machine learning level, the
association rules and clustering models were applied in order to determine respectively the relationship of the attributes
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with the type of crime, and the representative groups formed by relating the age with the type of crime and the
municipality with the type of crime. The study developed allowed to demonstrate the usefulness and potential of data
analytics techniques in the field of cybersecurity, in order to support decision making by the relevant authorities.

Keywords: Cybersecurity, cybercrime, exploratory analysis, machine learning.
Resumen

Teniendo en cuenta la amplia difusién que ha tenido la analitica de datos en diferentes ambitos de aplicacién y
considerando la escasez de datasets especificos asociados a los delitos informaticos dentro de las estrategias de datos
abiertos en Colombia, este articulo tiene como objetivo realizar la caracterizacion de los delitos informaticos del
departamento de Cundinamarca, mediante el uso de técnicas de analisis exploratorio y machine learning. La presente
investigacion fue desarrollada mediante 4 fases metodologicas: adecuacion de los datos, analisis exploratorio de los
datos, aplicacién de modelos de machine learning y finalmente generacion de informacion de valor agregado. Para el
desarrollo del estudio propuesto, se conformé un conjunto de datos a partir del dataset de 35000 registros publicado
por la Policia Nacional en el portal de datos abiertos de Colombia, el cual aborda los delitos de alto impacto dentro del
departamento de Cundinamarca y ocurridos durante el primer semestre de 2021. El dataset de delitos cibernéticos
conformado cuenta con un total de 1513 registros e incluye atributos tales como: dia, trimestre, municipio, zona,
victima, edad y delito, de tal modo que a nivel del analisis exploratorio se aplicaron métodos de estadistica descriptiva
sobre los diferentes atributos, mientras que a nivel de machine learning se hizo uso de los modelos de reglas de
asociacion y clustering con el fin de determinar de manera respectiva la relacion de los atributos con el tipo de delito,
y los grupos representativos que se forman al relacionar la edad con el tipo de delito y el municipio con el tipo de
delito. El estudio desarrollado permitié demostrar la utilidad y potencialidad que tienen las técnicas de analitica de
datos en el campo de la ciberseguridad, de cara a apoyar la toma de decisiones por parte de las autoridades pertinentes.

Palabras clave: Andlisis exploratorio, Aprendizaje de maquinas, ciberseguridad, delito cibernético.

1. Introduccién economia, report6 como incidentes mas
representativos a nivel de seguridad informatica:
En la actualidad, los sistemas de informacion, la los errores humanos con un 38%, los incidentes
internet y la computacion en la nube dan soporte de phishing con un 32% vy los ataques de
al almacenamiento, gestién y uso de informacién ingenieria social con un 25% ®. Asi mismo,
de carécter personal y organizacional, por lo que segun el reporte de 2020 publicado por la Agencia
se convierten en blanco para quienes desean Federal de Investigacion (FBI), los cinco
robar, manipular o afectar a los propietarios de la incidentes de ciberseguridad con mayor
informacion ¢, ocurrencia durante ese mismo afio fueron:
phishing, no pago-no entrega, extorsién,
De acuerdo a lo anterior, los gobiernos y violacién de datos personales y robo de identidad
organismos de seguridad reconocen que, dadas las ©.
aplicaciones y servicios disponibles en la nube en
la actualidad, cada vez existe un mayor riesgo de Los delitos cibernéticos, son entendidos como
vulneracion a la seguridad a través de los delitos actos ilicitos cometidos a traves del uso
informéticos, ciberterrorismo y las amenazas inadecuado de la tecnologia, atentando contra la
cibernéticas, por lo que diversas organizaciones a privacidad de la informacion de terceras personas,
nivel mundial han elevado sus capacidades dafiando o extrayendo cualquier tipo de datos que
tecnoldgicas de seguridad de la informacion y se encuentren almacenados en servidores (10-12),
ciberdefensa para contrarrestar los ciberataques Los  delincuentes  cibernéticos  realizan
7). En ese mismo sentido, a nivel de Colombia, incursiones fraudulentas cada vez mas frecuentes
la Encuesta Nacional de Seguridad Informatica de y diversas, como el acceso sin autorizacion a
2022, realizada a 14 sectores diferentes de la sistemas de informacion, pirateria informatica,
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fraude financiero, sabotaje informatico vy
pornografia infantil, entre otros. Con el fin de
detectar y contrarrestar los delitos cibernéticos,
varios paises han dispuesto un sistema judicial
especializado que permite procesar y castigar
dichos delitos ©,

En este mismo sentido, con la amplia difusion de
la analitica de datos en diferentes ambitos, es
posible su aprovechamiento en la identificacion y
caracterizacion de los delitos cibernéticos, de cara
a la toma de decisiones por parte de las
autoridades pertinentes 314, En el contexto
colombiano y en el caso especifico de la estrategia
de datos abiertos, se ha evidenciado Ila
insuficiencia de datasets especificos que permitan
la identificacion y caracterizacion de este tipo de
delitos, por lo que conviene desarrollar estudios
gue motiven y promuevan el aprovechamiento de
la ciencia de datos en el campo de la seguridad.

En este articulo se presenta como contribucion el
desarrollo de un estudio exploratorio y basado en
machine learning para la caracterizacion de los
delitos cibernéticos en el departamento de
Cundinamarca durante el primer semestre de
2021. El estudio fue realizado a partir de un
subconjunto de datos del dataset de delitos de alto
riesgo en el departamento de Cundinamarca
publicado por la Policia Nacional en el portal de
datos abiertos de Colombia . A nivel del
estudio exploratorio se realizé un analisis basado
en estadistica descriptiva sobre los diferentes
atributos del conjunto de datos seleccionado. En
cuanto al estudio basado en machine learning, se
aplicaron modelos basados en reglas de
asociacion, asi como de agrupamiento sobre el
conjunto de datos escogido. Para el desarrollo del
estudio se hizo uso de la herramienta libre de
mineria de datos weka, la cual permite tanto la
aplicacion de métodos de estadistica descriptiva,
como la aplicacion de modelos de aprendizaje
supervisado y no supervisado 618 Del mismo
modo se hizo uso de la herramienta libre GeoDa,
la cual posibilita el analisis espacial de los datos y

la aplicacion de modelos de clustering sobre los
mismos ®*2), | os resultados obtenidos a través
del estudio pretender servir de apoyo para la toma
de decisiones por parte de las autoridades
judiciales, asi como servir de base para otros
estudios relacionados con delitos no cibernéticos.
Esto teniendo en cuenta que el andlisis
exploratorio realizado y las técnicas de machine
learning aplicadas (reglas de inferencia mediante
el algoritmo predictive apriori), permiten obtener
informacion de valor agregado a partir del dataset
estudiado, tal como los dias en que se cometen
mas delitos cibernéticos, el nimero de delitos por
trimestre, el porcentaje de delitos en zonas
urbanas y rurales, los municipios en donde se
cometieron el mayor numero de delitos, los
delitos mas recurrentes, entre otros. Asi mismo,
este  estudio tiene como ventaja el
aprovechamiento de las herramientas de software
libre GeoDa y weka, las cuales al tener licencia
GPL tienen como ventaja la posibilidad de ser
ejecutadas, modificadas, redistribuidas vy
redistribuidas con modificaciones sin ninguna
restriccion. A partir de estas herramientas fueron
utilizados las reglas de asociacion y clustering,
teniendo en cuenta la naturaleza de los datos y la
necesidad de conocer la distribucion espacial de
los datos entre algunos de los atributos del
dataset.

El resto del articulo estd organizado de la
siguiente forma: en la seccion 2 se presenta las
fases metodoldgicas consideradas para el
desarrollo de la presente investigacion; en la
seccion 3 se describen los resultados obtenidos a
partir de los analisis exploratorio y basados en
machine learning para la caracterizacion de los
delitos cibernéticos ocurridos en el departamento
de Cundinamarca durante el primer semestre de
2021; en la seccion 4 se presentan las
conclusiones y trabajos futuros derivados de la
presente investigacion.

2. Metodologia
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Para el desarrollo de la presente investigacion, se
tuvieron en cuenta 4 fases metodologicas a saber:
adecuacion del dataset y limpieza de datos,
analisis exploratorio de los datos, aplicacion de
modelos de machine learning y generacién de
informacion de valor agregado (ver Figura 1).

' F2. Analisis
F1. Adecuacién de mne-|  exploratorio de los
los datos G ‘

' o ‘
F3. Aplicacion de F4. Generacion de
modelos de machine mmjlee~ informacion de valor
leaming agregado

Figura 1. Metodologia considerada. Fuente:
elaboracion propia.

En la fase 1 de la metodologia, se obtuvo y adecud
el dataset de los delitos cibernéticos para el
departamento de Cundinamarca, a partir de los
dataset de 35000 registros con delitos de alto
impacto para el mismo departamento, publicado
en el portal de datos abiertos de Colombia por la
Policia Nacional, del cual se filtraron en
especifico los correspondientes a la categoria de
delitos cibernéticos. Esta adecuacion incluy6 la
adaptacion del formato de los datos al formato
ARFF requerido por parte de la herramienta de
mineria de datos empleada, lo cual implicd la
inclusion de los atributos en el encabezado del
archivo y la separacion por comas de los datos
asociados a cada atributo dentro de cada registro
del dataset. A partir del dataset conformado en la
fase 1, se realiz6 el andlisis exploratorio de los
datos, en donde se aplicaron métodos de
estadistica descriptiva sobre los diferentes
atributos del dataset, con el fin de determinar
aspectos de interés tales como: los dias de la
semana en los cuales ocurren mas delitos, los
delitos con mayor frecuencia en el departamento,
las edades de las victimas de los delitos y los
municipios en donde se presentan los delitos méas

frecuentes, entre otros. Lo anterior fue realizado a
través del uso de la herramienta de mineria de
datos y de machine learning weka. Asi mismo se
realiz6 en esta fase un estudio espacial sobre la
distribucion de los delitos dentro del
departamento, haciendo uso de la herramienta
libre GeoDa, la cual calcula internamente la
distancia entre los municipios haciendo uso de la
informacién geoespacial provista por el dataset.
Dentro de la fase 3 de la metodologia, se aplicaron
2 modelos de machine learning: reglas de
inferencia usando el algoritmo Predictive Apriori
y clustering mediante el uso del algoritmo
KMeans. A través de la aplicacion del primer
modelo, se obtuvieron un conjunto de reglas de
asociacion que relacionan los atributos del
dataset, que pueden ser empleados para la toma
de decisiones a partir del dataset. Del mismo
modo, el segundo modelo permitié determinar los
clusters y los centroides alrededor de los cuales se
concentran los valores de los atributos del dataset.
Finalmente, en la fase 4, se consolidan los
resultados y se obtienen conclusiones a partir del
analisis, que pretenden servir de aporte para la
toma de decisiones por parte de las autoridades
pertinentes con respecto a los delitos cibernéticos
dentro del departamento de Cundinamarca.

3. Resultados y discusion

En esta seccion se presentan los resultados tanto
del estudio exploratorio, como del analisis basado
en machine learning, sobre el dataset de delitos
cibernéticos para el departamento de
Cundinamarca, el cual cuenta con un total de 1513
registros y un total de 7 atributos (dia, trimestre,
municipio, zona, victima, edad y delito), los
cuales pueden apreciarse de manera mas clara en
la interfaz de pre-procesamiento de la herramienta
de mineria de datos weka (ver Figura 2), en la cual
es posible realizar un andlisis descriptivo sobre
cada uno de los atributos del dataset considerado.
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& Weka Explorer - m] ®
Preprocess Classify Cluster Associate Select altributes Visualize
Open file... Open URL... Open DA... Generate... Linudiy EdiL.... Save..
Filter
Choose  None Apply
Current relation Selected attribute
Relation: delitos Hame: ZOMA Type: Mominal
Instances: 1513 Altributes: 7 Missing: 0 (0%) Distinct: 2 Unique: 0 (0%)
Atributes Mo Label Count
All Hone Invert Fattern 1 URBANA 1332
2| RURAL 181
Mo. Hame
1 DIA
2| TRIMESTRE
3 MUNICIFID Class: DELITO (Morm) | Visualze All
5 VICTIMA
6_EoaD —
Um 1
B - —
Status
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Figura 2. Interfaz de pre-procesamiento de Weka. Fuente: elaboracion Propia.

A nivel del estudio exploratorio, es importante
mencionar que de acuerdo a los analisis realizados
sobre los diferentes atributos del dataset mediante
la herramienta Weka, se pudo determinar que los
dias de la semana en los cuales se cometen con
mayor frecuencia los delitos cibernéticos son el
miércoles y el viernes, con una frecuencia
respectiva de 260 y 256 ocurrencias

300
250
200
150

100

Delitos Cibernéticos

50

Lunes Martes

Miércoles

Jueves

respectivamente, mientras que los dias en los
cuales son cometidos con menor frecuencia
dichos delitos son el domingo y el sdbado con 134
y 177 ocurrencias respectivamente. Lo anterior
puede apreciarse de manera mas clara en la Figura
3, donde se presentan el nimero de delitos en cada
uno de los dias de la semana.

260
249 56
237
200
177
I I 134
U I

Viernes  Sabado  Domingo

Figura 3. Delitos cibernéticos por dia. Fuente: elaboracién propia.
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Continuando con el andlisis exploratorio, se pudo
determinar que en el primer trimestre del 2021 se
cometieron un total de 848 delitos, mientras que
en el segundo trimestre de 2021 se cometieron un
total de 665 delitos cibernéticos, lo que equivale
al 56.05% vy al 43.95% de manera respectiva. Del
mismo modo, con respecto a las zonas en donde
ocurrieron los delitos, un total de 1332 fueron
cometidos en zonas urbanas, mientras que 181
ocurrieron en zonas rurales del departamento. En
ese orden de ideas, los municipios en donde se

400 3563579

cometieron la mayor cantidad de delitos fueron
Soacha y Chia, con un total de 366 y 139
ocurrencias de manera respectiva, lo que
corresponde al 35.7% y al 13.6% de los delitos en
los 10 municipios con mayor nimero de casos de
cibercrimen. En este sentido, en la Figura 4 se
presentan los 10 municipios con el mayor nimero
de delitos cibernéticos durante los dos primeros
trimestres de 2021, junto con el porcentaje de
delitos dentro de los 10 municipios con mayor
ocurrencia de casos de cibercrimen.

350
é 300
T 250
5
8 200
139 - 13.6%
8 150 84 -8.2%
= 0 83 -8.1% 67 - 650/ 59 - 5.8%
A 100 I 88 I86/° 77-7.5% 61- 6% 56 - 5.5%
? | | 11 I 11
0
> & &
‘LS’ Q &Q %QQO ’5\\ S 6\6 & 00
= S W“’ Y

Figura 4. Delitos cibernéticos por municipio. Fuente: elaboracion propia.

De manera complementaria a los resultados
obtenidos anteriormente, mediante el uso de la
herramienta libre GeoDa es posible visualizar la
distribucion de los 9 tipos de delitos cibernéticos
del dataset (1. Violacién de datos personales, 2.
Acceso abusivo a un sistema informatico, 3.
Interceptacion de datos informaticos, 4. Dafio
informético, 5. Uso de software malicioso, 6.
Hurto por medios informaticos y semejantes, 7.
Transferencia no consentida de activos, 8.
Obstaculizacion ilegitima de sistema informatico
o0 red de telecomunicacion y 9. Suplantacién de
sitios web para capturar datos personales), dentro
del departamento de Cundinamarca, tal como se
aprecia en la Figura 5. Cabe mencionar que el
dataset muestra la distribucion de los delitos en

los diferentes municipios de Cundinamarca, pero
no presenta el mapa con la division geogréafica de
los mismaos.

% Unique Values: TIPO u} X
x5+ 8| QAR c
Unique Values: TPO 3

1(398)
M 2 ¢ . . e

3

3(91) * H
M e . E
[ sa9 e, "_.’-
W s <o ©_ e o €5

7 (70) - o ‘v o

) S e
M 02 $°v @8
W s * ‘e
R
‘o é .
. N -,
. o
x Rad
3

#obs=1513

Figura 5. Distribucion de los delitos en Cundimarca.
Fuente: elaboracién propia.
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En lo referente a las victimas de los delitos, 842
son mujeres (55.65%), 661 son hombres (43.69%)
y 10 no han sido reportadas (0.66%). Del mismo
modo con respecto a las edades de las victimas de
los delitos cibernéticos, cabe mencionar que estas
oscilan entre los 5y los 82 afios. Asi mismo, si se
relacionan los 5 grupos etarios (infantes, nifos,
adolescentes, jovenes, adultos y adultos mayores)
con las victimas de los delitos cibernéticos, se
obtiene que el grupo etario que tiene el mayor
numero de victimas es el de los adultos con 968
ocurrencias 'y el de los jovenes con 400
ocurrencias. Lo anterior puede apreciarse de
manera mas clara en la Tabla 1.

A nivel del tipo de los delitos cometidos dentro
del departamento de Cundinamarca, es posible
mencionar que los delitos cibernéticos més
recurrentes se encuentran en las tipologias: hurto
por medios informéticos y violacién de datos
personales, cada uno de los cuales cuenta con 401
y 398 ocurrencias respectivamente. Del mismo
modo, el delito que menos se presenta en el

450
400
350
300
250
200
150
100

50

departamento de Cundinamarca fue el de
obstaculizacion ilegitima de sistema informético
o red de telecomunicacion, con un total de 12
ocurrencias. Teniendo en cuenta lo anterior, en la
Figura 6 se presenta el numero total de
incidencias asociadas a cada una de las 9
tipologias o tipos de delitos presentes en el
dataset.

Tabla 1. Delitos cibernéticos por grupo etario.

Grupo Etario Delitos Cibernéticos

Infantes 0

Nifios 2
Adolescentes 12
Jovenes 400
Adultos 968
Adultos Mayores 86
No reportados 45

Fuente: elaboracion propia

401

202

Figura 6. Ocurrencia de los tipos de delitos cibernéticos. Fuente: elaboracién propia.

Una vez realizado el analisis exploratorio de los
datos, se procedio con la aplicacion de modelos
de machine learning y de manera especifica, los
algoritmos  de  reglas de  asociacion

(PredictiveApriori) y de agrupamiento (KMeans),
los cuales no requieren el uso de validacion
cruzada, ni la discriminacion de los datos en
conjuntos de entrenamiento y prueba, dado que no
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son métodos predictivos, como en el caso de los
modelos de aprendizaje supervisado. En lo
referente al algoritmo de reglas de asociacion, se
hizo uso de las ventajas provistas por la
herramienta Weka para obtener un total de 20
reglas de inferencia, de las cuales se
seleccionaron las 5 reglas con un porcentaje de
acierto o precision superior al 70%, tal como se
presenta en la Figura 7. Asi mismo, se configurd
en Weka el pardmetro CAR=False para el modelo
de reglas de asociacion, el cual permite la
obtencion de reglas que involucran en el
antecedente y consecuente los diferentes atributos
gue componen el dataset.

’ €& Weka Explorer

Preprocess Classify Cluster Associate Select attributes Visualize
Assocdator
Choose  PredictiveApriori -N 20 -A -c -1

A jator
Start ssociator output

Best rules found:

Result list (right-chi...
12:21:32 - Predictive;
12:26:38 - Predictive,

< > <

Status
oK

Para la obtencion de las reglas de inferencia en
mencidn, fue necesario asegurarse que todos los
atributos fueran categéricos, asi como determinar
el conjunto de los que arrojan mejores reglas, de
tal modo que se tuvo en cuenta los atributos:
municipio, victima, grupo etario (obtenido a partir
del atributo edad) y delito (correspondiente a los
9 tipos de delitos identificados en el dataset), de
tal modo que en la Tabla 2 se presentan las 5
reglas seleccionadas, junto con el porcentaje de
acierto. Tal como se aprecia en la Tabla 2, las
reglas de asociacién obtenidas relacionan el
municipio, el grupo etario y el género de la
victima con el tipo de delito.

Log

Figura 7. Aplicacion del modelo de reglas de asociacion. Fuente: elaboracion propia.

Tabla 2. Reglas de asociacion seleccionadas.

Regla Descripcion
1 Si MUNICIPIO="Nocaima” => DELITO=1 (Violacion de datos personales)
Porcentaje de acierto=95.63%
Si MUNICIPIO="San Antonio del Tequendama” y VICTIMA="Mujer” => DELITO=1
2 (Violacién de datos personales)

Porcentaje de acierto=92.61%
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Si MUNICIPIO="Ricaurte” y VICTIMA="Hombre” => DELITO=6 (Hurto por medios

informaticos)
Porcentaje de acierto=86.81%

Si MUNICIPIO="Soacha” y GRUPO ETARIO="Adulto Mayor” => DELITO=6 (Hurto por

medios informaticos)
Porcentaje de acierto=77.12%

Si VICTIMA="Mujer” y GRUPO ETARIO="ADOLESCENTE” => DELITO=1 (Violacién

de datos personales).
Porcentaje de acierto=71.63%

Fuente: elaboracion propia.

En lo referente a la aplicacion de los modelos de
agrupamiento, se usaron las funcionalidades de la
herramienta Weka para la aplicacion del
algoritmo KMeans en la obtencidn de los clusters
y centroides de dos modelos (ver Figura 8). El

© Weka Explorer

Freprocess Classify Cluster Associate Select attributes Visualize

Clusterer

Clester mods
() Use training sat

() Supgplied test set
- ca
() Percentage split Ly
L_\ Classes to clusters evaluation
(Mosmi ) TIPO DE DELITO

Store clusters for visualzation

Ignore attnbutes

Start

Riesult st (right-click for aptians)
12:53:20 - SimplekMeans
12:54:41 - SimplekMeans

12:55:04 - SimpleKMaans

Status
0K

Clusterar output

~LuALEDd

[205]

{full craining dacaj : 0.0

primer modelo tuvo por objetivo relacionar las
edades de las victimas con el tipo de delito
cibernético, mientras que el segundo relaciono el
municipio con el tipo de delito cibernético.

Choose  SimplekMeans -H 5 -4 "weka.core BuchdeanDistance R first-last”™ -1 500 -5 10

2 3 ]
) [ER1]

1257} 13855 11

% 0 a1

32.0

[

-0 El.

2

1 seconds

PR TIALRLIET S8T ===

>

o | g 0

Figura 8. Aplicacion de modelos de clustering. Fuente: elaboracion propia

En cuanto a la aplicacion del primer modelo, se
obtuvieron un total de cinco clusters con sus
centroides asociados, los cuales se presentan en la
Tabla 3. Se puede apreciar que los clusters con
mayor porcentaje de instancias sonel 0, el 1y el
2, permitiendo determinar respectivamente como

en su mayoria personas de edades cercanas a los
30 afios han sido victimas de los delitos 6 (hurto
por medios informéticos), 2 (Acceso abusivo a un
sistema informético) y 1 (violacion de datos
personales).
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Tabla 3. Primer modelo de clustering.

Centroides Asociados

Centroide CO = {Edad=30, Delito=6}
Instancias = 805
%lnstancias = 53%

Centroide C1 = {Edad=32, Delito=2}
Instancias = 297
%lnstancias = 20%

Centroide C2 = {Edad=31, Delito=1}
Instancias = 385
%lnstancias = 25%

Centroide C3 = {Edad=61, Delito=6}
Instancias = 15

%lInstancias = 1%

Centroide C4 = {Edad=32, Delito=6}
Instancias = 11

%lInstancias = 1%

Cluster

Fuente: elaboracién propia.

En lo referente a la aplicacion del segundo
modelo de clustering, se obtuvieron un total de 5
clusters con sus centroides asociados, los cuales
son presentados en la Tabla 4. Se puede apreciar
que los clusters con mayor porcentaje de
instancias son el 0, el 1y el 2, los cuales permiten
determinar como el tipo de delito 6 (Hurto por
medios informéaticos y semejantes) esta
concentrado en el municipio de “Chia”, mientras
que los delitos tipo 1 (Violacién de datos
personales) y 2 (Acceso abusivo a un sistema
informatico) estan concentrados en el municipio
de “Soacha”.

Tabla 4. Segundo modelo de clustering.

Centroides Asociados
Co

Cluster

Centroide
Delito=6}
Instancias = 719

%lInstancias = 48%

C1

{Municipio=Chia,

Centroide =
Delito=2}

Instancias = 353

{Municipio=Soacha,

%lnstancias = 23%

Centroide C2 = {Municipio=Soacha,
’ Delito=1}

Instancias = 358

%Ilnstancias = 24%

Centroide C3 = {Municipio=Funza,
3 Delito=6}

Instancias = 32

%Ilnstancias = 2%

Centroide C4 = {Municipio=Zipaquira,
4 Delito=6}

Instancias = 51
%lnstancias = 3%

Fuente: elaboracioén propia.

4. Conclusiones

En este articulo se propuso como contribucion, el
desarrollo de un estudio exploratorio y basado en
machine learning para el analisis de los delitos
cibernéticos dentro del departamento de
Cundinamarca, el cual pretende servir de
referencia para la toma de decisiones por parte de
las autoridades pertinentes, asi como la
extrapolacion del estudio en otras regiones del
pais.

Para el desarrollo del estudio exploratorio se hizo
uso de las ventajas provistas por la herramienta
libre weka, la cual permite la aplicacién de
métodos de estadistica descriptiva, asi como
modelos de aprendizaje supervisado y no
supervisado. Del mismo modo, se aprovechd las
ventajas provistas por la herramienta GeoDa, la
cual permite el estudio espacial de los datos y la
aplicacién de modelos de agrupamiento.

A través del uso de los modelos de machine
learning, en el presente articulo se hizo uso de
reglas de asociacion para determinar la relacion
de los atributos categdricos: municipio, victimay
grupo etario, con respecto a los tipos de delitos
identificados en el dataset. Del mismo modo, la
aplicacion de los modelos de aprendizaje
supervisado o clustering, permitieron relacionar
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la edad de las victimas con el tipo de delito, y el
municipio con el tipo de delito, de tal forma que
se pudo identificar de manera mas clara estas
relaciones entre atributos.

Tanto para el andlisis exploratorio de los datos,
como para la aplicacion de los modelos de
machine learning, fue necesario realizar el
proceso de limpieza y adecuacion de los datos al
formato de las herramientas de andlisis utilizadas.
Asi mismo, para el caso de la aplicacion de las
reglas de asociacién, fue necesario convertir en
categoricos algunos atributos como la edad, asi
como determinar aquellos atributos que generaran
las mejores reglas a nivel 16gico y a nivel de
precision.

Como trabajo futuro derivado de la presente
investigacion, se pretende realizar un estudio mas
alla de los delitos cibernéticos, sobre el dataset
original publicado por la Policia. Del mismo
modo, se pretende extrapolar el estudio a otras
regiones geograficas del pais.
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