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RESUMEN

Para explicar los procesos de una comunidad virtual de filtraciones de docu-
mentos secretos utilizamos el método de observacion participante, introducié-
ndonos en la red de colaboradores de WikilLeaks. De este modo, intentamos
describir los procesos de creacion de noticias en estos entornos emergentes me-
diante la observacién del espacio virtual en el que se trabaja, los instrumentos y
procedimientos con los que se opera y los flujos de comunicacion e informacién
que se generan en este. El objetivo es contribuir a ampliar el conocimiento sobre
los roles emergentes de investigador en la observacién en linea y, particular-
mente, describir el funcionamiento de comunidades virtuales confidenciales,
ademds de aportar nuevas claves metodoldgicas para los estudios con un enfoque
en el newsmaking

PALABRAS CLAVE

Comunidades virtuales, filtraciones, newsmaking, observacién participante,
Wikileak.

ABSTRACT

To explain the processes of a virtual community working with secret leaked
documents, we use the participant observation method entering into the Wiki-
Leaks’ collaborators network. In this way, we attempt to describe the processes
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200 A. QUIAN OBSERVACION PARTICIPANTE EN UNA ORGANIZACION ...

of newsmaking in these emerging environments by observing the virtual space
in which it works, the tools and procedures that normally are used, and the com-
munication and information flows generated in it. The aim of this paper is to
contribute to broaden knowledge about the emerging roles of researcher using
online observation —and particularly in confidential virtual communities—, and
to provide new methodological keys for studies focused on newsmaking.

KEY WORDS

Virtual community, leaks, newsmaking, participant observation, WikiLeaks

1. INTRODUCCION

De acuerdo con las propuestas de Becker y Geer (1958), el objetivo principal
de la observacién participante debe ser la descripcion de distintos hechos, situa-
ciones y acciones que suceden en un escenario social concreto. Centrandonos en
el proceso informativo, para Wolf ([1987], 1996) se trata del método més ade-
cuado para estudiar la sociologia de los emisores. Pero este modelo necesita ac-
tualizarse ante la emergencia de escenarios virtuales en red donde el observador
y los observados no comparten un espacio social fisico (Abdelnour, 1998), sino
que conforman una red de nodos interconectados electrénicamente, distanciados
geograficamente, pero unidos ciberespacialmente en un entorno virtual. Este
escenario digital donde desarrollan su actividad cambia los procesos de inmer-
sién, también de aceptaciéon —cuando procede— en las comunidades virtuales y
de relacion e interaccidn entre los distintos actores que gestionan y habitan estos
espacios virtuales.

“Comunidades virtuales” es un concepto que fue acufiado por Howard
Rheingold en 1993 para definir las “agregaciones sociales que emergen de la red
cuando un numero suficiente de personas entablan discusiones publicas durante
un tiempo lo suficientemente largo, con suficiente sentimiento humano, para
formar redes de relaciones personales en el ciberespacio” (Rheingold, 1993: 5).

John Perry Barlow —letrista del grupo musical Grateful Dead e hijo de la
contracultura estadounidense de la década de 1960, reconvertido en periodista
informadtico y ciberlibertario en la década de 1980- se convirtié en un pionero
del movimiento por los derechos en el ciberespacio y en el primer comentarista
publico en aplicar el término “ciberespacio” —creado por William Gibson en su
novela Neuromancer, de la que bebieron los cypherpunks (criptopunnks) en la
década de 1990, en su confrontacion contra el Estado de secreto y en su defensa
del derecho a la privacidad en la Red— para expresar el espacio virtual y fron-
terizo que surge del nexo entre dispositivos computacionales y redes de comu-
nicacién electrénicas, el cual exige un nuevo conjunto de metaforas, un nuevo
conjunto de reglas y comportamientos (Sterling, 1992; Himanen, 2001).
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En ese espacio ciber se configura una nueva realidad, la transrealidad, trans-
grediendo los limites fisicos y cognitivos espacio-temporales —las dimensiones
fundamentales de la vida humana—, para conectarnos a través de y al otro lado.
En esta nueva era de la transrealidad, nuestra percepcion del espacio y del tiem-
po se ha visto alterada (Castells, 1997: 408) y lo virtual y lo real se enredan en el
hiperespacio, el punto de friccion entre el espacio fisico y el ciber (Gémez Cruz,
2002; Quian, 2013b: 52).

La interaccién en entornos virtuales colaborativos se ha estudiado desde
los primeros afios de la expansion de la World Wide Web, en la década de
1990 (Benford et al., 1995; 2001). El desarrollo de esta nueva dimension de la
realidad, en la que convergen el espacio fisico y el espacio ciber, y en la que
se reconfiguran el uno al otro, abre nuevas puertas de entrada y plantea nuevos
retos a la observacion participante de los investigadores sociales que exploran
el ciberespacio y sus comunidades y, en particular, de los que nos dedicamos a
escrutar los procesos de produccién de noticias.

La observacién en linea de comunidades en la Red nos permite, en otras co-
sas, “‘estudiar las relaciones de poder, la coordinacion del trabajo, la cooperacion,
el desarrollo de productos, los conflictos, la cultura del trabajo y muchos otros
aspectos de los procesos profesionales relacionados con el trabajo en las comu-
nidades virtuales” (Ngrskov y Rask, 2011).

En el caso de las organizaciones virtuales, nos permite conocer la manera en
que interactian activamente para compartir conocimientos (Koh y Kim, 2004;
Wellman y Gulia, 1999). Preece (2000) enumera una serie de caracteristicas de
la comunidad virtual: personas, un propdsito compartido, politicas y sistemas
informaticos. Mientras que Koh y Kim hablan de miembros (personas), interac-
cion, ciberespacio y objetivos compartidos. La tecnologia también es, por tanto,
un actor que debe ser observado.

En los estudios de newsmaking, en el contexto de la sociedad red, la roboti-
zacion o automatizacion periodistica ha sido “una constante desde que se inici6
la informatizacién de las redacciones”, lo cual “abrié el camino para la redefi-
nicién de los perfiles profesionales que participan en la produccién de noticias”
(Tdnez-Lopez, Toural-Bran, Frazao-Nogueira, 2020: 19).

Con el proceso de digitalizacion e inmersion en el ciberespacio “también han
cambiado las herramientas fundamentales, los espacios fisicos y las relaciones
que sustentan la creacion de noticias” (Moran, 2020: 2). Detalladamente, Hein-
rich (2011) argumenta que la digitalizacién ha cambiado esencialmente los mé-
todos de recopilacién de informacion, la produccion de las noticias, la forma de
compartir informacion entre periodistas y la manera de entregarsela al publico.

De manera que cada vez se hace mas necesario un enfoque en el newsmaking
que fije la atencién en el sistema sociotécnico (Chadwick, 2013) y, particular-
mente, en las relaciones entre actores humanos (periodistas) y no humanos (tec-
nologia) que se producen en este (De Maeyer y Delva, 2020; Saado y Hussein,
2020), pero también en las nuevas précticas participativas en el proceso de pro-
duccién de noticias, que ofrecen a nuevos actores emergentes la oportunidad de
colaborar o competir con las elites mediaticas tradicionales en un nuevo sistema
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de medios hibridos (Chadwick, 2013; Iannelli y Splendore, 2017). En ese marco
se acomoda Wikileaks, organizacién que se amolda al ciberespacio, a un nuevo
territorio desterritorializado donde se protege y donde se configura como organi-
zacion transnacional, apétrida, ubicua y post-estatal que se sustrae a los controles
geogréficos (Assange et al., 2012: 127-128).

El objetivo principal de este trabajo es describir y clarificar los métodos y
herramientas con los que trabaja la red de WikiLeaks para producir noticias a
partir de filtraciones masivas. Se pretende también contribuir a ampliar la dis-
cusion sobre los roles de investigador/observador en la observacién en linea vy,
particularmente, en comunidades virtuales restringidas, en nuestro caso, en una
red de filtraciones periodisticas, ademds de aportar nuevas claves para los estu-
dios con un enfoque en el newsmaking.

Particularmente, se describen todas las fases del proceso mediante el cual el
investigador, en un doble rol de observador/periodista, se introduce en la red de
la comunidad virtual de filtraciones de WikiLeaks y accede a una inmensa base
de datos confidencial para explorarla, encontrar aquello que se ocultaba a la so-
ciedad y es de interés publico y, finalmente, sacarlo a la luz puiblica.

Con este trabajo pretendemos clarificar el proceso de produccién de noticias
en una comunidad virtual de filtraciones que se enmarca en uno de los fenéme-
nos centrales en Internet: las ciberguerras de la informacién —anticipadas por
Arquilla y Ronfeldt (1993, 1999, 2001)— entre el poder institucional y el contra-
poder de las redes hacktivistas (Wray 1998, 1999), cuyo maximo exponente es
la organizacion WikilLeaks (Quian, 2013a).

2. CASO STRATFOR

La historia de WikiLeaks se divide en tres etapas estratégicas claves, deli-
mitadas por el distinto impacto alcanzado por sus filtraciones (Chadwick, 2013;
Quian y Elias, 2018). La primera etapa se desarrolld desde finales de 2006 —
cuando se fund6 WikilLeaks—, hasta el 5 de abril de 2010, cuando se publicé el
video Collateral Murder, grabado el 12 de julio de 2007 desde un helicoptero
Apache estadounidense en Irak, en el que se ve cémo soldados norteamericanos
acribillan al reportero de la agencia de noticias Reuters Namir Noor-Eldeen, a su
ayudante y a diez civiles mds. La publicacioén de aquel video supuso el primer
gran impacto global de WikiLeaks, utilizando los medios convencionales, y fue
el inicio de una serie de filtraciones pactadas con la quality press. Durante este
primer periodo, de plena autonomia editorial, WikiLeaks publicé en su sitio web
numerosos documentos secretos de gran valor; sin embargo, su impacto mediati-
co fue muy discreto (Quian, 2013a), ya que WikiLeaks operaba de manera total-
mente autébnoma, publicando documentos secretos en bruto, sin editar, buscando
eco medidtico desde su espacio propio en Internet. La ética hacker de Julian
Assange le hacia colocarse por entonces en una posicion radicalmente opuesta a
la de la prensa convencional: la informacién debia ser liberada en bruto, sin su-
primir datos, sin editar el contenido de los documentos, porque para €l eso era lo
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correcto, la absoluta transparencia. La informacién —toda— debia estar al alcance
de todo el mundo a la vez y sin filtros.

Con el video Collateral Murder se inici6 la segunda etapa. Para alcanzar el
mdaximo impacto en la esfera publica, Assange decidi6 entablar colaboraciones
con algunos de los mds influyentes medios de informacién de Occidente (Chad-
wick, 2013; Quian, 2013a). Este cambio de estrategia coincidié con un hecho
fundamental: WikiLeaks estaba recibiendo a principios de 2010 el mayor alijo de
documentos secretos jamas filtrados, cientos de miles enviados a la organizacién
por la soldado Chelsea Manning (por entonces, Bradley Manning, antes de su
cambio de género) sobre las guerras de Irak y Afganistdn, y sobre la diploma-
cia estadounidense. Asi, se juntaron dos necesidades: una, la de aprovecharse
de algunos de los medios mds influyentes del mundo occidental para lograr el
maximo impacto medidtico y politico, y en segundo lugar, la de contar con un
equipo de colaboradores amplio y profesional que pudiese gestionar y editar
una cantidad ingente de material en bruto, para pasarlo por el filtro periodistico
y hacerlo digerible para el gran publico. Asi fue como Wikileaks alcanzé su
cenit, en términos de impacto mediético y politico, como han demostrado nues-
tras investigaciones (Quian, 2013a; Quian y Elias, 2018); primero, con el video
Collateral Murder, que marca el primer punto de inflexién en la historia de Wi-
kiLeaks, al darse a conocer mundialmente, y luego, con las filtraciones masivas
que se sucedieron durante aquel afio: los Papeles de la Guerra de Afganistdn,
en julio de 2010, los Diarios de la Guerra de Irak, en octubre, y finalmente, el
Cablegate, a finales de noviembre, con el que alcanzé su mdximo impacto, como
confirmamos en nuestras investigaciones.

En 2011 se inici6 la tercera etapa, tras la ruptura de relaciones con los me-
dios con los que habia colaborado hasta entonces. Después de un agrio debate
publico con sus excolaboradores, en el que subyacia la tension entre el modelo
periodistico tradicional y los valores de la ética hacker (Quian, 2013a), Wiki-
Leaks emprendi6é un nuevo camino con una mayor variedad de socios. La nueva
estrategia se consolidé en el afio 2012, con colaboraciones mds abiertas, dando
acceso a sus archivos a periodistas independientes, cientificos y activistas.

El 27 de febrero de 2012, WikiLeaks comenzé una colaboracién con me-
dios de comunicacién de todo el mundo para la publicacién de cinco millones
y medio de correos electrénicos de la empresa de inteligencia global Strategic
Forecasting, Inc., mas conocida como Stratfor, con sede central en el estado de
Texas. La filtracion masiva fue atribuida a una incursion de miembros de Anon-
ymous en el sitio web de Stratfor (Ball, 2012). En concreto, sus autores fueron
hackers de AntiSec —contraccion de Anti-Security—, faccién surgida en verano de
2011, en plena fragmentacién de Anonymous en un archipiélago de islas hackers
(Coleman, 2014: 283). Aquella fue la accién mis memorable de AntiSec.

Bautizados como The Global Intelligence Files', estos documentos, fechados
entre julio de 2004 y finales de diciembre de 2011, revelan el funcionamiento
y técnicas utilizadas por Stratfor, y las relaciones de esta compaiiia privada de

! Disponible en http://wikileaks.org/the-gifiles.html (consulta: 14 de agosto de 2019).
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espionaje con sus clientes, entre los que se encuentran la CIA, ministerios de
Defensa y Exteriores, embajadas y compaiifas multinacionales.

Deterioradas las relaciones con los cinco grandes medios colaboradores en
el Cablegate —The Guardian, The New York Times, Le Monde, El Pais y Der
Spiegel—, WikiLeaks recurri6 para esta filtracién masiva —la mayor, por su volu-
men— a veintinueve medios de todo el mundo, mds repartidos geograficamente,
culturalmente mas heterogéneos y de naturaleza diversa, pero, en general, menos
populares e influyentes a nivel mundial que los socios que tuvo en 2010:

* ABC Color — Paraguay.

* Al Akhbar — Libano.

* Al Masry Al Youm — Egipto.

*  Asia Sentinel - Hong Kong.

*  Bivol — Bulgaria.

e Carta Capital — Brasil.

* CIPER - Chile.

*  Dawn Media — Pakistan.

* L’Espresso — Italia.

*  La Repubblica — Italia.

e  La Jornada — México.

* La Nacion — Costa Rica.

*  Malaysia Today — Malasia.

*  McClatchy — Estados Unidos.
*  Nawaat — Ttnez.

*  NDR/ARD — Alemania.

*  Owni - Francia.

*  Pagina 12 — Argentina.

*  Plaza Publica — Guatemala.

e Piblica — Brasil.

e Piblico — Espana.

*  Rolling Stone — Estados Unidos.
*  Russia Reporter — Rusia.

*  Sunday Star-Times — Nueva Zelanda.
e Ta Nea — Grecia.

* Taraf — Turquia.

*  The Hindu — India.

* The Yes Men? — Global.

2 The Yes Men es un dudo de activistas formado por Andy Bichlbaum y Mike Bonanno que
practica lo que llaman “correccion de identidad”: desenmascarar a corporaciones multinacionales y
a todo el entramado de intereses politicos y econdmicos tendentes a su proteccion, en perjuicio de
los ciudadanos de todo el planeta. En: http://es.wikipedia.org/wiki/The_Yes_Men (consulta: 14 de
agosto de 2019).
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Tras varias semanas de publicaciones, WikiLeaks decidié ampliar su red de
socios mediante un sistema de invitaciones personales a periodistas, investigadores
académicos y activistas, seleccionados por esta organizacién para diversificar el
trabajo y amplificar el eco de las filtraciones en tres campos estratégicos: los medios
de comunicacién de masas, la Academia y las organizaciones no gubernamentales
de derechos humanos, en cualquier idioma y con distintos radios de influencia. Este
sustancial giro en su estrategia colaborativa fue lo que nos permitié participar como
socios de WikiLeaks en el proceso periodistico de los GI Files.

3. METODOLOGIA

El 4 de agosto de 2012, WikiLeaks nos ofreci6 la posibilidad de unirnos a su
grupo de investigacion internacional dedicado a los GI Files, un inmenso archivo
de 5.543.061 correos electrénicos de la empresa de inteligencia global Stratfor
—“una especie de CIA corporativa” (Assange 2014: 21)—, datados entre julio de
2004 y diciembre de 2011. La invitacién confidencial que recibimos’® nos permi-
tié introducirnos dentro del flujo comunicativo y, mediante una adaptacién del
método de observacién participante, recoger y obtener informacién fundamental
sobre las rutinas productivas operantes en este.

Esta invitacién de WikiLeaks tuvo un doble valor para nosotros:

1) Pudimos conocer de primera mano, desde dentro, los métodos y procesos
colaborativos de WikilL.eaks y su estrategia para tratar la informacién y difun-
dirla con el mdximo impacto posible, lo cual nos permiti6 aplicar la linea de
investigacion observacional conocida como newsmaking —centrada en las rutinas
productivas de los emisores (Elias, 2003; Retegui, 2017)— en un ecosistema de
trabajo novedoso, virtual, propiciado por una organizacién red, donde cada nodo
es independiente y goza de plena autonomia en el proceso de exploracion, selec-
cién, produccidn, publicacion y difusion de la informacion, aunque WikilLeaks
impone ciertas condiciones para participar en este proceso colaborativo que
veremos mds adelante.

2) Nos dio la oportunidad de desarrollar la propia labor de investigacion,
edicién y publicacién periodistica aplicada en complejos procesos de gestion y
difusién de enormes volimenes de informacién confidencial y secreta, enfren-
tdndonos ademds a profundos dilemas éticos que necesitdbamos experimentar
en primera persona para comprender mejor la lucha dialéctica entre privacidad
y secreto.

Como aconseja Wolf ([1987], 1996), la fase de observacion estuvo ligada a
nuestra hipdtesis —en una investigacion sobre el fenémeno WikiLeaks (Quian,

3 La invitacién se dirigi6 a titulo individual al correo electrénico personal del autor de este

trabajo, Alberto Quian, como periodista previamente registrado en la red WLFriends (apartado
4.1). Una vez aceptada, el autor completé el proceso para acceder a la base de datos de los G/
Files en representacion del periddico digital Galicia Confidencial, utilizando una cuenta de correo
corporativa, siguiendo las instrucciones de WikiLeaks (apartados 4.2.1.2 'y 4.2.1.3).
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2013; Quian y Elias, 2018)— de que el impacto de la red creada por Assange
depende de la atencion que le presten los grandes medios de informacién con-
vencionales y de que las filtraciones sean controladas con las labores cldsicas del
periodismo, y no simplemente liberadas en bruto en un sitio web.

Nuestra investigacién, mediante una adaptacién del método de observacion
participante, responde al interés en ofrecer una explicacién en el campo de la
investigacién académica sobre los procesos colaborativos y de produccién de la
noticia en el universo WikiLeaks, en un entorno nuevo, ciberespacial, en el que
esta organizacidon opera como proveedor central de informacién sensible y en
bruto almacenada de manera masiva en repositorios virtuales y protegida me-
diante sistemas de encriptacion, antes de su liberacidn. Alrededor de este nodo
central se organiza toda una red ciberespacial de colaboradores que se conectan
con este de manera independiente.

A diferencia de lo que sucede en las tradicionales experiencias fisicas del
investigador que se introduce, observa y participa en la vida cotidiana de la gente
que estd siendo objeto de estudio (Becker y Geer, 1958), nuestra inmersion se
produce en un entorno virtual y secreto en el que no existe interacciéon humana
propiamente dicha, sino mediada por tecnologia. Esta nueva realidad de entornos
virtuales, de organizaciones ciberespaciales y de nodos conectados por redes
electrénicas nos obliga a redefinir y actualizar las descripciones que sobre el
método de observacién participante han dado diversos autores. Asi, por ejemplo,
si para McCall y Simmons (1969) es condicién sine qua non “utilizar una cierta
cantidad de interaccién auténticamente social” (Elias, 2003: 149), en nuestro
caso la interaccidn social se transforma en interactividad virtual y experiencia
unipersonal y solitaria en una pantalla.

La observacion, en este caso, es sobre el entorno virtual en el que se trabaja,
sobre los instrumentos y procedimientos con los que se opera en este y sobre los
flujos de comunicacién e informacién, permitiéndonos describir las herramientas
con las que se trabaja, los métodos y procesos colaborativos, y la estrategia de
gestion y difusion de la informacién buscando el maximo impacto posible.

Dado que la nuestra es una observacion participante mediada por la virtua-
lidad tecnoldgica, en un entorno en el que no existe interaccion humana en su
sentido convencional, en el que las comunicaciones son electrénicas y automati-
zadas (o robotizadas) —a diferencia de lo que sucedi6 en las filtraciones de 2010,
cuando la interaccion humana fue determinante—, donde todo se produce en una
pantalla y nuestra experiencia es unipersonal, subyace una autoobservacion del
propio sujeto investigador, que es a la vez sujeto investigado por si mismo, que
registra los procedimientos de su participacion y los resultados de su propia
actividad. Pero también hay introspeccién y autoevaluacién de nuestra propia
experiencia para generar un conocimiento autorreflexivo critico adquirido por
autoobservacion.

En este entorno ciberespacial, las comunicaciones se producen del nodo
central a los distintos nodos de la red WikilLeaks, que reciben los protocolos y
herramientas para acceder a un espacio compartido pero protegido, donde cada
nodo opera de manera independiente y goza de plena autonomia en el proceso
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de exploracion, seleccion, produccién, publicacién y difusion de la informacion,
aunque WikilLeaks impone ciertas condiciones para participar en este proceso,
pero sin afectar a la labor de sus colaboradores.

Con nuestro método nos sumamos a la discusion tedrica sobre el estudio de
los procesos y précticas en el periodismo y las reconstrucciones de la produc-
cién de noticias —mds compleja ahora, en entornos liquidos—, donde la “posicién
panoptica” de los periodistas es estratégica, ya que son los “Unicos actores de la
cadena de noticias que atin pueden ver la cadena completa” (Reich y Barnoy,
2020: 969).

Por ultimo, nuestra aportaciéon complementa la aproximacién de Thamaki
(2014) a las comunidades virtuales generadas por WikiLLeaks. En su caso, como
observadora pasiva en el dgora de la comunidad virtual de WikiLeaks, su Foro
Oficial (https://www.wikileaks-forum.com/); en el nuestro, como observadores
participantes en la fdbrica secreta de noticias.

4. RESULTADOS

A continuacién detallamos todo el proceso de nuestra participacién en el
caso Stratfor: nuestro registro como socios colaboradores de WikiLeaks, los
protocolos de seguridad, el acceso a la base de datos, el sistema de archivado, los
sistemas de busqueda de informacion, la produccién periodistica y la publicacién
y difusién coordinada con WikiLeaks de las informaciones que elaboramos a
partir de los correos electrénicos y documentos adjuntos encontrados en nuestra
fase de exploracion de los Global Intelligence Files.

4.1. Primer registro: Wlfriends

El 20 de mayo de 2012, WikiLeaks anuncié en su cuenta en Twitter (figura
1) su intencién de lanzar WLFriends —también llamada FOWL (Friends of WikiLeaks)
y presentada como el “Facebook encriptado”—, una red social creada para rivalizar con
su antagonista natural: Facebook (Quian, 2013a).
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Figura 1: WikiLeaks [wikileaks]. (2012, May 20). WikiL.eaks ‘encrypted

Facebook’ is almost ready to launch https://t.co/xWcS5ckQ [Tweet]. Recuperado

de https://twitter.com/wikileaks/status/204269367100321793.

__',"’ WikiLeaks ¥

wikileaks

WikiLeaks 'encrypted Facebook' is almost
ready to launch wifriends.org

;h;;JJCHL"S éfl';'.'AN"-’l: ﬂ. i “ - . & F q c\?.\

19:56 - 20 mai, 2012

La organizacién anuncié WLFriends como una red independiente de la acti-
vidad de la propia organizacién que mantendria a salvo los datos de sus usuarios
de forma codificada, empleando criptografia de grado militar. En su cuenta en
Twitter, explic6 en doce puntos la esencia de esta red social*:

L.

4

WLFriends te pone en contacto con personas que quieres conocer, pero
que aun no conoces. Facebook te conecta con gente que ya conoces, lo
cual no tiene sentido.

Facebook es una herramienta de vigilancia masiva. T4 pones a tus
amigos en ella, td traicionas a tus amigos. ;Los amigos traicionan a
los amigos? WLFriends no conoce a tus amigos. Te presenta nuevos
amigos.

Facebook registra todo lo que haces, se lo entrega al Gobierno de Esta-
dos Unidos y a las corporaciones. WLFriends no lo hace.

WLFriends mantiene tus datos encriptados, ni siquiera los administra-
dores del sistema pueden descifrarlos.

WLFriends utiliza criptografia de grado militar y los mejores estdnda-
res de la industria (OpenPGP + Elliptic Curves)

WLFriends incluso utiliza cifrado homomorfico para ciertas operacio-
nes, de manera que WLFriends no sabe cudntos amigos tienes en esta
red.

Cuanto mas utilices WLFriends, menos lo estaras utilizando. La red
estd diseflada para construir, no para controlar, una robusta red de va-
lores compartidos.

Traduccion propia. Textos originales disponibles en la cuenta de Twitter de WikiLeaks

(https://twitter.com/wikileaks).
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8.  WLFriends estd disefiada para algo mas que WikiLeaks. Es una solu-
cién general para construir una robusta red de apoyo ante condiciones
hostiles.

9. Amigos de Israel, de Palestina, del Tea Party, del catolicismo son todos
posibles con WLFriends.

10. WLFriends esta disefiado para que las infiltraciones sean muy costosas.
Ninguna persona puede considerarse mas importante que otra o que
cualquier objetivo individual.

11. WLFriends construye una fuerte red de apoyo de manera instantinea
para cualquier creencia compartida, conectando a partidarios de esta de
un modo que maximiza la comunicacion.

12. La red WLFriends para cualquiera causa comun ha sido disefiada para
que, conforme pase el tiempo, crezca matematicamente cada vez mas
fuerte.

13. (WikiLeaks, 20 de mayo de 2012).

El 3 de febrero de 2012 procedimos al registro de una cuenta de usuario en
esta red social (figura 2) con la intencién de escrutar con fines investigativos
WLFriends y de entrar en contacto con partidarios de Wikil.eaks, para iniciar
nuestra observacion participante de esta comunidad virtual. Fue un ejercicio en
vano, ya que nunca llegé a ser una red plenamente operativa y fue desactivada
finalmente. Entre el 3 de febrero de 2012 y el 25 de enero de 2013 —fecha de la
ultima comunicacién que recibimos de WLFriends—, nos llegaron por correo
electrénico un total de diecisiete avisos de esta red social para: completar y con-
firmar nuestro registro, el 3 de febrero de 2012; otros dos —uno en inglés el 21 de
junio y otro en espaiiol el 25 de junio— para avisarnos de que la red estaria pronto
plenamente operativa y de que se habia actualizado su sistema de seguridad;
otro, el 4 de julio para anunciarnos que la red habia sido finalmente lanzada el
dia 2 de ese mismo mes y que se iniciaba el proceso de asignacién de amistades
basdndose en intereses temdticos y dreas geogréficas; y el resto de comunica-
ciones, hasta el 25 de enero de 2013, para avisarnos de nuevas asignaciones de
amistades e informarnos sobre cuestiones relativas a la operatividad de la red, la
financiacion de WikiLeaks y acontecimientos relacionados con las filtraciones de
documentos, a modo de boletin de noticias.
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Figura 2: Registro y participacion en la red social WLFriends.

[t Vil - Wkcomme i P

G[‘ﬂ il Alberto Quian <albertogquian@gmail.com>

Welcome to FoWL!

noreply@wlifriends.org 3 de febrero de 2012,
<noreply@wlfriends.org> 2:04
Para: albertoguian@gmail.com

Thank you for registering with FowWL: Friends of WikiLeaks.
We will email you again as soon as your twelve candidate fiends
have been found and your account has been activated. When we do,

please check back at https:/iwifriends.org and log into your profile
page to find out who your friends in the FoWL network are.

Remember, WikiLeaks needs you!
hitps:ishop.wikileaks.org/donate

Sinceraly,
Julian Assange

Fruto de nuestro registro como periodistas e investigadores en WLFriends,
recibimos ese mismo afio una invitaciéon de WikilLeaks para unirnos al grupo de
investigacion internacional dedicado a los GI Files.

4.2. FASES
4.2.1. Fase 1: Registro y aceptacion de términos y condiciones

4.2.1.1. Introduccion

El 4 de agosto de 2012 recibimos la invitacién en nuestro correo electrénico.
Hasta ese momento, apenas un uno por ciento de los 5.543.061 de correos elec-
trénicos filtrados de Stratfor habia sido publicado desde el 27 de febrero de aquel
aflo (WikiLeaks, comunicacién por correo electrénico, 4 de agosto de 2012),
cuando se anuncid esta filtracién masiva, la mayor ejecutada por WikiLeaks por
volumen de archivos.

Segtin la propia organizacién, estos correos revelan el funcionamiento in-
terno de una empresa que actia como un “editor de inteligencia” que “provee
servicios de inteligencia confidenciales a grandes organizaciones, entre ellas, el
Departamento de Seguridad Nacional y la Agencia de Inteligencia de Defensa de
Estados Unidos” (figura 3).
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Figura 3: Invitaciéon para investigar los GI Files.

GL’I || Alberto Quian <albertoquian@gmail.com>

Exclusive Invite from WikiLeaks to the Gl Files

signup@wikileaks.org 4 de agosto de 2012,
<signup@wlkileaks.org> 22:54
Para: albertoquian@gmail.com

You have been confidentially invited to join the WikiLeaks
investigative group for the Global Intelligence Files (the Gl Files) —
more than five million emails from the Texas-headquartered "global
intelligence" company Stratfor. The emails date from between July
2004 and late December 2011. Less than one percent of them have
so far been made public. They reveal the inner workings of a
company that fronts as an intelligence publisher, but provides
confidential intelligence services to large organisations, including the
US Department of Homeland Security and the US Defense
Intelligence Agency. Being part of this international team will put you
in the privileged position of being able to search the emails using the
sophisticated WikiLeaks search engine which will enable you to
research and publish articles and papers using this data.

As you can see from recent articles, such as this one in Russian
Reporter there is still a lot to find in the data:

http:/frusrep.ru/article/wikileaksneweng

We have created a unique invitation system that allows selected
journalists, University Professors and employees of human rights
organisations to join this project. The system allows the selected
invitees, such as yourself, to agree to our Terms and Conditions and
gain immediate access to the files for research and publishing
purposes, and to invite others worthy of inclusion.

To join this project go to the following URL:
hitp:/fwikileaks.org/GIFiles-Signup-Instructions.html

Here you will be given full instructions on the simple steps to join this
project. Follow the instructions to reach the Terms and Conditions
page where you will be asked to enter your invite code. Your unique
invite code is:

If you have any problems or questions about this process please
email signup@wikileaks.org (we will only be able to answer
questions about the Gl Files invite process on this email). Please put
Gl Files as the subject line of your email.

Regards,

The WikiLeaks Team

Dada la complejidad de estas filtraciones, con un archivo de mds de cinco
millones y medio de correos electrénicos imposibles de abordar para los veinti-
nueve medios seleccionados en un principio por WikiLeaks, la investigacién y
publicacién se abrié a més potenciales colaboradores. WikiLeaks cred un siste-
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ma de invitacién tnica y confidencial para “periodistas, profesores universitarios
y trabajadores de organizaciones de derechos humanos seleccionados para unirse
a este proyecto”. El sistema permitia a los invitados que aceptasen los “Términos
y Condiciones’ de WikiLeaks “obtener acceso inmediato a los archivos con fines
de investigacion y publicaciodn, e invitar a otras personas dignas de ser incluidas”
(WikiLeaks, comunicacion por correo electronico, 4 de agosto de 2012). Es de-
cir, WikiLeaks buscaba ampliar su red de colaboradores para acelerar y extender
la publicacidén de los correos y documentos adjuntos de los G/ Files que fuesen
de interés académico, periodistico y humanitario.

4.2.1.2 Instrucciones

La invitacién incluia un manual de instrucciones y un cédigo de invitacién
Unico para “entrar en un mundo secreto”. El equipo de Wikil.eaks reconoce que
el propdsito de este sistema de invitaciones selectivas y confidenciales, para ac-
ceder a los correos y documentos adjuntos, es “maximizar el impacto global de
los GI Files, restringiendo el acceso a aquellas personas con mas probabilidades
de investigar y publicar sobre éstos”. Ademads, los usuarios que demostrasen su
“habilidad de investigacion y publicacién” serian considerados socios para otras
publicaciones de WikiLeaks® (WikiLeaks, comunicacién por correo electrénico,
4 de agosto de 2012).

A continuacién, exponemos los pasos a seguir, indicados por WikiLeaks:

14. Tener instalado el navegador web Tor (The Onion Router), herramienta
que nos conecta a la red distribuida y de conexiones encriptadas Tor,
que garantiza el anonimato y la privacidad de nuestras comunicaciones.
Solo a través de Tor se podia acceder a la pagina de “Términos y Con-
diciones’ de los GI Files y a su base de datos®.

15. Ejectutar Tor y dirigirse al siguiente sitio web:
http://7t4lihm464gdcwfc.onion/invite/step1 (solo era operativo usando
Tor).

16. Introducir el codigo de invitacion unico recibido para tener acceso a los
‘Términos y Condiciones’ de los GI Files.

5 El 12 de septiembre de 2012 recibimos otra invitacién de WikiLeaks para participar en la
investigacion y publicacién de los conocidos como Syria Files, méas de dos millones de correos
electrénicos de figuras politicas y ministerios sirios, y de empresas asociadas al Gobierno de este
pais, fechados entre agosto de 2006 y marzo de 2012 (ver Anexo). Los procesos y procedimientos
de invitacidn, registro, sistema de buisqueda, publicacion y difusién son los mismos que en el caso
descrito de los GI Files. La invitacion fue aceptada, pero nos centramos en la investigacién de los
correos de Stratfor fundamentalmente por dos razones: una, por el enorme esfuerzo que ya suponia
para una sola persona explorar, seleccionar, cotejar, verificar, producir y publicar la informacién
obtenida de Stratfor; otra, porque querfamos centrarnos en un caso que era paradigmatico para
nuestra investigacion: la filtracién de documentos de una empresa de inteligencia que se dedica al
trafico de informacion local, regional, nacional y global.

¢ Tor se puede descargar en https://www.torproject.org/ (consulta: 17 de agosto de 2019).
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17.

18.

19.

20.

21.

22.

23.

24.

25.

En la pagina de ‘Términos y Condiciones’, introducir nuestro nombre,
el de la organizacién a la que representamos (en este caso, el periddico
digital Galicia Confidencial), una direccién de correo electrénico que
no puede ser de uso personal, sino laboral, y un nimero de teléfono de
contacto.

Leer todos los puntos de los “Términos y Condiciones’ y asegurarnos
de que entendemos las responsabilidades que debemos asumir.

Marcar la casilla de verificacién para confirmar el acuerdo.

Abrir el mensaje posteriormente recibido en la direcciéon de correo
electrénico proporcionada, con el usuario y clave asignados para acce-
der a la base de datos de los GI Files.

Entrar en el sitio de los G/ Files en la URL http://7t4lihm464gdcwfc.
onion/ introduciendo el nombre de usuario y contraseia recibidos. A
esta URL solamente se puede acceder mediante Tor.

Una vez iniciada la sesion en el sitio web de los GI Files, se tiene
acceso a la pagina de usuario, la interfaz de bisqueda y la interfaz de
edicidn.

En la pdgina de usuario existen cinco cddigos de invitacion que se
pueden enviar a otros tantos investigadores. Se establecen una serie de
condiciones: a) el invitado debe ser una persona real; b) debe ser un
periodista, un profesor de universidad o un trabajador de una organiza-
cién que actie en defensa de los derechos humanos; c¢) la organizacién
a la que represente el invitado debe ser diferente a la del usuario que
envia la invitacién y a las de los otros invitados; d) no debe usar un
correo personal; ) el dominio del correo electrénico de un invitado
debe ser diferente al del usuario que envia la invitacién y a los de los
otros invitados; e) el invitado debe usar sus privilegios como usuario
para trabajos de investigacion y sus resultados deben ser comunicados
al publico.

Si se viola cualquiera de los ‘“Términos y Condiciones’, la cuenta del
investigador y de aquéllos a los que haya invitado pueden ser cancela-
das.

Por tultimo, WikiLeaks ofrece dos canales de chat que se pueden uti-
lizar exclusivamente para resolver dudas sobre este proceso: uno para
tratar problemas relacionados con Tor y otro para plantear cuestiones
relativas a la base de datos y el trabajo de investigacion.

4.2.1.3 Acuerdo entre las partes

El siguiente paso es el registro y aceptacion de los “Términos y Condicio-
nes’ de WikiLeaks para el acceso a los GI Files. Para ello, accedemos mediante
Tor a la pagina web de ‘Terms and Conditions Agreement for GI Files’, donde
introducimos nuestro nombre, el de la organizacién a la que representamos y los
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datos de contacto. Bajo las casillas para el registro se disponen los ‘“Términos y
Condiciones’, que constituyen un acuerdo entre nosotros —como individuos, no
como organizacion—y WikiLeaks para el uso de estos archivos’:

1.

WikilLeaks proporciona el acceso a los GI Files a través de la base de
datos de Wikil.eaks y su sistema de busqueda. Esta debe usarse segin
las instrucciones del sitio y no pueden utilizarse robots en el sistema.
El investigador tiene la potestad exclusiva de decidir qué informacion
se publica en articulos de prensa o académicos, pero debera atribuir a
WikiLeaks el origen de su investigacién y reconocer que los documen-
tos han sido obtenidos por esta organizacion.

El investigador debe hacer una referencia clara a los documentos obte-
nidos por WikiLeaks utilizados en los articulos publicados, y propor-
cionar un enlace a los datos en la pdgina web de WikiLeaks.

Las fuentes de WikilLeaks estan sujetas a las protecciones éticas y lega-
les a las que tienen derecho como fuentes confidenciales. De acuerdo
con la ética periodistica y profesional, no se puede especular sobre sus
identidades. En relacién con el suministro de informacion confiden-
cial por parte de WikiLeaks, esta organizacion debe ser tratada como
fuente periodistica confidencial. Por lo tanto, aunque el investigador
debe reconocer publicamente que la informacion documental ha sido
obtenida por WikiLeaks, no se debe decir que esta ha sido proporcio-
nada directamente por WikiLeaks, para la proteccion legal de la propia
organizacion, de sus fuentes y del propio investigador.

Antes de publicar cualquier historia o material basado en los GI Files
el investigador debe informar a WikiLeaks del nimero de identifi-
cacion de los datos utilizados en su trabajo, que debe registrar en la
plataforma de publicacion de Wikil.eaks antes de que se publique en
cualquier otro sitio, de manera que WikiLeaks pueda liberar los datos
originales al mismo tiempo. De esta manera, el investigador se asegura
ademas la exclusividad de su trabajo. El investigador debe proporcionar
previamente a WikilLeaks, mediante un sistema de registro, el enlace
a la URL del sitio web en la que aparecerd la historia o el material
documental, un titulo descriptivo del contenido y la fecha y hora de
publicacién programadas. Este sistema de liberacién proporcionado por
WikiLeaks debe ser tratado con respeto, es decir, no se debe programar
la publicacién de grandes cantidades de datos con antelacién simple-
mente para reservarse la exclusividad sobre €stos ni se permite el uso
de robots en el sistema (para evitar un uso abusivo, el sistema de Wiki-
Leaks solo permite programar historias con un mes de antelacion). Las
fechas y horas programadas para la liberacién de la informacién deben
cumplirse siempre, para garantizar el buen uso de los datos.

7 Ofrecemos una traduccién propia adaptada del documento original.
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6.

El investigador debe tratar los documentos obtenidos de la base de
datos de WikiLeaks como confidenciales, a menos que ya hayan sido
publicados por otros investigadores o hasta que se liberen. Por lo tanto,
el investigador debe proteger la seguridad de esos materiales hasta que
sean publicados.

Dado que los periodistas de WikiLeaks, empleados, consultores y su
propia infraestructura sufren el acecho de las agencias de inteligencia
estatales y privadas y un bloqueo financiero, es necesario proteger su
capacidad de publicar protegiendo sus identidades y ubicaciones. A
menos que se indique lo contrario, esto incluye, pero no se limita a: la
identificacién de detalles de todo el personal de WikiLeaks, métodos
de seguridad, sistemas o métodos de comunicacion, localizaciones,
planes estratégicos, informacién sobre amenazas contra WikilLeaks, la
cantidad de personal que trabaja para WikiLeaks en diferentes dreas,
nombres de usuario, contrasefias o acuerdos financieros, incluyendo
métodos de transporte financiero.

Esta prohibido comerciar con la cuenta de usuario de los G/ Files. No
se puede vender, compartir o transferir la cuenta personal ni vender u
ofrecer publicamente las invitaciones.

El usuario entiende que cualquier violacion de estos ‘“Términos y Con-
diciones’, o la mala gestion de la base de datos o de la plataforma para
liberar los documentos, supone una retirada de los privilegios para
acceder a los GI Files, tanto para el propio usuario como para cualquier
persona que haya invitado. El usuario es responsable de su propia cuen-
tay de las de las personas a las que invite.

Bajo estos “Términos y Condiciones’ se debe marcar una casilla para confir-
mar que el investigador se compromete a cumplirlos. Una vez hecho todo esto,
se envia el registro al sistema de WikiLeaks, que nos devuelve un correo elec-
trénico de confirmacién con el nombre de usuario y contrasefia para acceder a la
base de datos (figura 4).
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Figura 4: Invitaciéon para investigar los GI Files.
m Community Manager

<redessociais@galiciaconfidencial.com>

i ol

Gl Files Login

WL Partners Programm (no reply here read 14 de agosto de
website) <dont-reply-read-website@wikileaks.org> 2012, 19:28
Para: redessociais@galiciaconfidencial.com

Please find below your login details for the Global Intelligence Files.

usemame: =
password: ‘s

1) Run a Tor-enabled web browser.
(for instructions on how to install Tor, please see the "Tor
instructions" below)

2) Go to the following URL:
http:/(7f4lihm464gdcwic.onion/
Please note this URL will only work if you are running Tor.

3) Enter the above usemame and password when prompted.

This will give you anonymous, encrypted access to the Gl Files site.
Please be patient. To protect you we encrypt and bounce your
requests around the world. Each page load may take up to 10
seconds.

Once you have logged in you will have access to the Gl Files
database and publishing system. Instructions on how to use these
can be found in the tabs at the top of the page. On your user page
you will also find five invitee codes. You can send these codes to
people who are journalists, academics and human rights workers
from different organisations wha would be interested in researching
and publishing the Gl Files.

Tor Instructions:

- To get Tor please go to the following URL to download the "Tor
Browser Bundle:" hitps:fiwww.torproject.org/projects/torbrowser. himl
- Choose the correct version depending on whether you use
Windows, Mac or Linux and download it in the language you want.

- Click on the correct version to download it and then save it - we
suggest to your Desktop.

- Once you have saved it you can find the Tor Browser Bundle
application in the place you saved it.

- You will need to double-click on the Start Tor browser application to
run Tor.

- You will need Tor running to access the Gl Files site.
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4.2.2. Fase 2: Acceso y exploracion

4.2.2.1. Introduccion

Una vez recibidos el usuario y clave asignados, procedemos a ingresar en
el sitio web de los GI Files. Para ello, se nos proporciona una URL que solo
es operativa a través de Tor. En esta pdgina de destino es donde introducimos
nuestros datos para obtener el acceso anénimo y encriptado a la base de datos.

Todo el proceso de carga de paginas a partir de aqui es lento debido al sis-
tema de seguridad que se aplica. De media, una pagina puede tardar hasta diez
segundos en cargarse en este sistema, aunque en numerosas ocasiones se demora
mads, sufriendo incluso algunos cortes temporales en las conexiones, lo que ralen-
tiza atin mds el proceso de exploracion en una base de datos inmensa como esta.

4.2.2.2. Sistema de bisqueda

WikiLeaks pone a disposicién del investigador un “sofisticado buscador”
(figura 5) para encontrar correos electrénicos que coincidan con sus criterios de
bisqueda. A continuacidn, describimos sus caracteristicas.

Figura 5: Buscador para los GI Files.

S AR A il S AR
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g techniques and psychological methods.

Use this page to search these files, by terms, subject, recipient and sender, by attached filename, or by using their ID in our databas

| searcn by Terms in email T L B
You must il at least one of the felds below

Seseuateolommsnni o G it i el

‘Search terms throughout whole of email: | ]2 E"""‘V'E aldetan ANDInicleas, W e
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Wil From: | Mall s Tot ] ot haracers of e sender
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[-] Simple Search

Filter your resuits
oA | xampl: paymert, e esuts
Sbiecs eludes: “payment’in the subject)
(Example: SPAM - excludes all emails with SPAM n the subject line,
e e e e e wa
can fite the search using a date i the folowing format: YYYY-MH-DD
(o Day are ot manete
Example: 2009 willretur allthe documents from 2005,
2009-10 ailthe documents dated Octaber 2005,
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Exclude email from: | o exclude emails FROM me@hatmal.com.
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Separate emalls with a space.)
Search Show (503 resuts per page  and sort theresuits by | Relevance: best mach frst & |

‘Subject excludes: |

Limit by Date: |

a) Busqueda por términos

En la caja de busqueda podemos introducir cualquier término para obtener
correos electrénicos que puedan contener las palabras introducidas, tanto en los
campos del remitente, destinatario y asunto del email, como en el propio texto
de los correos y en los documentos adjuntos. El sistema admite el uso de opera-
dores booleanos de bisqueda similares a los que permite Google para refinar las
bisquedas. Por ejemplo, se puede usar el signo + entre términos para forzar su
inclusidn, de manera que solo obtendremos los archivos que contengan todas las
palabras indicadas, o se puede incluir OR entre dos términos para que el sistema
busque contenidos con una u otra palabra. También se pueden usar caracteres
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comodines, por ejemplo, el simbolo del asterisco (*) para buscar una cadena de
caracteres (si, por ejemplo, introducimos block*, obtendremos resultados para
block, blocked, blockade, blocking, etc.).

a.l) Filtros
a.1.1) Filtro por remitente y destinatario

Uno de los filtros que podemos aplicar a las bisquedas por términos es
incluir el remitente y/o destinatario de los correos que estamos buscando, de
manera que el sistema nos devolvera solo los documentos que incluyen nuestros
términos de biisqueda y que han sido enviados y/o recibidos por cuentas de co-
rreo particulares. No es necesario introducir la direcciéon completa, basta con in-
cluir solo el nombre identificador (a la izquierda de la arroba y del dominio). Por
ejemplo, podemos hacer una bisqueda para la palabra Spain e incluir el nombre
Bart en los cuadros ‘Mail from’” o ‘Mail to’ para identificar todos los correos
enviados desde o a la cuenta bart@stratfor.com?® referidos a Espaiia.

a.1.2) Filtro por el asunto de los correos

Disponemos de una caja llamada ‘Subject includes’ para limitar la biisqueda
de nuestros términos solo a los correos electrénicos que tienen una determinada
palabra en el campo ‘Asunto’. Por ejemplo, si hacemos una buisqueda para la
palabra wikileaks en el campo general de términos e introducimos la palabra alfa
en la casilla ‘Subject includes’, obtenemos solo los mensajes de correo electré-
nico que se refieren a WikiLeaks y que contienen la palabra alfa en la linea de
asunto del correo electrénico. De igual modo, disponemos de una caja ‘Subject
excludes’ que limita los resultados de uno o varios términos de busqueda a los
mensajes de correo electrénico que no tengan una determinada palabra en su
campo Asunto.

a.1.3) Filtro temporal

Podemos también filtrar contenidos por su fecha de envio, en la caja ‘Limit
by Date’. Esta opcién permite buscar correos electrénicos para uno o mas térmi-
nos limitados a un afio concreto, a un mes de un afio concreto o a un dia concreto
de un mes y afio determinados.

Todas estas opciones pueden ser combinadas para refinar las bisquedas,
pero siempre se debe introducir al menos una palabra en la caja de busqueda por
términos.

Los correos devueltos en la busqueda pueden ser desplegados en pantalla en
grupos de diez, veinte, cincuenta, cien, doscientos, quinientos o mil, agrupados
en una pagina de resultados, y pueden ser ordenados por relevancia, por fecha
de publicacién (ordenados desde los mds recientes hasta los mds antiguos, o
viceversa) o por orden alfabético de los remitentes (de la A a la Z, o viceversa).

Bisqueda por nombre de archivos

8 Este es un ejemplo ficticio de cuenta de correo electrénico de Stratfor.
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El sistema de WikiLeaks ofrece también hacer buisquedas por palabras in-
cluidas en los nombres de los archivos adjuntos a los correos electrénicos. Por
ejemplo, si introducimos en este buscador la palabra payment, obtenemos todos
los correos electrénicos que tienen un archivo adjunto con este término.

Busqueda por ID de documento

Otra opcién es buscar un correo electronico especifico por su identificador,
si se conoce previamente el ID numérico.

Clasificacion de los correos

Stratfor clasifica sus correos en grandes grupos mediante cédigos incluidos
en el campo ‘Asunto’. Los encabezados mds comunes son: ‘OS’ (Open-Source),
‘Analysis’, ‘Insight’, ‘Report’, ‘Discussion’ y ‘Question’. La mayoria son féciles
de comprender y son utiles para aplicar filtros en las biquedas. Sin embargo,
otros codigos son mds limitados en su uso, pero son relevantes, como por ejem-
plo ‘Alpha’, utilizado en correos relacionados con las fuentes e informantes de
Stratfor en el extranjero, y que pertenecen al departamento de operaciones de la
compafiia.

En muchos casos, la informacion relevante se obtiene rastreando las comu-
nicaciones de individuos especificos, por lo que es ttil introducir sus nombres
y/o direcciones de correo electrénico, pero sin copiar la direccion completa, dado
que la funcién de bisqueda general no reconoce el simbolo @, excepto cuando
se introduce la direccién completa de correo electrénico entre comillas.

También es importante destacar que en los correos posteriores al afio 2006
las referencias a las fuentes e informantes de Stratfor se hacen con cddigos,
en lugar de utilizar sus nombres, para proteger sus identidades; por ejemplo:
ME213.

4.2.3. Fase 3: Produccion, publicacion y difusion

4.2.3.1. Introduccion

Fruto de nuestra exploracién en la base de datos de los GI Files, publicamos
once piezas periodisticas entre el 21 de agosto de 2012 y el 20 de mayo de 2013,
en el periddico digital Galicia Confidencial (galiciaconfidencial.com) —medio en
lengua gallega—, la mayor parte basadas en correos y documentos relacionados
con temas politicos y econdmicos que afectan directamente a Galicia, aunque
también publicamos algunos articulos con contenidos sobre realidades més am-
plias que fueron exclusivas nacionales o internacionales (tabla 1).
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Tabla 1: Articulos publicados fruto de la investigacion.
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NOTICIA ENLACE FECHA
A maior compafifa de espio- http://www.galiciaconfidencial.
e do o e b e, | com/noticia/11285-maior-com- | 21-08-
endentismo ealego pania-espionaxe-mundo-vixia- | 2012
P gaieg independentismo-galego
Un analista de Stratfor aconsellou https://www.galiciaconfidencial.com/
facer un seeuimento a Resistencia noticia/11331-analista-stratfor-acon- 27-08-
Galeoa & sellou-facer-seguimento-resistencia- 2012
£ galega
“O plan en Espafia € que o Santan- https://www.galiciaconfidencial.com/ 31-08
der tome o control como un banco noticia/11345-plan-espana-santander- 2012
central” tome-control-banco-central
. . https:// .galici fidencial.com/
Os negocios sucios do fretador do r'>s' ALEL 1c1acF>n en'ma €0 13-09-
. o, noticia/11470-negocios-sucios-freta-
Prestige . 2012
dor-prestige
. https:// .galiciaconfidencial.com/
Espaia xa advertiu do “enorme po- nott',(sz'a/vr;(;; g ae;c::;n; d zlrlt(.:la efl(c))r 05-11-
der” de Alemafia na UE el D Ve 2012
me-poder-alemana-ue
. http:// .galici fidencial.com/
Os negocios de Espafia na guerra r'> .WWW £a 1<:1aco.n CHCIELeo 10-01-
. noticia/12786-negocios-espana-guerra-
libia . 2013
libia
. https://www.galiciaconfidencial.com/
Os intereses europeos na guerra en .. . 14-01-
. noticia/12815-intereses-europeos-
Libia . 2013
guerra-libia
https: .galici fidencial.
Que pactou o PP cos mercados antes nozzizX;VZ\gi 4 ;Ccltz;cuon ;I;Cri d(‘;)OSm/ 20-02-
do 20N? PActotpb 2013
20n
. . . http: .galici fidencial.
Pemex (I): corrupcién, crimes e inse- [.) /./WWW £a 101ac0n. enctd Fom/ . 09-05-
. noticia/14300-pemex-i-corrupcion-cri-
guridade no novo dono de Barreras . . 2013
mes-inseguridade-novo-dono-barreras
. . https: .galici fidencial.
Pemex (II): opacidade, creba técnica [.’S.//WWW £a ICIaCOI.l. eHC} al.com/ 13-05-
L noticia/14336-pemex-ii-opacidade-
e deslocalizacion de Barreras . .. 2013
creba-tecnica-deslocalizacion-barreras
. . https://www.galiciaconfidencial.
P II):a ¢ hica’ d . U
Zililt?():(o(s e) aiaicsf:)ltlicsirlliﬁcal?stas com/noticia/14322-pemex-iii-caixa- 20-05-
Sorru tos P chica-politicos-paraiso-sindicalistas- 2013
P corruptos

Todas estas investigaciones se basan en correos electrénicos y documentos
encontrados en la base de datos de los GI Files, aunque también se usaron otras
fuentes de informacidn para verificar, contrastar y completar el trabajo periodis-
tico.
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Con la eleccién de este medio quisimos comprobar si era posible, y de qué
manera, integrar y hacer participar a un medio regional en un fenémeno de di-
mensiones globales.

4.2.3.2. Programacion de las publicaciones

La publicacién de informaciones y documentos de los GI Files debia ser
coordinada con WikiLeaks, segin los términos y condiciones del acuerdo de
colaboracién. Antes de publicar cualquier material, una vez editado y preparado
para su liberacion, debiamos registrar en el sistema de WikiLeaks la URL don-
de se publicaria, un titulo de la informacidn, los identificadores de los correos
electrénicos y documentos utilizados, asi como la fecha y hora previstas para la
publicacién en nuestro medio, de manera que WikiLeaks pudiese también hacer
un seguimiento de la publicacién y difundirla desde la propia pdgina web de
WikiLeaks y desde sus cuentas en Twitter y Facebook (figura 6).

Figura 6: Sistema de registro de publicaciones en WikiLeaks.

LETRC L - My Releases Search My Account

Release creation

Story Name Invent a name for this release. We will use this on a page on our website to link to your story
| - 50 choose the name wisely.

Date and Time of the release
FiCacie Srkex the dala and tima, when yous want that America/Los_Angeles Thu 25 October 2012 17h

| Fri 26 October 2012 :][oH :|UTC warning The timezone of that release date Is UTC! America/New_York  Thu 25 October 2012 20h
- For this project, You are ALLOWED to seta date up  America/Sao_paulo  Thu 25 October 2012 22h
o 1 MONTH AHEAD. Europe/Londan Frl 26 Octaber 2012 01h
as a convenlence, a conversion of that release date/time | £urgpe/eriin Frl 26 October 2012 02h
o HmeZone iR o sioweny Europe/Moscow  Frl 26 October 2012 04h
Australia/Sydney  Fri 26 Octaer 2012 11h

| CREATE this release | | Cancel |

After creating your release you will be able to add the Email-1Ds for this release

Los pasos fueron:

1. Ir ala pestafia ‘New release’ en nuestra cuenta de usuario.

2. En la casilla ‘Story name’, introducir un titulo descriptivo y compren-
sible de nuestra publicacién.

3. Enel cuadro ‘Date and Time of the release’, introducir la fecha y hora
exacta programadas para la liberar la informacion.

4. Una vez hecho todo esto, ejecutar la accion ‘Create this release’. Hasta
que no se realiza, no se pueden introducir los identificadores de los
correos electrénicos utilizados.

5. En la casilla ‘Story urls’ hay que introducir el o los hiperenlaces del
sitio web donde se publica la informacion. De esta manera, WikiLeaks,
ademds de publicar estos enlaces en sus canales de comunicacion,
asocia las URL a los correos electrénicos, una vez liberados, para que
quede constancia de donde es tratada esa informacion.
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6. En el cuadro ‘Email IDs to include in this release’, introducir el iden-
tificador de los correos electronicos utilizados en la investigacion y
ejecutar la accion ‘Add this email ID’ para incluirlo en la publicacion.

7. Tras introducir estos detalles el registro se puede guardar de dos mane-
ras: 1) guardar un borrador en el apartado ‘My releases’ si es necesario
editar mas informacién antes de liberar los documentos, o 2) confirmar
y bloquear el registro para su publicacién, de manera que ya no podra
ser editado. En este tltimo paso es necesario marcar la casilla ‘Ready’
y luego ejecutar la funcién ‘Save’ para confirmar la programacion de
la publicacion. Una vez hecho esto, el sistema nos confirma la URL
publica de WikiLeaks en la que seran liberados los correos y el enlace a
la pagina web donde publicamos nuestra informacién. También se nos
informa si alguno de estos correos ha sido antes confirmado y publica-
do por otro socio colaborador o si va a ser liberado por otros antes de la
fecha y hora programadas por nosotros.

4.2.3.3. Difusién

Todas las piezas informativas se publicaron a la vez en la pdgina web de
Galicia Confidencial y en la de WikiLeaks, donde nuestro trabajo fue incluido en el
registro publico de las filtraciones de los GI Files (figura 7).

Figura 7: Registros de los correos y documentos en el buscador de WikiLeaks
incluyen enlaces a nuestras informaciones.

2012:09-13 Mikhail Fridman: Background Investigation - Search Result (1 results, results 1 to 1)

A medida que fuimos publicando nuestras informaciones, Wikil.eaks fue
liberando en su sitio web los correos electronicos y documentos adjuntos con-
fidenciales para que cualquier persona pudiese consultarlos en su sitio web
(figuras 8 y 9). De esta manera, y gracias a su red de colaboradores, WikiLeaks
fue creando un gran registro publico con la informacién en bruto (correos y do-
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cumentos) y enlaces a la informacién editada que se iba publicando (trabajos de
los socios investigadores).

Figura 8: Ficha de nuestro trabajo sobre Mikhail Fridman.

Barack Obama's Courtship of Bashar al-Assad 2012-09-14
Mikhail Fridman: Background Investigation 2012-09-13
FBI and Stratfor Two Dysfunctional Peas in a Pod 2012-0912
Greetings - Our govt is capable of anything 2012-09-11
Obama Leak Investigation 2012-09-10
The Hondura's chaos: Fox News and Roger F. Noriega can tell us the Hugo 5012-09-00

Chavez’s secret plan

Figura 9: Nuestro trabajo sobre Mikhail Fridman, en la lista de los GI Files de

WikiLeaks.
Barack Obama's Courtship of Bashar al-Assad 2012-09-14
Mikhail Fridman: Background Investigation 2012-09-13
FBI and Stratfor Two Dysfunctional Peas in a Pod 2012-09-12
Greetings - Our govt is capable of anything 2012-09-11
Obama Leak Investigation 2012-09-10
The Hondura's chaos: Fox News and Roger F. Noriega can tell us the Hugo 2012-09-09

Chavez's secret plan

WikiLeaks colaboré ademads en la difusién de nuestros trabajos en las redes
sociales en linea. Mientras nosotros haciamos circular los enlaces por los cana-
les sociales que Galicia Confidencial utiliza para difundir sus informaciones,
WikilLeaks estaba utilizando paralelamente los suyos para hacer llegar nuestras
informaciones a su comunidad de seguidores en Twitter y Facebook. En sus
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publicaciones en las redes sociales incluian dos enlaces: uno a la informacién
editada y publicada en Galicia Confidencial y otro a la informacién en bruto
liberada en el sitio web de WikiLeaks (Figura 10).

Figura 10: WikiLeaks [wikileaks]. (2012, Sep. 15). WikiLeaks: Os negocios sucios
do fretador do ‘Prestige’ http://t.co/0IqSeHw8 http://t.co/mYvBxyrs [Tweet].
Recuperado de https://twitter.com/wikileaks/status/246794427480285184

!,_ WikiLeaks

Iwikileaks

WikiLeaks: Os negocios sucios do fretador
do ‘Prestige’
galiciaconfidencial.com/nova/11470.html
wikileaks.org/gifiles/

Os negocios sucios do fretador do ‘Prestige’

O xuizo do 'Prestige’ comeza nun mes. GC debulla as relaciéns do responsébel da
carga, Mikhail Fridman, oligarca ruso relacionado por Stratfor coa mafia e con cr...

galiciaconfidencial.com

RECHOUCHIOS GUSTANME m n n B . o ﬁ
2 6 L = K

04:15 - 15 set, 2012
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5. DISCUSION Y CONCLUSIONES

Siguiendo a McCall y Simmons (1969), la observacién participante se pre-
senta como el método idéneo para investigar y comprender cémo funciona una
organizacién compleja —en nuestro caso, WikiLeaks— y su flujo informativo. Si
atendemos, ademas, a Wolf ([1987], 1996), este método es el mas adecuado para
estudiar la sociologia de los emisores en el proceso informativo.

Sin embargo, para Wolf, el observador puede correr el riesgo de confundirse
con un “participante de pleno derecho”, fase conocida como “going native”,
un proceso de socializacion en el que la objetividad y la critica se diluyen, y la
actividad pasa a ser dominada por la adhesion a los valores de la organizaciéon
objeto de estudio y una implicacién personal del investigador con los objetivos
de esta. Ese riesgo de volverse “nativo” (Kerr y Hiltz, 1982) estd relacionado con
la pérdida de una perspectiva neutral en la descripcién y anélisis del observador
(Paccagnella, 1997).

Este riesgo se intenté minimizar al maximo, primero, participando solamente
en una de las dos filtraciones a las que nos dio acceso WikiLeaks —GI Files y
Syria Files—, priorizando el andlisis del proceso investigativo de un caso concre-
to y paradigmadtico por su volumen de registros (los correos de Stratfor), frente a
la tentacién periodistica de abarcar y publicar el mayor nimero de documentos
e informaciones posibles, en el marco de una filtracién masiva de impacto mun-
dial; en segundo lugar, relacionado con lo anterior, marcando un final del pro-
ceso —una vez publicadas las once piezas informativas elaboradas—, tras el cual
la colaboracién con Wikileaks se dio por concluida para proceder al anélisis de
la experiencia investigadora siguiendo las pautas de Schlesinger (1981), quien
propone un “disengagement”’, esto es, la interrupcién o la conclusién del perio-
do de trabajo de campo y la desconexién con el sistema en estudio; por dltimo,
aprovechando la virtualidad de un entorno de trabajo en el se puede afirmar que
las interacciones propiamente humanas no existen (no hay encuentro fisico ni
conversacion), creemos que queda anulado cualquier tipo de proceso de sociali-
zacién que condicione la observacion.

WikiLeaks responde a la descripciéon de organizacién virtual de Walker
(2006), la cual articula un entorno de realidad virtual en red construido con fines
de interaccidn, aunque en nuestro caso podriamos hablar de una interaccién ope-
rativa, buscando la maxima eficacia productiva y efectividad emisora. Y en la
que se dan caracteristicas propias de lo que Hirschhorn y Gilmore (1992) deno-
minan “organizacién sin limites”, caracterizada por su flexibilidad y por liberarse
de los tradicionales limites jerarquicos, funcionales y geograficos, articulando
una estructura en red (Drucker, 1988; Byrne, 1993).

El modelo Wikil.eaks adopta y vigoriza la idea de una “redaccién extensa”
(Pastor, 2010) y las propuestas de un periodismo en red que combina el periodis-
mo tradicional y las nuevas tecnologias, que es participativo durante el proceso
de produccién y difusion, abriéndose a periodistas, activistas, académicos y ciu-
dadanos de todo el mundo, y que se centra mds en el proceso informativo que en
el producto final (Jarvis, 2006; Beckett y Mansell, 2008).
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Un problema que observan Reich y Barnoy (2020) es que “los procesos de
elaboracién de noticias se estdn volviendo menos observables” por el colapso de
las salas de redaccidn, el nimero limitado de historias informadas desde el lugar
fisico donde se producen los hechos, la desmaterializacién de la informacién y
su fragmentacion en un nimero creciente de plataformas operadas dentro y fuera
de las redacciones, y por la naturaleza cada vez mads iterativa de los procesos de
noticias. “La observabilidad es atin mas restringida cuando las historias invo-
lucran temas delicados, fuentes anénimas” (Reich y Barnoy, 2020:969). En el
caso de WikiLeaks, los limites a la observacion se acrecientan por su naturaleza
ciberespacial, némada y confidencial, y por el uso de tecnologia de cifrado di-
gital y su modelo de invitaciones exclusivas. Consideramos que aqui reside la
relevancia de este estudio, al describir, desde dentro, el proceso de entrada y par-
ticipacién en una red de filtraciones periodisticas exclusivas de impacto global y
acceso restringido como Wikileaks.

Coincidimos ademds con Reich y Barnoy (2020: 969) en que son los propios
periodistas lo que pueden disfrutar de una “perspectiva mas pandptica” sobre los
procesos de produccién de noticias —incluida la intervencién tecnoldgica—, de
ahf la importancia del desdoble de roles como investigador (académico) e infor-
mador (periodista) en esta investigacion, pudiendo explorar sistemdticamente,
participar activamente, testar y comprender el proceso completo.

Los estudios de newsmaking se remontan a la década de 1970, cuando se em-
pieza a ver la noticia como resultado de un proceso complejo donde intervienen
multiples factores y donde prevalece un enfoque sistemdtico de corte cualitativo
con la aplicacién de técnicas etnogréificas, de observacién participante en los
propios medios y de entrevistas en profundidad (Retegui, 2017). Pero la apari-
ci6on de Internet, el desarrollo de comunidades virtuales y la expansion del uso de
alta tecnologia disefiada para garantizar la seguridad de nuestras comunicaciones
en linea obligan a pensar nuevas vias de aproximacién a las rutinas y procesos
de construccién de la noticia, para lo cual creemos necesaria una nueva base
epistemolédgica acorde con la nueva realidad, construida a partir de la descrip-
cion de esas rutinas y procesos —mediados y practicamente monopolizados por la
tecnologia—, como pretende este estudio. El caso WikiLeaks es un buen ejemplo
de que “cuanto mds fragmentado y virtualizado se vuelve el entorno periodistico,
que involucra una gama cada vez mayor de agentes humanos y tecnoldgicos,
mads necesitamos métodos que puedan rastrear a estos contribuyentes diversifi-
cados hasta las noticias publicadas” (Reich y Barnoy, 2020: 977).

Desde el enfoque del newsmaking, proponemos esta adaptacion de la obser-
vacién participante, asumiendo el rol de reportero, como el mejor método para
describir las rutinas productivas operantes en el flujo de esta organizacion.

Los procesos de produccioén de la noticia en una red de filtraciones masivas
como la estudiada obligan a repensar la teoria del newsmaking, para adaptarla a
una nueva tipologia de organizacién informativa transnacional, en red, ciberes-
pacial y colaborativa que “desafia los paradigmas convencionales de la cobertura
de noticias” (Wahl-Jorgensen, 2014) y el modelo tradicional de organizacién
informativa (Hood, 2011; Braman, 2014; Jurgenson y Rey, 2014), y que se en-
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frenta al discurso dominante mediante contranarrativas alternativas (Uricchio,
2014: 2568) que surgen, precisamente, de su modelo de produccién de noticias.

Como conclusiones, a partir de nuestra experiencia en las filtraciones de los
correos electrénicos de Stratfor, comprobamos la gran dificultad, la complejidad
y el enorme trabajo y dedicacion que implica tratar alijos de informacién confi-
dencial tan grandes como los que provee WikilLeaks. Y constatamos la necesidad
que tiene esta organizacién de ampliar su red de colaboradores para dar salida a
toda la informacién que guarda y conseguir, asi, la mayor cobertura y difusién
posibles.

Concluimos también que WikiLeaks permite a los periodistas trabajar con
plena autonomia, sin injerencias de ningin tipo ni condiciones que comprometan
su libertad e independencia en todo el proceso periodistico, desde la seleccién
de los temas noticiables y de los materiales, hasta la publicacién y difusion de
la noticia, pasando por el tratamiento y edicién de la informacién y su contex-
tualizacién. El tnico control, minimo, que impone WikiLeaks se aplica sobre
la publicacion de la informacion, que debe ser coordinada entre ambas partes
para operar con la maxima eficacia y eficiencia en el proceso de difusion. Asi,
el investigador debe incorporar previamente una referencia y enlace a su publi-
cacion en los registros de WikiLeaks para dar contexto y explicacion al material
en bruto, que se libera en el sitio web de esta organizacién al mismo tiempo que
el investigador hace ptblico su trabajo, de manera que la informacién editada y
los documentos en bruto se publican y se difunden por distintos canales simul-
tdneamente.

Estamos, por lo tanto, ante un modelo de publicacién hibrido en el que la
informacién en bruto y la informacién procesada y editada periodisticamente se
publican de manera sincronizada y enlazada para que cualquier individuo tenga
acceso a una version comprensible de los contenidos de los documentos filtrados
y a la vez pueda cotejar la informacién en bruto y editada, ademds de poder usar
libremente los documentos originales una vez liberados.

Esta aportaciéon complementa la propuesta de Chadwick (2013) sobre el
sistema de medios hibridos y, particularmente, sobre WikiLeaks como ejemplo,
al describirse en este estudio como se ejecuta la hibridacién entre el material
editado y en bruto, esto es, entre el modelo de periodismo tradicional y el nuevo
estandar propuesto por Assange de “periodismo cientifico” (Khatchadourian,
2010), que copia el modelo de publicacién de la literatura cientifica para que
cualquier pieza periodistica pueda ser verificable, sometida a las reglas del mé-
todo cientifico: falsabilidad, reproducibilidad y repetibilidad.

De la experiencia adquirida valoramos que WikiLeaks diese ese primer
acceso a toda una variedad de periodistas, académicos y activistas, asegurando
asi una mayor libertad y pluralidad en el tratamiento de la informacién, frente
a la exclusividad otorgada en las filtraciones de 2010 a un grupo reducido de
la elite medidtica. Particularmente, resaltamos la apertura a la participaciéon de
medios alternativos y regionales, y con lenguas no dominantes, incluyéndolos
en la narracién de las mayores filtraciones de la historia hasta aquel momento,
considerando que queda patente —tras nuestra experiencia en estas filtraciones—
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la importancia que fendmenos globales y la liberacién masiva de informacién y
de datos, en una sociedad estructurada en red, tienen para comunidades locales
o regionales y sus medios de comunicacién. Creemos que este estudio aporta
evidencias sobre el potencial del periodismo en red para vigorizar el periodismo
que se enfoca a las historias locales, como defienden Beckett y Mansell (2008).
Con este trabajo pretendemos arrojar luz sobre la observacién participante
en los espacios ciber donde se desenvuelven y colaboran comunidades virtuales,
particularmente fuera de los circuitos masivos y comerciales; aportar claves para
un enfoque del newsmaking centrado en las relaciones entre actores humanos y
tecnoldgicos y en las nuevas practicas colaborativas en red para la produccién
de noticias, en un sistema de medios hibridos y sociotécnico, y en particular,
esclarecer el modus operandi de WikilLeaks, organizacién que, como sefiala
Chadwick (2013: 109), es una “amenaza para el periodismo de investigacién
tradicional porque, de alguna manera, ofrece un modelo més eficaz”.
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ANEXO: INVITACION PARA INVESTIGAR LOS ‘SYRIA FILES’.

Exclusive WikiLeaks Invite for the Syria Files

signup@wikileaks.org 12 de sepiomibre de 2012,
<signup@wikileaks org> 2111
Para: albertoquian@gmail.com
You have boen confidentially invited to join the WikiLeaks
Investigative group for the Syria Files — rmfe than two milicn emails
from Syrian political figures, ministr
dating from August 2008 to March 2012 Thﬁmomdamm
derives from 680 Syria-related enties or domain names, including
these of the Ministries of Presidential Affars, Foreign Affairs,
Finance, Information, Transport and Culture. The Syria Files shine a
light on the inner workings of the Syrian govemmend and economy,
but they also reveal how the West and Westem companies say one
thing and do another. The range of infarmation extends from the
Intimate comespondence of the mast senicr Baath party figures 1o
records of financial transfers sent from Syrian ministies to other
nations. Being part of this inlermational team will put you in tha
posilion of being able to search the emails using the
sophisticated WikiLeaks search engine which will enable you to
research and publish aricles and papers using this data.

W hivvir created a unigue invitalion systiem that allows selected
journadists, University Professors and employees of human rights
organisations i join this projact. Tha systam allows the salacted
invilees, such as yoursell, 19 agree 1o our Terms and Conditions and
gain immediata access o the files for resaarch and publishing
purpcses, and 1o invite others worthy of incluskon.

To join this project go to the following URL:
hl:DJ‘.’wuk:lnaks.org-‘SynaFule‘s-S»gn.n::-lnsuucljons hmi

Here you will be given full instructions on the simple steps to join this
project. Follow the instructions to reach the Terms and Conditions
page whare you will be asked lo anter your invite code. Your unigue
it coda is!

1f you hirve any problems o questions about this process please
email sigrupEwikileaks.org (we will only be abde to answer
‘questions about the Syria Files invite process on this email). Please
put Syria Files as the subject line of your email.

Ragards,
The WikiLeaks Team
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