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RESUMO. Neste artigo, temos por objetivo analisar alguns dos desafios atuais colocados pelas Tecnologias
da Informacao e Comunicacao (TIC), quanto as questoes de privacidade e autonomia no que concerne ao
controle de dados pessoais, através de recursos de Big Data. Nossa andlise se restringe aos dados pessoais
que identificam ou que podem identificar uma pessoa, de modo a colocar em xeque sua privacidade e
autonomia. Inspirados em hipdteses elaboradas por John Stuart Mill sobre a influéncia que a sociedade
exerce sobre os individuos, argumentamos que ha que se proteger a independéncia individual em face de
praticas impositivas, e por vezes irracionais, que a opiniao coletiva pode exercer sobre os individuos. Uma
dificuldade sugerida por Mill estaria em se identificar, na pratica, o limite entre a autonomia da pessoa e o
controle social. Argumentamos que, ainda que em contextos distintos, essa dificuldade nao sé persiste na
Sociedade da Informacao contemporinea como se mostra premente com o acelerado desenvolvimento de
TIC, Big Data, Internet das Coisas e Computacao Ubiqua que integram parte significativa da vida dos
individuos. Admitimos que as possibilidades apresentadas pelas TIC sao, em muitos casos, consolidadoras
de direitos basicos como o de acesso a informacao, entre outros; contudo a vigilancia e o controle
governamental e empresarial, facilitada pelo desenvolvimento das TIC, por sua vez, nos conduz a indagagao
sobre possiveis consequéncias negativas sobre a autonomia individual na Sociedade da Informacao vigente.
Considerando os trés Vs caracteristicos dos Big Data: volume, velocidade, em tempo real, e variedade
(Laney, 2011), discutimos neste artigo aspectos positivos e negativos do emprego de recursos de Big Data,
especialmente, por governos e grandes corporagdes, no que diz respeito a sua influéncia na privacidade e
autonomia humana.

Palavras-chave: Big Data; controle; computacao ubiqua; sociedade da informagao; ética.

Privacy and autonomy in the Big Data era

ABSTRACT. In this article, we aim to analyze some of the current challenges posed by Information and
Communication Technologies (ICT), regarding issues of privacy and autonomy with regard to the control
of personal data, through Big Data resources. Our analysis is restricted to the personal data that identifies
or can identify a person, in order to put their privacy and autonomy in check. Inspired by hypotheses made
by John Stuart Mill about the influence that society has on individuals, we argue that individual
independence must be protected in the face of imposing, and sometimes irrational, practices that collective
opinion can have on individuals. A difficulty suggested by Mill would be to identify, in practice, the limit
between the person’s autonomy and social control. We argue that, even in different contexts, this difficulty
not only persists in the contemporary Information Society, but is also pressing with the accelerated
development of ICT, Big Data, Internet of Things and Ubiquitous Computing that make up a significant part
of the lives of individuals. We admit that the possibilities presented by the ICT are, in many cases,
consolidators of basic rights such as the access to information, among others; however, governmental and
business surveillance and control, facilitated by the development of ICT, in turn, leads us to inquire about
possible negative consequences on individual autonomy in the current Information Society. Considering
the three Vs characteristic of Big Data: volume, speed, in real time, and variety (Laney, 2011), we discuss in
this article positive and negative aspects of the use of Big Data resources, especially by governments and
large corporations, with regard to their influence pricy and human autonomy.
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Introducao

A existéncia de uma sociedade em que os individuos sao continuamente observados e vigiados deixou de
ser uma ficcao, como o romance 1984 de George Orwell ([1949] 2009), para se tornar nao s6 uma possibilidade,
mas uma forte tendéncia na atualidade. A vigilincia e o controle governamental e empresarial hoje sdo uma
realidade, tornada possivel pelo desenvolvimento de Computacao Ubiqua, Big Data, Machine Learning, Internet
das Coisas e Tecnologias da Informacao e Comunicacao (TIC) em geral. Essas tecnologias pervasivas permitem
a captacdo (e manuseio) de rastros digitais deixados pelas pessoas em seu dia-dia em um ambiente cada vez
mais tecnolédgico. Dai significativa razao de vivermos hoje na chamada Sociedade da Informacao, em que
quase tudo é datificado; atos corriqueiros presentes nas redes sociais, no uso de celular e de pesquisas em
sites de busca, ja nos colocam em interacao com o universo de coleta, registro e analise de massiva quantidade
dados, caracteristica da Era de Big Data.

No presente artigo temos por objetivo analisar alguns dos desafios atuais colocados pelas técnicas de
analise de Big Data e outras tecnologias pervasivas, quanto as questoes de privacidade e autonomia no que
concerne ao controle de dados pessoais.

Por um lado, muitas das possibilidades atrativas apresentadas pelas tecnologias digitais, como o facil e
rdpido contato com pessoas, acesso a textos, livros, noticias, filmes, compras e outros, representam
comodidades que podem otimizar o dia-a-dia dos usudrios. Essas possibilidades sdo, em muitos casos,
consolidadoras de direitos basicos, como o acesso a informacdo. Por outro lado, o desenvolvimento
tecnolégico apresenta também novos desafios, ampliando possibilidades de exploracao de vulnerabilidades
no ciberespaco. Diante desse impasse, entre beneficios e prejuizos causados pelo uso de tecnologias digitais
e sua constante evolucao, aparecem questdes que incitam a reflexao e o debate em diversas areas do saber,
como destacam os atuais indicadores bibliométricos.

Nesse contexto, duas questoes-chave guiam a presente reflexao: 1) Que subsidios pode a filosofia oferecer para
a compreensao do conceito de liberdade de expressao na Sociedade da Informacao? 2) Técnicas de Big Data podem
viabilizar o controle ético e legal, que garanta o direito a privacidade e a autonomia de usuarios das TIC?

As questoes 1 e 2 serdo discutidas em duas etapas. Na primeira, intitulada ‘Liberdade, privacidade e
controle de dados pessoais’, resgatamos o conceito de liberdade proposto por Mill, para analisar questoes
sobre invasao de privacidade e perda de autonomia em um contexto de vigilancia social. Na segunda secao,
‘Desafios da Era de Big Data: aspectos éticos e epistemoldgicos’, tecemos consideragoes sobre o dilema ético
da fluidez da privacidade e da autonomia em sociedades controladas por recursos de Big Data. Por fim,
esperamos apresentar contribuicoes, de cunho ético, propondo formas de regulamentacdo do uso de
tecnologias pervasivas, que seja viavel (sustentavel) para a realidade contemporanea.

Privacidade, autonomia e controle de dados pessoais

Um dos autores que mais influenciou o pensamento filoséfico no tocante a questao da liberdade individual
foi John Stuart Mill (1806-1873). Em sua obra Sobre a liberdade ([1859] 1991), Mill elaborou hipéteses sobre a
liberdade individual, argumentando que o Estado deveria garantir aos individuos toda liberdade possivel,
limitando-se apenas a controlar aqueles comportamentos e acdes que causassem danos ou prejuizos a
terceiros. Para Mill, todo individuo deveria ter a garantia da lei, de que poderia viver, agir e pensar como bem
lhe aprouvesse, pois essa liberdade seria fundamental para a construcdo de uma vida feliz. E construir uma
teoria racionalista sobre a liberdade individual aplicada a sociedade, estava diretamente relacionada a busca
por uma vida feliz ao maior niimero possivel de pessoas, ou seja, ao papel da filosofia pratica.

Atrelar ao conceito de liberdade individual a condicao para a busca da felicidade foi a resposta oferecida
por Mill a uma das problematizacoes fundamentais por ele mesmo apresentada, que diz respeito aos limites
e alcances de uma vida feliz dos cidadaos no meio social. A ideia de liberdade com poucas restricoes pode ser
denominada de liberdade positiva, ao passo que a ideia de que as leis e o Estado devem impor limites, apenas
e tdo somente, aos comportamentos que causem danos a terceiros, pode ser, por sua vez, associada a chamada
liberdade negativa. Com efeito, para o escritor e fildsofo contemporaneo Isaiah Berlin ([1969] 2002), que
examinou e defendeu tal distin¢cao, o desenvolvimento das concepc¢oes de liberdade positiva e negativa se
deve, em grande medida, ao pensamento de Mill sobre a questao da liberdade. Enfim, Mill defendeu que
somente por meio da liberdade individual é que a sociedade humana poderia encontrar o florescimento do
espirito humano e os fundamentos para uma vida feliz, apesar da dificuldade em se identificar, na pratica, o
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limite entre a liberdade da pessoa e o controle social, entre o que hoje podemos entender como liberdades
positiva e negativa.

Inspirados em Mill!, entendemos que ha que se proteger a liberdade individual em face de ideias e praticas
impositivas, e por vezes irracionais, da opiniao coletiva. Por liberdade aqui, ndo nos referimos a liberdade do
querer ou o livre arbitrio, mas a liberdade civil ou social demarcadora da autonomia do individuo frente ao
tipo de poder que a sociedade, legitimamente, pode exercer sobre ele. Quanto a dificuldade em se identificar,
na pratica, o limite entre a autonomia da pessoa e o controle social, ela ndo s6 persiste como se mostra
premente na era de Big Data. Considerada em termos da sociedade contemporinea informatizada, essa
dificuldade residiria em se identificar, na pratica, o limite entre privacidade e autonomia no que concerne ao
controle de dados pessoais.

Por Big Data atualmente se entende mais do que quantidades massivas de dados; mas inclui a capacidade
de registro, mineragao, agregacao, analise e referéncia cruzada de grandes conjuntos de dados. A analise de
dados, por sua vez, pode também ser realizada de forma automatizada por algoritmos, capazes de manipular
ampla variedade, volume e velocidade dos mesmos com vistas a obtencao, em geral de resultados praticos, e
nem sempre de conhecimento propriamente dito. Como ressaltam Mayer-Schonberger and Cukie (2013): com
Big Data, os dados se tornaram a matéria-prima da produgao; como produto mercadolégico, os dados tém
imenso valor econémico e social. Nesse sentido, por Big Data pode se entender os dados massivos, associados
a uma nova forma de coleta, processamento, andlise, armazenamento e extracdo de valor das informacoes
contidas em grandes bancos de dados, que permitem a tomada de decisdo (humana ou automatizada),
propiciando eficiéncia a grandes corporagoes publicas e privadas.

Embora atualmente existam tecnologias especificas para criar bancos de dados que alimentam os Big Data,
em geral, o recurso a estes ocorre em funcao de um uso secundario de bancos de dados j4 existentes para
finalidades especificas. Por exemplo, quando preenchemos um formulario online para fazer uma compra,
podemos estar alimentando os Big Data, uma vez que as informacdes ali disponibilizadas podem ser captadas,
analisadas e utilizadas para propédsitos diferentes daquele que lhe deram origem.

Cabe observar que, em nossa Sociedade da Informacdo, ndo s6 as pessoas geram dados que sdo
disponibilizados na internet. Com a Internet das Coisas (IoT, de Internet of Things), sensores de diversos tipos
sao acoplados/adaptados em aparelhos tecnolégicos espalhados no ambiente, captando continuamente dados
como imagens, sons e localizacao de objetos e pessoas, que ficam disponiveis para possiveis usos futuros.

A tomada de decisao nos negdcios, na administracdo governamental, na pesquisa cientifica e até mesmo
em pesquisas pessoais pode ser significativamente manipulada e modelada pela analise de dados a partir de
técnicas inferenciais usadas com e através de recursos de Big Data. Uma questdo relevante para a nossa
investigacao é: O que representam essas possibilidades de manipulacdo e modelagem no que diz respeito a
autonomia da acdo humana? Elas trazem, de fato, melhorias ou adversidades no que concerne a privacidade
e autonomia pessoais?

E justificavel o temor de que os recursos de Big Data possam ser mal utilizados ao dar, especialmente, aos
governos e as grandes corporacdes, novas habilidades para competir deslealmente na politica e no mercado
ou induzir pessoas irrefletidamente a ideologias desumanas (contrarias ao florescimento humano) e ao
consumo desenfreado.

No contexto acima delineado, de emprego de recursos de Big Data para manipulacao de dados, entre eles
dados pessoais de usudrios de TIC, entendemos que se faz atual a reflexao de Mill ([1859] 1991, p. 102) segundo
a qual “[...] o perigo que ameaca a natureza humana nao é o excesso, mas a deficiéncia dos impulsos e
preferéncias pessoais”. E ainda:

Uma pessoa cujos desejos e impulsos sdo autonomos — expressoes da propria natureza como a desenvolveu e modificou
a cultura - é dita de carater. Outra, cujos desejos e impulsos nao possuem essa autonomia, nao tem carater, ndo o tem
mais do que uma maquina a vapor (Mill, [1859] 1991, p. 102).

Um dos pilares da concepcao milliana de ‘liberdade’ consiste na defesa da legitimidade de se exercer a
faculdade de exprimir a opiniao, proporcionada pelo livre pensamento e pela livre discussao. A liberdade de
expressao do pensamento é um importante ponto de passagem do ser humano da categoria de studito para a
de cidadao, garantida pelo uso da razao. Entretanto, a defesa da liberdade de exprimir o pensamento deve ser

" Estamos cientes do risco de anacronismo ao trazer o conceito de liberdade milliano para o tratamento da privacidade em uma época e contexto tao distintos daqueles do pensador.
Contudo, uma vez que o pensamento de Mill nos serviu como fonte de inspiragdo, ndo poderia deixar de ser mencionado aqui.
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lida em conformidade com certas restri¢oes sociais que sao contexto dependentes. A intervencao na liberdade
de opiniao, expressdo e acao de outrem é legitima quando (e somente quando) servir para a autoprotecao ou
protecao de outras pessoas. Nas palavras de Mill ([1859] 1991, p. 124), “[...] quando se verifica um prejuizo
definido, ou existe um risco definido de prejuizo, a um individuo, ou ao publico, o caso sai do setor da
liberdade, e recai no da moralidade ou no da lei”, raciocinio que analogicamente pode ser estendido tanto a
privacidade como ao controle de dados pessoais.

‘Dados pessoais’, no presente contexto, referem-se aquilo que identifica/individualiza ou que pode vir a
identificar/individualizar uma pessoa, como credenciais, dados de consumo, dados médicos, dados de crédito,
dados de navegacao, dados de geolocalizacdo e assim por diante.

A privacidade, por sua vez, pode ser aqui entendida como o direito de ficar s6 ou ser deixado sd, sem
exposicao publica. Nesse sentido, a protecao da privacidade dos individuos envolve a garantia de seu isolamento,
anonimato, sigilo. Por exemplo, no Artigo 12 da Declaracao Universal dos Direitos Humanos (Unesco, 1948) 1é-se:

Ninguém sera sujeito a interferéncias na sua vida privada, na sua familia, no seu lar ou na sua correspondéncia, nem
a ataques a sua honra e reputacao. Toda pessoa tem direito a protecao da lei contra tais interferéncias ou ataques.

Na Sociedade da Informacao, no entanto, o conceito de privacidade estd sendo ressignificado. A
‘privacidade’ estd sendo concebida também de forma funcional, como “[...] o direito de manter o controle
sobre as prdprias informagdes” (Rodota, 2008, p. 92). O uso das TIC, Big Data e outras tecnologias pervasivas,
com o intuito de satisfazer interesses, sejam comerciais ou ideolégicos, pode ameacar o direito da pessoa a
privacidade. Contudo, na Sociedade da Informacado a privacidade, paradoxalmente também esta ligada a
vigilancia.

Entendemos por vigilancia a utilizacdo de meios ou mecanismos para observacdo, monitoramento,
rastreamento, controle, classificacdo, apreciacao e outras formas de atencao sistemaética dirigida a um alvo,
que pode ser uma pessoa, situacao, fenomeno ou um objeto qualquer. Com recursos de Big Data, o potencial
de vigilancia tem aumentado; suas técnicas permitem violacoes da privacidade, seguranca/controle civil e
manipulacao do consumidor, ao possibilitar a captacao, muitas vezes ilicita e abusiva, de dados pessoais pela
onipresenca da tecnologia digital que desempenha agora um papel fundamental na vida didria das pessoas.
Além do vigilantismo, os Big Data podem fomentar praticas discriminatérias, uma vez que dados pessoais sao
submetidos a andlise algoritmica que por vezes carregam uma programacao segregativa (Starr, 2013). Visando
coibir a¢oes discriminatoérias, no Brasil, foram elaborados regramentos (seguindo a tendéncia internacional)
como o Marco Civil da Internet (Lei n°® 12.965, de 23 de abril de 2014) e o Decreto 8.771/16, em que pese nao
haver uma solucao juridica, de fato, completa e eficaz para o enfrentamento dos problemas colocados pelos
avancos de técnicas de Big Data.

Para Bauman (2013), a vigilancia é um dos pilares da Modernidade e, juntamente com ela, sofre
transformacoes ao longo do tempo. A pés-modernidade ou modernidade liquida (em sua terminologia) traz
consigo uma vigilancia também liquida, que, silenciosamente, se espalha por toda parte, adentrando os vérios
setores da vida. Na modernidade liquida, com a ascensao dos Big Data, foram alteradas também as relagoes
de poder. O poder agora se manifesta em um espaco global e extraterritorial, tendo seu alcance ampliado e
gerando grande incerteza, haja vista que apenas se sabe que ele é exercido por aqueles que detém os dados.
Ironicamente, a medida que detalhes de nossa vida cotidiana se tornam cada vez mais acessiveis ao poder
vigilante, as atividades de vigilancia se tornam para nds, de modo proporcionalmente inverso, menos
transparentes e dificeis de discernir. Nas palavras de Lyon (2013, p. 13, grifos do autor): “Se Bauman est4
certo, fechou-se a cortina de uma era de ‘engajamento mutuo’, em que administradores e administrados
confrontavam-se. O novo espetdculo é um drama mais ardiloso, em que ‘o poder pode mover-se a velocidade
de um sinal eletr6nico’”.

Nao queremos sugerir que a obscuridade da vigilancia liquida seja, necessariamente, intencional ou
conspiratéria. Acreditamos que, pelo menos, parte da dificuldade de entendimento dos novos mecanismos de
vigilancia reside no carater tecnicamente sofisticado dos algoritmos por eles utilizados e do complexo fluxo
de dados no contexto de Big Data. Além disso, a replicabilidade, um dos canones da ciéncia tradicional, se vé
limitada nao s6 pela transitoriedade dos dados, mas também pelo sigilo que envolve a competicdo comercial
e as questoes de seguranca.

Em suma, algumas possibilidades apresentadas pelas tecnologias informacionais sdo atrativas, trazendo
facilidades nao s6 para o mundo dos negdcios e organizagoes, mas também para a ciéncia e a vida cotidiana.
Tais facilidades conduzem a uma aceitacao tao profunda e generalizada desse tipo de tecnologia, que nao

Acta Scientiarum. Human and Social Sciences, v. 42, €56202, 2020



Privacidade e autonomia na era de Big Data Page 5 of 9

apenas desfrutamos dela, mas nos tornamos a cada dia mais seus dependentes. Justamente devido a esse
motivo de dependéncia que, de uma perspectiva ética, nao se pode deixar de analisar os possiveis perigos
trazidos pela era de Big Data. Mais especificamente, o constante estado de vigilancia a que estamos
diariamente submetidos, independente de nossa consciente anuéncia ou nao a ele, tem suscitado muitas
reflexdes de cunho ético. Até mesmo quando nao se estd ‘conscientemente’ conectado a rede tem-se a vida
observada, pois dispositivos eletronicos, que captam dados, estao espalhados nos mais diversos ambientes e
de varias maneiras nos produtos tecnoldgicos dos quais nos servimos inescapavelmente. Assim, pessoas se
tornam presas faceis para o controle e manipulacdo, tendo em vista a identificacdo (mesmo que mecanica) de
seus desejos de compras, preferéncias partidarias, propensoes religiosas e de uma miriade de outras
informacoes. Nesse contexto, consideramos que uma das tarefas da filosofia, enquanto atividade que visa
favorecer a autonomia e a criticidade humanas, consiste em auxiliar na compreensao do conceito de liberdade
de expressao na Sociedade da Informacao. Esforco esse ao qual nos empenhamos apoiados em algumas das
ideias de Mill ([1859] 1991) e Bauman (2013).

Um dos desafios da Era de Big Data, discutido na préxima se¢ao, consiste em manter a defesa da liberdade
individual ao mesmo tempo em que se lida com determinadas restricoes sociais contexto dependentes.
Entendemos esse desafio a partir na concepgao de fluidez da privacidade e da autonomia em sociedades
controladas por recursos de Big Data.

Desafios da era de Big Data: aspectos éticos e epistemologicos

A problematizacao de Mill ([1859] 1991), sumarizada na se¢ao anterior, estd na agenda de fil6sofos e outros
pensadores criticos que refletem sobre os antagonismos éticos da Sociedade da Informacao.

A fluidez do que se ‘produz’ na rede e a consequente dificuldade de atribuicao de responsabilidade a um
individuo especifico ou coletivo ilustram a falta de controle a que a Sociedade da Informacao esta sujeita, e
suscitam, dentre outras, consideragdes éticas. Hijmans (2016, p. 96), por exemplo, reflete que “[...] [a]
evolucao da Era dos Big Data implica, por sua propria natureza, uma falta de controle”. Um exemplo ilustrativo
da falta de controle do que se produz nesse contexto pode ser visto com as recentes eleicoes presidenciais, em
que fake news (ou desinformacoes propositalmente difundidas), reverberadas pelas redes, e outros recursos
provenientes das TIC, parecem ter reforcado, se nao moldado, indicadores capazes de influenciar as opinioes
dos eleitores e seus resultados.

O papel desempenhado pelas fake news no exemplo acima indica uma dificuldade encontrada para
diagnosticar, identificar, penalizar e, mais importante, reverter o quadro de crencas por elas gerado, criando-
se um espectro de desinformacdo. E extremamente dificil se identificar um sujeito ou coletivo responsavel
por mobilizar as pessoas em torno de uma determinada causa, quando a mobilizacao se d4 por meio das novas
TIC, uma vez que consubstancia fluxo intermindvel de mensagens transmitidas e retransmitidas
instantaneamente em indeterminados grupos da sociedade visando impactar a comocgao e agregacao social.
No caso exemplificado, a rede tornou-se o espago para planejar — pensar, preparar, incentivar, apoiar e até
mesmo denegrir — uma espécie de mobilizacdo virtual com consequéncias materializadas na realidade
politico-social do pais?.

Por mais que se discutam os perigos do rumo tomado pela Sociedade da Informacao e, particularmente,
pela metodologia adotada nas técnicas de analise de Big Data, ha poucas dtavidas de que os Big Data possam
ajudar a identificar tendéncias emergentes, melhorar a tomada de decisoes de negdcios e desenvolver novas
estratégias de geracao de receita. Os Big Data tém o potencial de descobrir novas regularidades de macro-
comportamentos; padroes esses que amidde eram ignorados no passado em razao da escassez de dados
disponiveis para manipulacao.

Talvez a maior inovacdo do uso de Big Data esteja no trato de dados em tempo real para descrever
atividades, antes mesmo que fontes de dados oficiais estejam disponiveis. Tem-se uma varidvel em tempo
real fornecida, por exemplo, por consultas em mecanismos de pesquisa, como o Google, monitoramento dos
sinais de celulares pelos Servicos de Telecomunicagdes ou do uso de cartdo de crédito. O fluxo de dados desses
sistemas é praticamente continuo e agora podem ser analisados, concomitantemente a sua geracao, por
técnicas de andlise de Big Data. Para entendermos tal procedimento, consideremos o exemplo da politica de
contencao do Covid-19.

2 Epstein and Robertson (2015) apresentam um estudo esclarecedor de como eleigdes podem ser manipuladas por mecanismos de buscas.
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Recursos de Big Data estao sendo utilizados recentemente como uma das ferramentas para conter a
expansao pandémica do Covid-19, através, por exemplo, do monitoramento da adesao a medida preventiva
de isolamento social. Um dos recursos adotados consiste no uso de cédigos, uma espécie de chave, para
entrada em transportes, reparticoes e outros ambientes, fornecidos por um aplicativo em Smartphone, cujo
sistema cruza dados de Ministérios, como o da Satde e do Transporte, de Organizacdes Comunitdrias e
Empresas. Por meio do App é possivel alertar para areas de riscos e mesmo identificar se um vizinho ou colega
de trabalho ficou doente, o que podera alterar o estado do portador do aparelho para o de mais um caso
suspeito, de risco. Tal medida visa inibir a mobilidade de pessoas em caso de suspeita de contaminacao e
proibir, efetivamente, qualquer mobilidade daquelas comprovadamente infectadas, impedindo a transmissao
e proliferacdo do virus. De acordo com o grau de risco apresentado por uma pessoa, apontado pelo aplicativo
(ilustrativamente, como cédigo vermelho, amarelo ou verde), ela esta sujeita as correspondentes medidas de
seguranca e isolamento (Gan & Culver, 2020). Embora o aplicativo atribua um grau de risco apresentado pela
pessoa, automaticamente, via andlise estatistica e correlacional, a comprovagao da contaminacao ou nao é
feita pelos procedimentos cientificos tradicionais, baseados na nocao de causalidade. Nesse sentido, também
argumentamos que as técnicas de andlise de Big Data sao utilizadas como um complemento dos
procedimentos cientificos tradicionais e ndo como um substituto deles, como alguns, nomeadamente
Anderson (2008), tém defendido apressadamente.

Empresas, por motivos econ0micos, também usufruem de técnicas de andlise de Big Data para tratarem
dados em tempo real. A adaptabilidade dos antincios de sites comerciais para um individuo, com base em seu
comportamento na Web, é exemplar desse procedimento. Empresas tém se empenhado para oferecer, por
exemplo, produtos e servicos personalizados, a partir de informacoes resultantes de coletas instantaneas de
dados dos consumidores. Enquanto as empresas tendem a acumular os beneficios da personalizacao, danos
sao infligidos aos individuos que tém sua privacidade invadida e autonomia reduzida. Os consumidores, por
sua vez, tém pouco conhecimento do que estd por trds desse processo de personalizacdo, tendo maior
dificuldade para responder a altura a esse tipo de apelo de marketing. Desse modo, um dos principais
diferenciais ou inovacao do uso de Big Data, ou seja, o trato de dados em tempo real, agrava, em muito, a
situacao de perda de autonomia e privacidade da pessoa na contemporaneidade.

Ha de se considerar dois lados na personalizagao. Empresas, como a Amazon, usam seus bancos de dados
de consumidores (e possivelmente outros) para fazer recomendacdes a possiveis clientes de compra de um
livro, por exemplo, que parece de seu interesse. Tal recomendacao, por um lado, pode ajudar na identificacao
de um livro desejado ou desejavel pelo consumidor. Por outro lado, essa pratica pode conduzir a segmentacao
comportamental, colocando pessoas em situacoes desconfortaveis, ao deixar transparecer uma espécie de
rotulagem (e nao de personalizacdo propriamente dita), como a de alguém com perfil, por exemplo,
marcadamente machista ou homofébico, devido a alguns cliques anteriores.

E muito comum ouvirmos reclamacdes do tipo ‘S6 porque pesquisei malas na internet, agora fico
recebendo propagandas nao apenas de malas, mas também de agéncias de viagem, redes hoteleiras e assim
por diante’. Algumas pesquisas corroboram esse tipo de descontentamento em relacao ao rastreamento online
de anunciantes, principalmente quando se trata de usudrios adultos3. Sendo assim, podemos prever que a
publicidade encontrarda novas maneiras, mais eficazes e discretas, de usufruir os beneficios da
‘personalizacao’ sem causar aborrecimentos, inconvenientes ou outros descontentamentos por parte de seus
usudrios/consumidores. Acreditamos que essa adaptacdo, em que a personalizacao seja feita em um segundo
plano, pode ter consequéncias mais graves em termos de invasao da privacidade e da perda de autonomia das
pessoas, ainda mais quando consideramos que a aplicacdo desses recursos tecnoldgicos perpassa as mais
diversas areas, do mercado a politica.

Alguns recursos de Big Data, além de permitir o direcionamento instantaneo de informacoes quando se
acessa a rede, guiam, em um nivel mais bdsico, os individuos e a prépria sociedade, ao detectarem padroes
que sao fortalecidos em detrimentos de outros, os quais aos poucos colapsam (Merrill, 2016).
I[lustrativamente, plataformas de delivery, como a da startup iFood, que tem seu aplicativo tdo comumente
baixado pelos usuarios em smartphones, parece, a primeira vista, apenas um meio de ligar fornecedores de
alimentos as pessoas que os querem consumir. Mas, o iFood tem condicoes de saber quais os alimentos que
mais vendem, qual é a base desses alimentos e pode usar esse banco de dados, inclusive, para fazer transacoes

3 O boicote ao Facebook neste ano de 2020 é um caso ilustrativo da expressio de descontentamento por parte dos usuarios/consumidores ao rastreamento abusivo de dados
pessoais.
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comerciais diversas, como investimentos em empresas de determinado segmento ou vender esses dados, sem
que seus usuarios saibam disso.

Poderiamos ter utilizado os ja tao citados exemplos de empresas de seguro ou de convénios de saude, cuja
utilizacao dos dados pessoais fornecidos, e mesmo de rastros digitais identificados de seus usudrios, permitem
uma interferéncia no custo do servico oferecido, dentre outras coisas, de modo a ferir, em algum sentido,
eticamente falando, a lisura contratual, pois afeta diretamente a vida de seus usuarios, sem que 0s mesmos
tenham clareza do processo como um todo. Mas o que gostariamos de destacar, com o exemplo acima do
iFood, é que mesmo nos casos em que os dados pessoais aparentemente nao sao os protagonistas, dada a
infinidade de possibilidades de reutilizacdo de dados, mesmo que sejam nao-sensiveis, poderd afetar
diretamente a vida das pessoas, ter impacto na sociedade. A questdo comercial ndo é simples, como pode
sugerir a primeira vista. As questoes comerciais sdo aquelas que, atualmente, pautam basicamente a
sociedade. Se vocé permite que uma empresa como a iFood dite o preco de um produto ou o estabeleca como
sendo o padrao, vocé pode, por exemplo, acabar com outros tipos de produtos e todo a rede comercial a ele
atrelada. Dai hoje o monopdlio presente em quase todos os segmentos comerciais. Sem duvida, esse tipo de
uso da informacao que, conscientemente ou nao, disponibilizamos na rede, pode ter um impacto nocivo na
sociedade e-capitalista.

A medida que os Big Data se tornaram uma ferramenta comum nas decisdes corporativas, ptblicas e
privadas, surgiram varios novos riscos sociais a eles relacionados. O mais 6bvio é o risco de violacao da
privacidade, como temos discutido até aqui. Portanto, precisamos refletir sobre a forma como as politicas
publicas devem responder a esses desafios, senao como a sociedade, por meio de outros esquemas, pode lidar
efetivamente com eles.

Para lidar com o problema da violacao da privacidade, dentre outros, na literatura especializada, a
abordagem mais comum consiste em explorar a criacdo e/ou aperfeicoamento de estatutos e regulamentos
governamentais, que consideramos um passo importante (se nao necessario) e eficaz em certos aspectos, mas
nao suficiente para impedir tal violagao. Assim como a lei que sustenta o direito a dignidade da pessoa humana
é necessaria, mas nao garante, efetivamente, a mesma dignidade a todas as pessoas.

O fato de que alguns agentes nem sempre respeitam os limites impostos por controles regulatérios sugere
que a nova regulamentacao, para atender aos desafios da sociedade informacional, deve tentar antecipar os
problemas e nao esperar que eles se materializem.

Para alguns pensadores, outra saida para o problema da violacao da privacidade e o controle dos dados pode
estar no Direito Privado. Contratos de empresas com fornecedores, outras empresas e individuos, por exemplo,
podem oferecer respostas mais rapidas a alguns dos desafios da era de Big Data. Com efeito, a tendéncia em curso
da auto-regulacao do setor, independentemente de regulamentacao governamental, pode se tornar o padrao
vigente nessa drea. A aposta aqui esta fundada na correlagdo estatistica que conduz a previsao de que a diminuicao
da probabilidade de violacoes da privacidade em empresas acompanha a diminuicao de sua vulnerabilidade legal.
Com efeito, talvez do insight dessa correlacao possamos tirar uma prova ou explicacdo causal do comportamento
de sistemas complexos onde h4 ou ndo algum tipo de regulamentacao.

Existem ainda especulagdes sobre esquemas para ‘monetizar’ os dados privados das pessoas, para que
possam controld-los e vendé-los, quando, e se for o caso, de seu interesse particular.

Seja como for, parece haver consenso na literatura geral sobre a importancia ou obrigatoriedade da
transparéncia. Corporacdes publicas e privadas que mantém bancos de dados pessoais devem ser
transparentes a respeito de como e o que sabe sobre as pessoas.

Consideramos alguns principios basilares:

1. Temos direito a nossos préprios dados pessoais.

2. Temos o direito de tomar posse de uma cépia completa de nossos dados pessoais, sem demora e sem custo.
3. Temos o direito de compartilhar nossos dados pessoais com outras pessoas, conforme entendermos que for
0 caso.

4. Plataformas devem ser responsaveis pelos dados coletados, bem como pelos metadados deles extraidos.

5. Plataformas devem permitir que os dados, sob sua responsabilidade, tenham uma vida util, ou seja, um
tempo de duracao, para que sua eliminacao respeite o chamado direito de esquecimento.

Esses principios 1, 2, 3, 4 e 5 expressam direitos humanos basicos. Nenhuma lei ou politica deveria
restringir esses direitos. Podemos nos empenhar, em termos tedricos e praticos, para que as técnicas de Big
Data possam viabilizar o controle ético e legal, que garanta o direito a privacidade e a autonomia de usuarios
das TIC, e nao restringi-lo como visto atualmente.
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Em sintese, a Sociedade da Informacdo nos coloca a dificuldade de garantir o direito a privacidade e a
autonomia em um contexto de vigilancia fluida, instantanea e ubiqua. Sociedades controladas por recursos
de Big Data necessitam de formas de regulamentacao especial do uso de tecnologias pervasivas, que seja vidvel
(sustentavel) para os desafios da realidade contemporanea. Considerar as formas de liberdades positiva e
negativa no contexto de uso de recursos de Big Data e de TIC em geral, talvez seja o primeiro passo para a
garantia de direitos humanos tao basicos como o da privacidade e autonomia, acima discutidos.

Consideracoes finais

Procuramos indicar neste artigo aspectos positivos e negativos do uso de recursos de Big Data na
manipulacao de dados de usudrios de TIC. No que diz respeito aos aspectos positivos, ressaltamos que esses
recursos representam uma ferramenta oportuna para diversos tipos de ganho na Sociedade da Informacao;
nos negadcios, por exemplo, o éxito na combina¢ao do emprego de técnicas de mineracgao de dados e marketing
estd alinhado ao sucesso de grandes empresas e corporacdes. As técnicas de andlise de Big Data também
podem auxiliar a pesquisa cientifica, ao acelerar descobertas e inovagoes. Na vida cotidiana, com os Big Data
pode-se desfrutar de recursos, na drea do laser, da satude e do trabalho, que diminuem distancias, tempo e
procedimentos antes complicados e dispendiosos. A administracdo do Estado também é facilitada e pode
tornar-se mais eficiente com o uso de técnicas de Big Data na prestacao de servicos governamentais, como o
monitoramento e contencdo de ameacas a seguranca publica.

Apesar de produzirem bons instrumentos para o mundo dos negécios, ciéncia e tecnologia, vida cotidiana
e governo, o emprego de recursos de Big Data também apresenta grandes desafios éticos. As técnicas de
andlise de Big Data tém se tornado muito difundidas, intrusivas e dificeis de entender para a classe de pessoas
pouco familiarizadas com as TIC. Para os individuos pertencentes a essa classe, quais recursos estao disponiveis
que possam fornecer garantias de protecao aos usos indevidos ou abusivos de dados pessoais? Como definir
sistemas regulatdrios para o que é social e legalmente aceitdavel nesse novo contexto de Big Data?

Uma conclusdo possivel, que apresentamos no presente artigo, nao sem dificuldades, é que, o controle
estatal e legal sobre o que é produzido no ambiente da Big Data deveria seguir os pardmetros apresentados -
inspirados em Mill ([1859] 1991) e Berlin ([1969] 2002) — de liberdade positiva e liberdade negativa.
Manifestagoes de pensamento e atividades que se apresentam no ambiente da Big Data devem, idealmente,
pautar-se pela ideia de liberdade positiva. Todavia, a liberdade negativa como direito legal da autoridade
estatal, deve estar presente sempre que manifestacoes e expressoes de opinioes e atividades apresentadas no
ambiente da Big Data causarem danos ou prejuizos a outrem ou as proprias instituicdes fundamentais ao
Estado Democratico de Direito. Nesse sentido, seria prudente que nao apenas filésofos e legisladores, mas
governantes, empresarios, cientistas, consumidores e cidaddos em geral direcionem atencao as implicagoes
econOmicas, e, sobretudo, s éticas utilitaristas, trazidas pelo uso de técnicas de andlise de Big Data. Por si s0,
tal atencao ndo garante, mas, a0 menos, aumenta as chances de que o emprego de técnicas de Big Data seja
pautado em responsabilidade social. Essa atencdo cuidadosa poderia capacitar os usudrios de TIC a um maior
entendimento e controle sobre o acesso e uso de seus dados.

Considerando a premissa vigente entre pesquisadores de Big Data, segundo a qual ‘mais é melhor’, posto
que algoritmos permitem identificar padroes que criam respostas para perguntas que nem sequer foram ainda
formuladas (Anderson, 2008), nao parece ser o caso de limitar a coleta de dados, pois isso poderia minar os
beneficios potenciais das técnicas de andlise de Big Data.

No entanto, ndo confiamos na mao pesada do Estado, tampouco na mao invisivel do Mercado para
(auto)regular a coleta e o uso de dados pessoais. O mais prudente talvez seja exercermos nossa maioridade,
em termos kantianos, e confiarmos em nossa prépria mao, na atencao cuidadosa em busca de regulamentacgao
tecnoldgica (ndo apenas de protecao legal dos dados). A exigéncia de desenvolvimento de tecnologias voltadas
para o controle do uso de Big Data, e outras tecnologias pervasivas, talvez nos indique uma espécie de
contrapartida as ameacas de um desenvolvimento descontrolado das TIC.

Nesse sentido, entendemos que, se nao podemos frear ou alterar o rumo tomado pela Sociedade da
Informacdo, podemos, ao menos, intervir no estabelecimento de regulamentagdo tecnolégica, visando
salvaguardar a privacidade individual, bem como a autonomia da pessoa humana. A protecao da privacidade,
visando permitir o exercicio da autonomia individual, talvez nao seja o foco da Industria de Dados, dos
detentores de seu poder. Talvez o que se pretende é salvaguardar/monopolizar o ‘novo petréleo’, segundo o
pressuposto de que os dados preservam seu valor porque poucos os detém. Esse pressuposto deve ser levado
em consideracdo quando refletimos e propomos uma regulamentacao tecnoldgica.
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