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Resumo

Nos uUltimos anos, uma série de movimentos de dados abertos tem surgido ao redor do mundo, assegurando aos cidaddos mais oportunidades
para acessar informacgdes, sendo a transparéncia um fator associado a confianga nas organizagGes publicas e no governo. A transparéncia
em algoritmos traduz-se no conhecimento dos passos realizados e critérios adotados para a obtengdo de determinado resultado. O objetivo
deste estudo consiste em identificar as caracteristicas de transparéncia e accountability do sistema eletrénico de votagdo brasileiro. Por meio
do estudo de caso, foram confrontadas recomendacdes e boas praticas de transparéncia- que propiciam controle e fiscalizagdo por parte da
sociedade em algoritmos- com as particularidades do sistema de votagdo eletrénico brasileiro. Este estudo avanca na discussdo da influéncia
das novas tecnologias na democracia, situando o sistema eletrénico de votacdo brasileiro nos limites da transparéncia e accountability de
algoritmos e do governo em geral.

Palavras-chave: Governo eletrénico. Governanga digital. Urna eletrénica. Boas praticas. Principios.

Transparency and accountability of government algorithms: the case of the Brazilian electronic voting system

Abstract

In recent years a number of open data movements have emerged around the world, ensuring citizens more opportunities to access information,
transparency being a factor associated with trust in public organizations and government. The transparency in algorithms translates into the
knowledge of the steps performed and the criteria adopted to obtain a certain result. The objective of this study is to identify the characteristics
of transparency and accountability of the Brazilian electronic voting system. Through the case study, recommendations and good practices
of transparency in algorithms were examined with the particularities of the Brazilian electronic voting system, which provides control and
oversight to society. This study advances the discussion on the influence of new technologies on democracy, placing the Brazilian electronic
voting system within the limits of transparency and accountability of algorithms and the government in general.

Keywords: Electronic governing. Digital governance. Electronic ballot. Good practices. Principles.

Transparencia y accountability de algoritmos gubernamentales: el caso del sistema electoral electronico
brasilerio

Resumen

En los ultimos afios, han surgido varios movimientos de datos abiertos en todo el mundo, que garantizan a los ciudadanos mas oportunidades
para acceder a la informacion, y la transparencia es un factor asociado con la confianza en las organizaciones publicas y el gobierno. La
transparencia en los algoritmos se traduce en el conocimiento de los pasos realizados y los criterios adoptados para obtener un resultado
determinado. El objetivo de este estudio es identificar las caracteristicas de transparencia y responsabilidad del sistema electoral electronico
brasilefio. A través del estudio de caso, las recomendaciones y las buenas practicas de transparencia se confrontaron con las particularidades
del sistema electoral electrénico brasilefio, que proporciona control y supervisién por parte de la sociedad en algoritmos. Este estudio avanza
en la discusion sobre la influencia de las nuevas tecnologias en la democracia, colocando el sistema electoral electrénico brasilefio dentro
de los limites de transparencia y responsabilidad de los algoritmos y del gobierno en general.

Palabras clave: Gobierno electrénico. Gobernanza digital. Urna electrénica. Buenas précticas. Principios.
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INTRODUCAO

Nos ultimos anos, uma série de movimentos de dados abertos tem surgido ao redor do mundo (ATTARD, ORLANDI, SCERRI
et al., 2015). Os cidaddos tém tido mais oportunidades para buscar e acessar informacgdes diretamente no governo, sendo a
transparéncia um fator associado a confianga da populagdo nas organizagdes publicas e no governo (ALBU e FLYVERBOM, 2016).

Nesse contexto, a transparéncia é compreendida como disponibilidade de informagGes, que permite aos atores externos
monitorarem o desempenho, na perspectiva da participacdo dos cidaddos no processo, e, consequentemente, sua capacidade
de avaliar as a¢Ges das autoridades (GRIMMELIKHUIJSEN e WELCH, 2012). Embora ndo haja consenso nas abordagens sobre
0 que seja transparéncia, o campo de pesquisa tem em comum a reflexdo sobre em que medida as partes interessadas tém
acesso e entendimento semelhantes as informacdes necessarias sem perda, ruido, atraso ou distor¢do (PAPENFUSS e SCHAEFER,
2015). Accountability consiste no dever de um individuo ou organizagdo de responder de alguma forma sobre como eles
conduziram suas a¢des (HOOD, 2010). Transparéncia e accountability sdo construtos que possuem estreita ligacdo, sendo a
transparéncia um dos componentes do processo de accountability no setor publico (VASCONCELLOS, LUNKES e TALIANI, 2018).

Discussado recente tem sido travada em relagdo a transparéncia dos algoritmos que estdo sendo utilizados na tomada de decisdes
e incorporados em sistemas publicos, como os de transporte, satide e de policiamento (FINK, 2018). Os algoritmos consistem
em um conjunto estruturado de comandos de sistemas informatizados, destinados a processar instrugdes e informacgdes para
gerar um resultado, sendo certo que, nas sociedades da informacao, as atividades, escolhas e decisdes anteriormente tomadas
por humanos estdo cada vez mais sendo atribuidas a algoritmos, que podem aconselhar e, por vezes, decidir sobre como os
dados devem ser interpretados e quais a¢es serdo adotadas (MITTELSTADT, ALLO, TADDEO et al., 2016).

Os algoritmos tém se tornado cada vez mais autébnomos e invisiveis, dificultando ao publico o exame e a identificagdo de sua
imparcialidade, introduzindo, por vezes, viés inadvertido, refor¢cando discriminagdes historicas, favorecendo uma orientagao
politica ou reforgando praticas indesejaveis (JANSSEN e KUK, 2016). Segundo a World Wide Web Foundation (2017, p. 16),
tornar um algoritmo mais accountable “significa garantir que os danos possam ser avaliados, controlados e corrigidos”.

Os estudos de Fink (2018) sobre a transparéncia dos algoritmos utilizados pelo governo americano indicaram que suas
politicas e praticas relacionadas a divulgacdo de algoritmos sdo inconsistentes, sendo necessario mecanismos mais efetivos
para promocao de accountability e pesquisas futuras que situem a transparéncia de algoritmos no debate acerca dos limites
do accountability e do governo em geral. Ananny e Crawford (2018)identificaram limitagdes da transparéncia e propuseram
um ponto de partida para um modelo de accountability dos algoritmos. Nota-se, portanto, a prevaléncia de estudos tedricos
nesse campo (MACHADO, 2018), relevando a importancia de se levarem a cabo pesquisas empiricas sobre transparéncia
de algoritmos.

O objetivo deste estudo consiste em identificar as caracteristicas de transparéncia e accountability do sistema eletrénico de
votacdo brasileiro, que tem sido considerado uma experiéncia inovadora no uso de tecnologias da informagdo e comunicagao
aplicadas na gestdo publica (BALBE, 2014).

Neste artigo contextualiza-se a importancia do tema na moderna sociedade da informacgdo, na perspectiva das novas
tecnologias e democracia, governanca digital e transparéncia e accountability de algoritmos. Em seguida, sdo descritos os
passos metodoldgicos da pesquisa. Apds o que, expdem-se o modelo e as dimensdes de andlise propostos, confrontando-o
com as particularidades do sistema de votagdo eletronico brasileiro. Por fim, sdo apresentados os resultados do estudo de
caso, sugerindo uma agenda de pesquisa futura sobre a transparéncia dos algoritmos utilizados no setor publico.

Governanca Digital

As novas tecnologias tém o potencial de construir uma nova relagdo entre governantes e cidadaos, possibilitando uma
administrago publica mais eficiente, democratica e transparente (GUIMARAES e MEDEIROS, 2005).

Nesse sentido, a governanga no setor publico pode ser definida, segundo Lane (2000), como um conjunto de teorias sobre
como os governos se articulam para prover servicos a sociedade. A governanga publica tem sido entendida como um processo
pelo qual institui¢des, organizagbes e cidadaos se guiam, tratando da interagdo entre setor publico e sociedade e de como
esta se organiza para a tomada de decisOes coletiva, a fim de que sejam providos mecanismos transparentes para que tais
decisGes se materializem (UNITED NATIONS, 2002).
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A governanga eletrénica ou digital, por sua vez, refere-se ao modo como a internet pode melhorar a capacidade do Estado
de governar e formular suas politicas, sendo definida como a utilizagdo pelo setor publico de tecnologias de informacgédo e
comunicacdo inovadoras, como a internet, para oferecer aos cidadaos servicos de qualidade, informacdo confiavel e mais
conhecimento, visando facilitar-lhes o acesso aos processos de governo e incentivar sua participagdo (UNITED NATIONS, 2002).

Segundo Grande, Araujo e Serna (2002), a governanga eletronica tem sido estudada por meio de trés modelos analiticos
denominados (a) e-administracdo: relacionada a prestacdo de servigos; (b) e-democracia: relacionada ao incentivo a consulta
e extensdo de processos democraticos e (c) e-governanga: relacionada a dinamizagdo de processos de elaboragdo de politicas
publicas. Para Okot-Uma (2000, p. 5), a governanga eletronica envolveria “[...] novos estilos de lideranga, novas maneiras de
acessar servigos [publicos], novas maneiras de ouvir os cidad3dos [...] e novas maneiras de organizar e fornecer informacgdes”.

As pressdes para que as organizagdes publicas atuem com eficiéncia, eficdcia, transparéncia e mecanismos de controle e
prestacdo de contas acarretaram a adogdao de modelos de gestdao fundados em transparéncia e com foco em resultados,
sendo os recursos de tecnologias da informagdo e comunicagdo (TIC) instrumentos essenciais nessa estratégia (BARBOSA,
FARIA e PINTO, 2007).

Transparéncia e accountability

A transparéncia consiste na disponibilidade de informacdes sobre uma organizagdo, o que permite aos atores externos
monitorarem o funcionamento interno ou o seu desempenho, sendo cada vez mais vista como uma marca da boa governanca
(RUIJER e MEUJER, 2016). A transparéncia é considerada uma condicdo para a accountability — frequentemente associada ao
conceito de responsabilidade — e requisito fundamental da boa governanga (GOEDE e NEUWIRTH, 2014).

O termo accountability tem sido utilizado na literatura norte-americana, e em grande parte na nacional, para abordar questdes
relativas a presta¢do de contas dos governantes e da sua responsabilizagdo democratica (PRADO, 2009). Abrucio e Loureiro
(2004) definem accountability democratica como a construgdo de mecanismos institucionais por meio dos quais os governantes
sdo constrangidos a responder por seus atos perante os governados.

Segundo a Organizagdo das Nagdes Unidas, accountability é um dos pré-requisitos para a democracia e boa governanga, de
modo que governantes e servidores publicos respondam por seus atos e decisdes. Nessa linha, accountability presta-se a
identificar quem é responsavel pelo que e que conduta é ilegal (UNITED NATIONS, 2006).

Raupp e Pinho (2013) apontam que o conceito de accountability pode ser percebido a luz das dimens&es da transparéncia,
participagdo e prestacdo de contas.

A transparéncia pode ser entendida como uma regra de conduta a ser seguida pelos agentes publicos, de forma que suas
acles sejam abertas a sociedade e possibilitem o controle social por parte dos cidad3os e das instituicdes (FOX, 2007).
Grimmelikhuijsen e Welch (2012) propdem uma definicdo abrangente de transparéncia que considere a relagao entre Estado
e cidaddo e a possibilidade de avaliacdo das atividades estatais.

Ruediger (2003) aquilata a importancia da participagdo social afirmando que o potencial democratico das novas tecnologias
depende de uma exigéncia maior da sociedade civil por transparéncia e participagdo. Akutsu e Pinho (2002, p. 732) pontuam
que “[...] sem uma sociedade civil organizada, os gestores publicos ndo se sentirdo obrigados a promover a accountability”.

Accountability envolve “[...] responsabilidade (objetiva e subjetiva), controle, transparéncia, obrigacdo de prestacdo de contas,
justificativas para as a¢des que foram ou deixaram de ser empreendidas, premiacdo e/ou castigo” (RAUPP e PINHO, 2014,
p. 145). Para Mainwaring e Welna (2003), accountability ou a prestacdo de contas por parte de um agente publico possui trés
elementos principais: (i) transparéncia entendida como disponibilizagdo de informagdes (answerability), (ii) responsividade
entendida como demandas de informag@es e respectiva responsabilizagdo pelos atos (responsiveness), e (iii) capacidade de
sangdo e coercdo para que o acesso a informacdo seja assegurado (enforcement).

Meijer (2014) ensina que o valor instrumental da transparéncia estd frequentemente relacionado a accountability, servindo
como pré-requisito para a fase de informacdo de qualquer processo seu. Nesse particular, autores como Fox (2007), Hood
(2010) e Meijer (2014) propGem modelos de analise especificos para estudar a relagdo entre transparéncia e accountability.

No cenario brasileiro, Campos (1990), em artigo seminal, apontou a dificuldade na tradugdo do conceito de accountability
para o portugués. Relacionou-o a necessidade de proteger os cidaddos da ma conduta burocratica e constatou que a auséncia
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de mecanismos de responsabilizacdo publica devia-se ao padrdo pouco democratico de relagdo existente entre Estado e
sociedade. Pinho e Sacramento (2009), revisitando o texto de Campos, destacaram que o conceito de accountability envolve
responsabilidade, controle, transparéncia, obrigacdo de prestacdo de contas. Concluem que se pode perceber uma evolugédo
institucional e cultural a favor do aumento de accountability. Loureiro, Teixeira e Prado (2008) indicaram a relevancia do
estudo empirico da transparéncia governamental associado ao debate sobre accountability, em um contexto de construgao
e aperfeicoamento de instituicGes democraticas.

Neste estudo, adotaremos o escopo da definigdo proposta por Hood (2010): accountability consiste no dever de um individuo
ou organizacdo de responder de alguma forma sobre como eles conduziram suas agdes.

Transparéncia e Accountability de Algoritmos Governamentais

Algoritmos estdo cada vez mais presentes nas operages do governo e, consequentemente, nas decisdes governamentais,
tornando-as mais efetivas e, ao mesmo tempo, mantendo em sigilo informag¢des em “caixas-pretas” (PASQUALE, 2015).
Kroll (2015) aponta que decisdes importantes sobre as pessoas estdo sendo tomadas por algoritmos: contagem de votos,
impugnacao de votagGes, concessdo de auxilios financeiros, selecdao de contribuintes para auditoria, de passageiros para
serem fiscalizados e até decisOes sobre concessdo de crédito.

Os algoritmos ndo sao instrugdes simples e objetivas (WILLSON, 2017), sdo fundamentados em percepgdes e entendimentos
decorrentes da sociedade e ndo em leis tangiveis, globais e fixas (EISCHEN, 2003). Os algoritmos contém vieses que podem
refletir praticas discriminatdrias na sociedade, decorrer de limitacGes de sistemas de computac¢do ou serem percebidos
somente apds a interagdo com os usudrios (FRIEDMAN e NISSENBAUM, 1996).

Os algoritmos ou alguns de seus inputs podem ser secretos, a implementa¢do pode ser secreta ou o processo ndo estar
precisamente descrito, motivo pelo qual havera dificuldade na fiscalizagdo caso um cidaddo ou uma autoridade suspeite
de algo errado ou deseje verificar se as decisGes estdo sendo adotadas de acordo com a politica em vigor. Os cidaddos e a
sociedade tém interesse em tornar esses processos mais transparentes, visto que as bases em que essas decisdes sdao tomadas
raramente estdo disponiveis ao publico (KROLL, 2015).

Os algoritmos que amparam o processo eletrénico de votagao podem ser divididos em trés grupos: pré-vota¢do, votagao
e pos-votacdo. No primeiro, os algoritmos se prestam a valida¢do dos eleitores aptos a votar, validagdo das candidaturas
registradas, verificagdo e garantia de inviolabilidade das urnas eletronicas. No segundo, as instrugdes algoritmicas validam a
identidade e as credenciais do eleitor e realizam a contagem e armazenamento dos votos de forma a assegurar o respectivo
sigilo. Por fim, cabe aos algoritmos verificar se as urnas ndo foram adulteradas, comparar os votos registrados com o cadastro
de eleitores e a carga de dados de cada urna, permitir a recontagem dos votos quando necessario, garantir a integridade da
votagdo em caso de necessidade de troca da urna, totalizar os resultados e realizar os calculos inerentes a legislagao eleitoral
como na representacgdo proporcional (STOICA e GHILIC-MICU, 2016).

Assim, é fundamental tornar os algoritmos mais transparentes para a comunidade em geral, incluindo desenvolvedores,
usuarios e aqueles afetados pelos seus resultados, a fim de identificar e lidar com vieses, sendo certo que essa matéria ganha
relevancia a medida que os algoritmos sdo modificados e se tornam mais complexos, concentrando o poder nas maos de
pessoas que compreendem seu funcionamento (JANSSEN e KUK, 2016).

A normatizac¢do algoritmica tem incitado uma série de preocupacgdes sobre a responsabilidade, imparcialidade e a autonomia
desse processo, e tem sido agravada pela rigidez dos sistemas computacionais, responsaveis por uma grande variedade
de decisOes na vida das pessoas (ZIEWITZ, 2015), que tendem a aceitar que os processos automatizados sdo verdadeiros e
precisos (CITRON, 2007).

Atransparéncia pode corrigir erros em qualquer processo algoritmico, promovendo a eficiéncia e permitindo que os individuos
corrijam dados imprecisos que foram coletados a seu respeito. Dessa forma, a transparéncia também traz o escrutinio que
pressionara as agéncias a melhorarem suas praticas, pelo que os processos transparentes serdo mais precisos e, portanto,
eficientes (ZARSKY, 2016).
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Judith Donath, da Harvard University’s Berkman Klein Center for Internet & Society, lamenta a falta de transparéncia dos
sistemas, e adverte:

O perigo da maior dependéncia de algoritmos é que o processo de tomada de decisdo se torne
oracular: opaco e indiscutivel. A solugdo é design. O processo ndo deve ser uma caixa preta na qual
nos alimentamos dados e sai uma resposta, mas um processo transparente projetado ndo apenas
para produzir um resultado, mas para explicar como surgiu esse resultado. Os sistemas devem ser
capazes de produzir textos e graficos claros e legiveis que ajudem os usuarios — leitores, editores,
médicos, pacientes, solicitantes de empréstimos, eleitores etc. —a entender como a decisdo foi tomada
(ANDERSON e RAINIE, 2017, p. 22).

Além de dar acesso a informacGes, para serem transparentes, as organizacGes precisam garantir a compreensao dos cidaddos
sobre o que esta acontecendo e como as informagdes sdo geradas e usadas (NUNES, CAPPELLI e RALHA, 2017).

O conceito de accountability de algoritmos comecgou a surgir em razdo da possibilidade de danos e discriminacgdo por eles
ocasionados. O conceito de accountability ja discutido, quando aplicado aos algoritmos, tem sido muitas vezes confundido
com transparéncia. Transparéncia € um componente essencial para accountability, permitindo que cidadaos, consumidores,
jornalistas, organizagGes de fiscalizagdo verifiquem e compreendam entradas, processos e saidas de um complexo sistema
algoritmico para identificar evidéncias de danos e adotar providéncias de reparacao, se for o caso (DIAKOPOULQS, 2014).
Segundo a World Wide Web Foundation (2017, p. 16), tornar um algoritmo mais accountable “[...] significa garantir que os
danos possam ser avaliados, controlados e corrigidos”.

Método de Pesquisa

Este estudo, de abordagem qualitativa, guia-se pelo método de estudo de caso (YIN, 2001), de forma a investigar o fendmeno
da interacdo entre as novas tecnologias e a democracia, compreendendo as caracteristicas de transparéncia e accountability
do sistema eletrénico de votagdo brasileiro.

A selecdo do sistema eletrénico de votagdo brasileiro como caso a ser estudado deve-se a relevancia do servigo publico
envolvido — elei¢Ges nacionais e regionais —, bem como ao interesse da comunidade em perceber a transparéncia do sistema
e respectiva possibilidade de fiscalizar a lisura de seu funcionamento.

As novas tecnologias de comunicac¢do e informac&o propiciaram o surgimento da chamada democracia eletrdénica, ou
e-democracia, cuja manifestagdo mais importante é o sistema de votagdo eletrénico (FREITAS e MACADAR, 2017). A urna
eletrdnica brasileira tem sido considerada uma experiéncia inovadora no uso de tecnologias da informagdao e comunicagao
aplicadas na gestdo publica (BALBE, 2014). No entanto, muitas vezes a falta de transparéncia do sistema de votagao reflete-se
na falta de confianga do eleitor no resultado da apura¢do (ACHIENG e RUHODE, 2013).

A coleta de dados foi baseada em trés fontes, de maneira a se tragar uma linha convergente de pesquisa entre as diversas
evidéncias coletadas (YIN, 2001). A primeira refere-se a percepc¢ées e relatos de especialistas sobre o sistema eletronico de
votacgdo, colhidos em entrevistas concedidas a veiculos de imprensa. A segunda compd&e-se de analise documental — artigos
cientificos, relatdrios e documentos de organizacGes governamentais e ndo governamentais versando especialmente sobre
transparéncia e accountability no contexto da governanga digital no setor publico. Por fim, utilizou-se como fonte de evidéncia
documental a legislagdo eleitoral brasileira, que regula a unidade de andlise estudada.

Dessa forma, com a prospeccdo de distintas fontes de evidéncia, foi empregada a estratégia de triangulacdo, no intuito de
estabelecer um encadeamento de achados (FLICK, 2009; YIN, 2001). A triangulagdo por fontes de evidéncia efetiva-se quando a
coleta de dados ocorre sobre o mesmo aspecto do fend6meno, permitindo a busca de convergéncias e divergéncias (BRUNING,
GODRI e TAKAHASHI, 2018)bem como atribuir maior confiabilidade e fidedignidade aos Estudos de Caso e discutem-se cinco
modalidades de triangulagdo: (i. Dessa forma, o uso de multiplas fontes assegura maior credibilidade e reduz a possibilidade
de viés na pesquisa (EISENHARDT, 1989).

O Quadro 1 consolida o elenco de especialistas (trés vinculados a Justica Eleitoral e trés atores externos) cujas percepgdes
e relatos foram considerados, em entrevistas concedidas a imprensa, abordando o sistema eletronico de votagdo e suas
caracteristicas, especialmente quanto a aspectos de transparéncia, seguranca e confiabilidade.
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Quadro 1
Elenco de especialistas
Especialista Data Perfil Referéncia
Diego Aranha 18/09/2017 Professor da Unicamp (PAYAO, 2017)

Diretor do Departamento para a Cooperagdo e
Observagdo Eleitoral da OEA

Giuseppe Janino 25/07/2017 Secretério de Tecnologia da Informag&do do TSE (JANINO, 2017)

Analista de Informatica da Diretoria de Inovagdo e
Tecnologia da Informacdo da Camara dos Deputados

Gerardo de Icaza 23/09/2018 (ICAZA, 2018)

Newton Franklin Almeida  02/10/2018 (ALMEIDA, 2018)

Pedro Antonio Dourado Professor de Ciéncia da Computagdo
de Rezende Celion Ao da Universidade de Brasilia (REZEIDE, 207
Rosa Weber 18/09/2018 Ministra do Tribunal Superior Eleitoral (WEBER, 2018)

Fonte: Elaborado dos autores.

A selegdo dos artigos cientificos foi realizada em trés fases. A busca, conduzida em novembro de 2018, baseou-se nos diretérios
disponibilizados pela CAPES e Google Scholar, utilizando como palavras-chave os termos “e-voting”, “algorithm”, “transparency”,
“public services” e “accountability” no titulo, assunto ou palavras-chave, sem restricdo quanto ao ano de publicacdo, haja
vista se tratar de tematica recente. Foram identificados 3.760 estudos. O refinamento da sele¢do levou em consideragdo os

trabalhos relativos a transparéncia e accountability de novas tecnologias aplicadas no setor publico.

Adicionalmente foram realizadas buscas com as mesmas palavras-chave, utilizando a ferramenta de busca Google, que resultou
na sele¢do de documentos publicados por organizagGes que se dedicam ao estudo da transparéncia de algoritmos e sistemas
em geral (ACM, 2017; DIAKOPOULOQS, FRIEDLER, ARENAS et al., 2016; WORLD WIDE WEB FOUNDATION, 2017) e no contexto
da administragcdo publica (STATS NZ, 2018). A analise do conteudo desses documentos conduziu a construgdo do modelo de
andlise constante da Figura 1, que contém sete dimensdes descritas no Quadro 2.

Figura 1
Modelo de andlise de transparéncia e accountability de algoritmos

— 1.Consciéncia

2.Acesso e corregao

tability

3.Accountability

4.Explicagdo

= 5.0rigem dos dados, privacidade e justiga

v
O
=
+—
e
O
20
(10}
(]
©

6.Auditoria

=
=
o]
O
O
@©
()
=
o
=
(b
| -
@©
o
v
=
©
| -

T
I

7. Validagdo, precisdo e teste

Fonte: Elaborada pelos autores.
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Com a analise documental sobre a legislagdo brasileira que rege a politica nacional de governanca digital (BRASIL, 2016a, 2018)
e dos regulamentos eleitorais que regem o processo eletrénico de votagao (TSE, 2018), foram identificadas e categorizadas as
praticas adotadas pelo sistema brasileiro de vota¢do que tendem a deixa-lo mais transparente e accountable. A possibilidade
de analise de leis, decretos e resolu¢des como fonte para esse tipo de pesquisa é elencada por May (2004). Richardson (2012,
p. 228) observa que a pesquisa documental “[...] tem como objeto ndo os fendmenos sociais, quando e como se produzem,
mas as manifestagGes que registram estes fendmenos e as ideias elaboradas a partir deles. Semelhante a andlise de conteudo,
a pesquisa documental exige a codificagdo da informacgdo e o estabelecimento de categorias”.

As praticas e caracteristicas de transparéncia e accountability do sistema de votagdo eletronico brasileiro foram analisadas
e categorizadas a luz do modelo de andlise descrito na Figura 1, resultando na consolidagdo apresentada no Quadro 4.
Considerou-se que foi atendida a pratica ou caracteristica do sistema que se coadunava com o item de andlise, ja aquela
que aborda um ou mais aspectos do item foi considerada parcialmente atendida. A inexisténcia de pratica relativa ao item
analisado foi considerada ndo atendida. Por fim, os itens de avaliagdo que ndo se coadunam com a unidade de analise avaliada
(sistema eletrdnico de votagdo brasileiro) foram enquadrados como “ndo se aplica”.

A andlise dos dados foi baseada na técnica de andlise de contetdo (BARDIN, 2016), com pré-analise dos textos de documentos
objetivando selecionar aspectos relevantes, estes analisados por meio de inferéncia e interpretacao, caracterizando os
elementos tematicos mais significativos.

RESULTADOS E DISCUSSAO

Nesta se¢do serdo discutidos os resultados do estudo de caso a luz do modelo de analise disposto na Figura 1, cujas dimensGes estdo
sintetizadas no Quadro 2. A avaliagdo dos algoritmos e sistemas utilizados em servigos publicos digitais com o auxilio do modelo
de analise permite verificar se o objeto analisado apresenta o comportamento esperado, livre de erros, viés ou discriminagdo.

Quadro 2
Dimensodes de andlise de transparéncia de algoritmos
Dimensao Descrigao Fonte
Consciéncia Informacgdes devem ser disponibilizadas as partes interessadas (proprietdrios, ACM (2017), Stats NZ (2018),

Acesso e correcdo

Accountability

Explicacdo

Origem dos dados,
privacidade e
justica

Auditoria

Validagdo, precisdao
e teste

projetistas, desenvolvedores e usuarios) para ciéncia dos possiveis vieses
envolvidos em seu projeto, implementagdo e uso, assim como do dano
potencial que os vieses podem causar aos individuos e a sociedade.

Adocdo de mecanismos que permitam o questionamento e a reparagao para
individuos e grupos que sejam prejudicados por decisdes informadas por
algoritmos.

Responsabilidade das institui¢cdes pelas decisdes tomadas pelos algoritmos
gue usam, mesmo que nao seja viavel explicar em detalhes como os
algoritmos produzem seus resultados.

Orientagdes fornecidas acerca dos procedimentos seguidos pelo algoritmo e
as decisGes especificas que sdo tomadas.

Cuidado para que os algoritmos ndo sejam treinados com dados enviesados,
oportunizando-se sua correc¢do. Preocupagdes com privacidade, protecdo de
segredos comerciais ou revelagdo de légica que possam permitir que atores
mal-intencionados vulnerem o sistema podem justificar a restricdo do acesso
a individuos qualificados e autorizados.

Necessidade de armazenamento de modelos, algoritmos, dados e decisdes
para que possam ser recuperados em casos de suspeita de dano.

Utilizagdo de métodos rigorosos para validagdo e documentagdo de modelos
e resultados, assim como a realizagdo rotineira de testes, com resultados
publicos, para avaliar e determinar se o modelo gera danos discriminatorios.

Brasil (2018).

ACM (2017), Almeida e Doneda
(2016), Diakopoulos, Friedler,
Arenas et al. (2016).

ACM (2017), Brasil (2018).

ACM (2017), Diakopoulos,
Friedler, Arenas et al. (2016),
Stats NZ (2018).

ACM (2017), Stats NZ (2018),
Brasil (2018).

ACM (2017), Diakopoulos,
Friedler, Arenas et al. (2016),
Stats NZ (2018), Brasil (2018).
ACM (2017), Diakopoulos,
Friedler, Arenas et al. (2016),
Stats NZ (2018).

Fonte: Elaborado pelos autores.

Cad. EBAPE.BR, v. 18, Edicao Especial, Rio de Janeiro, Nov. 2020




Transparéncia e accountability de algoritmos governamentais: Douglas Morgan Fullin Saldanha
o caso do sistema eletronico de votagao brasileiro Marcela Barbosa da Silva

O Quadro 3 sumariza, com base nos dados consolidados no Quadro 4, as dimensdes, itens avaliados e grau de adesdo ao modelo
de andlise do sistema de votagdo eletronico brasileiro. A andlise da Quadro 3 permite arbitrar o grau de ades3o as boas praticas de
transparéncia em algoritmo, por dimensdo, em alto (A>75%), médio (50%<A<75%) e baixo (A<50%).

Quadro 3
Visdo geral dos resultados (sistema eletronico de votagao brasileiro)

Dimensdo a':l/ZIiizlnoSs Grau de adesdo A AP NP
Consciéncia 3 100% - -
Acesso e corregao 6 50% 33,3% 16,7%
Accountability 4 25% 75% -
Explicacdo 3 33,3% 66,7% -
Origem dados, priv. e just. 3 33,3% 33,3% 33,3%
Auditoria 6 66,6% 33,3% -
Validacdo, precisdo e teste 3 66,6% 33,3% -

- Atende (A) Atende Parcialmente (AP) N3o atende (NA) N&o se aplica (NP)

Fonte: Elaborado pelos autores.

Na dimensdo “consciéncia”, verifica-se o alto grau de adesdo (100%) do caso avaliado ao modelo de andlise, refletindo a
preocupacao da Justica Eleitoral em promover campanhas publicitarias a fim de fortalecer a confianga da sociedade no sistema
eletrénico de votacdo (TSE, 2017a).

»nou

As dimensGes “accountability”, “explicagdo” e “origem dos dados, privacidade e justica” possuem baixo grau de adesdo total
(25%, 33% e 33%, respectivamente) aos itens analisados.

Os esforgos empreendidos pela Justica Eleitoral em divulgar o funcionamento do sistema, percebidos na dimensao consciéncia,
contrasta com a baixa adesdo encontrada na dimensao accountability. De fato, a dificuldade do cidaddo em compreender
e inspecionar a atuacdo estatal na utilizacdo do sistema eletrénico de votagdo mantém a desconfianca quanto a sua lisura,
mesmo decorridos mais de 20 anos do inicio de seu desenvolvimento.

” o u

As dimensGes “acesso e correcdo”, “auditoria” e “validacdo, precisdo e teste” no sistema avaliado possuem grau de adesdo
médio (66% e 50%, respectivamente) aos itens analisados.

O Quadro 4 apresenta a configuracdo final das dimensGes com seus respectivos itens de andlise e sua confrontacdo com as
evidéncias de transparéncia identificadas no sistema eletrénico de votagdo brasileiro.

Quadro 4
Dimensoes de transparéncia e accountability de algoritmos e evidéncias do sistema eletronico de votagdo brasileiro
. ~ A . . Praticas no sistema eletronico Grau de
Dimensdes de transparéncia e accountability de algoritmos ~ L =
de votagdo brasileiro adesdo

1.1.Consciéncia dos possiveis vieses e dos eventuais Campanhas publicitarias de esclarecimento realizadas

. . ) L . A
danos potenciais decorrentes. pela Justica Eleitoral por radio, televisdo e internet.
1.2.Esclarecer as limitagdo do algoritmo ou servico Justiga Eleitoral divulga limitagSes do sistema como
publico digital restricdo de voto em transito e locais onde s6 é A

1.Consciéncia possivel votar com dados biométricos
1.3.Demonstragdo dos beneficios positivos de coletar  Sistema eletronico de votagdo eliminou fraudes e
e usar dados do publico. erros humanos. Além disso, poupa tempo e recursos, A

possuindo mecanismos de seguranga que impedem
adulteragGes e garantem o sigilo do voto.
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(Continuagdo)

Dimensdes de transparéncia e accountability de algoritmos

Praticas no sistema eletronico
de votagdo brasileiro

Grau de
adesao

2. Acesso e
reparagao

2.1.Adogdo de mecanismos de questionamento e
revisdo de consequéncias negativas de decisdes
informadas por algoritmos.

2.2.Disponibilizar vias de reparagdo externas visiveis
para efeitos adversos individuais ou sociais derivados
de um sistema de decisdo algoritmica.

2.3.Designar um responsavel pelo impacto social
do algoritmo.

2.4.Disponibilizar as informagGes de contato para
gue, se houver problemas, fique claro aos usuarios
como proceder

2.5.Disponibilizar plano de contingéncias em caso de
consequéncias indesejadas e plano de monitoramento
pds-lancamento.

2.6.Desenvolver um plano de encerramento
(sunset plan)

Publicagdo dos boletins de urna na internet. Registro
digital do voto (RDV) possibilita a recontagem dos
votos, de forma automatizada.

Afungdo jurisdicional da Justica Eleitoral se caracteriza
pela resolucdo de lides que envolvem atores e temas
afetos ao Direito Eleitoral.

Tribunal Superior Eleitoral (TSE), 27 Tribunais Regionais
Eleitorais (TRE), juntas eleitorais e juizes eleitorais.

No local de votagdo: servidores da Justica Eleitoral
e mesarios voluntarios. O mesario tem apoio de
aplicativo para smartphone (“Canal do Mesario”).

A Justica Eleitoral possui plano de contingéncias de
votagdo e apuragdo: votacdo manual ou votacdo
mista (parte eletronica e parte manual).

A utilizacdo do sistema eletrénico de votagdo estd
prevista na Lei n° 9.504/1997 e ndo ha previsdo do
encerramento de seu desenvolvimento.

AP

AP

NP

3.Accountability

3.1.Possibilidade de responsabilizagdo das instituices
pelas decisdes tomadas pelos algoritmos.

3.2.Possibilitar a colaboragdo dos cidaddos em todas
as fases do ciclo das politicas publicas e na criagao
e melhoria dos servigcos publicos.

3.3.Divulgacdo do cddigo fonte do sistema (algoritmo)

3.4.Fornecer informacdo de forma tempestiva,
confidvel e acurada para que o cidaddo possa
supervisionar a atua¢do do governo.

Regras eleitorais definidas no Cddigo Eleitoral
(Lein2 4.737, de 15 de julho de 1965).

Parte dos mecanismos de seguranca e transparéncia
incorporados ao sistema eletrénico surgiram de
sugestdes da sociedade civil.

Programas-fonte e programas-executaveis eleitorais
estdo sujeitos a inspegao.

Existe a possibilidade de acesso aos programas
de computador desenvolvidos pelo TSE para fins de
fiscalizagdo e auditoria.

AP

AP

AP

4. Explicagao

4.1.Explicar procedimentos seguidos pelo algoritmo
guanto as decisdes especificas que sdo tomadas,
preferencialmente em termos ndo técnicos.

4.2.Disponibilizar infograficos que exibam a maneira
como os dados estdo sendo usados e os possiveis
resultados para as pessoas.

4.3.Informar tecnicamente o papel que o algoritmo
exerce no processo de tomada de decisdo.

O TSE disponibiliza em seu site diversos materiais
e informacgGes sobre o funcionamento da urna
eletrénica.

O TSE disponibiliza diversas informag&es estatisticas
(incluindo graficos) sobre todas as elei¢bes realizadas
por meio do sistema eletrénico.

Os resumos digitais (hashes) sdo gerados na cerimonia
de lacragdo dos sistemas eleitorais realizada no TSE,
permitindo aos partidos politicos verificar qualquer
urna do pais e comparar com os arquivos lacrados
no TSE.

AP

AP

5.0rigem
dos dados,
privacidade e
Justica

5.1.Adoc¢do de cautelas que impegam atores
maliciosos de manipular o sistema.

5.2.Garantir que as decisGes algoritmicas ndo criem
impactos discriminatorios ou injustos ao comparar
dados demograficos diferentes (v.g. raca, sexo, etc.).

5.3.Proteger o sigilo e a privacidade pessoal dos
cidaddos na forma da legislagdo.

Somente entidades e instituicdes credenciadas podem
ter acesso ao codigo dos softwares utilizados pela
Justica Eleitoral.

Os eleitores aptos a votar estdo definidos na legislacdo
eleitoral.

Aurna eletronica assegura o sigilo e inviolabilidade do
voto, garantindo aos partidos politicos e candidatos
ampla fiscalizacdo.

AP

NP
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(Continuagdo)
. ~ A e . Praticas no sistema eletronico Grau de
DimensGes de transparéncia e accountability de algoritmos ~ o =
de votagao brasileiro adesao
6.1.Armazenar modelos, algoritmos, dados e decisdes TSE mantém (a) log de operagdes do sistema;
para auditoria em caso de suspeita de dano. (b) imagem dos boletins de urna; (c) log das urnas;
(d) registros digitais dos votos; e (e) relatério dos A
boletins de urna.
6.2.Permitir que terceiros interessados analisem, Entidades e instituicGes credenciadas pelo TSE
compreendam e revisem o comportamento do podem utilizar programas de andlise de cédigos para AP
algoritmo. proceder a fiscalizagdo e a auditoria.
6.3.Permitir que a comunidade de pesquisa realize A especificagdo, desenvolvimento e os testes publicos
auditorias publicas. de seguranca do sistema eletronico de votagdo podem
ser acompanhados por diversos érgdos, incluindo A
os departamentos de Tecnologia da Informacdo de
universidades
6.Auditoria - . :
6.4.Manter a supervisdao humana. O processo eleitoral é acompanhado, em cada
localidade, pelas Juntas Eleitorais, que sdo orgaos A
colegiados provisorios constituidos por dois ou quatro
cidaddos e um juiz de direito.
6.5.Adocdo de praticas de governanca para garantir A Governanga de Tecnologia da Informagdo no
gue os padrdes e modelos de desenvolvimento ambito do TSE é regulada pela Resolugdo TSE
de sistemas atinjam o esperado e se adaptem as n223.509/2017 (TSE, 2017b). A
mudangas.
6.6.Possuir plataforma aberta que possibilite a Diversos 6rgaos e associagdes podem acompanhar
participacdo de diversos atores na supervisdo do as fases de especificagcdo e de desenvolvimento
governo. dos sistemas eleitorais por meio de representantes AP
(TSE, 2017a).
7 Validagao, 7.1.Validar modelos, documentando métodos e O TSE realiza o Teste Publico de Seguranca (TPS) com
precisdo e teste  resultados. Sempre que possivel o resultado de tais o objetivo de descobrir vulnerabilidades do sistema. A
testes devem ser publicos.
7.2.|dentificar e armazenar fontes de erro e incerteza Programas utilizados pela Justica Eleitoral sdao
em todo o algoritmo e suas fontes de dados, de apresentados para inspegdo na forma de programas- A
modo a informar os procedimentos de mitigagdo.  fonte e programas-executaveis.
7.3.Revisar regularmente algoritmos que orientam Auditoria dos sistemas por meio da chamada votagdo
decisdes significativas, de modo a asseguraro alcance paralela, ocasido em que urnas sdo sorteadas
dos objetivos e evitar efeitos adversos. (na véspera da elei¢do) para verificacdo de sua AP
conformidade.

Fonte: Elaborado pelos autores.

Na dimensdo “consciéncia” foram identificadas iniciativas da Justica Eleitoral na promog¢do de campanhas publicitarias
(TSE, 2020), de forma a esclarecer usudrios da possibilidade de vieses e danos potenciais advindos do sistema (ACM, 2017).
As limitagGes do sistema quanto as suas potencialidades (STATS NZ, 2018) sdo divulgadas pela Justica Eleitoral a exemplo das
restricoes do voto em transito (possivel em cidades com mais de 100 mil eleitores e fora do Estado somente para elei¢do
presidencial) e as localidades onde somente é possivel votar com a coleta dos dados biométricos. A entrega de um efetivo
beneficio publico, priorizando as necessidades da sociedade (BRASIL, 2016b; STATS NZ, 2018), é ressaltada pela Justica
Eleitoral, que destaca que a informatizagdo do processo eleitoral possibilitou a eliminagdo de varios tipos de fraudes e de
erros humanos existentes no antigo processo eleitoral, como duplicidade de votos e troca de cédulas eleitorais durante a
contagem, poupando tempo, energia e recursos, além de impedir adultera¢des e garantir o sigilo do voto (BRASIL, 2016c).

Na dimensdo “acesso e reparagao”, os érgaos devem incentivar a adogdao de mecanismos que permitam questionamento e
corregdo por parte daqueles que sejam afetados negativamente por decisdes informadas por algoritmos (ACM, 2017; ALMEIDA
e DONEDA, 2016). Nesse sentido, verificou-se a pratica de realizar a publicagdo dos boletins de urna na internet (TSE, 2017c),
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permitindo a contesta¢do de qualquer resultado enviado ao TSE que seja divergente do boletim original. Além disso, o registro
digital do voto (RDV) possibilita a recontagem dos votos, de forma automatizada (BRASIL, 2016c, p. 28).

Recomenda-se, ainda, a disponibilizacdo de vias de reparagao por efeitos adversos, de contatos para que o usudrio saiba
como proceder nesses casos e designacdo de responsavel pelo impacto social dos sistemas de decisdo algoritmica (ALMEIDA
e DONEDA, 2016; DIAKOPOULOS, FRIEDLER, ARENAS et al., 2016). No sistema eletronico de votacgdo, cabe a Justica Eleitoral
solucionar eventuais conflitos.

Deve-se, também, prever um plano de atuagdo em caso de comportamento inesperado do sistema (DIAKOPOULOS, FRIEDLER,
ARENAS et al., 2016). Nesse particular, a Justica Eleitoral prevé a adog¢do de procedimentos que visam sanar problemas
apresentados na urna eletronica durante a votagao, apuracao ou ainda falhas operacionais cometidas pelos mesarios.
Esses procedimentos sdao conhecidos como contingéncias de votagdo e apuracgdo, e nem sempre sdo capazes de resolver todas
as situagdes, dai a possibilidade de votagdo totalmente manual (com a utilizagdo de cédulas e urna convencional) ou votagao
mista (parte eletrénica e parte manual) (TSE, 2019c).

Na dimensao “accountability”, cumpre ao governo fornecer informagao tempestiva e confiavel —v.g. divulga¢do do cédigo fonte
do sistema (DIAKOPOULOS, FRIEDLER, ARENAS et al., 2016) — para que o cidaddo possa supervisionar a atuagdo estatal (BRASIL,
2018) e o gestor publico ser responsabilizado por decisdes tomadas pelos algoritmos (ACM, 2017). No sistema eletrénico de
votacdo, os programas-fonte e programas executaveis estdo sujeitos a inspecdo (TSE, 2017a). Além disso, a efetividade da
dimensdo em andlise pode ser fortalecida pela colaboragdo dos cidaddos em todas as fases do ciclo das politicas publicas e
na criagdo e melhoria dos servigcos publicos. (BRASIL, 2018), sendo relevante destacar que grande parte dos mecanismos de
seguranca e transparéncia incorporados ao sistema eletronico de votagao foram fruto de recomendagdes técnicas de entidades
da sociedade civil e sugestGes de agremiac¢Oes partidarias (CUNHA, 2009).

Bokslag e Vries (2016) afirmam que o processo de votacdo eletrénica é muito menos transparente, especialmente para pessoas
leigas. Isso porque é necessario um conhecimento avangado de criptografia para que as pessoas possam provar que seu voto
foi levado em consideragdo nos resultados das elei¢des e que todos os votos foram contados corretamente. Apenas uma
pequena quantidade de pesquisadores compreendera isso, enquanto o resto da populacdo tera que confiar em um sistema
gue eles ndo podem entender.

Janino (2017), secretério de Tecnologia da Informacgdo do TSE, atribui a desconfianca da populagdo brasileira com o voto
eletrénico ao baixo nivel de educacdo da populagdo, que seria incapaz de compreender a tecnologia subjacente ao sistema.
O especialista Rezende (2018) defende que somente o voto impresso na totalidade das urnas poderia assegurar ao eleitor uma
forma de confiar no sistema por conta propria, sem a necessidade de acreditar na palavra de um especialista em tecnologia.
Essa falta de compreensao corrobora o baixo grau de adesdo na dimensdo do accountability.

Na dimensdo “explicagdo”, entende-se que os sistemas e instituicdes que usam a tomada de decisdo por algoritmos devem
produzir explica¢des relativas aos procedimentos seguidos (ACM, 2017) em termos técnicos (STATS NZ, 2018) e em linguagem
comum (DIAKOPOULOS, FRIEDLER, ARENAS et al., 2016), que devem incluir exemplos e infograficos (STATS NZ, 2018). Nesse
quesito, verificou-se que o TSE disponibiliza diversos materiais explicativos sobre a urna eletrénica (TSE, 2019d), estatisticas
eleitorais (TSE, 2019e), além de disponibilizar documentos técnicos como os resumos digitais (hashes) que sdo gerados
na ceriménia de lacragdo dos sistemas eleitorais (TSE, 2019f). Icaza (2018), diretor do Departamento para a Cooperagdo e
Observacao Eleitoral da OEA, reputou que as explicagdes do TSE sobre o funcionamento da urna eletronica nas elei¢Ses de
2018 ocorreram com “total e absoluta transparéncia”.

A dimens3o “origem dos dados, privacidade e justica” contempla procedimentos para evitar a manipulagdo do sistema por atores
maliciosos, impedir efeitos discriminatérios e proteger o sigilo e a privacidade do cidadao. Além disso, quando os algoritmos
utilizam dados pessoais, a privacidade e o propdsito para os quais os dados foram coletados devem ser considerados. Se o
processo ndo for transparente, € menos provavel que as pessoas confiem nas decisGes tomadas e ndo continuem compartilhando
suas informacgdes pessoais. (STATS NZ, 2018). A fim de evitar que atores maliciosos manipulem o sistema, somente entidades
e institui¢des credenciadas podem ter acesso ao cédigo dos softwares utilizados pela Justiga Eleitoral (TSE, 2017a). A urna
eletrénica deve assegurar o sigilo e inviolabilidade do voto (BRASIL, 1997), sendo sua seguranca reforcada pela inexisténcia
de ligagdo com ainternet (BRASIL, 2016c). Almeida (2018) considera que ndo se pode afirmar que a urna eletrénica tem 100% de
confiabilidade, mas possui mecanismos de seguranga muito superiores aqueles que envolvem a manipulagdo de papel.
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A dimensdo “auditoria” consiste na possibilidade de verificagdo da corre¢do do algoritmo inserido no servigo digital. Para
tanto, modelos, dados e decisGes devem ser armazenados para posterior analise, caso haja suspeita de dano (ACM, 2017).
Deve-se, ainda, permitir que a comunidade de pesquisa realize auditorias publicas (DIAKOPOULOS, FRIEDLER, ARENAS et al.,
2016). Por fim, é recomendavel que as decisGes informadas por algoritmos tenham a supervisdo humana, preferencialmente
realizada por diversos atores interessados (BRASIL, 2018), e sejam supervisionadas por grupos de governanga para assegurar
o atendimento de padrdes éticos e de privacidade (STATS NZ, 2018). A possibilidade de auditoria do sistema eletrénico de
votacgdo estd relacionada a transparéncia e se mostra importante na forma como o sistema é percebido pelas pessoas em
geral (FREITAS e MACADAR, 2017).

Nessa dimensdo em andlise, identificou-se que entidades e instituicdes credenciadas pelo TSE podem realizar a fiscalizagdo
e a auditoria dos softwares utilizados nas elei¢cdes brasileiras (TSE, 2017c). O sistema é submetido a testes publicos de
seguranga com a possibilidade de participacdo de diversos orgaos, incluindo os departamentos de Tecnologia da Informagao
de universidades (TSE, 2017a). As elei¢des sdo supervisionadas, em ambito local, pelas juntas eleitorais, que consistem em
orgdos colegiados provisdrios, constituidos por dois ou quatro cidaddos e um juiz de direito (BRASIL, 1965). Apds a eleigdo, os
partidos politicos e outros 6rgdaos podem solicitar a Justiga Eleitoral copias dos relatérios e arquivos gerados pelos sistemas
utilizados nas elei¢Bes (TSE, 2017c). Weber (2018), Ministra do TSE, classifica as urnas eletronicas brasileiras como “totalmente
confidveis”, em razdo de serem auditaveis.

Por fim, a dimensdo “validagdo, precisdo e teste” informa que as instituicdes devem validar, testar e documentar os modelos
e métodos utilizados nos sistemas, de forma a evitar danos discriminatérios (ACM, 2017). Fontes de erros e incertezas, nos
algoritmos e fontes de dados, devem ser identificadas e armazenadas com o intuito de auxiliar em eventual procedimento de
mitigacdo de danos (DIAKOPOULOS, FRIEDLER, ARENAS et al., 2016). Além disso, os sistemas e algoritmos que orientam decisdes
devem ser revisados periodicamente a fim de se verificar se continuam a atingir os objetivos pretendidos (STATS NZ, 2018).

Nessa ultima dimensdo, identificou-se que o TSE realiza o Teste Publico de Seguranca (TPS), o qual relne especialistas “[...] que
tentam corromper a urna e seus componentes internos e externos, com o objetivo de descobrir vulnerabilidades do sistema
com relagdo a possibilidade de violagdo de resultados e quebra do sigilo do voto” (BRASIL, 2016c, p. 26).

O TSE realiza, na véspera da eleicdo, a auditoria dos sistemas por meio da chamada votacdo paralela, ocasido em que
determinadas urnas sdao sorteadas para verificagdao de sua conformidade por intermédio da votagdo de eleitores ficticios
(TSE, 2017a). Ap6s a introdugdo da identificagdo biométrica nas eleigdes, o especialista Rezende (2018) argumenta que a
votagdo paralela simulada perdeu o sentido, visto que um eventual “programa trapaceiro”, irregularmente instalado na urna,
conseguiria identificar que esta sendo executado em uma urna com grande percentual de erros na identificagdo biométrica,
frustando a fiscalizagdo.

Digo Aranha (PAYAO, 2017) aponta que o aprimoramento do sistema de votacio brasileiro passa ndo apenas pelo incremento
de seguranca do software de votacdo e de seus processos de auditoria, mas também pela implantagdo de mecanismos, a
exemplo do voto impresso, que permitam ao eleitor verificar se o sistema registra sua intencdo corretamente.

CONCLUSAO

O campo de estudos da transparéncia em algoritmos, especialmente aqueles vinculados ao interesse publico, tem se debrugado
sobre a importancia de submissdo ao escrutinio publico dos “ingredientes” e dos passos seguidos para a elaboragao da
“receita”. Ja ndo basta o ganho de eficiéncia ou maior acessibilidade dos servigos digitais, é preciso atestar sua legitimidade.

Com efeito, a demanda por transparéncia tem batido a porta dos servigos publicos prestados por meios digitais. Isto porque
nao se tem duvida que a transparéncia é condigdao imprescindivel para a promogao de accountability (GOEDE e NEUWIRTH,
2014). No entanto, ainda sdo incipientes os estudos destinados a identificar os critérios a serem seguidos pelos algoritmos
publicos que se pretendam transparentes.

Transparéncia e accountability de servigos publicos digitais ganham maior relevancia quando se mencionam novas
tecnologias e democracia (KROLL, 2015), dada a grande adogdo de sistemas eletrénicos de votagdo em diversos paises
(STOICA e GHILIC-MICU, 2016).
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O estudo do sistema eletronico de votacgdo brasileiro a luz do modelo de analise proposto evidenciou as suas caracteristicas
de transparéncia e accountability, permitindo-se identificar fragilidades e virtudes. Um dos principais achados aponta o
contraste entre o alto grau de adesdo ao modelo da dimensdo consciéncia (100%) e o baixo grau de adesdo da dimensdo
accountability (25%). Com efeito, a dificuldade do cidaddo em compreender e inspecionar a atuagdo estatal na utilizagdo do
sistema eletronico de votagdao mantém a desconfianga quanto a sua lisura, exigindo da Justica Eleitoral constantes iniciativas
de divulgacdo sobre o funcionamento do sistema. Em pesquisa realizada em julho de 2018 pela empresa de seguranga
digital Avast, apurou-se o baixo grau de confianca do eleitor brasileiro na urna eletronica, visto que 91,84% dos participantes
acreditam que esse sistema pode ser violado (AVAST, 2018).

Enquanto alguns creditam o alto grau de desconfianga da populagdo no sistema eletronico de votagdo ao baixo nivel de
educacdo (JANINO, 2017), outros apontam a necessidade da ado¢do de mecanismos que permitam ao eleitor verificar se
o sistema registra sua intencdo corretamente (PAYAO, 2017), abrindo a possibilidade de avaliagdo das atividades estatais
(GRIMMELIKHUIJSEN e WELCH, 2012).

Dentre as dimensdes avaliadas, também se destacou o grau de adesdo da auditoria (66%), que permite a recuperagao de
dados em casos de suspeita de dano, sendo imprescindivel para a transparéncia e se mostrando importante na forma como
o sistema é percebido pelas pessoas em geral (FREITAS e MACADAR, 2017).

A transparéncia ndo pode ser aferida apenas por meio da mera disponibilizagdo de dados, pois ela ndo é um fim em si,
devendo atender a um certo propdsito (KLEIN, KLEIN e LUCIANO, 2018), que, neste caso, relaciona-se a necessidade de o
processo eleitoral propiciar ampla participagao, transparéncia e prestacao de contas dos envolvidos e sua responsabilizagcdo
democratica (PRADO, 2009). No caso do sistema eletrénico de votagdo, enfocou-se accountability na perspectiva da prestacdo
de contas governamental e para a responsabilizagdo de agentes publicos, a fim de fortalecer a confianga no processo eleitoral.

Em 2018, as elei¢Ges gerais realizadas no Brasil contaram com a participa¢do da Missdao de Observagao Eleitoral da Orga-
nizagdo dos Estados Americanos (MOE/OEA), que destacou o profissionalismo e a pericia técnica com que se organizou o
processo eleitoral, proporcionando a cidadania informacao oficial de maneira rdpida e contribuindo para a certeza do processo
(CHINCHILLA, 2018a). A missdo reconheceu a eficiéncia, seguranca e transparéncia do sistema de votagdo eletronico brasileiro,
realizando recomendacdes para seu aprimoramento (CHINCHILLA, 2018b).

Entre as principais recomendac¢des da missdo estdo a ampliagdo do tamanho da amostra utilizada na votagdo paralela, aumento
da presenca de técnicos dos partidos politicos nas instancias de fiscalizacdo das urnas, além da criacdo de espacos de didlogo
onde autoridades e representantes partidarios trabalhem conjuntamente no desenvolvimento de novas medidas que possam
incrementar a confianga de todos os atores no sistema (CHINCHILLA, 2018b). A criagdo de tais espagos de dialogo vdo ao
encontro da maior necessidade de participagdo para a promogdo de accountability (AKUTSU e PINHO, 2002; RUEDIGER, 2003).

Considerando a importancia crescente da transparéncia das agdes dos governos, o objetivo desta pesquisa foi identificar os
mecanismos que promovem transparéncia e accountability do sistema eletronico de votagao brasileiro. Os resultados obtidos
e os procedimentos adotados sao relevantes para a pratica dos gestores publicos que desejam avaliar a transparéncia e a
qualidade de servigos publicos digitais. A relevancia deste trabalho empirico repousa no debate da transparéncia governamental
associado a accountability, entendida como a problematica de construcdo e aperfeicoamento de instituicGes democraticas
(LOUREIRO, TEIXEIRA e PRADO, 2008). As dimensdes e itens de andlise utilizados permitem esquadrinhar a transparéncia em
algoritmos e servigos publicos digitais proporcionando a reaplicagao futura e consequente comparagdo com outros sistemas
ou servigos digitais. A contribui¢do tedrica pode ser creditada a combinagao inédita dos critérios apontados a fim de se estudar
a transparéncia de um servigco publico digital, vital para a democracia, com vistas a promogao de accountability.

Pesquisas futuras podem avaliar, de forma longitudinal, a evolu¢do das caracteristicas de segurancga e transparéncia do
sistema eletrénico de votagao brasileiro desde o seu surgimento, em 1996. Propde-se, ainda, a andlise comparativa do sistema
brasileiro com sistemas utilizados em elei¢Ges de outros paises. Note-se, ainda, a possibilidade de expandir a analise do caso
selecionado por meio da triangulacdo de métodos, como a utilizagcdo de grupos focais e técnicas Delphi.
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