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RESUMEN:

En los sistemas industriales SCADA (Supervisory Control And Data Acquisition), conocer el estado de cada dispositivo permite
obtener informacién de su comportamiento. De esta forma se pueden deducir acciones y conformar estrategias diferentes que
ayuden a reducir el riesgo cibernético. En este articulo de investigacién aplicada, se presenta un modelo de prediccién de posibles
ciberataques en un sistema SCADA. Dicha prediccién se hace con un filtro Kalman. Un filtro Kalman procesa los eventos de
ciberseguridad capturados a través de un sistema de deteccién de intrusos (aplicado en un sistema de simulacién de SCADA) y
genera una proyeccion futura de la probabilidad de que se consolide un ataque. Con esta informacién, los administradores de
sistemas podrdn tomar alguna decisidn sobre c6mo actuar frente a inminentes ataques informdticos. Se realizé una instalacién
de diferentes componentes tecnolégicos y se cjecutaron 3 ataques informaticos al SCADAL: (i) posibles escancos, (ii) robo de
informacién y (iii) sobrescritura de comandos y datos generando Denial of Service o DoS. los eventos de seguridad fueron
detectados por un sistema de deteccién de intrusos y enviados a un software configurado con las caracteristicas del filtro
Kalmanpara entregar como salida las posibles predicciones de ataques. Como resultado, se puede ver como a partir de las entradas es
posible conocer la probabilidad de que un ataque informdtico sea exitoso con base en los eventos histéricos y las férmulas aplicadas

del filtro.

PALABRAS CLAVE: Ataque informdtico, ciberseguridad, filtro Kalman, Control de supervisién y adquisicidn de datos, sistema
de deteccién de intrusos.

ABSTRACT:

In industrial SCADA (Supervisory Control and Data Acquisition) systems, knowing the status of each device allows information
to be collected on its behavior. In this way, actions can be deduced, and different strategies can be formed to help reduce cyber risk.
In this article of applied research, a model of prediction of possible cyber-attacks in a SCADA system is presented. This prediction
is made with a Kalman filter. A Kalman filter processes cyber security events captured through an intrusion detection system
(applied in a SCADA simulation system) and generates a future projection of the probability of an attack being carried out. With
this information, system administrators will be able to make some decisions about how to act against imminent cyber-attacks. An
installation of different technological components was carried out and 3 cyberattacks to the SCADA were executed: (i) possible
scans, (ii) theft of information and (iii) command and data overwriting generating Denial of Service or DoS. The security events
were detected by an intrusion detection system and sent to a software, setup with Kalman filter features to deliver as output the
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possible predictions of attacks. As a result, the probability of a successful computer attack can be seen from the entries based on
the historical events and the applied filter formulas.

KEYWORDS: Cyber-attack, cyber-security, intrusion detection system, kalman filter, Supervisory Control and Data Acquisition.

1. INTRODUCCION

Las tecnologias de informacién y comunicaciones, TIC, permiten a las organizaciones establecer procesos
mis efectivos, pero esto implica que los datos e informacion van en circulacion por las redes y los sistemas de
almacenamiento, y cualquier problema puede generar un riesgo para los procesos. Los datos y la informacién
en las companias son més que datos de ventas en valor, volimenes en kilos, unidades vendidas, estadisticas
que hacen referencia al comportamiento del mercado o hébitos de compra de sus consumidores. Incluyen
también los que se gestan al interior del negocio, como los datos que se crean o generan a partir de su
funcionamiento, por ejemplo, datos de clientes o la informacién de la maquinaria industrial, que es de suma
importancia para la compaiia, porque a partir de dicha informacién, se puede conocer el comportamiento
de cada elemento de su estructura en tiempo real.

De acuerdo con la Asociacién Colombiana de Ingenieros de Sistemas, ACIS [1] en su encuesta anual
2018-2019 se encontrd que el 26 % de las organizaciones deben pensar en la ciberseguridad industrial, lo que
lleva a establecer mecanismos que permitan la reduccion de los ciberriesgos como un proceso sistémico.

Asi mismo, acorde con el Instituto Nacional de Ciberseguridad de Espana, INCIBE [2], los ataques
informéticos han ido en aumento en los tltimos afos, teniendo como objetivo infectar y obtener informacion
de los sistemas industriales, en donde, para el afio 2017, una amenaza persistente avanzada, APT, conocida
como Triton, infecté varias companias, cambiando el comportamiento de algunos equipos de proteccion.

Esta situacion de riesgo puede aumentar en la medida en que las empresas que usan sistemas industriales
para sus procesos crecen y se vuelven complejas. Por ello, ante un evento de seguridad (afectacién a la
disponibilidad, confidencialidad o integridad), es necesario que se activen los procedimientos y protocolos
para la atencién de dichos incidentes. Los procesos de atencidn a eventos de seguridad pueden ser clave en
aquellas companias cuyo objeto de negocio depende de los sistemas industriales, toda vez que estos, poseen
una funcion especifica (muy electrénica) que cada dia se va acercando més a las redes de computadores y de
telecomunicaciones para su gestion.

Para las organizaciones que cuentan con procesos industriales, la informacién de la maquinaria industrial
debe partir del conocimiento y comportamiento de cada elemento de su estructura en tiempo real.

Estos datos son generados por PLC (Controlador Légico Programable) [3], administrados de forma
grafica (pantalla) por los HMI [4] (Interfaz Hombre Médquina) y sistemas como SCADA [5].

Siestos componentes se conectan alas redes de computadores, existe la posibilidad de ataques informaticos,
por lo cual, se hace necesario establecer mecanismos que ayuden a la identificacién y reduccion de los riesgos
de ciberataques.

Este documento presenta una investigacién aplicada de un modelo de prediccién con base en diferentes
ataques informdticos en sistemas industriales, identificados desde un sistema de deteccién de intrusos y
aplicando un filtro Kalman.

En consecuencia, en los primeros capitulos se presenta un marco tedrico sobre los sistemas SCADA, los
sistemas de deteccién de intrusos y el filtro Kalman; luego tenemos la metodologia que se ha seguido para
llegar a los resultados y discusiones de las pruebas y, finalmente, las conclusiones del ejercicio.
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1.1 Los sistemas SCADA

Siendo necesario el control de los PLC, Supervisory Control And Data Acquisition (SCADA) es una
aplicacion software de control de produccion, que interactta con los dispositivos externos de campo y ejerce
control en los procesos autométicamente desde la pantalla de cualquier computador.

También entrega informacién del proceso a los usuarios dependiendo del rol, por ejemplo, operadores,
supervisores de calidad, supervisién en general, mantenimiento, entre otros [6].

Los sistemas SCADA recolectan datos que se procesan con el fin de determinar si hacen parte de los niveles
de tolerancia y si es necesario ejecutar medidas preventivas.

La arquitectura basica y genérica para un sistema SCADA esta compuesta por los PLC, uno o varios
servidores, las consolas desde donde se visualiza y opera el sistema y un servidor [7][8].

Hace algunos anos, los sistemas SCADA eran mds seguros contra las intrusiones y ataques que sufrian las
redes de la organizacidn, pero esto no quiere decir que estos sistemas fuesen mucho mas resistentes, sino que
estaban aislados y eran inaccesibles desde las redes administrativas o internet. En consecuencia, ataques de
negacion de servicio (DoS) afectan directamente la disponibilidad de los sistemas, siendo catastréficos para
las empresas si se logran materializar (frenando la produccién).

Actualmente, muchas empresas manejan sus sistemas industriales desde un segmento de red separado e
implicitamente seguro, aun cuando en el mismo computador donde se administre el sistema haya instalado
un programa de servicio de correo electrénico y con acceso a internet.

Diferentes ataques, vulnerabilidades y esfuerzos en ciberseguridad se han venido presentando en los
tltimos afios[9] [10].

Algunos como las caidas de la planta de energia de Ucrania en el ano 2015, considerado un ataque
cibernético que afect a 225 000 clientes, aproximadamente; o los esfuerzos de la Universidad Estatal de
Washington (WSU) para crear un banco de pruebas con respecto a ciberataques para infraestructuras
criticas.

Un método de deteccidn de intrusion fisica para ICS [11] se propone como mecanismos de deteccién y
control, pero solo cuando ya se ha ejecutado el ataque informiético. Esto se hace mediante el anélisis de la
senal de comunicacién en la capa fisica. Es evidente lo dificil que es evitar que los atacantes se introduzcan
fisicamente en el sistema de control industrial (ICS), y que ademds puedan conectar dispositivos externos al
sistema para extraer informacion o inyectar datos falsos.

1.2 Los sistemas de deteccidon de intrusos, IDS

Estos sistemas permiten la identificacién de posibles ataques informdticos. Para ello se analiza la actividad
de las redes, sistemas y servicios informdticos por accesos no autorizados o actividades maliciosas [12].
Los IDS pueden ser de hardware o de software, permitiendo cubrir diferentes necesidades empresariales
a la hora de elegir un sistema de deteccién y monitoreo. También ayuda a los sistemas a identificar
cualquier comportamiento andémalo que se encuentre en la red, monitoreando la actividad, validando las
configuraciones de los servicios y eventualmente encontrando vulnerabilidades, asi como detectando ataques
tales como DoS/DDoS, Backdoors, Troyanos, entre otros. En particular para los SCADA, es necesario que
se logren identificar escaneos, lectura de informacién y sobrescritura de datos y comandos dado el impacto
que esto puede tener sobre dichos sistemas. Por esta razén, un IDS debe poder tener una tasa de deteccion
cercana al 100 %, reduciendo los falsos positivos.

SNORT es un sistema de deteccion de intrusos de red, que usa cddigo abierto, y que monitoriza el tréfico
y luego lo verifica contra un conjunto de reglas que se configuran previamente. Existen 3 diferentes tipos de
reglas, como reglas de la comunidad, reglas registradas y reglas comerciales, todas disponibles en su pdgina web
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[13]. SNORT permite la deteccidon y alerta de eventos de seguridad para muchos protocolos y servicios, tales
como bases de datos, servicio Web, servicios de correo, protocolos TCP y UDP, malformacién de paquetes,
negaci(')n de servicio, entre otros.

1.3 Filtro Kalman

Rudolf E. Kalman desarrollé un método matematico en 1960 que describe una solucién basada en una
funcidn recursiva para el problema del filtrado lineal de datos discretos [14]. Dicho filtro hace parte de un
contexto de modelos estado-espacio, donde el ntcleo es la proyeccion o estimacion que se hace con minimos
cuadrados recursivos. Dicha representacion del sistema se define mediante un conjunto de variables que
son denominadas estados. Cada estado tiene la informacién del sistema en cierto punto en el tiempo y
esta informacién debe permitir la deduccién de los diferentes comportamientos basindose en el pasado del
sistema (as{ predice su comportamiento futuro).

El filtro Kalman es usado en muchos prototipos y mediciones, con el fin de realizar validaciones o ajustes de
desviaciones [15]. A partir de las mediciones, dichas configuraciones permiten establecer salidas proyectadas
que pueden ser interpretadas como base de los mismos prototipos o para ambientes reales. Asi mismo,
los filtros son usados para la optimizacién de procesos computacionales desde la prediccién, medicién y
estimacion de variables [16].

Esto se lleva a cabo desde unas mediciones iniciales combinadas con algunos datos estadisticos,
permitiendo analizar el comportamiento de las mediciones en varios puntos del proceso.

Para el caso de este articulo, el filtro Kalman se usé para predecir comportamientos futuros con base en
las entradas detectadas desde el IDS-SNORT, a partir de la ejecucion de los ataques informaticos hacia el
ambiente simulado de SCADA.

2. METODOLOGIA

Obtener resultados de prediccién supone establecer una serie de fases que permitan la configuracién de las
diferentes herramientas técnicas, asi como el andlisis de los resultados. Para eso, se consideraron las siguientes
fases (Fig. 1).

eImplementacion
SCADA
eCreaciony
configuracion del
filtro

*Ejecucion de
ataques
informaticos y
validacion de
resultados del filtro

Kalman

sImplementaciony
configuracion de
Snort.

*Pruebas unitarias

FIG. 1.
Fases de la metodologia
Fuente: elaboracién propia.

Es necesario contar con las herramientas que permitan la deteccién de diferentes ataques informaticos. En
ese sentido, fue necesario definir una arquitectura y la implementacién de los sistemas respectivos.
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2.1 Sistema de detecciéon de intrusos

Se configurd una red virtual y dentro de esta, un IDS-SNORT en Linux Ubuntu, asi como las reglas para
la deteccién de los 3 ataques informdticos generados: (i) posibles escancos, (ii) robo de informacién vy (iii)
sobrescritura de comandos y datos generando negacién de servicio, DoS.

Dichos ataques informadticos fueron seleccionados en consideracién a los pilares de la seguridad y
en representaciéon del proceso base de una prueba de intrusién, que es iniciar con un escanco de
puertos (obtencién de informacién), intentar robar informacién (pérdida de confidencialidad) y afectar el
funcionamiento clave del SCADA (pérdida de disponibilidad) a través de un ataque de DoS.

En ese sentido, se hizo una prueba unitaria que validara que las reglas creadas si se activan, esto es,
ejecutando algunos de los ataques informdticos ya indicados desde la distribucién Kali Linux.

En consideracion a la problemitica de los falsos positivos, el mecanismo para su reduccién en el IDS fue
la configuracién exacta de la firma que corresponde al ataque generado y la prueba unitaria ejecutada para su
validacion. Por consiguiente, una vez se ejecutd la prueba, el IDS hizo una validacién exacta con la firmay
generd la respectiva alerta. Este mecanismo permitié la reduccién de los falsos positivos y negativos, dado que
solo se ejecutaron los ataques ya mencionados, en donde el IDS hace hit con la firma respectiva, obteniendo

un grado de confiabilidad en alto grado.
2.2 Configuracién del simulador SCADA vy el filtro Kalman

Cuando se obtienen los resultados de la posible deteccién de los intrusos, es necesario establecer, acorde
al modelo de prediccidn, cudl puede ser el comportamiento en el futuro de los riesgos asociados a dicha
identificacidn.

En consecuencia, se implementd el filtro Kalman a través de un programa software construido en Python
3.7 [17], dada la versatilidad de este lenguaje de programacion vy la facilidad de integracion con los sistemas
Linux. El filtro Kalman se compone de 2 fases.

En la primera fase, por lo general llamada la fase de prediccion, se genera un prondstico del estado futuro en
el tiempo, tomando en cuenta toda la informacién disponible en ese momento, que, para el caso, se trata de los
ataques informdticos que puedan acontecer en un sistema y almacenando un vector de estados, representado
en (1):

Xy = Fxy1 + Buye + Wi (1)

En donde:

-Xi ~Es un vector de estados

-K Es el momento o instante en que se toma la muestra (tiempo)

-Fxi.1 Matriz de transicidn en el instante

-Buy_; Matriz de estimacién del estado anterior (k-1)

-Wy es el ruido con un valor promedio igual a cero y con varianza con valores aleatorios

Luego se determina la matriz de covarianza de error, la cual representa el aprendizaje para la correcciéon
de errores a través de (2):

P "= FPi; + Qi1 (2)

En donde:

-Py. “ Fase de correccién

-FPy.; Estimacion de la covarianza del error asociada a la estimacion a priori

Qg1 Es la medicién con el valor anterior de la prediccion (k-1)

253



TEcNoL6GICAS, 2020, VoL. 23, NOM. 48, MAYO-AG0sTO, ISSN: 0123-7799 2256-5337

En la segunda fase, denominada la fase de correccion, se calcula un prondstico mejorado del estado, de tal
manera que el error es minimizado estadisticamente, para lo cual se corrige en la matriz de covarianza del
error y la diferencia del filtro Kalman se calcula para minimizar el error en la estimacién del nuevo estado
a través de (3):

Ki=Py Hi " (Hi P Hy "+ R (2)

En donde:

-Ki Disminucién y correccién del resultado del filtro Kalman

-H, / Hy. T Es la matriz que indica la relacién entre las mediciones y el vector de estado al momento k hasta
el t, en el supuesto que no hubiera ruido en la medicién

- R La matriz de covarianza del ruido de las mediciones (depende de los sensores)

Finalmente, la variable de estado se complementa con la medicién del ruido anadido al sistema con (4):

Zi=H X+ Vi (4)

En donde:

-Zy Es la medida para comparar el filtro de prediccion en cada instante de tiempo t.

-Vi es el ruido con un valor promedio igual a cero y con varianza con valores aleatorios.

Predecir un evento futuro supone, entonces, lograr obtener datos presentes y aplicar las diferentes férmulas
Kalman para con ello tener un estimado de lo que puede suceder. El proceso general para aplicar los filtros
se muestra en (Fig. 2).

Leer la posicion Generacidn de

inicial ruido de la lectura GOIET T

] Kalman

de la posicidn

Minimizar el
errorde la
medicion

Comparar nuevo
resultado vs.
Anterior

Obtener la
prediccion

FIG. 2.
Proceso general en la aplicacién de un filtro Kalman
Fuente: elaboracién propia.

Asi mismo, y considerando que la implementacién real de un sistema SCADA es de suma complejidad
técnica y econdmica por la naturaleza del hardware requerido, se usé Conpot [18], [19], [20] que es
un honeypot simulador de un sistema SCADA, bajo un servidor interactivo, disefado para que sea
implementado y configurado de una forma virtualizada y se pueda modificar y extender de acuerdo con la
necesidad de cada proyecto. Igualmente, desde el honeypot se pueden proporcionar diferentes protocolos de
comunicacién como Modbus TCP, SNMP y HTTP. Ademds, es capaz de simular una infraestructura critica
compleja, como es el sector eléctrico.

También puede brindar la posibilidad de conectarse a una interfaz mdquina hombre 0 HMI (Human
Machine Interfaz, por sus siglas en inglés) personalizada para emular un sistema real.

Dado que Conpot tiene las funciones bésicas de un sistema industrial, se podria limitar a hacer multiples y
diversas pruebas de seguridad sobre este. En ese sentido, Conpot no contempla algunos componentes como
temporizadores, entradas y salidas analdgicas desde sensores, respaldo en memoria para recuperarse ante
cortes de energfa, entre otras, que s estn en los sistemas SCADA reales [21].
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Asi mismo, al ser una méquina virtual, dependera de los recursos (CPU-memoria) del sistema anfitrién,
diferente a un SCADA real, cuyo hardware estd creado para su alto procesamiento; sin embargo, para las
pruebas de seguridad acé estipuladas, las funciones base cumplen con los requerimientos.

2.3 Pruebas de validaciéon

Los comportamientos de posibles intrusiones pueden ser anémalos o no, y por ello se integré el filtro Kalman
al IDS (que es la fuente para el filtro) y se validé que el IDS estuviera en red con el sistema Conpot. Con
cllo, se realizaron las diferentes pruebas de seguridad (3 ataques informéticos: negacién de servicio o DoS,
sobreescritura de datos y escaneo del servicio) y de funcionalidad del filtro en el sistema integrado, obteniendo
los respectivos resultados. Parte de los resultados implica identificar la probabilidad de que pueda ocurrir en
el futuro y con ello establecer posibles rutas de mitigacién de ataques (esto no se tratard en este documento).

Se cred un dashboard (panel de mando) en donde se puede visualizar el funcionamiento del sistema, el cual
genera alertas basado en mensajes. En consecuencia, el mensaje 513 es de un posible ataque de negacién de
servicios 0 DoS, el 514 es un ataque de tipo escrituray el 515 es un ataque de tipo lectura.

3. RESULTADOS Y DISCUSION

3.1 Configuracién del IDS—SNORT

Para iniciar las implementaciones, se define la siguiente arquitectura (Fig. 3). La configuracién de SNORT
(versién snort-2.9.9.0) es la recomendada por el proveedor [22], la cual puede descargarse de manera gratuita
desde el portal Web. Luego de su instalacidn se verifica su funcionamiento (Fig. 4).

Conpot

Sistema virtualizado
SCADA

B =

IDS-Snort  MysQL
Filtro Kalman

FIG. 3.
Arquitectura de implementacion

Fuente: elaboracion propia.
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-Z3

FIG. 4.
Verificacién de SNORT funcionando

Fuente: elaboracién propia.

Se instala la herramienta Barnyard2 [23] asi como la base de datos MySQL [24] (ambas herramientas
también son de uso libre), para que los datos generados a partir de la deteccion del IDS, sean almacenados en
una base de datos estructurada y de esta manera poder realizar consultas de forma efectiva y agil.

Para configurar el IDS, se crearon las siguientes reglas en el archivo de configuracion default.rules de
SNORT:

a. Regla 1: Escaneo

alert icmp SHOME_NET any -> any any (msg:"ICMP Detectado”; GID:1; sid:50000001; rev:001;
classtype:icmp-event;)

b. Regla 2: Conexién Modbus

alert tcp SHOME_NET any -> 10.1.1.13 502 (content:!”|
msg:" Conexion Modbus”; sid:1000001;rev:O;priority:S;)

c. Regla 3: Escritura de datos en PLC

alert tcp any any -> 10.1.1.13 502 (msg: "Escribiendo datos en PLC"; content:"|0f| ;offset:7;depth:1;
sid:1111102;rev:2;priority:S;)

d. Regla 4: Lectura de datos del PLC

alert tep any any -> 10.1.1.13 502 (msg:"Leyendo datos del PLC"; content:"|01| ;offset:7;depth:1; sid:
11111103; rev:2;priority:3 )

Para las pruebas unitarias de funcionamiento del sistema, se realizé un escanco de puertos con la

02

" offset:7; depth: 1; flow:established, to_server;

herramienta de uso libre nmap. Asi se observa en (Fig. 5) cdmo se va almacenando la informacién en la base
de datos:

mysql> select count(=) from event:

L

I count(s) |
.
|

482542

Bt 4

1 rou in set (0,08 sec)

FIG. 5.
Numero de eventos guardados en MySQL

Fuente: elaboracién propia.
3.2 Configuracién de Conpoty creacion del filtro Kalman

Para la instalacién y configuracién de Conpot [25], primero se debe clonar el proyecto desde el repositorio
github y luego verificar su correcto funcionamiento (Fig. 6) ejecutando el siguiente comando: $ sudo Conpot

-t default:
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ch public
ublic ip f

Cnodbus’, <

tiallzed
(' s7conn’, < ‘conpot .protocols .s7conn.s7_server . S7Ser

'conpot.. pratocols  http.ueh_server HITEServ

,949 Found and enabled (snnp’, 'conpat . pratacal: PSer

FIG. 6.
Pantalla inicial del sistema virtualizado SCADA
Fuente: elaboracién propia.

Para la creacion del filtro Kalman, se debe crear inicialmente una tabla en la base de datos MySQL antes
creada, la cual servird como fuente de datos de extraccidn hacia la herramienta desarrollada en Python. Los
datos de entrada (Fig. 7) hacia el filtro serdn tomados de los eventos reportados por el IDS.

inicio_kalman_xy():
np.matrix(‘e. 8. 8. 8."}.T
np.matrix(np.eye(4))*1860 # Matriz de incertidumbre
28

intAtagques=3

v_sql = np.zeros({intAtaques,N)}

v_kalman = np.zeros({N,intAtaques))

WD © [IPI°6 P 0% 0 %0 B 0 B T B a P P
true x = np.arange(1, N + 1, 1}

FIG. 7.
Datos de entrada Filtro Kalman
Fuente: elaboracién propia.

El programa que recibe los datos de entrada contiene las variables “X”, que es el vector de estado inicial; “P”,
que es la matriz de incertidumbre; “N”, que es nimero de resultados que se desean evaluar simultdneamente,
e “IntAtaques”, que es el nimero de incidentes o ataques que se estdn simulado.

Una vez capturados los valores, estos son entregados al filtro Kalman, (Fig. 8) el cual los procesa y entrega
informacion con la prediccién de los posibles ataques informdticos. Es importante aclarar que una de las
ventajas que posee el filtro Kalman es la reduccién del error en cada iteracidn, esto es, una reduccién de la
desviacién estdndar (o) en la prediccién.

257



TeEcNoL6GIcAS, 2020, VOL. 23, NOUM. 48, MAYO-AGosTo, ISSN: 0123-7799 2256-5337

lman(x, P, measurement, R, motion, Q, F, H)

zacidn de P b
actual y la pre

np.matrix{measurement).T - H * x
=H®*P *¥H.T+R # ¢ residual
=P * H.T * 5.1 # Aplicaidn de nue

X + K*y

np.matrix{np.eye(F.shape[@])) # mat

(I - K*H)*P

del

ka
#
#
¥
5
K
X
I
2]

rediccidon x, P basado en la variacidn
F*x + motion
= F*P*F.T + Q

return x, P

FIG. 8.
Salida del Filtro Kalman.

Fuente: elaboracion propia.

do en med nom

iccidn

filtro Kalman

= identi

Luego de terminar la ejecucion, la herramienta desarrollada en Python genera una salida (Fig. 9), de

acuerdo con el ataque identificado.

def encabezado(}:
#print("\rin ")
print{
print(”
print("”
print("”

print({

print("”
print{"
print{"”
print{"”
print(”

s un ataque DoS"

s un ataque Escritura™)

s un ataque Lectura™}

estra la prediccidn del filtro kalman™)

FIG. 9.
Salida del Filtro Kalman.

Fuente: elaboracién propia.

3.3 Pruebas funcionales de seguridad

Se ejecuta el primer ataque que corresponde a un evento de escritura, donde se realiza una modificacién en
los datos del PLC con datos aleatorios y este proceso se repite por 100 veces (Fig. 10).
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root@kali:~/Escritorio/Ataques# python3.5 pEscrituraModBUS.py
;Cuantas veces quiere relizar la escritura de datos? 100

Inicio de escritura de datos 11::
nimero: 1 Hora: 11:32:
numero: Hora: 11:32:
numero: Hora: 11:32:
numero: Hora: 11:32:
numero: Hora: 11:32:
numero: Hora: 11:32:
numero: Hora: 11:32:
Escritura nimero: Hora: 11:32:
Escritura nimero: 9 Hora: 11:32:
Escritura nimero: 1@ Hora: 11:32:30
Escritura nimero: 11 Hora: 11:32:31

FIG. 10.
Ataque 1. Sobrescribir datos al PLC Siemens 2700 con protocolo Modbus

Fuente: elaboracién propia.

=== R R R B )

Como se observa, este evento tiene una tasa de 5 incidentes por segundo, que comprometen la integridad
de la informacién.

Un segundo ataque es lanzado (Fig. 11), este consiste en leer toda la informacién que se aloja en el PLC
comprometiendo la confidencialidad de los datos en él registrados. Dicho evento, lee la informacién del PLC
de forma aleatoria, desde la posicién % M100 hasta la % M114 y puede volcar los datos de los bloques de
informacion, donde el atacante puede realizar una copia completa de los datos del dispositivo. Este evento
también se ejecuta 100 veces con una velocidad de 4 lecturas por segundo.
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:~/Escritorio/Ataques# python3.5 plLecturaModBUS.py
;Cuantas veces quiere relizar la lectura de datos? 100

Inicio de lectura de datos 11:35:49
SM100 0]
Lectura numero: 1 Hora: 11:35:49
SM106 0
SM101 0
0 1
1
1
6]
1
1
6]
1
0]
0]
1
0]
1
Lectura numero: 2 Hora: 11:35:50
SM106 0]
sM101 0
1
1
1
%M105 (0]
Lectura numero: 3 Hora: 11:35:50
SM106 0]
SM101 (0]
1
1
%M104 1
%M105 (0]

FIG. 11.
Ataque 2. Lectura de datos al PLC Siemens 2700 con protocolo Modbus

Fuente: elaboracién propia.

Luego del segundo ataque (Fig. 11), desde el lado del sistema SCADA (Conpot), se evidencia cémo se
captura cada intento del “atacante” por leer y sobrescribir la informacién que se encuentra alojada en el PLC
Siemens 2700 a través del LOG, donde se destacan los siguientes elementos: la direccién IP y el ID de la
méquina que se conecta al PLC del sistema SCADA, puerto, hora de conexidn, hora de desconexion, entre
otras opciones (Fig. 12).
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2019-06-08 11:53:23,166 Modbus response sent to 10.1.1.12

2019-06-08 11:53:23,169 Modbus client discomnected. (?4a637d48-1bd?-4686-9747-ed8499eZbf30)
2019-06-08 11:53:23,279 New Modbus conmection from 10.1.1.12:58828. (?4a637d8-1bd7-4686-9747-edf499%
Zbf30)

2019-06-08 11:53:23,293 Modbus traffic from 10.1.1.12: {'function_code’: 15, 'slave_id': 1, 'request
"1 ' 000100000009010f 0064000a02d400" , "response’ : "0f0064000a’} (74a637d8-1bd?-4686-9747-ed8499eZbf 30
)

Z2019-06—-08 11:53:23,298 Hodbus response sent to 10.1.1.12

2019-06-08 11:53:23,300 Modbus client discomnected. (74a637d48-1bd7-4686-9747-ed48499eZbf30)
2019-06-08 11:53:23,364 New Modbus conmection from 10.1.1.12:58830. (?4a637d8-1bd?-4686-9747-ed8499%
Zbf30)

2019-06-08 11:53:23,376 Modbus traffic from 10.1.1.1Z: {'function_code’: 1, 'slave_id': 1, 'request’
: '000100000006010100640014' , 'response’ : '0103d45003'} (?4a637d8-1bd7-4686-9747-ed8499%e2bf30)
2019-06-08 11:53:23,381 Modbus response sent to 10.1.1.12

2019-06-08 11:53:23,385 Modbus client discomnected. (?4a637d48-1bd?-4686-9747-ed8499e2bf30)
2019-06-08 11:53:23,498 New Modbus connection from 10.1.1.12:58832. (?4a637d8-1bd?-4686-9747-ed849%
Zbf30)

FIG. 12.
Comportamiento del sistema SCADA Laboratorio CONPOT

Fuente: elaboracién propia.

La generacién de esta informacion se da uno a uno por cada evento que ocurra con el sistema SCADA (de
20 a 30 por segundo, aproximadamente) y no puede ser analizada por el personal técnico dada su velocidad
de entrega. Por tal razon, los datos son capturados por el IDS SNORT para ser almacenados en la base de
datos MySQL que se configurd anteriormente y es analizada por el visualizador.

Ahora que el sistema SCADA se encuentra bajo ataque, el IDS estd capturando y almacenando toda la
informacidn generada por el atacante.

Estos datos son agrupados y seleccionados para que se inicie el proceso de prediccion con el filtro Kalman,
el cual se alimenta de toda la informacién que se encuentra en la base de datos y se muestra en pantalla en un
lenguaje simple para que sea analizado por el personal técnico.

En este tablero se muestra la cantidad de eventos que se estdn materializando en tiempo real (Fig. 13). La
informacidn es actualizada segundo a segundo para que se obtenga toda la trazabilidad de los sucesos que
ocurren dentro del sistema SCADA, mostrando las siguientes variables:

- - —
FzET RO EBEMBA
-
— | |
513 Es un ataque DoS
514 Es un ataque Escritura

515 Es un ataque Lectura
Pred Muestra la predicclon del filtro kalman

.0
-8
.0
N:]
-8
N:]
8
-0
N
-8
Bl
.0
-8
-0
N
N:]
N:
.0
Nl
Nl

FIG. 13.
Ataque 2. Resultados de la lectura Dashboard de visualizacién
Fuente: elaboracién propia.

-Fecha: en este campo se muestra el momento exacto en que ocurre el evento.

-513 ataque DoS: muestra la cantidad de eventos sucedidos por el escanco de IP y puertos que se realizan
dentro del sistema SCADA.

-514 ataque de escritura: es la cantidad de veces que un atacante sobrescribe los datos dentro del PLC, a
través del puerto 502 de comunicacién Modbus

-515 ataque de lectura: es la cantidad de veces que los datos del PLC han sido leidos y accedidos.
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-Prediccion del filtro Kalman-Pred: de acuerdo con la informacién histérica generada por los eventos de
seguridad, el filtro acttia y muestra cudl seria el estado futuro por cada uno de los eventos que se encuentren
configurados.

Por otro lado, para obtener los porcentajes de prediccidn y sus tendencias, se tiene:

-Porcentaje de prediccion-Pp: es la relacién de la prediccion con respecto al valor real (Fig. 13), esto es (5):

Pp=1-(Pred-Real)*100% (5)

Si el porcentaje esta por encima del 100 % se debe descartar, dado que podria ser un falso positivo; asi
mismo se descarta si el valor es negativo, dado que no se tienen datos desde el IDS.

-Desviacién estandar-c: para obtener la tendencia del comportamiento (Fig. 13), se aplica la siguiente
térmula (6):

o=((Pred/Real)-1)*100%K (6)

-Pardmetro de medicion: en consideracion a que la fuente son los diferentes ataques en tiempo real y que el
objetivo es alertar de acuerdo con ese nivel de ataque, se espera que la tasa de prediccion se aproxime al 100 %
y que la desviacién estdndar sea cercana a cero (0), generando una reduccién de falsos positivos y entregando
una mayor certeza en la prediccién de los posibles ataques.

Tras la ¢jecucion del programa, el dashboard (Fig. 13) imprime los eventos que estan sucediendo segundo
a segundo dentro del sistema SCADA, registrando todos los posibles eventos de seguridad.

Para interpretar la informacidn, esta debe ser analizada de forma vertical por cada evento que muestra el
tablero, obteniendo el porcentaje de prediccion acorde a la relacion, de la siguiente manera:

En el caso del ataque 513 (que es un ataque de DoS), se identifica la palabra “Real”, esto hace referencia a
la cantidad de eventos que se estan registrando dentro del IDS SNORT; la columna “Pred” es la prediccién
que realiza el filtro Kalman, de acuerdo al historial que se va generando en la columna “Real”, cuyos eventos
se encuentran almacenados en la base de datos del sistema SCADA, dado que en los 19 segundos de muestra,
(Fig. 13) el IDS no detecté ningin evento relacionado con este tipo de ataque. El resultado o valor de
prediccidn es negativo, porque el dato de entrada al filtro Kalman es cero.

Esimportante recordar que dicho filtro recibe tres variables de entrada para realizar la prediccion, los cuales
son: dato real, prediccién anterior y la desviacidn estindar (que va disminuyendo) y de esta manera mejora
la prediccién en cada iteracion.

Enlosataques 514y 515, se observa cémo el IDS-SNORT va registrando los posibles eventos de seguridad,
donde se identifica que estos van incrementando a medida que trascurre el tiempo 'y, a su vez, el filtro Kalman
recibe estos datos para calcular la prediccidn, la tendencia y la intensidad de los ataques. Asi mismo, podemos
obtener el porcentaje de prediccién para cada ataque, donde el ataque 514 (Fig. 14) logra resultados hasta un
98 % en la prediccién con una tendencia progresiva ascendente.
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ATAQUE 514

86,0% 86,0%

/

54,0%

80,0%79,0% /
66,0%65,0%

48,0%

36,0%
28,0% 26,0%

1 2 3 = 5 6 7 8 9 10 11 12 13 14 15

FIG. 14.
Porcentaje y tendencia de prediccidn para el taque 514
Fuente: elaboracién propia.

De igual forma, para el ataque 515 (Fig. 15) se tienen picos de 96 % de prediccién con la misma tendencia
a la aproximacion buscada (100 %), esto puede ayudar al personal de seguridad a interpretar de forma mds
asertiva que una inspeccién fisica en los elementos tecnolégicos.

ATAQUE 515

6,0%
93,0% 01,07 0%
86,0%

81,0%
75,0%

7,0%g5,0%

-~
57,0%

53,0%

38,0%

18,0%

14,0%

FIG. 15.
Porcentaje y tendencia de prediccion para el taque 515

Fuente: elaboracién propia.

Ahora bien, con respecto a la reduccién en la desviacién estandar para el ataque 514 (Fig. 16) y el 515 (Fig.
17), es claro que dicha reduccién del error tiene una tendencia a cero (0), siendo el ataque 514 el de mejor
tendencia y ms ripida convergencia a la reduccién del error en la prediccion.
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Variacion de la desviacion estandar o- Ataque
514

20,0%
18,0%
16,0%
14,0%
12,0%
10,0%
8,0%
6,0%
4,0%
2,0%
0,0%

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

FIG. 16.

Tendencia de la desviacién estindar para el taque 514
Fuente: elaboracién propia.

Variacion de la desviacion estandar g - Ataque 515

5,00%

0,00%

FIG. 17.
Tendencia de la desviacién estindar para el taque 515
Fuente: elaboracién propia.

3.4 Discusién

Teniendo en cuenta que los riesgos son dindmicos en el tiempo, esta primera aproximacién a la ejecucién
de solo tres ataques, permite visualizar un amplio rango de posibles eventos de seguridad que se pueden
generar. Esto dependerd de la cantidad de reglas configuradas en el IDS y el potencial de aprendizaje del filtro
Kalman, por lo cual, es posible ampliar el rango de ejecucion de amenazas bajo una previa configuracién de
las reglas de identificacién (en consideracion a los falsos positivos y negativos, estos si podrian variar acorde
ala confiabilidad del IDS usado, dado el aumento y variabilidad de ataques).

Con respecto a otros procesos de seguridad sobre los sistemas SCADA, varias técnicas de deteccién y
mitigacion hacen uso de Machine Learning (ML) [26], mostrando una alta precision en la deteccién de

ataques, incluyendo DDoS.
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Dichas pruebas se realizaron utilizando el conjunto de datos KDD'Cup99 para las técnicas de drbol de
decisidn, algoritmo de Random Forest (RF) y método Naive Bayes (NB). Como resultado, el clasificador RF
fue el mejor con una ocurrencia del 99.99 %, mientras que NB obtuvo un 97.74 %.

Respecto a los resultados anteriores, y teniendo en cuenta que el filtro Kalman tuvo la mejor probabilidad
de prediccion (98 %) para ataques 514 (ataque de escritura) y mejor tendencia a la reduccién del error, es
claro que el filtro Kalman tiene mucho potencial y puede verse en igualdad de condiciones con respecto al uso
de ML, con la diferencia de que el uso de Kalman se realizé sobre datos reales de ataques en linea (ejecutados
y recolectados por un IDS en tiempo real).

Por otro lado, el uso de un drbol de ataque que potencializa la negacién de servicio DDoS, permite
identificar diferentes estrategias de control que ayudan a la mitigacién de los riesgos.

Dicha mitigacién se centra en la identificacién de objetivos de ataque, asi como conocer sus vectores y
proponer la mitigacién [27], que con respecto al uso de filtro Kalman, supone una visién estratégica diferente,
dado que considera una realidad en el ataque y posible control, mientras que el uso del filtro Kalman toma
la realidad del ataque y proyecta la probabilidad que este se repita en un futuro inmediato, acorde a su
comportamiento.

Asi mismo, en otros resultados utilizando algoritmos de aprendizaje supervisado [28] sobre un dataset, se
validé a través de los clasificadores J48, IBK (Instance Based Learning), NB (Naive Bayes) y MPL (Multilayer
Perceptron), la posible prediccidon de ataques en cinco categorias: Normal, Denial of Service (DOS), R2L
(Unauthorized Access from Remote Machines), Probe, U2R (User to Root Attacks). Como resultado, el
clasificador J48 obtuvo mejor prediccién que los demds, con un 99.71 % de asertividad, seguido por NB con
99.43 % y MPL con un 98.57 %. En relacién con la probabilidad obtenida en el filtro Kalman para los ataques
en SCADA, podemos visualizar que esta primera aproximacion tiene similares resultados de asertividad que
el uso de clasificadores, pero con una tendencia de reduccién de error importante sobre ataques reales (y no
sobre datos estaticos).

Por ultimo, los sistemas SCADA que apalancan los procesos de energfa se vienen conectando cada vez
mis a las redes de computadores y, como resultado, se plantean algunas aproximaciones en términos de
vulnerabilidades y como desde un disefio de arquitectura de red y sus componentes, las organizaciones
pueden buscar la mitigacion de diferentes ataques informaticos [29]. Esta estrategia puede apoyar de forma
consistente las predicciones generadas desde el filtro Kalman, una vez sean identificado uno o varios ataques
informdticos, generando acciones preventivas que permitan ajustar las diferentes arquitecturas de seguridad.

Todos los componentes instalados son de libre uso, por lo cual, es posible su montaje en cualquier
momento, si se quieren recrear situaciones similares o aumentar el nimero de ataques para asi poder tener
resultados mds amplios en la simulacién de un SCADA.

4. CONCLUSIONES

Poder predecir posibles eventos de seguridad les permitird a las organizaciones gestionar de manera mis
proactiva los riesgos en sus sistemas industriales. La prevencién como elemento fundamental en los planes
de tratamiento de riesgos permitirdn establecer diferentes rutas de actuacién para lograr mitigar posibles
ciberataques.

A partir de la medicién de los 3 ataques informéticos generados, se puede establecer una prediccién
temprana con una reduccién del error tendiente a cero (0) para los ataques de escrituray lectura, permitiendo
que el porcentaje de prediccién tenga una tendencia hacia el logro del objetivo (llegar al 100 %), siendo el
ataque 514 el de mejor convergencia.

Con ello, las personas puedan visualizar los posibles impactos generados en los sistemas industriales, por
lo que el uso del filtro Kalman, en una primera aproximacion, puede apoyar la identificacién de posibles
eventos de seguridad que puedan impactar negativamente la seguridad Con ello, los administradores podrin
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visualizar diferentes estrategias que le ayuden a actuar si el evento identificado se materializa o, mejor aun,
establecer mecanismos de control para que no se materialicen.

En comparacién con otros procesos investigativos y sus resultados, y considerando que el uso del filtro
Kalman se aplic6 en una red real, obtener un 98 % en la prediccion con tendencia de error a cero (0) sobre
ataques en linea, es un valor muy relevante (solo 1 punto porcentual por debajo de algunos resultados [26]
[28] ejecutados con datos estdticos). Esto permite establecer un método funcional que puede ser afinado y
utilizado para actuar frente a posibles eventos de seguridad.

Contar con sistemas de detecciéon de intrusos que puedan identificar ataques a través de reglas o alertas en
los sistemas industriales SCADA en tiempo real, permite tener las entradas necesarias hacia el filtro Kalman
y asi contar con una herramienta de prediccion. La efectividad de la respuesta depende de la afinacién misma
de la entrada (el IDS) y de cdmo las reglas configuradas permiten esa identificacién de ataques informdticos.

Si bien el honeypor usado tiene diferentes limitaciones con respecto a los SCADA reales, las pruebas
realizadas dentro del ambiente controlado permitieron establecer resultados acordes a las reglas configuradas
en el IDS y a la programacién del filtro Kalman. por ello, en este acercamiento los resultados podrian ser
mejorados si se tiene un ambiente fisico real.

En futuros trabajos es importante establecer un procedimiento para el manejo de incidentes de seguridad,
que permita, a partir de las alertas tempranas, establecer una serie de pasos para la reduccién de riesgos de
exposicion (manejo de futuros incidentes de seguridad). Asi mismo, se propone el uso del filtro Kalman para
otras plataformas y tecnologias, en donde se puedan tener una prediccién de posibles ciberataques.
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