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RESUMEN

El sistema de control interno ha de realizar una importante contribucién al desempefio de la
organizacién por la capacidad de minimizar la ocurrencia de riesgos asociados a los procesos. En el
presente articulo se describe el procedimiento empleado para el mejoramiento de la administracion
de riesgos en procesos de transportacién considerados como caso de estudio. La gestion y mejora de
procesos se sustenta en la utilizacion de técnicas de mapeo para la seleccidon de las fuentes de
riesgos, el método Kendall y la matriz de objetivo contra actores para la seleccidon de los procesos.
De la aplicacion de cada una de las etapas se obtuvo como resultado: la determinacién de los
factores de riesgos, las fuentes de riesgos, y la cuantificacién de los riesgos clasificados de
relevantes con una frecuencia de ocurrencia alta que precisan de la toma de acciones preventivas
y/o correctivas para minimizar sus posibles manifestaciones y el impacto en la organizacion.

Palabras Clave: sistema de control interno, administracion de riesgos, procesos de transportacion,
gestién y mejora de procesos.

ABSTRACT

The internal control system must make an important contribution to the organization's performance
by the ability to minimize the occurrence of risks associated with the processes. This article describes
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the procedure used to improve the management of risks in transportation processes considered as a
case study. The management and improvement processes are based on the use of mapping
techniques for the selection of risk sources, the Kendall method and the objective metrics against
actors for the selection of processes.The result of the application of each of the stages was: the
determination of the risk factors, the sources of risks, and the quantification of the risks classified as
relevant with a high frequency of occurrence that require the taking of preventive actions and / or
corrective measures to minimize their possible manifestations and the impact on the organization.

Keywords: Internal Control system, risk management, transportation processes, management and
process improvement.

I. INTRODUCCION

El desarrollo tecnoldgico trae aparejado mayor exigencia sobre el control, vinculado a mejoras en la
organizacidn y gestion de la administracion. Por lo que, implantar un sistema de control interno en
busca de niveles de eficiencia y eficacia, un sistema que integre cada elemento de la organizacion
como un todo y que garantice el cumplimiento de los objetivos trazados, es una necesidad de la
gestién empresarial actual [1;2].

Los Sistemas de Control Interno (SCI) son una premisa fundamental para que las organizaciones
funcionen de tal manera que garanticen el cumplimiento de los objetivos propuestos. La gestion de
riesgos, en el ambito econdmico financiero, se inserta dentro del proceso conocido como control interno.
Toda entidad debe crear sus propias herramientas para la evaluacion de riesgos, este componente
debe convertirse en parte natural del proceso de planificacion estratégica, donde se asuma dicha
evaluacion como una necesidad indispensable y un instrumental clave para poder desarrollar los
objetivos trazados para el control interno. La administracion de riesgos se debe realizar a través de
un proceso continuo y basico en la organizacidén, que contemple una constante revision, actualizacion
y mejora del control interno, sobre la base de un sistema especifico de deteccion y valoracién de
riesgos que tenga en cuenta las caracteristicas propias de la entidad [1;2].

En las actuales condiciones de la economia cubana la gestién y prevencion de los riesgos sdlo
obtendra resultados convincentes si enfrenta la problematica de un modo integrado, sistematico y
generalizado en todos los eslabones de la estructura empresarial.

En tal sentido la Contraloria General de la Republica de Cuba dispuso la Resolucion 60/11 “Normas
del Sistema de Control Interno”, con el objetivo de establecer normas y principios basicos de
obligada observancia para la Contraloria General de la Republica y los sujetos a las acciones de
auditoria, supervisidn y control de este 6rgano, estableciendo asi, un modelo estandar del Sistema
de Control Interno y del Plan de Prevencién de Riesgos. De esta forma unifico vy actualizé los
documentos normativos rectores relacionados con el control interno y la prevencién, logré
integralidad en el contenido y el trabajo de directivos y controladores, retomé los principios de
control interno fijacion de responsabilidad, cargo y descargo, los cuales no habian sido mencionados
en la anterior normativa, actualizé ademas la definicidon de control interno. Se incluye la rendicién de
cuentas, desde la Optica de la gestién de la administracidon publica, como una norma dentro del
componente informacién y comunicacién, contribuye asi a la implementacién de lo que por la ley
107/2009 “de la Contraloria General de la Republica” [1;3]. Se define como responsabilidad de los
jefes en todas las instancias, concediendo de tal modo la jerarquia que corresponde al Sistema de
Control Interno en cada 6rgano, organismo o entidad.

Este empefio tiene sdlidas bases en los lineamientos aprobados en el VII Congreso del PCC, donde se
plantea: “El incremento de facultades a las direcciones de las entidades estard asociado a la
elevacién de su responsabilidad sobre la eficiencia, eficacia y el control en el empleo del personal, los
recursos materiales y financieros que manejan; unido a la necesidad de exigir la responsabilidad a
aquellos directivos que con decisiones, acciones u omisiones ocasionen dafios y perjuicios a la
economia”[4].

Es fundamental para la gestidon y prevencion de riesgos entender que estos se dan en las actividades
asociadas a los procesos, por tanto no se puede gestionar y prevenir riesgos sin tener clara la
importancia de la gestidén de procesos.
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Los procesos han adquirido una importancia tal que, en la actualidad, forman parte de las
denominadas “buenas practicas gerenciales”. Puede sefialarse que representan una de las
perspectivas del Cuadro de mando Integral (CMI), constituyen uno de los criterios de evaluacion del
modelo EFQM (European Foundation for Quality Management) de Calidad Total, forman una de las
cinco claves del Benchmarking y de las herramientas de control de gestién [5], para los productores
de clase mundial resultan un arma competitiva [6]. Son el centro de las Normas ISO 9000, poseen
similares principios que la teoria de los Puntos Criticos de Control (PCC), del pensamiento basado en
riesgos [7]; y por ultimo, su estudio es un excelente medio para eliminar despilfarros y actividades
gue no aporten valor afadido [8;9]. El enfoque a proceso permite interrelacionar todas las
actividades necesarias para lograr un objetivo comun, por lo que se debe profundizar sobre el
concepto y clasificacion de la actividad. La conjugacion de ambas dara el nivel de confianza de los
controles que operan en la entidad, se determinara si los errores tienen una repercusién directa en
los estados financieros, o si los puntos fuertes del control eliminarian el error [10].

Es innegable el desarrollo alcanzado por las empresas cubanas en la implementacién de los SCI.
Dentro de estos avances se encuentra la Empresa de Perforacion y Extraccion de Petréleo del Centro
(EPEP-Centro), que cuenta con logros importantes desde que se fundé en 1976 dentro de los que se
sefialan logros de producciones por encima del milldn de toneladas de petrdleo desde 1995 hasta la
fecha y la utilizacion de modelos de gestion de la calidad como via del perfeccionamiento de su
actividad. La entidad se estructura en Unidades de Regulacién y Control (URC) y Unidades
Empresariales de Base (UEB) que actuan independientes y con un fin comin que es cumplir con el
plan de extraccién de petrdleo y gas.

El 4rea de la UEB de Transporte! se encuentra dentro de esta empresa, la cual constituye uno de los
pilares fundamentales por los servicios de apoyo a la actividad productiva que presta. Para
consolidar los resultados productivos esta UEB entre sus objetivos fundamentales, se ha planteado la
necesidad de encontrar los instrumentos y métodos que sean efectivos para la evaluacion
sistematica de su SCI, con la incorporacion del ejercicio de autocontrol como tarea permanente.
Pero, no han sido suficientes los resultados esperados en la autoevaluacion de los directivos de: su
gestion de manera permanente, el plan para corregir las fallas e insuficiencias, adoptar las medidas
administrativas que correspondan y seguimiento al cumplimiento del plan de prevencion. Por tal
razon el objetivo del presente trabajo se enmarca en proponer un procedimiento para la mejora de la
administracién de riesgos en la UEB de Transporte de la EPEP-Centro.

1. METODOS

Como elemento previo al desarrollo del proceso de mejoramiento se plantean como premisas la
existencia de la planificacion estratégica de la organizacién, el liderazgo y compromiso de la alta
direccién, la disposicién al cambio y la disponibilidad de la informacién documentada con la
participacién efectiva de la alta direccién de la empresa y de sus empleados [5;10]. Esto significa
una implicacidn activa en el diagndstico de los problemas, la determinacion de los factores de riesgos
y en la implementacion de las acciones de mejoras. Los programas de mejora desempefian un papel
fundamental para el perfeccionamiento de la gestion empresarial, por tal motivo el procedimiento
general propuesto asume como filosofia la mejora continua [11;12]

El procedimiento general para la mejora de la administracién de riesgos desarrollado en la figura 1,
se ha elaborado partiendo de la necesidad de dar respuesta a la problematica manifestada en esta
investigacién, tomando como referencias los enfoques sobre gestién y mejora de procesos [12;13] y
la utilizacién de procedimientos para la administracion de riesgos [15;16]. Las fases y etapas que
conforma el procedimiento propuesto se detallan a continuacion:

! Esta denominacion se utilizara en el cuerpo de este trabajo para identificar el objeto de estudio
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Fase IV. Implementacion Etapa X.Elaboracién del plan de acciones
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Etapa XI. Implementacion, seguimiento y control

Fig. 1. Procedimiento para la mejora de la administracidén de riesgos en procesos
de transportacion

Fase 1. Familiarizacion

Los trabajadores desde la alta direccidén hasta los empleados son la clave del éxito. Por ello deben
integrarse en un proyecto motivante, que los ilusione y les haga sentir como parte de la
organizacién. Una formacion especifica a todos los niveles, que parta de evitar la resistencia al
cambio y que proporcione una soélida formaciéon de la conciencia de grupo, es la clave para
apropiarse del comportamiento de los empleados.

La estrategia consiste en que los directivos decidan personalmente liderar el cambio y poner en
marcha un sistema basado en la fuerza de las personas, sus actitudes, formas de proceder e
integracion en un solo objetivo: la mejora continua. Por esto todas y cada una de las personas de la
organizacién deben comprender su papel personal dentro del esfuerzo global para lograr que la
mejora se convierta en realidad.

La fase de familiarizacién con la que se inicia el estudio, es de vital interés para lograr el compromiso
y la participacion de todos los implicados. Acciones importantes al respecto son la formacion y el
trabajo en equipos, propiciando establecer las condiciones que hagan factible el estudio, la busqueda
de informacion acerca del comportamiento de los procesos de la entidad y la seleccidon adecuada del
objeto especifico de la investigacién.

Etapa I. Selecciéon y entrenamiento del equipo de trabajo

El proceso de seleccién del equipo de trabajo se sustenta en el analisis de expertos. Se seleccionan
los integrantes cuidadosamente para garantizar unos juicios precisos y acertados en funcién de la
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problematica tratada. Para ello, se establecen los requerimientos que resultan necesarios satisfacer
por el conjunto de expertos para garantizar, por una parte, pertinencia en las evaluaciones y por
otra, conseguir imparcialidad en sus juicios [5;17].
En esta epata inicial del procedimiento es imprescindible establecer mecanismos flexibles y agiles de
coordinacién y comunicacién entre el equipo de trabajo y el responsable. En este sentido se veran
implicados el Consejo de Direccion (CD), el Comité de Prevencion y Control (CPC), la Auditoria
Interna (AI), de manera directa; y los funcionarios y trabajadores de la entidad, de manera menos
directa. Es fundamental ademas sensibilizar a la direccién y el resto de los trabajadores en el
proceso, quienes seran los artifices del cambio, hacia los objetivos y necesidad del estudio, con
previa identificacion de dichas necesidades. Como primer paso en esta etapa se realiza la entrevista
al director de la entidad y se planifica una reuniéon con los miembros del Consejo de Direccién.
Posteriormente, se realizard un seminario donde los trabajadores mediante el debate y la discusion
participen de manera activa y creadora.
Etapa 1l. Disefio del programa detallado de las actividades y plazos de ejecucion
Comprobada la concordancia y consistencia del juicio de los expertos en esta etapa se realizara el
disefio del programa detallado de las actividades y plazos de ejecucion, asi como la asignaciéon de los
recursos necesarios para el aseguramiento de la investigacion. El proyecto de gestion y prevencion
de riesgos debe ser conducido técnica y académicamente por un profesional. Le corresponde a este
integrante del equipo ejercer seguimiento y control de las tareas y de los tiempos previstos para
ejecutarlas, estar presente en las sesiones de trabajo del equipo sin participar en las discusiones,
elaborar sintesis de cada sesién, integrar y conciliar las conclusiones de los grupos.
Etapa 111. Analisis del funcionamiento del objeto de estudio
El comportamiento de una organizacién con muchas personas no estd determinado por las decisiones
y acciones de un individuo solamente, sino que las personas actlian a nombre de la organizacion y
esto puede hacer que, con mucha facilidad, la organizaciéon presente multiples e inconsistentes caras
al mundo exterior. Asimismo, dentro de las organizaciones, el comportamiento de algunas areas
funcionales puede ser antagdnico con los objetivos a largo plazo de la organizacién. Es por esto que
el analisis estratégico que conlleve a alinear la estrategia es de vital importancia para lograr la
coherencia en las decisiones y acciones a todos los niveles de la organizacion. [2;11;14]
Esta etapa tiene como objetivo la precision de la situacion de la organizacion, es decir, el predominio
de amenazas u oportunidades en el ambito externo y de las fortalezas y debilidades en el interno
que precisen los factores de riesgos a tener en cuenta en el funcionamiento de los procesos. Para
esto se utiliza como herramienta la matriz de impactos cruzados Debilidades, Amenazas, Fortalezas
y Oportunidades (DAFO). Una vez determinada la posicion estratégica de la entidad se procede al
estudio de los procesos.
Fase Il. Estudio de los procesos
En la seleccién de los procesos a mejorar se comienza por la identificacién de todos los procesos
relevantes para el desempefio de la organizacion, por medio del método del coeficiente de Kendall.
Luego son extraidos de los relevantes los procesos claves, por medio de la matriz de objetivos
estratégicos/repercusion en el cliente/éxito a corto plazo, con la incorporacién de otros criterios que
el equipo considere oportunos, como es el caso de la variabilidad, la repetitividad, el peso
economico, el nivel de riesgos [10;13].
Etapa 1V. Listado e identificacion de sus procesos fundamentales
Esta etapa tiene como objetivo listar los procesos con los que cuenta la entidad seleccionada y
definir los procesos en los que se realizara el estudio. Consta de dos pasos.
Paso IV.1 Identificacidon de los procesos empresariales
En este paso se revisara la lista de todos los procesos que se desarrollan en la empresa teniendo en
cuenta las premisas siguientes [5;9;10]:
= El nombre asignado a cada proceso debe ser representativo de lo que conceptualmente
representa o se pretende representar.
= La totalidad de las actividades desarrolladas en la empresa deben estar incluidas en alguno de los
procesos listados.
Ademas se debera considerar que:
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= Aunque el numero de procesos depende del tipo de empresa, como regla general se puede
afirmar que si se identifican pocos o demasiados procesos se incrementa la dificultad de su
gestion posterior, por tanto la cantidad de procesos debera oscilar entre 10 y 25.

= La forma mas sencilla de identificar los procesos propios es tomar como referencia otras listas
afines al sector en el cual se ubica la empresa y trabajar sobre las mismas aportando las
particularidades de cada uno.

Una vez establecido el listado de los procesos de la empresa por el equipo de trabajo, se debera

estructurar una escala de prioridades de estos para su analisis. Para ello se redactara el listado de

procesos definitivos y se procederda a identificar los procesos claves mediante el analisis de los

siguientes aspectos [5;9;14]:

= Calcular el impacto proceso: Para cada proceso se hard una valoracién de la importancia de
proceso teniendo en cuenta su involucracidon en los objetivos estratégicos y/o metas. La forma
propuesta es representarlo en una matriz teniendo en cuenta los siguientes tres tipos de
correlacion: Fuerte (10 puntos), Media (5 puntos) y Baja (1 punto).

= Repercusion en el cliente: Si bien las repercusiones en el cliente han sido consideradas en el
momento de la definicion de los objetivos estratégicos, se recomienda realizar una reflexion
individualizada para cada proceso acerca de las consecuencias que un posible cambio tendria en el
cliente. Se tomaran los tres tipos de correlacion como variable de ponderacién: Fuerte (10
puntos), Media (5 puntos) y Baja (1 punto).

Paso 1V.2 Seleccién del proceso objeto de estudio

Finalizado el calculo del total de puntos para todos los procesos relevantes segun el impacto de estos

relacionados con los objetivos estratégicos y las repercusiones en los clientes, se seleccionan los mas

significativos tomando como referencia los procesos con mas puntos segun los resultados que ofrece

la evaluacion desarrollada. Se valoraran para la seleccion del proceso otros aspectos que posibiliten

alcanzar el éxito de las acciones de mejora a corto plazo, y que permitan segun la experiencia

acumulada en este primer proceso desarrollar satisfactoriamente la mejora del resto.

La seleccidn de los procesos claves que requieran mas atencion en el proceso de la administracion de

riesgos seran seleccionados tomando como base para el analisis los aspectos siguientes [10;13]:

= Magnitud y frecuencia de las deficiencias fundamentales detectadas mediante los instrumentos de
medicidn del desempefio que emplea la entidad.

= Volumen aproximado de gastos de trabajo y su complejidad.

= Requerimientos aproximados de recursos financieros, materiales y humanos.

Para poder gestionar los procesos, la entidad ha de realizar un despliegue detallado de los mismos.

Este despliegue comprendera en lo esencial [10;13]:

= El desarrollo en subprocesos, con las relaciones entre los mismos.

= El mapa del proceso con los diferentes subprocesos que lo integran.

= La ficha de cada proceso y subproceso, con su objetivo, entradas y salidas, responsable,
indicadores, etcétera.

= Diagrama de Flujo del proceso, que integre los flujos de cliente, trabajo e informacion.

Esta esquematizacion del proceso permitird visualizar a los subprocesos ordenados por sus

jerarquias y relaciones, considerandose como subprocesos fundamentales aquellos donde se realizan

las actividades esenciales para la produccién de los resultados.

Etapa V. Diagnoéstico general de los procesos seleccionados

Le corresponde a continuacidn a la direccion de la entidad investigar qué factores influyen sobre el

accionar del sistema, identificar los resultados y efectos de la gestion diaria. Aqui se diferenciaran los

resultados que son producto de elementos externos y los que son producto de elementos internos.

Para facilitar el estudio se aplicaran encuestas a trabajadores, la guia de autocontrol por

componentes y normas y las guias especificas de la actividad. Esta fase concluye con el anélisis

interno el cual permite evaluar en forma primaria el desempefio de la entidad, su sistema de gestién

y los resultados fundamentales, es el punto de inicio de un analisis hacia dentro de los procesos de la

empresa con una proyeccién de mejora.

Fase Il1. Andlisis de riesgos en el proceso

Esta fase tiene como objetivo la actualizacidon del plan de prevencién a partir de la identificacion,

evaluacion y cuantificacion de los riesgos relevantes. [1;2;11;14].
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Etapa VI. Determinacion de las fuentes genéricas de riesgos.

Las fuentes de riesgo tienen numerosos componentes, cualquier de los cuales pueden dar lugar a un
riesgo. Algunos componentes estaran bajo control de la organizacidn, mientras que otros estaran
fuera por lo que es importante a la hora de identificar los riesgos, consideran tanto los componentes
gue estan bajo control de la empresa como aquellos que no lo estan. [2;6;7]. En esta etapa los
expertos determinaran las fuentes genéricas de riesgos cuantitativamente en correspondencia con la
ocurrencia y el impacto en los procesos mediante una encuesta, que se disefia con el propdsito de
medir la frecuencia de ocurrencia y el impacto en los procesos que estos le conceden a cada una de
las fuentes en los procesos. Se recomienda una escala tipo Likert de “1” a “*5” donde (1= Nada, 2=
Bajo, 3= Medio, 4= Alto, y 5= Muy alto), ya que es una de las mas utilizadas en las investigaciones
y se considera que puede abarcar todos los criterios existentes. [17]

Etapa VII. ldentificacién de riesgos por proceso

En esta etapa se identificaran los riesgos que se asocian a las causas y se listaran considerando la
interrelacidon de los tres elementos siguientes [2;11]:

1. Las causas que pueden originar el suceso.

2. El riesgo como efecto de un acontecimiento no deseado.

3. Objetos o personas naturales o juridicas sobre los que puede repercutir el acontecimiento.

Para la toma de acciones preventivas en las areas se orienta a través de los jefes de las areas la
aplicacion o no de esta accion correctiva asi como las fechas de verificacion del cierre de la accion
tomada, todo esto queda registrado en el reporte de deficiencias y se instrumentan las acciones en
el cronograma detallado [12;14].

Paso VII1.1 Evaluacién de riesgos por mapa de riesgos

Los riesgos identificados son evaluados, realizando un andlisis que permite depurar la lista. El
analisis cuenta de tres pasos:

1. Determinar el tipo de riesgo identificado segun la clasificacion siguiente:

I. Riesgos de proceso: Operaciones, Direccion, Financieros, Tecnoldgicos, Integridad.
II. Riesgos de informacién para la toma de decisiones: Operativas, Estratégicas, Financieras.
III. Riesgos del entorno

2. ldentificar por el tipo de riesgo a qué fuente pertenece. Una vez identificado el tipo de
riesgo se procede a identificar a qué fuente de riesgo pertenece.

3. Determinar cuales de los riesgos son evaluados de relevantes segun las fuentes
obtenidas en el mapa. Se realiza la correlacién riesgo - fuente se conforma el inventario
total de los riesgos. Posteriormente se depura la lista a partir del criterio riesgo - fuente
relevante, se utiliza el mapa de riesgos como herramienta auxiliar para visualizar el inventario
final

Paso VI1.2. Inventario final de riesgos.

Una vez realizada la evaluacion de riesgos por fuentes, se procedera a realizar el inventario final, se
determina ademas los puntos vulnerables asociados a estos. En este paso se listan todos los riesgos
con las fuentes a que pertenecen.

Paso VI1.3. Evaluacion final de riesgos relevantes

Con el listado obtenido en el paso anterior se determinaran los riesgos a tratar, identificando sus
causas, el impacto por objetivos estratégico, apoyados en los datos que se muestran en la Tabla 1.

Tabla 1. Modelo para la evaluacién final de riesgos por objetivo estratégico

Clasificacion Evaluacion Evaluacién No. de
Proceso, No. objetivo
L No. de| .. -
No. [|actividad, riesqos Tipo Int Exct Fuente R Im Is e pe |p estratégico
operacion g nterno| Externo| r e (|Pr que
Riesgo impacta
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Etapa VIII1. Analisis y evaluacidn de riesgos por procesos

Los riesgos identificados y analizados en la etapa anterior permitirdn a partir del principio de
importancia relativa, determinar la probabilidad de ocurrencia. En los casos que sea posible,
cuantificar una valoracion estimada de la afectaciéon o pérdida de cualquier indole que pudiera
ocasionarse [1;2;11]. Para esto se elaborard la Tabla 2, en la que se reflejara en forma resumida
los aspectos fundamentales de cada uno de los riesgos identificados, asi como las acciones que se
puedan realizar para neutralizarlos, a fin de facilitar su analisis, seguimiento y control.

Tabla 2. Modelo para la cuantificacion de los riesgos por procesos

Clasificacion Impacto
P N (consecuen
roceso, . :
No. |actividad, |N° 9€|Tipo FO t ca,
: ' p uente | Fyaluacion |Evaluacidon | severidad)

riesgos

de
Interno |Externo |Riesgo [R M |B Fr |Pe |Pr

operacion

Para el céalculo se utilizara la ecuacion 1, donde:

Pr= Fr xPe (1)
Pr: Pérdida total
Fr, Frecuencia de ocurrencia de los riesgos en unrango 3 < 6
Pe, Pérdida esperada en miles de pesos
El analisis del resultado de la cuantificacidon de los riesgos permitird determinar la variacion de los
mismos en un periodo utilizando una representacion grafica.
Etapa IX. Definicidn de las acciones para el tratamiento del riesgo
En esta etapa se actualizard el plan de prevencidon con la identificacion de las causas y las
posibilidades de ocurrencia de los riesgos, se propondran tantas medidas sean necesarias para
minimizar la ocurrencia de los riesgos. [1;12;14;15].
Fase IV. Implementacion
A partir de la informacion suministrada en las etapas precedentes, se definirdn las acciones a tomar
en cuanto al tratamiento al riesgo para la mejora del funcionamiento de los procesos.
Etapa X. Elaboracion del plan de acciones.
En esta etapa el equipo de trabajo elaborard un plan de acciones para solucionar los principales
problemas detectados en funcidn de minimizar la ocurrencia del riesgo y las manifestaciones
negativas del mismo, con un orden de prioridad en correspondencia con el impacto en los procesos.
Para estructurar el plan es necesario: Identificar a qué riesgo en cual proceso tributa la accion;
Identificar las tareas necesarias y su posible secuencia para cumplir las acciones planteadas;
determinar quién es el responsable de la puesta en marcha y de la ejecucion de las tareas a
desarrollar; definir la fecha de inicio y culminacion de cada tarea; determinar los responsables de
realizar el control y seguimiento de las acciones.
Etapa XI. Implementacién, seguimiento y control.
El responsable del equipo de mejoramiento impulsa la aplicacion del plan de prevencion, controla su
cumplimiento y evalla la efectividad de las acciones realizadas mediante el seguimiento de los
resultados obtenidos y se realizaran presentaciones periddicas ante la direccion de la empresa,
maxima responsable del cumplimiento del plan de prevencion. Se apoyara en el proceso de rendicion
de cuentas para controlar el cumplimiento de las medidas por responsables que se determinen en el
plan de prevencién.

111. RESULTADOS

Al aplicar el procedimiento descrito anteriormente se obtienen resultados que permiten la mejora en
la administracion de riesgos en la entidad seleccionada como caso de estudio, los cuales se exponen
a continuacion.

Etapa I. Seleccién y entrenamiento del equipo de trabajo

Para materializar esta etapa se realizd una entrevista con el director de la entidad apoyados en una
guia, para determinar su disposicién de llevar a cabo la investigacién con los métodos y técnicas
que se dispongan. Posteriormente se reunié el Consejo de Direccion Ampliado de la UEB y se
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informd acerca del proceso, tomando en consideracion los planteamientos de ellos, en cuanto al tipo
de personal con el que se trabaja, el nivel cultural y los sistemas de trabajo.
Se conformd el equipo de trabajo a partir del comité de expertos existente para este tema en la
entidad que fue aprobado por Resolucién 155/2017 en la empresa, compuesto por 1 miembro del
Consejo de Direccién de cada proceso operativo encargado de las gestiones y el aseguramiento de
los recursos necesarios durante el proceso. Un activista por cada proceso, teniendo en cuenta que
fuera el econdmico que atiende el proceso como facilitador, para un total de 9 personas. Esto fue
aprobado en el Consejo de Direccion en el acuerdo 157 del acta 4 del mes de abril del 2017.
A este equipo se le aplicd el cuestionario, constatando que todos cumplian la condicién expuesta,
que su coeficiente de concordancia fuese mayor o igual que 0.7.
El equipo quedé integrado por:
1. Director de la UEB de Transporte. (15 afios de experiencia)
2. Econdmico de la UEB Transporte. (5 afios de experiencia)
3. Especialista “A” en abastecimiento técnico material de la UEB de Transporte (21 anos de
experiencia).
. Jefe de Taller automotor (26 afios de experiencia).
. Jefe de Taller de transporte (18 afios de experiencia).
. Jefe de grupo de compras (15 afios de experiencia).
. Jefe de grupo de operaciones (35 afos de experiencia).
. Especialista “A” en ahorro y uso racional de la energia.
. Consultor de la CANEC, especialista en control interno (15 aflos de experiencia).
EI equipo de trabaJo seleccionado fue presentado a los trabajadores para su conocimiento. Se
realizd una accién de capacitacion en forma de seminario donde fueron impuestos los trabajadores
de la necesidad del estudio y de su activa participacion, exponiendo estos sus criterios, ideas y
sugerencias que fueron tomadas en cuenta.
Etapa 11. Disefio del programa detallado de las actividades y plazos de ejecucion.
A partir de las sugerencias recogidas se elabordé un cronograma de trabajo que fue aprobado por el
Consejo de Direccidn y presentado a los trabajadores en los matutinos correspondientes. Se
recogieron los criterios de los trabajadores lo cual enriquecié el cronograma. Se definid hacer un
diagndstico en el area y una revision de la informacion.
Etapa 111. Analisis del funcionamiento del objeto de estudio.
Durante el proceso se realizaron varias sesiones con el consejo de direccién que permitieron trabajar
en conjunto la misién y visién de la organizacion, asi como la matriz DAFO. El analisis interno se
realizd a través del analisis funcional de la organizacion y para el analisis del entorno especifico se
utilizdé como herramienta fundamental la revision de los informes de las distintas auditorias y
controles internos y externos realizados durante los afios 2017 y 2018, todos estos elementos
permiten esclarecer la existencia de fuentes potenciales de mejora en la organizacion empresarial.
Se determinaron 16 factores de riesgo de mayor incidencia en el funcionamiento general de los
procesos.
La lectura de cada cuadrante en la matriz aportd las siguientes valoraciones sobre las posibles
tendencias en el futuro inmediato con relacién a la incidencia de los riesgos en los procesos
(escenarios). Escenario positivo: se prevé un crecimiento sustancial en la demanda de los servicios
que brinda la UEB por el incremento de la perforacion de pozos.
Escenario intermedio: se producen variaciones en el esquema financiero actual con la incorporacién
gradual de mayor cantidad de solicitudes de estos servicios.
Escenario negativo: situacion financiera muy critica escasez de las piezas y materiales para las
reparaciones de los vehiculos que prestan los servicios a la actividad fundamental y que imposibilitan
el cumplimiento del plan de produccién provocado por la situacién del bloqueo.
Etapa 1V. Listado e identificacion de sus procesos fundamentales.
Esta etapa el equipo de trabajo reviso la lista de los procesos existente en la entidad. El listado de
los procesos clasificados de la empresa se revisd y aprobd por el consejo de direccidon. Luego, y
como preseleccion de los procesos claves, se aplicé el método del coeficiente de Kendall, que a su
vez permite verificar la concordancia entre los implicados y seleccionar los procesos relevantes, con

VNGO U~
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un coeficiente de concordancia w = 0,6337. Para visualizar la interrelacion entre los procesos se
construyo el mapa de proceso de la entidad. Para seleccionar los procesos claves, el equipo
reflexiond6 acerca de los elementos que inciden en la seleccion de los procesos claves. Se
seleccionaron los procesos de Transporte y Taller Automotor.
Una vez realizada la preseleccion de estos dos procesos el equipo valoré que estos procesos cuentan
con 227 trabajadores para un 56% del total general de la UEB. Generan alrededor de 6 399 156.55
pesos anuales por ingresos de servicios prestados, siendo este el 65.55% del total de los ingresos.
Etapa V. Diagndstico general de los procesos seleccionados
Se comenzé con la revisién de los informes de auditoria, en el afio 2017 y 2018 en la UEB, que rezan
en el expediente Unico de la empresa. Para realizar el diagndstico se aplicd una encuesta a los
directivos, especialistas y trabajadores en general de la UEB, encaminada a evaluar el conocimiento
acerca del control interno, estas se realizaron durante la ejecucién de las asambleas sindicales,
resultando la muestra el 92% del total de trabajadores, o sea se entrevistaron 208, por cuanto 4
estaban en descanso debido al sistema de trabajo, 7 de vacaciones, 5 fuera de provincia en
gestiones de trabajo, 2 por certificados médicos.
El objetivo principal de las encuestas fue comprobar el conocimiento que tienen los trabajadores, del
concepto de sistema de control interno. Mediante esta encuesta se pudo comprobar que sélo el 54
% tiene conocimiento, lo cual facilitd el proceso de investigacion por la comprensién de los
trabajadores de las variables a comprobar en las guias especificas que se aplicarian y viabilizaria la
obtencidn de datos. Una vez procesados todos estos datos se procede seglin programa a aplicar la
guia de autocontrol por componentes y normas.
A partir de los resultados de este diagndstico se listaron los problemas fundamentales que presenta
el SCI implementado. En esta etapa fue vital el andlisis realizado acerca de las causas y su posible
efecto. El equipo de trabajo realizd a partir de una tormenta de ideas, un analisis para la aplicacion
de técnicas eficaces que permitieran la correcta determinacién de las causas de mayor impacto y por
ende lograr una propuesta de acciones que llevaran a un resultado eficaz. Se presentd un plan de
acciones concretas derivadas de las valoraciones realizadas por los expertos. De todo este proceso
se determinaron los problemas relacionados con la administracion de riesgos. La tabla3Modelo
diagnodstico del componente evaluacién de riesgos de la UEB de Transporte muestra los resultados
obtenidos del diagnéstico realizado.

Tabla 3. Modelo de diagndstico de la administracidon riesgos de la UEB de Transporte

No. Problemas Clasificacion
Internos Externos

11. Evaluacién de riesgos Propios Ajenos
1 No esté_totalmente. id_entificado el impacto que causa el riesgo

al ocurrir en los objetivos de la UEB X
2 No estan identificadas ampliamente las posibles causas que

originan los riesgos X
3 No estan identificadas las estrategias de tratamiento a cada

riesgo relevante. X

No existe un sistema de administracion de riesgos que
4 asegure la consecucion en el cumplimiento de los objetivos y X

metas de la entidad.

No se cumplen todos los pasos en la actualizacion del plan de

5 -,
prevencion. X
No estd identificado en un documento el valor de la pérdida

6 que podria resultar de ocurrir el riesgo, s6lo se evalud la X

frecuencia y severidad.

No estan establecidos los procedimientos para mantener
7 actualizado el proceso de evaluacion de riesgos, de forma tal X
gue no pierdan vigencia o se incluyan nuevos riesgos.
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Se analizaron las causas de las deficiencias respondiendo los por qué de cada problema hasta llegar
a la causa fundamental de la deficiencia, esto dio paso a la toma de acciones correctivas y/o
preventivas.

Etapa VI Determinacion de fuentes genéricas de riesgos

Del proceso de seleccidn de las fuentes para el cdlculo de su ocurrencia e impacto y asi determinar
las fuentes relevantes se concluy6 sin evaluar las fuentes 1, 3, 5, 20, 21, 6 fuentes de riesgos
relevantes 7, 12, 14, 17, 18 y 19 de ellas con clasificacion interno 12, 17, 18 y externo - interno 7,
14 y 19. Se evaluaron de Bajo las 6, 10, 15, Medio 2, 4, 8,9, 11, 16 y Alto 7, 12, 14, 17, 18, 19.
Etapa VI1I. Identificacion de riesgos por procesos

Se determinan los riesgos que se consideran existentes en la UEB, los cuales se listan en 71 riesgos,
de ellos 11 externos y 60 internos. Posteriormente se asociaron los riesgos por fuente, evaluandolos
de relevantes, medio y bajo, y se asociaron al tipo. Para todos y cada uno de los riesgos se
confecciond una hoja de evaluacion final que recogié toda una cantidad de informacion detallada
sobre el objetivo y los riesgos asociados, que cierra con el plan de acciéon para minimizar el efecto
negativo que se produce al ocurrir el riesgo.

Etapa VIII. Analisis y evaluacién de riesgos por procesos

Para la cuantificacion de los riesgos se utilizaron 9 riesgos evaluados de relevantes con una
frecuencia de ocurrencia entre 3 y 6 veces y la pérdida esperada valorada en miles de pesos. El
efecto econdmico estimado total de 821.34 miles de pesos por calculo histérico. A partir de los
resultados obtenidos, de los datos que se recogieron de los histéricos de la UEB, por la importancia y
el impacto en el cumplimiento de los objetivos de la entidad se consider6 tratar los 9 riesgos.

Se pudo constatar que después de ser tratados durante el afio 2018, el efecto econdmico estimado
total fue de 540.25 miles de pesos para el afio 2018 y el real fue de 384.21 miles de pesos.

Etapa I1X. Definicion de las acciones para el tratamiento del riesgo

Se definieron 35 acciones fundamentales para mitigar los 9 riesgos evaluados de relevantes. La
puesta en marcha de estas acciones sera llevada a cabo por los especialistas encargados de la
administraciéon de riesgos a nivel de procesos; favoreciendo la informacién necesaria que sirva, no
solamente para el control, sino, ademas, para la retroalimentacion en esta investigacién, ya que las
acciones repercutiran en el estado actual del objeto de estudio.

Etapa X. Elaboraciéon del plan de acciones

Como algunas restricciones inherentes a las acciones propuestas pueden condicionar su ejecucién o
indicar su postergacién o exclusiéon del plan de acciones, fue necesario condicionar la revision de la
viabilidad de las acciones con los riesgos de los procesos mas afectados. Para esto se establecid
jerarquia dentro de las acciones de mejora segun los criterios: grado de dificultad, plazo requerido
para su implementacidn, posible impacto proceso. De las 35 acciones definidas se priorizaron en tres
periodos donde se solucionarian 12 de orden de prioridad I; 11 orden de prioridad II y 13 orden de
prioridad III.

Etapa XI. Implementacién, seguimiento y control del plan de prevencién

El plan de prevencion es elaborado a partir de las acciones que se proponen para los 9 riesgos a
tratar y se actualiza en cada momento de ocurrencia de un riesgo. En el plan se contemplaron 35
acciones de las cuales se rendird un informe en el consejo de direccion mensual, se establece un
seguimiento a través de los planes de trabajo individuales de los administrativos con la insercidén de
las acciones de control, ademas se trabaja en el accionar de los miembros del Comité de Prevencion
y Control y los activistas determinados por areas para estos fines. Esto fue analizado en el consejo
de direccion donde se tomaron acuerdos para las acciones a tomar en el periodo 2017 -2018 y
después de ser debatido se aprobd en el acuerdo 25 del acta 2 de enero 2018. Se establece
paralelamente un seguimiento semanal a través de los consejos de produccion, en las rendiciones de
cuentas al Consejo de Direccion, al Comité de Prevencién y en las asambleas de afiliados y activos
del delito.

1V. DISCUSION

Los resultados obtenidos muestran las afectaciones econdmicas que provoca el no tener una eficiente
administracidon de riesgos en las entidades, lo cual incide de forma negativa en la eficiencia de los
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procesos que se llevan a cabo y por ende en las operaciones. Se identifican las principales deficiencias
que presenta el sistema de control interno implementado, asociadas al mal manejo de los riesgos, la
ausencia del autocontrol como herramienta para minimizar la ocurrencia y el impacto negativo de los
riesgos en las actividades, procesos y operaciones, asi como la necesidad de tomar acciones
correctivas y/o preventivas que aseguren la erradicacién de estos problemas.

Este estudio revela, que para lograr el proceso de mejora continua del sistema de control interno
implementado se hace necesario la actuacion de forma consciente de todos los trabajadores dirigidos
de forma oportuna por la alta direccion y la realizacidn de conjunto de acciones para la prevencion de
los riesgos.

Durante todo el desarrollo del procedimiento se demostrd la necesidad de implementar en la entidad
objeto de estudio un sistema de acciones de autocontrol que facilite a los directivos la actualizacion
sistematica del plan de prevencién bajo las normas de la Resolucion 60/11 de la Contraloria General de
la Republica.

V. CONCLUSIONES

1. El procedimiento propuesto consta de 3 fases, ejecutando la fase 1 en cinco etapas, la fase 2
en tres etapas y la fase 3 en una etapa, con el sustento de pasos necesarios que incluyen
diferentes métodos, herramientas y/o procedimientos los cuales le dan un sélido soporte
cientifico al disefio.

2. Los resultados de los instrumentos aplicados dejaron un saldo de siete problemas los cuales se
consideraron en el analisis de causas y propicio la toma de medidas correctivas y/o preventivas
para su solucion.

3. Se proponen acciones para la prevencion de los riesgos, que seran seguidas por el consejo de
direccidén para minimizar los riesgos identificados y evaluados.

4, El procedimiento aplicado marcé las pautas para implementar en la entidad objeto de estudio el
sistema de acciones de autocontrol y actualizacién sistematica del plan de prevencion,
facilitando a los directivos el proceso de gestidon y mejora continua del sistema de control
interno bajo las normas de la Resolucién 60/11 de la Contraloria General de la Republica. ™
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