Rle Cubana de Revista Cubana de Informacién en Ciencias de la Salud

Informacion ISSN:2307-2113
en Ciencias Editorial Ciencias Médicas

de la Salud

Marques Ricarte, Ivan Luiz
Percepcdes de privacidade em sistemas nacionais de prontuarios eletrénicos: o caso australiano

Revista Cubana de Informacién en Ciencias de la
Salud, vol. 31, nim. 1, e1480, 2020, Janeiro-Marco

Editorial Ciencias Médicas

Disponivel em: https://www.redalyc.org/articulo.oa?id=377665619005

Como citar este artigo %r@é@g}g
Numero completo Sistema de Informacéo Cientifica Redalyc
Mais informagdes do artigo Rede de Revistas Cientificas da América Latina e do Caribe, Espanha e Portugal
Site da revista em redalyc.org Sem fins lucrativos académica projeto, desenvolvido no &mbito da iniciativa

acesso aberto


https://www.redalyc.org/comocitar.oa?id=377665619005
https://www.redalyc.org/fasciculo.oa?id=3776&numero=65619
https://www.redalyc.org/articulo.oa?id=377665619005
https://www.redalyc.org/revista.oa?id=3776
https://www.redalyc.org
https://www.redalyc.org/revista.oa?id=3776
https://www.redalyc.org/articulo.oa?id=377665619005

Revista Cubana de Informacion en Ciencias de la Salud 2020;31(1)e1480

Articulo original

Percepces de privacidade em sistemas nacionais de prontuérios
eletrdnicos: o caso australiano
Percepciones de privacidad en los sistemas nacionales de registros electronicos
de salud: el caso australiano
Perceptions of privacy in national electronic health record systems: the

Australian case

Ivan Luiz Marques Ricartel* https://orcid.org/0000-0003-4832-9318

Faculdade de Tecnologia da Universidade Estadual de Campinas (FT-UNICAMP). Brasil.

*Correspondencia: ricarte@unicamp.br

RESUMO

O objetivo deste trabalho é explorar questbes de privacidade contempladas em sistemas
nacionais de prontuarios eletrdnicos, tendo como estudo de caso o sistema My Health Record,
da Australia. As questdes de privacidade sdo organizadas conforme um arcabouco conceitual
de privacidade informacional que contempla praticas de privacidade de empresas e
comportamento de clientes. Apds busca em bases de dados bibliograficos que cobrem a area
da saude, foram selecionados e analisados 18 artigos que abordavam as praticas de privacidade
oferecidas pelo governo, as percepcdes ou atitudes de usuarios, bem como suas intengdes ou
comportamento relacionados a privacidade informacional. Em relacdo as préaticas de
privacidade, foram abordados os aspectos de coleta e armazenamento da informagéo sobre 0s
pacientes, bem como o grau de transparéncia e controle exercido pelo paciente sobre seus

dados. No que se refere a percepcdo por parte dos pacientes, existe 0 receio de acesso
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inapropriado aos dados, roubo de identidade e uso inadequado de informacdo por empresas
de seguro ou empregadores. A medida que o paciente tem acesso a informagao sobre sua satde
h& uma demanda por melhor literacia em saude, mas profissionais de salde receiam que esse
acesso pelos pacientes possa levar a confus@es e preocupacgdes desnecessarias. Conclui-se que
0 prontuério eletrbnico controlado pelo paciente pode ser um instrumento efetivo de
empoderamento do cidaddo no controle de sua saude e um motivador para ampliar as
condicdes de sua literacia em salde. No entanto, as questdes de privacidade envolvidas
demandam que haja um posicionamento explicito e claro, por parte dos governos, sobre a
garantia da confidencialidade dos dados e seus usos secundarios.

Palavras-chave: Registros eletronicos de salde; privacidade; sistemas de saude.

RESUMEN

Este trabajo tuvo como objetivo explorar los problemas de privacidad abordados por los
sistemas nacionales de registros electronicos de salud, para lo cual se efectud un estudio de
caso del sistema My Health Record, de Australia. Los problemas de privacidad se organizaron
de acuerdo con un marco conceptual de privacidad informativa que incluyé practicas de
privacidad corporativa y comportamiento del cliente. Después de buscar bases de datos
bibliogréficas que cubren la salud, se seleccionaron y analizaron 18 articulos que abordaban
las préacticas de privacidad del gobierno, las percepciones o actitudes de los usuarios, asi como
sus intenciones o comportamientos relacionados con la privacidad informativa. Con respecto
a las précticas de privacidad, se abordaron los aspectos de recopilacién y almacenamiento de
informacidn del paciente, asi como el grado de transparencia y control ejercido por el paciente
sobre sus datos. En relacion con la percepcion de los pacientes, existe el temor de un acceso
inadecuado a los datos, de robo de identidad y del uso indebido de la informacién por parte
de las compariias de seguros o los empleadores. Dado que el paciente tiene acceso a
informacién de salud, existe una demanda de una mejor alfabetizacion en salud, pero los
profesionales de la salud temen que este acceso por parte de los pacientes puede generar
confusion y preocupacion innecesarias. Se concluye que el registro médico electronico

controlado por el paciente a nivel nacional puede ser un instrumento eficaz para empoderar a
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los ciudadanos a fin de controlar su salud y un motivador para expandir las condiciones de su
alfabetizacion en salud. Sin embargo, los problemas de privacidad involucrados exigen una
posicion explicita y clara por parte de los gobiernos para garantizar la confidencialidad y el
uso de los datos.

Palabras clave: Registros electronicos de salud; privacidad; sistemas de salud.

ABSTRACT

The objective of this paper was to explore privacy issues addressed by national electronic
health record systems, with a case study of Australia's My Health Record system. Privacy
issues were organized according to a conceptual framework of informational privacy that
included corporate privacy practices and customer behavior. After searching bibliographic
databases covering health, 18 articles were selected and analyzed that addressed the
government's privacy practices, users' perceptions or attitudes, as well as their intentions or
behavior related to informational privacy. Regarding privacy practices, the aspects of
collecting and storing patient information were addressed, as well as the degree of
transparency and control exercised by the patient over their data. With regard to patients'
perception, there is a fear of improper access to data as well as identity theft and misuse of
information by insurance companies or employers, but this fear does not differ from that when
information is available on paper support. Finally, as the patient has access to health
information, there is a need for these patients to be able to understand what has been recorded,
i.e. there is a demand for better health literacy, but health professionals fear that this access
by patients may lead to unnecessary confusion and worry, leading to an increased workload.
It is concluded that the patient-controlled electronic health record at the national level can be
an effective instrument for empowering citizens to control their health and a motivator to
expand the conditions of their health literacy. However, these privacy issues call for an explicit
and clear position by governments to ensure the confidentiality of the data and secondary uses
that may be made of this information.

Key words: Electronic Health Records; Privacy; Health Systems
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Introducéo

Sistemas de registros eletronicos de saude tém sido implantados, via de regra, de modo
autdbnomo e independente por diferentes instituicdes de salde, como estratégia para melhorar
Seus processos internos e a assisténcia ao paciente. A integracdo desses registros de salde,
dispersos e fragmentados entre essas diversas institui¢cbes, constituiria o prontuario eletrénico
do paciente, congregando, em meio digital, registros relativos ao estado de salde de cada
paciente, seguindo um padréo para a organizacao da informacéo, de modo a prover assisténcia
de satide de modo continuo, eficiente e com qualidade. A continuidade da assisténcia, no
entanto, s6 pode ser garantida quando houver alguma integracdo ou interoperabilidade entre
0s registros de um mesmao paciente em diferentes plataformas, com a informacéo sobre a satde
de cada individuo devidamente conectada.®

Uma das estratégias de integracdo dos registros eletrénicos de satde é a implantacdo de um
sistema nacional de prontuarios eletrénicos. Nessa abordagem, o governo federal é
responsavel, seja por meio de aval ou de controle, por uma plataforma unificada que apoia a
integracdo dos registros, contemplando os itens de informacdo que podem ser compartilhados
entre os sistemas para prover a assisténcia de modo continuo. Varios paises, entre 0s quais
Dinamarca, Estados Unidos, Holanda, Noruega, Nova Zelandia e Suécia, tém buscado
oferecer suas solugdes para prover tais sistemas, seguindo diferentes abordagens decorrentes
de opcdes politicas e de financiamento do sistema de satide.®

Nas iniciativas e tentativas de implantacdo desses sistemas nacionais de prontuarios, a adesao
pelos envolvidos tem mostrado ser uma barreira. Fragidis e Chatzoglou® destacam que um
elemento critico de sucesso dessas iniciativas é o compromisso de todos os envolvidos no

processo (stakeholders), incluindo o paciente. Um paciente envolvido, que use esse recurso
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para levar suas informacdes para o profissional da satde e que, consequentemente, deseja que
esses profissionais complementem esses registros integrados, pode levar a uma maior
utilizacdo desses sistemas. Nesse sentido, iniciativas nacionais nas quais 0s pacientes tém
acesso e controle sobre seus registros de satde podem trazer uma participacdo mais ativa por
parte desses envolvidos e assim ampliar a aceitacdo no uso desses sistemas. Por outro lado,
aspectos relacionados a privacidade precisam ser explicitados e devidamente tratados.

Privacidade, por si, € um conceito complexo e multidimensional, com influéncias culturais e
consideragdes individuais, como bem discutido por Solove.®) Em seu esforgo para conceituar
privacidade, em uma abordagem pragmatica e a luz das semelhangas de familia de
Wittgenstein, esse autor revisita as diferentes dimens@es de privacidade como o direito de ser
deixado a s0s, do limite de acesso ao individuo, de sigilo, da personalidade, da intimidade e
de controle sobre o fluxo de informag&o, que € o foco deste trabalho. Preocupacdes sobre
privacidade ndo séo recentes, havendo manifestaces sobre o tema desde o Século XIX com
a disseminacdo da fotografia e seu uso em jornais impressos.® No entanto, o advento de
servigos digitais na rede mundial e das redes sociais levanta novas questdes sobre a
privacidade na era digital, como o paradoxo da privacidade:(” se, por um lado, as pessoas
valorizam sua privacidade, por outro lado elas abrem mao de sua privacidade em troca de
pequenas recompensas, Como uma conta de correio gratuita ou simplesmente uma reacao de
seus contatos a uma fotografia ou comentario. Outra questdo especifica da privacidade na era
digital esta relacionada a ocorréncia de problemas envolvendo uso inadequado ou acesso
indevido a dados pessoais registrados em redes sociais, como o0 uso de dados de usuérios de
Facebook pela Cambridge Analytica® e o vazamento de fotos armazenadas como privativas
nessa mesma rede social.® Mesmo com tantos aspectos envolvidos no conceito de
privacidade, uma abordagem pragmatica que tem sido utilizada juridicamente para essa
definicdo é de que privacidade esta relacionada ao controle e autonomia sobre a coleta,
armazenamento e uso da informacdo, e que ela é violada quando a informagédo é coletada,

armazenada ou utilizada contra a vontade do individuo.®©
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No caso de prontuarios de pacientes, o carater pessoal e sensivel dos dados armazenados leva
a questdo da privacidade informacional a novos patamares de criticidade. Varios autores tém
se debrucado sobre essa questdo, abordando tanto recomendac6es para melhorar a seguranca
e privacidade no desenvolvimento como os aspectos de seguranca e privacidade abordados
em pesquisas sobre esse tipo de sistema de informacio.*? No entanto, faltam estudos que
abordem essas questdes, bem como as percepcbes de pacientes e profissionais sobre elas,
especificamente em sistemas nacionais de prontuarios eletrénicos, nos quais 0 objetivo é
prover acesso aos dados por um amplo conjunto de profissionais distribuidos em todo o
territério de um pais.

O objetivo deste trabalho é explorar como os aspectos de privacidade sdo contempladas e
percebidas em sistemas nacionais de prontuarios eletronicos. Para tanto, foi escolhido como
um estudo de caso para essa analise o sistema nacional australiano,*® pela maturidade da
experiéncia e pela disponibilidade de informacdo técnica. O governo australiano iniciou, em
2004, o esquema HealthConnect para promover a interoperabilidade dos sistemas de
informacdo em salde no pais. A partir de uma avaliacdo desse esquema, realizada em 20009,
recomendou-se a criacdo de um prontuario eletrénico controlado pelo paciente, para melhorar
a qualidade e a seguranca da assisténcia em salde, reduzir desperdicios e melhorar a
continuidade da assisténcia. Em 2012 teve inicio a implantacdo do sistema Personally
Controlled Electronic Health Record (PCEHR) e que, com algumas alteracdes implantadas
em 2015, passou a ser denominado My Health Record (MyHR).

O arcabouco conceitual de privacidade informacional adotado para a analise foi proposto por
Beke, Eggers, e Verhoef.'? Esse arcabouco contempla as préticas de privacidade de empresas
e as intencBes ou comportamento de clientes e, apesar de ndo ser especificamente par a area
da saude, pode ser aplicado para esta analise da privacidade informacional em sistemas de
prontudrios. Nesse arcabouco, apresentado esquematicamente na figura 1, as préaticas de
privacidade adotadas por empresas incluem aspectos tais como o modo que a informagéo é
coletada, como é armazenada, como é utilizada, o grau de transparéncia oferecido e o grau de
controle exercido pelo cliente. Intengbes ou comportamento de clientes incluem liberar o

acesso a informacdo, aceitar ou adotar inovacgdes direcionadas por dados, e 0s tipos de
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transacdes ou interacdes realizadas com os sistemas. Essas duas dimensdes sdo mediadas pelas
atitudes e percepcdes dos clientes em relacdo as praticas de privacidade das empresas,
envolvendo as preocupagdes com a privacidade por parte dos clientes € o chamado “calculo
de privacidade”,* para ponderar o balanco entre o nivel de privacidade desejado e o beneficio
que é esperado com a disponibilizacdo do acesso a informacdo. Esses aspectos sdo ainda
influenciados por caracteristicas como reputacdo da empresa, experiéncias anteriores de

clientes e fatores como cultura e legislacao local.

Praticas institucionais de privacidade Percepcoes ou atitudes Intencoes ou comportamento
Coleta de informacao : e o o
S i Preocupacdes Disponibilizagdo da informagao
Armazenamento da informacao )
Uso da informagao Calculo de privacidade Aceitacao ou adogao de inovacdes
Transparéncia Transagdes ou interagdes
Controle A 4 )
A J

. = . T > * '3 3 !
: Caracteristicas institucionais Caracteristicas do cliente Caracteristicas do ambiente
1 a |
) i Preocupagdo com privacidade em geral Cultura 1
: Reputacao Desejo por inovacoes Legislagdo ;
3 Area de atuacao Propen.s'aoAa conﬁan;a Tecnologia !
' Experiéncias prévias :
1
1 |

Adaptado de Beke, Eggers e Verhoef.(9
Fig. 1 - Arcabougo conceitual para privacidade.

O restante deste artigo apresenta a metodologia utilizada para levantar informacéo publicada
sobre o sistema australiano e para realizar a analise de dados sobre os aspectos de privacidade,

bem como os resultados e a discussao relacionados a essa analise.

Métodos

A abordagem utilizada para avaliar a percepcéo de questdes de privacidade pelos participantes

e usuarios de um sistema nacional de prontuarios eletrénicos foi a analise documental
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exploratdria por meio de um estudo de caso sobre o sistema australiano. N&o foi o objetivo
realizar uma revisao sistematica sobre alguma questdo especifica relacionada a privacidade,
mas sim um levantamento de percepcGes por meio das publicacdes.

Foram realizadas pesquisas bibliograficas referentes a iniciativa australiana do sistema
nacional de prontuarios eletronicos na base bibliografica PubMed e no recurso de busca
integrada do Sistema de Bibliotecas da Universidade Estadual de Campinas, que congrega
106 distintas bases de dados bibliograficos em diferentes areas do conhecimento. Em PubMed
foi utilizado o recurso de busca avangada com os descritores MeSH Australia e electronic
health record (prontuério eletrénico do paciente). O recurso de busca integrada do Sistema de
Bibliotecas da Universidade Estadual de Campinas ndo possibilita a especificacdo de
descritores MeSH e, nesse caso, foi realizada a busca ampla por resultados contendo esses
mesmos termos.

Ao conjunto de artigos resultantes foram aplicados critérios adicionais de exclus&o e incluséo.
O primeiro critério de exclusdo foi ignorar os artigos publicados em data anterior a 2012, pois
este foi 0 ano de implantacdo da iniciativa australiana e, portanto, resultados anteriores a essa
data ndo se aplicariam ao atual estagio do sistema. Aos resultados remanescentes foi avaliada
a pertinéncia ao tema pela analise de titulo e, posteriormente, do contetdo do resumo.
Finalmente, o texto integral foi analisado para decidir se o trabalho em questdo abordava, de
alguma maneira, a percep¢do de privacidade no uso do sistema nacional de prontuarios
eletronicos da Australia. A inclusdo de novos artigos deu-se pela técnica de snowballing,*®
ou seja, pela andlise de artigos mais recentes que citaram os artigos selecionados.

A analise do contetdo dos artigos selecionados para a revisao final foi realizada com apoio
do software NVivo (versdo 10). Para tanto, o arcabouco conceitual de privacidade
informacional foi traduzido em um conjunto de rotulos organizados hierarquicamente (na
terminologia desse software, foram representados como ndés). Por exemplo, foram criados 0s
rotulos Uso, Transparéncia, Controle, Coleta e Armazenamento e esses, por sua vez, foram
agregados no rétulo Praticas de privacidade (Fig. 2). Similarmente, os rotulos para Percepgoes

ou atitudes e para Inten¢es ou comportamento também foram criados.
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% Nome
- O Préticas de privacidade

Q Uso

(Q Transparéncia
Q@ Controle

Q Coleta

Q) Armazenamento
() Percepgdes ou atitudes

O Preocupacgdo
O Calculo

5 Intengdes ou comportamento

(O Transagdes ou interagdes
() Liberagdo

AceitagZo ou adogzo de inovagio

Fig. 2 - Rétulos para andlise contetdo no software NVivo.

Os artigos selecionados foram carregados como fontes internas no software e, para cada artigo,
foram rotulados os fragmentos de texto que constituiam evidéncias para cada aspecto do
arcabouco conceitual, conforme a abordagem metodoldgica da analise de contetdo. Desse
modo, ao fim desse procedimento de andlise, os registros associados a cada aspecto da
privacidade informacional foram devidamente levantados. O software permite que, a partir
desses registros, sejam levantados relatérios com as evidéncias organizadas pelos nos.

Para efeitos de aplicacdo do arcabouco conceitual de privacidade, considerou-se que o
governo seria a empresa provedora do servico, enquanto que clientes séo tanto pacientes como

profissionais de salde que precisam ter acesso a informag&o para prover a assisténcia.

Resultados e discussao

A busca realizada teve 1 301 resultados na base de dados PubMed e 84 199 resultados no
Sistema da Biblioteca da Universidade Estadual de Campinas. Apos a aplicacdo de critérios

de exclusdo pela data de publicacdo e pela andlise de titulo e resumos, foram selecionados

9

(@) ev-rc | Esta obra esté bajo una licencia https://creativecommons.org/licenses/by-nc/4.0/deed.es ES



https://creativecommons.org/licenses/by-nc/4.0/deed.es_ES

Revista Cubana de Informacion en Ciencias de la Salud 2020;31(1)e1480

31 artigos para avaliacdo do texto integral. Desses, 13 artigos foram excluidos por ndo abordar,
na analise do texto integral, referéncias aos aspectos de interesse apresentados no arcabouco
de privacidade informacional. Os 18 artigos efetivamente selecionados nao necessariamente
abordavam a privacidade como foco central, mas poderiam abordar outros aspectos do MyHR
e, indiretamente, fazer referéncias a questdes relacionadas a privacidade, segundo o arcabouco
conceitual adotado para direcionar este estudo.

A tabela sumariza quais foram os 18 artigos analisados e quais aspectos cada um abordava.
Os resultados obtidos na analise dos artigos selecionados séo sintetizados a seguir,
organizados segundo as trés dimensdes desse arcabouco, quais sejam: praticas institucionais
de privacidade, percepcdes ou atitudes relacionadas a privacidade e intencbes ou

comportamento de usuarios em relacéo a privacidade.

Tabela - Sintese dos artigos analisados e aspectos enderecados por cada um

Primeiro Coleta | Armaz Transp Contr | Uso | Preoc | Calc | Liber | Aceit Inter

autor, ano

Andrews, - - - - - X X - X -
2014 (29)

Bidargaddi, X - - - - - - - - -
2017 (17)

Bidargaddi, - - - X X - - - - -
2018 (25)

Carroll, - - - X - X X X - -
2017 (27)

Essén , 2018 - - X - - - - - - R
3)

Garrety, - - - X - - - - - -
2014 (24)
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Garrety, X - - - - - - - X -
2016 (18)

Hanna, 2017 - X - - - - - - X X
(22)

Hemsley, X - - - - - - - X X
2017 (20)

Kerai, 2014 - - X X - X - X X X
(23)

Lehnbom, - - - X - X - X - -
2014 (26)

Mendelson, - X - - X - - - - -
2016 (21)

Nohr, 2017 X X X X - - - - - -
(16)

Parsons, - - - - - - - X X -
2016 (31)

Pearce, 2014 X X X X X - - - - X
(19)

Srur, 2012 - - - - X - X - - -
(28)

van - - - - - X - X - R
Kasteren,
2017 (30)

Walsh, 2017 - - - - - - - - - X
(32)

Os aspectos envolvidos incluem as dimensdes das praticas institucionais de privacidade (coleta, armazenamento [armaz], transparéncia
[transp], controle [contr], uso), de percepcdes ou atitudes relacionadas a privacidade (preocupacéo [preoc], calculo de privacidade [calc]) e

de intengBes ou comportamento de usuarios em relagdo a privacidade (liberacéo [liber], aceitacdo [aceit] e interagéo [inter]).
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Praticas institucionais de privacidade

As préticas institucionais de privacidade compreendem estratégias de coleta, armazenamento,
uso, transparéncia e controle dos dados dos individuos.

No que se refere a coleta de dados em um prontuario, um dos aspectos que interfere na
privacidade informacional é que nem sempre o paciente sabe que suas informacdes estdo
sendo coletadas. A informacdo coletada e armazenada em MyHR pode ser oriunda de diversas
fontes, a partir de usuérios ou instituicbes que necessariamente precisam estar registradas no
sistema para ter essa permissao de acesso. As evidéncias coletadas dos artigos analisados
confirmam essa é, efetivamente, a condicdo presente em MyHR. Nohr et al.*® afirmam que
os dados clinicos sdo produzidos e mantidos em sistemas de atencdo primaria (clinicos gerais),
secundaria (especialistas) e terciaria (hospitais), que alimentam o sistema MyHR com
sumarios desses dados. Bidargaddi e Kidd™” corroboram esse mecanismo de coleta, ao
afirmar que ha dados que séo inseridos pelo proprio governo, por meio da informacédo do
programa de saude publico (Medicare), e ha dados clinicos que s&o carregados a partir dos
sistemas de informacdo clinica de cada instituicdo, sejam hospitais, clinicas ou consultorios
de profissionais de salde, podendo essa informacao ser carregada automaticamente ou a partir
de requisicBes dos usuarios, a depender das caracteristicas dos sistemas locais conectados ao
sistema MyHR. Assim, cada instituicdo pode ter seu sistema de registro eletrdnico, mas €é
preciso que esse sistema seja capaz de carregar parte dos dados para o sistema nacional de
prontuarios.

Entre os dados clinicos registrados no sistema nacional, 0 minimo que se espera que esteja
presente é o Sumario de Saude Compartilhado, o Unico item do prontuario que, seguramente,
estara disponivel para qualquer profissional de satde atuando na assisténcia de um paciente.
Esse sumario é o elemento central do prontuario nacional, sendo complementado por outros
documentos clinicos e notas.!® Tipicamente, esse sumario é criado pelo clinico geral do
paciente, mas, no caso da Australia, pode também ser criado por um enfermeiro registrado ou
por um agente de satde aborigene, segundo Pearce e Bainbridge*® e Hemsley et al.?9. Os

documentos clinicos complementares incluem sumarios de altas, sumarios de eventos, cartas
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de referéncias (encaminhamentos a especialistas) e cartas de especialistas, emitidas apds suas
consultas.*® Os pacientes podem complementar as informagdes em seus prontuérios com
notas pessoais de saude, informacéo sobre a existéncia e, se existir, a localizacao de diretivas
de cuidados antecipados, e detalhes de contatos de emergéncia®®. As notas de pacientes
tipicamente contém informagdes sobre alergias, reacGes adversas e medicamentos
correntes.*®)

Outra prética institucional relacionada a privacidade diz respeito a0 modo e estratégias
utilizadas pelas empresas para armazenar os dados coletados. Nesse quesito, MyHR adota um
modelo de repositorios distribuidos. Segundo Nohr et al.,*® a infraestrutura central de MyHR
gerencia a localizacdo e transferéncia de dados do sistema distribuido, com varios repositorios
estabelecidos para coletar e armazenar os dados clinicos. Embora existam diversos
repositérios estabelecidos pelo sistema nacional para manter os documentos clinicos, outras
organizacOes podem definir e utilizar seus proprios repositorios, como foi o caso do sistema
australiano de Medicare.*® Mendelson e Wolf®Y) alertam que o 6rgdo governamental
responsavel por manter essa infraestrutura, a Australian Digital Health Agency, terceirizou
diversas de suas fun¢des para companhias privadas, o que gerou desconfiangas sobre possiveis
usos da informacdo para outros fins que ndo a assisténcia em salde. Sobre esse modelo
distribuido e descentralizado, Hanna et al.?? alertam que é essencial que o sistema armazene
toda a informacdo relevante sobre a satide do paciente, sob o risco, caso contrario, de ser mais
um local a ser consultado durante a assisténcia, agravando ainda mais a fragmentacdo ja
existente dessa informagé&o.

A prética institucional da transparéncia diz respeito a permitir que os usuarios saibam quais
dados estdo armazenados e para que fins serdo utilizados. Segundo Essén et al.®® na Austrélia,
como em muitos outros paises, todos os cidadaos tém por lei o direito de conhecer quais dados
clinicos sobre si estdo armazenados em qualquer sistema, embora em alguns paises 0 acesso
a informacédo ndo seja simples. No caso da Austrélia, o cidaddo tem pleno acesso aos dados
de sua sadde que estdo armazenados no sistema MyHR.® A maior parte dos pacientes
acredita que esse acesso permite que eles verifiguem se ha erros em seus registros de sua

saude, além de melhorar o conhecimento sobre a propria saude e o relacionamento com seus
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provedores de saide.® Outro mecanismo de transparéncia disponivel é o registro de acessos
(log), que os usuérios podem acessar por meio do portal do paciente.!®) Assim, cada usuario
pode saber quando seus registros de satde foram acessados e de onde ocorreu esse acesso. No
entanto, esse acesso ndo € registrado por individuo, mas apenas em nivel de qual organizacdo
ele ocorreu,'® embora legalmente o paciente possa solicitar as organizacdes o registro de
quais individuos fizeram os acessos.®®

A pratica institucional de oferecer aos usuarios controle sobre os seus dados armazenados pela
organizacdo é uma maneira de aumentar a sensacdo de autonomia e tornad-los mais
cooperativos na disponibilizaco de dados.*? Nesse sentido, o sistema MyHR oferece amplo
controle aos pacientes, uma vez que, a excecdo do Sumario de Satude Compartilhado, qualquer
usuario pode limitar quais documentos adicionais serdo incluidos e quem podera ter acesso a
eles.?¥ Bidargaddi et al.®® confirmam que alguns registros, como os registros de satde da
pratica geral, exigem acGes do clinico geral e do paciente antes de serem carregados ao
sistema. Embora a iniciativa de solicitar que um documento ndo seja incluido caiba ao
paciente, espera-se que os profissionais de satde usem o bom senso e solicitem permissao dos
pacientes antes de adicionar informacdo sensivel, como no caso de doencas sexualmente
transmissiveis.!® Em fato, um estudo quantitativo por Lehnbom, Brien e McLachlan®®
revelou que um quarto dos usuarios exerceriam essa possibilidade de ndo incluir informacdes
sensiveis em seu prontudrio. Por outro lado, em relacdo aos documentos ja carregados no
sistema, por se tratar de um prontudrio, nenhum registro pode ser removido do sistema.
Segundo Nohr et al.,*® n&o é possivel remover documentos, mas apenas restringir o acesso a
eles; 0 acesso pode ser liberado posteriormente, se 0 paciente assim o desejar.

O usuario exerce esse controle de acesso a documentos por meio do portal do paciente, onde
ha opgdes para definir as restrigdes de acesso ao proprio registro.? A maioria dos provedores
de servico de satde estio de acordo com esse modelo de controle de acesso.?”) Por padro,
qualquer profissional da saide em atendimento a um paciente, ciente de seu identificador,
pode ter acesso aos documentos no prontuario; como medida de seguranca adicional, o
paciente pode definir um cddigo de acesso adicional de restricio de acesso.® No entanto, em
caso de emergéncia, o prestador de servico pode sobrepassar o controle de acesso.®® Segundo
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Kerai, Wood e Martin,®® a quase totalidade dos pacientes dispdem-se a abrir totalmente o
acesso a seus clinicos gerais.

O ultimo aspecto relacionado as praticas institucionais de privacidade € qual o uso que é feito
dos dados coletados e armazenados. No caso de MyHR, os dados devem em principio ser
usados exclusivamente para fins assistenciais e terapéuticos, em beneficio dos pacientes. Em
situacBes normais, os dados sdo acessados por meio dos portais de pacientes e de provedores
de servicos de satide;*® aplicativos de software de terceiros devem se conectar ao sistema por
meio do portal de provedores.®® No entanto, existe a possibilidade de usos ndo-terapéuticos
dos dados. Por exemplo, a legislacdo referente a MyHR requer que o operador do sistema
esteja preparado para fornecer dados anonimizados.?? Similarmente, ha previsdo para o uso
de dados de MyHR podendo ser usados em cortes e tribunais.??) Esse uso secundario dos
dados levanta diversas questdes éticas e legais, e grupos nao-governamentais ligados a
questdes de privacidade tém questionado, desde a implantacdo do sistema, essa

possibilidade.@®

Percepcdes ou atitudes relacionadas a privacidade

As percepc¢des ou atitudes de consumidores em relacao a privacidade frequentemente atuam
como mediadores entre as préaticas institucionais de privacidade e o comportamento dos
usuarios.®® Incluem-se nessa dimensdo do arcabougo conceitual as preocupagdes dos
consumidores em respeito a privacidade e o calculo de privacidade.

Em relacdo as preocupacbes com a privacidade, a confianca no sistema MyHR nédo é
incondicional. Andrews, Gajanayake e Sahama®®® detectaram, em seus estudos, que 0s
usuarios apresentaram preocupacdo moderada sobre a seguranca oferecida pelo sistema
MyHR e a garantia de que seus dados permaneceriam confidenciais. Similarmente, Kerai,
Wood e Martin® observaram que o receio do acesso por pessoal ndo autorizado, como
agéncias governamentais, companhias de seguro e companhias farmacéuticas, é causa de
preocupacdo por parte dos usuarios. No entanto, aparentemente essa preocupagdo nao tem

como causa primaria o sistema nacional de prontuario eletrdnico, pois sdo manifestacfes
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similares aquelas que os pacientes sentem em relagéo ao sistema tradicional em papel. Estudo
de Lehnbom, Brien e McLachlan®® em 2014 revelou que 46 % dos participantes acreditavam
que o risco de furto de dados seria maior com 0s prontuarios eletrdnicos do que com
prontuarios em papel; ja em 2016, estudo similar realizado por Carroll e Butler-Henderson®”)
revelou que essa proporgao era de 40 %, enquanto 30 % dos participantes acreditavam que
esse risco seria maior com os prontuarios em papel. As preocupacdes usuais dos usuarios em
relacdo a seus registros incluem a sua visdo por pessoal ndo autorizado, o roubo intencional
de identidade e o uso inapropriado dos dados por companhias de seguro e empregadores. %)
Apesar das preocupacfes dos usuarios sobre a privacidade e a seguranca dos dados, ha
confianca suficiente confianca da populacdo no governo de que o sistema MyHR sera
seguro.®

Em relacéo aos aspectos ligados ao calculo da privacidade, o consenso é de que ndo houve
ainda tempo habil de uso do sistema para que seus participantes, sejam pacientes ou
profissionais de saude, possam avaliar os beneficios advindos do compartilhamento dessas
informacdes de satde. Srur e Drew®® apontam que os envolvidos estdo identificando riscos
potenciais e avaliando a satisfacdo e confianca no sistema, e que os beneficios efetivos s
serdo mensuraveis no futuro. Andrews, Gajanayake e Sahama®® ressaltam que ndo ha
preditores fortes que permitam avaliar qudo Util sera o sistema ou quédo facil sera utiliza-lo,
fatores essenciais para encorajar o seu uso. Carroll e Butler-Henderson®” levantam, em seu
estudo, um interessante aspecto nesse dilema: enquanto 66 % dos participantes acham que o
profissional da salde pode prestar melhor assisténcia com acesso ao sistema MyHR, menos
da metade deles acham que um prestador de servigo precisaria desse acesso. Como ressaltam
Garrety et al.®® sera imperativo que os usuarios entendam que, com o direito de controlar o
acesso aos seus documentos no sistema MyHR, vem a responsabilidade de que a informacéo
incompleta possa prejudicar sua assisténcia. Assim, sera preciso esperar mais tempo com o
sistema em plena adocao para que esses beneficios possam ser contrapostos ao que se perdeu

de privacidade na utilizacdo do sistema.
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Intencbes ou comportamento de usuarios em relacéo a privacidade

A dimens&o de intengdes ou comportamento de usuérios em relagéo as préticas de privacidade
incluem a liberagdo de acesso a informac&o, aceitacdo ou adogdo de inovagdes direcionadas
por dados e as transacfes ou interagdes com o sistema.

Em avaliacBes preliminares sobre a intencdo de liberar o acesso aos dados em MyHR, a
maioria dos pacientes acredita que dard acesso completo aos dados ao seu clinico geral: em
estudo de Kerai, Wood e Martin,®® 95 % dos respondentes responderam que abririam
totalmente seus registros ao seu médico pessoal. Similarmente, em estudo de van Kasteren et
al.,®9 97 % dos pacientes abririam seus registros aos seus clinicos gerais e 91 % com seus
especialistas, mas apenas 66 % fariam isso com qualquer provedor de assisténcia. Nimeros
similares foram obtidos em estudo de Lehnbom, Brien e McLachlan,®® segundo o qual 56 %
dos pacientes respondentes abririam 0 acesso de seus registros a qualquer provedor de salude
envolvido em sua assisténcia; entre os restantes, 97 % o fariam com seu clinico geral, 91 %
com especialistas, 49 % para os farmacéuticos e 38 % com os dentistas. Carroll e Butler-
Henderson,®” por outro lado, levantaram que 48 % dos pacientes concordavam ou fortemente
concordavam que um provedor de assisténcia deveria ter acesso completo aos registros do
MyHR, embora ninguém discordasse totalmente dessa afirmacdo. Mesmo entre pacientes de
grupos mais vulneraveis, como aqueles infectados com HIV, conforme estudo de Parsons e
Ryder,®Y a maioria dos pacientes concorda que seus registros sejam incluidos no sistema, com
a sensacao de que o compartilhamento dessa informacdo promoverd uma assisténcia mais
abrangente.

No que se refere a aceitacdo ou adocdo de inovacdes, de modo geral, as pessoas envolvidas
tendem a aceitar bem a proposta de um sistema nacional de prontuério eletrdnico, antevendo
melhor assisténcia em sadde e maior controle sobre a propria satde.?? O estudo de Kerai,
Wood e Martin®® com pacientes idosos mostrou que 85 % dos entrevistados achavam que ter
um sistema nacional era uma boa ideia. No entanto, no inicio da implantacdo do sistema, a
adocéo foi lenta, com menos de 3 % de adesdo da populacdo ao final do primeiro ano do

sistema.*® Fatores que podem influenciar negativamente na ampla adogao do sistema so a
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falta de informagao & populagio sobre mecanismos de protecdo e os riscos a privacidade®” e
se o sistema ndo atender adequadamente as necessidades de satde da populagio.®®

Por fim, no que se refere as transacfes ou interacdes com o sistema, 0 acesso e 0 controle
sobre as informacgdes da propria saide demandam que o paciente tenha conhecimento
suficiente para compreender as informacdes que estdo la registradas, o que envolve o conceito
da literacia em satde.®® Autores como Walsh et al.®? questionam o quanto desse acesso pode
efetivamente ser compreendido pelos pacientes, seja por questdes de usabilidade do sistema
seja pelas limitagcGes impostas pela capacidade de compreensdo da informacao 14 registrada,
aspectos que podem ser agravados pelas condices de saude do paciente.?? Essa compreenséo
sobre a informacao de sua propria satde pode ter consequéncias também na decisao de liberar
ou restringir o seu acesso a profissionais da assisténcia em saude. Ja sob o ponto de vista dos
profissionais de salde, existe 0 receio de que esse acesso pelos pacientes possa levar a
confusdes e preocupacles desnecessarias, levando consequentemente a um aumento de carga
de trabalho para esclarecer essas duvidas e tranquilizar seus clientes.®® A solugdo para esse
problema, segundo estudo de Pearce e Bainbridge,!® é desenvolver mecanismos para
apresentar a informacdo de modo que possa ser facilmente compreendida pelos pacientes.
Pacientes acreditam que, com acesso aos seus proprios registros de salde, poderdo
compreender melhor suas questdes de salde e preparar-se melhor para as consultas com
profissionais.®

Este estudo avaliou a experiéncia do desenvolvimento e implantacdo do sistema nacional de
prontuarios da Australia segundo o arcabouco de privacidade informacional de Beke, Eggers
e Verhoef.19 A utilizacdo de um arcabouco conceitual de privacidade permitiu avaliar, por
meio das manifestacfes relacionadas a privacidade registradas em artigos cientificos, os
diversos aspectos envolvidos na iniciativa de implantacdo desse sistema. Como se pode
observar na tabela, até entdo nenhum trabalho publicado contemplou todos os aspectos da
privacidade considerados nesse arcabougo. Efetivamente, diversos desses artigos néo tinham
como foco questbes relacionadas a privacidade, mas mencionavam alguns desses aspectos

como parte de seus estudos.
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Claramente, este estudo tem limitacGes. A primeira é que artigos publicados apds a data de
realizacdo do levantamento ndo foram incluidos na andlise. A segunda é que, por ser um
estudo de caso, com foco em um Unico pais, e por adotar uma abordagem exploratéria e
qualitativa para a andlise, 0s resultados apresentados ndo podem ser generalizados. Outra
limitacdo € que a adogdo de um arcabouco conceitual de privacidade informacional, apesar de
ajudar a direcionar a analise das questfes de privacidade, deixa de abordar outros aspectos
que podem ser relevantes nessa discussdo, como as controversias éticas envolvidas na
propriedade da informacdo clinica sobre um paciente. Mesmo assim, sdo estabelecidos
parametros que podem ser utilizados em futuros estudos, sejam esses exploratorios de
sistemas em outros paises, comparativos entre sistemas de diferentes paises ou de
aprofundamento de questdes especificas referentes a privacidade de sistemas compartilhados
de prontuarios eletrdnicos.

Por outro lado, o estudo permite derivar algumas conclusfes e diretrizes. A experiéncia
australiana mostra que a implantacdo de um sistema nacional de prontuario eletronico, seja
controlado ou seja fiscalizado pelo governo, deixa sempre muitos aspectos relacionados a
privacidade em aberto ou indefinidas, e tal indefinicdo pode ser elemento crucial impeditivo
da aceitacdo do sistema pela populacgéo. E preciso que haja um posicionamento explicito e
claro, por parte de um governo que pretenda implantar iniciativa semelhante, sobre a garantia
da confidencialidade dos dados e sobre quais sdo 0s usos secundarios que poderao ser feitos
dessa informacdo. Incertezas em relagdo a esses aspectos pode comprometer 0 sucesso da
iniciativa, apesar dos potenciais beneficios reconhecidos por todos os usuarios (pacientes e
familiares) e provedores de servicos de assisténcia a saude.

Ter um sistema de prontudrio eletrdnico controlado pelo paciente, em nivel nacional, além do
potencial beneficio a assisténcia prestada aos pacientes, pode ainda ser um instrumento efetivo
de empoderamento do cidad&do, que passa a ter o conhecimento e o controle dos registros de
informac&o sobre sua saude e a possibilidade de complementa-los pessoalmente. Para que tal
empoderamento seja efetivo, entretanto, é essencial que as condicdes de literacia em saude da
populacdo como um todo sejam ampliadas. Assim como muitas outras iniciativas, para

alcangar o pleno potencial de um sistema nacional de prontuario eletrénico controlado pelo
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paciente, é necessario investir na educacdo da populacdo. Apenas desse modo sera possivel
garantir que o cidad&o tenha a clara compreensdo do que significam os dados registrados em
seus prontudrios, o valor de suas anotagcdes pessoais complementares e 0 impacto das

restricbes de acesso a parte de seus documentos de saude.
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