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Resumen

Actualmente existen una gran cantidad de soluciones encaminadas a detectar y corregir fallas, de manera
temprana, en el equipamiento activo de las redes. Estas funcionan solo a partir del monitoreo de la red y no
estan exentas de generar falsos positivos o multiples alarmas que desorientan a los administradores sobre el
origen y la localizacion de las fallas. La deteccion tardia implica la degradacién de los servicios que se
ofrecen provocando el incumplimiento de los acuerdos de nivel de operacion y de servicio. Las
herramientas existentes, resultan insuficientes para correlacionar el impacto asociado a la ocurrencia de
fallas para automatizar las tareas relacionadas a la solucion de las mismas. El presente trabajo propone un
sistema para la disminuir la degradacién de los servicios a partir de la deteccién temprana de los sintomas
relacionados con la ocurrencia de las fallas en el equipamiento activo, minimizando el impacto en los
usuarios. El sistema incorpora una arquitectura de Gestion Basada en Politicas que permite la correccion
automatizada de las fallas disminuyendo la afectacion en los servicios. Ademas, agiliza la localizacion de
las fallas a través de la aplicacion de un algoritmo de deteccidn de cambios al analisis de parametros en
variables de las MIB del equipamiento activo de redes. EI mismo permite el anlisis panoramico de la red
empleando un modelo de deteccion de anomalia basado en grafos, que ademas considera, el control de los
activos y la estructura de la red almacenados en una Base de Datos de Gestion de Configuracion.

Palabras clave: Gestion de fallas, gestion de redes basada en politicas, PBNM, gestion de configuracion
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Abstract

Nowadays we can find several solutions for early faults detection and correction in active network equipment. These
are network monitoring based mechanisms, but they could provoke false positives or generate multiple alarms that
would disorient managers about the failure’s origin. Delayed detection implies the degradation of the services
offered, causing non-compliance of service level agreements and operations. The existing tools are insufficient to
correlate the impact associated with the occurrence of failures for automating tasks related to their solution. This
paper presents a system to reduce the degradation of services; from the early detection of the symptoms related to the
occurrence of failures in the active equipment, minimizing the impact in users. The system incorporates a Policy
Based Management architecture that allows automatic correction of failures, reducing the interruption of the
services. In addition, it speeds up the location of faults through the application of an algorithm of changes detection
in the analysis of parameters in IBM variables of the active equipment of networks. It allows the panoramic analysis
of the network using a graph based anomaly detection model, which also considers the control of the assets and the

network structure stored in a Configuration Management Database.

Keywords: configuration management, fault management, PBNM, policy based network management

Introduccion

En la medida que las organizaciones informatizan sus procesos y se hacen mas dependientes de las tecnologias,
aumenta el impacto que la degradacion de los servicios telematicos y el incumplimiento de los niveles de operacion,
provocados por las fallas en las infraestructuras Tecnologias de la Informacion (TI) pueden provocar en las mismas.
De ahi que la gestion de fallas debe realizarse de manera temprana, tomando rapidas decisiones correctivas, basadas
en la evaluacién del impacto de los dafios en el equipamiento provoca en las organizaciones. Multiples esfuerzos se
realizan en torno a la gestién de fallas, que incluye acciones de monitoreo para la deteccion, aislamiento de estas y

acciones de control para la correccion de problemas. (Hassett 2016).

Entre las soluciones que han sido desarrolladas para la deteccion, localizacién y aislamiento de fallas en la red, se
destaca el empleo de: maquinas de estado finito (Hassett 2016), métodos estadisticos, aproximaciones basadas en

reglas, ajustes de patrones, redes neuronales, I6gica fuzzy y teoria de grafos (Matsumoto 2016, Chenaru 2016). Los

resultados alcanzados a través de las mismas solo han proporcionado una vista local de la falla, y por lo tanto no
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pueden describirla, hasta que sus consecuencias son visibles, de ahi que sea necesario complementarlos con
mecanismos para la localizacién, los cuales son responsables del analisis de las alarmas generadas por los

componentes de la red proponiendo posibles hip6tesis sobre la causa de la falla (Souza 2016).

La ejecucion de acciones correctivas que minimicen el impacto de las fallas en la organizacién sigue dependiendo del
nivel de experticia del equipo de administracion de redes, de ahi que persiste la necesidad de automatizar dichas

acciones. (Youssfi 2014).

El presente articulo propone un sistema para disminuir efectivamente la degradacion de los servicios en el
equipamiento activo de la red a través de la automatizacion de la deteccion y aislamiento de fallas, facilitando la
localizacion temprana de los sintomas que preceden a la ocurrencia de estas y automatizando la aplicacion de medidas

de control, reduciendo los tiempos de recuperacion y el impacto de las fallas.

Metodologia computacional

En los dltimos afios muchas soluciones han sido desarrolladas para la deteccion, localizacién y aislamiento de fallas

en la red (Mohiuddin 2016). La deteccidn de fallas puede entenderse como una indicacion en linea de que algin

componente de la red esta funcionando incorrectamente. Estos componentes solo tienen una vista local de la falla, y
por lo tanto no pueden describir la falla, hasta que sus consecuencias son visibles (Kleinsteuber 2016, Mohiuddin
2016).

Los algoritmos para la deteccién de fallas estan divididos en dos categorias; los basados en el patron de la anomalia y
los basados en el comportamiento normal de la red. Los basados en el patron de la anomalia requieren tener un
conocimiento previo sobre las fallas para su posterior modelacion, lo que no siempre es posible debido a la propia

complejidad de los entornos de red, de ahi de que nuevos tipos de fallas pueden ocurrir sin ser detectadas (Chu 2015).

En el caso de los algoritmos basados en el comportamiento normal de la red, se crea un perfil que almacena los
parametros de funcionamiento normal en el equipamiento activo de la red, a partir de lo cual se definen los Acuerdos
de Nivel de Operacion y Servicio. Los desvios de este perfil representan las anomalias, o sea los sintomas asociados a
la ocurrencia de una falla, estos se detectan a partir de algoritmos de deteccion de cambios. Entre los algoritmos de

deteccion de cambios se destaca el propuesto por Thottan y Ji. (Roy 2014, Bhuyan 2014). Este algoritmo resulta

eficiente para detectar fallas a nivel de equipos de interconexion, ya que analiza los componentes de la red de forma
individual y genera alarmas, presentando insuficiencias a la hora de evaluar propagacion de las anomalias para
evaluar el impacto de las fallas.(Ji 2003, M. Thottan 2010)
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En una red de computadoras, una Unica falla puede generar varias alarmas, lo que frecuentemente dificulta el
aislamiento de la causa primaria de esta. Algunas de las técnicas que permiten la localizacién o aislamiento de la
causa raiz de la falla son: los sistemas basados en reglas, la teoria de grafos y algoritmos que se desarrollan
considerando la estructura de la red. Los sistemas basados en reglas presentan insuficiencias para la adaptacion a
nuevos problemas que no forman parte de la base de datos, lo que requiere el incremento constante de reglas y
dificulta su manutencion. Los grafos, que representan las relaciones de dependencia entre los componentes de la red y
permiten la modelacion de la propagacion, pueden ser adicionados en la base de conocimiento para mejorar la
capacidad de diagnostico y adaptacion a nuevos problemas. La definicion de un modelo propagacion de anomalias no
es sencillo y se pueden ignorar anomalias no previstas durante el disefio. ( Matsumoto 2016, Chenaru 2016).

En el modelo de deteccion de anomalias en redes de computadoras propuesto por Zarpeldo, la estructura de la red se
representa por medio de un grafo, donde cada vértice representa uno de los dispositivos en la red y los bordes
representan los enlaces entre estos dispositivos. En él se hace la correlacion de las alarmas, lo cual permite visualizar

la propagacion de los sintomas sobre la red (Amaral 2010, Oliveira 2014, Kawakani 2016).

Una vez representada la estructura de la red y los enlaces de los dispositivos, es preciso correlacionarlo con los
atributos de cada uno de ellos, determinar sus relaciones, asi como los servicios que soportan para facilitar la toma de
decisiones, en el momento que sea preciso, y aplicar politicas. Para lograr lo anterior, es necesario integrar al modelo

a una Base de Datos de Gestion de Configuracién (Cruz-Hinojosa 2016). Al correlacionar la estructura de la red

obtenida a partir de la aplicacién del modelo de Zarpeldo con la Base de Datos de Gestion de Configuracion, se puede

evaluar el impacto de la propagacion de los sintomas en la red, facilitando la toma de decisiones. ( Sanchez 2013).

La arquitectura para gestion de mas amplio uso para el monitoreo del equipamiento activo de redes es sin dudas
SNMP (Simple Network Management Protocol, por sus siglas en inglés), la cual se basa en la interrelacion de tres
componentes basicos: un gestor, un agente, y una base de datos de informacion de gestion o MIB (Management
Information Base, por sus siglas en inglés). Cada agente almacena datos de gestion en la MIB y responde a las
preguntas del gestor SNMP (Jae-Young Kim 2016).

Debido a la complejidad y el gran tamafio de los entornos de red actuales, se hace necesaria la automatizacion de las
tareas de control, siendo la gestion basada en politicas una de las técnicas empleadas en este contexto. El Internet
Engineering Task Force (IETF) propuso una arquitectura de gestion de red basada en politicas (Policy Based Network
Management, por sus siglas en inglés) que permite automatizar la aplicacion de medidas de control sobre la red en

funcion de las condiciones dinamicas de la propia red (Odagiri 2014). En esta arquitectura estd compuesta por una
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Herramienta de gestion de politicas, un contenedor de politicas, un punto de ejecucion de politicas y un punto de
decision de politicas (Haddadou 2012, Odagiri 2014)

Resultados y discusion

Propuesta de sistema de deteccién y aislamiento temprano de fallas en el equipamiento activo de la
red

El sistema de deteccion y aislamiento de fallas tiene como objetivo mantener el control de los activos de la red,
conocer de la estructura de la misma, detectar anomalias que tienen implicacion en su rendimiento y evitar su
propagacion sobre esta, ademas debe permitir, crear politicas para evitar que las anomalias causen la interrupcién de
los servicios de la red.

Interfaz de usuario

Herramienta de

S 2 G Herramienta de Visualizador o 3
visualizacion de 25 505 ‘ fe al ‘ Calibrador
g gestion de politicas de alarmas
configuraciones
! \
_ Moédulo de deteccion-correccion de fallas
Modulo de Gestion Modulo gestor de Moédulo detector y
de Configuraciones politicas localizador de
anomalias
Repositorio de _ Nivel de red
| Politicas ¥
cCMDB — Nivel de equipo
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Nivel de variable MIB

Elementos Gestionados (
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Figura 1 - Arquitectura del sistema de deteccion y aislamiento de fallas en la red
Para lograr su objetivo, conforme ilustra la figura 1, la arquitectura posee tres mddulos, organizados de tal forma que
la comunicacion entre ellos permite prevenir efectivamente la degradacion del funcionamiento de los elementos

gestionados:

e Moddulo de gestion de configuraciones, en la que se mantiene la informacién de los activos de la red, y el
conocimiento de la estructura del equipamiento activo.
e Mddulo detector y localizador de anomalias, en el que se detectan las anomalias que tienen implicacion en el

rendimiento de la red, se localiza la raiz y visualiza su propagacion sobre la red.
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e Maddulo gestor de politicas, es en el que se crean las politicas para evitar que las anomalias causen la

interrupcion de los servicios de la red.

Modulo base de datos de gestion de configuraciones

El modulo base de datos de gestion de configuraciones es el elemento base del sistema. Su inclusion, tiene como
finalidad resolver la deficiencia en el control de inventario de los activos del equipamiento activo de la red (hardware
y software), facilitando la localizacion fisica de equipos, asi como su vinculacion con los servicios de red que

soportan, elemento importante en la toma de decisiones y para la ejecucién de politicas.

Modulo de gestion de configuraciones

Gestionde
configuraciones

Informacion

G T . Informaciéon al
proveniente estu;r) S Modulo detector
elementosde red . selule 2 localizadorde

gestionados anomaliasy al
Modulo gestor

de politicas

Gestionde
riesgos

Figura 2 — Grupos de funcionalidades del modulo de gestion de configuraciones
Como se observa en la figura 2, sobre su estructura operan los demas mddulos. Obtiene informacion proveniente de
los elementos gestionados y entrega informacion a Mddulo detector localizados de anomalias y al Modulo gestor de
politicas, que este utiliza para la evaluacion de condiciones. No siendo suficiente tener una lista de los activos de la
red, el control inventario se extiende hasta el mantenimiento del registro actualizado de todos los activos y sus
caracteristicas, las interrelaciones entre ellos, los riesgos asociados a cada uno de ellos, los cambios efectuados en la

red y la representacion de la topologia.

A tal efecto, el médulo CMDB provee funcionalidades de los procesos gestion de configuraciones, de cambios y de
riesgos, conforme ilustra la Figura Cumpliendo estas funcionalidades, el médulo CMDB permite verificar el
cumplimiento de las politicas para llevar a cabo los controles de activos. Sobre los activos controlados por este

maodulo operan los médulos detector y localizador de anomalias y el gestor de politicas.

Madulo detector y localizador de anomalias
El Modulo detector y localizador de anomalias es responsable de detectar los sintomas asociados a la ocurrencia de

posibles fallas en la red.
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Modulo detector y localizador de anomalias

Coleta y procesamiento | Comparacion entre | Comparacion con la
de los datos ventanas serie normal

Nivel de variable
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Analisis en funcién de la relacién entre las variables MIB

Nivel de equipo

Alarma a nivel de equipo

Analisis en funcién de la tologia de la red

Nivel de red

Alarma a nivel de topologia

Figura.3 — Niveles de analisis y flujo de informacion en el Mddulo detector y localizador de anomalias
Su funcion dentro de la arquitectura, es proveer un enfoque de analisis distinto a la evaluacién de los pardmetros de
QoS y rendimiento fisico de los equipos, en la deteccion de los sintomas y permitir visualizar la propagacion de los
sintomas sobre la red. Lo anterior implica la deteccion temprana de la falla y la localizacion de la raiz. Para cumplir
con su propdsito, en el modulo detector y localizador de anomalias se hace un analisis en tres niveles,
respectivamente: a nivel de variable MIB, a nivel de equipo y a nivel de la topologia de red. En la figura 3 se
observan, los diferentes niveles de analisis para este modulo, asi como las tareas que se ejecutan en cada uno de ellos,
el andlisis a nivel de variable MIB se realiza mediante la implementacion del algoritmo de deteccién de cambios
propuesto por Tottan& Yi y en los restantes niveles de analisis se emplea el modelo de deteccién de anomalias en
redes de computadoras desarrollado por Zarpeldo. Este modelo no incluye la fuente de datos sobre la topologia de la
red, para lo cual se concibe, como parte de este trabajo, el uso de una CMDB, lo cual permitira, ademas de la

obtencién del dispositivo raiz de los sintomas que se propagan sobre la red, el conocimiento de las caracteristicas del
mismo y su localizacidn fisica.

A. Andlisis a nivel de variable MIB
El andlisis a nivel de variable MIB se realiza a través del algoritmo propuesto por Tottan& Yi. Se efectlian dos etapas,

en la primera, se hace la recopilacidon y procesamiento de los datos y en la segunda, a través de métodos estadisticos,
se verifica si existen 0 no anomalias.

La primera etapa consiste en la observacién con una periodicidad ajustable por el administrador, de los valores de las
variables MIB. Estos valores son cambiantes en el tiempo y forman series temporales no estacionarias. Estas series

temporales son divididas en segmentos estacionarios, los que se modelan utilizando un proceso auto regresivo y se
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aplica una prueba de hipdtesis basado en la razén verosimilitud generalizada (Lozano 2016, Gonzalez-Betanzos
2015), entre ventanas de tiempo adyacentes para detectar los cambios bruscos entre las dos series. En caso de

detectarse dichos cambios se generan alarmas a nivel de variable MIB.

B. Andlisis a nivel de equipo
Realizado el analisis en el nivel de variable, se hace el andlisis a nivel de equipo, con el objetivo de determinar si las
alarmas generadas a nivel de variable MIB corresponden a una anomalia 0 no. Para la obtencion de la relacion entre
dichas variables se utilizaron dos conjuntos que representan la relacion asociadas al transporte de datos en los niveles

de enlace, red y transporte, respectivamente los grupos interface, ip, tcp y udp de una MIB.

Forman parte del primer conjunto, el conjunto de entrada de datos en el dispositivo las variables: IfInOctets,
IpInReceiveds y tcpInSegs. Del segundo conjunto que representa la salida de datos del dispositivo forman parte las
variables: IfOutOctets, IpOutRequest y TcpOut. Se utiliza un grafo direccionado G= (V, E) para representar la relacién
entre las variables MIB en cada uno de los conjuntos, donde cada vértice V representa la variable MIB analizada y los
bordes E representan la relacion entre las mismas. Cada borde en este grafo es representado por el par ordenado (x, y).
El sentido de los bordes representa el sentido en que una anomalia se puede propagar dentro de cada conjunto, y de

acuerdo al tipo de equipo, existe un conjunto de variables definidas como iniciales y otras como finales.

Programa principal

1 Inicio
2 Para cada v = (I7; n 1,0 haga
3. BusguedaProfundidad )
4 Fin Programa
Procedimiento BusguedaProfundidad()
5 Inicio
5. NMarcar v como visitado
7 Empilar v en P
a8 Si (v = V) entonces
9 Anomalia detectada;
10. Para cada (v' = C(v)) haga
11 Si v’ no esta marcado entonces
12 BusquedaProfundidad{v’})
13 Fin para
14. Desenifilar P

15 Fin procedimiento

Figura.4 - Correlacién de alarmas a nivel de variable MIB
Teniendo en cuenta el sentido de propagacion de una anomalia en cada uno de los conjuntos, la correlacion entre las

alarmas a nivel de variable MIB es realizada de la siguiente forma:

e Cuando es generada una alarma para una de las variables del conjunto, se verifica si existen alarmas para las

demas variables del conjunto.
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e Si se comprueba la existencia de alarmas para todas las variables del mismo conjunto, significa que hay una
anomalia que se propaga sobre este conjunto.
e En el caso de que se haya identificado la ocurrencia de la anomalia para determinado conjunto, es generada

una alarma a nivel de equipo para el respectivo conjunto.

El proceso de correlacion es descrito por el algoritmo de busqueda a profundidad de la figura 4 en que se tiene como
entradas las alarmas de nivel de variable MIB y como salida las alarmas a nivel de equipo. Donde Vi es el conjunto de
variables definidas como iniciales, Vf es el conjunto de variables MIB definidas como finales, conjunto de variables
con alarmas, P es la pila utilizada en la basqueda a profundidad, C (v) es la funcién que retorna todas las variables
gue son adyacentes y que presentan alarmas. La presencia de alarmas a nivel de equipo, da lugar al analisis a nivel de

topologia de la red.

C. Analisis a nivel de topologia de la red
El andlisis a nivel de topologia de la red, tiene como objetivo presentar el escenario de propagacion de las anomalias
sobre la red, para lo cual, se extrae la topologia de la red de la CMDB, y se utilizan grafos para representar la misma.
Cada dispositivo en la red es representado por un vértice del grafo y los enlaces entre ellos son los bordes. Una
anomalia puede tener inicio, fin o encaminarse en uno de los dispositivos. La estructura del grafo que representa la
topologia de la red, permite obtener una visualizacion de la propagacién de una anomalia sobre vértices adyacentes.
Finalmente se hace una correlacién temporal de las alarmas a nivel de dispositivo, y de acuerdo a la topologia de la
red, de manera tal que se obtiene una representacion de la propagacion de la anomalia sobre la red. El analisis de
propagacion de anomalias sobre la red, facilita que el administrador visualice sobre qué servicios impactaran esas
anomalias y de acuerdo a su experiencia aplique medidas de control. EI médulo gestor de politicas permite a la

automatizacion de estas medidas de control.

Moddulo gestor de politicas
El modulo gestor de politicas se encarga de la automatizacion de las tareas de control, permite las definiciones de
politicas teniendo en cuenta las alarmas a nivel de dispositivo y su propagacion sobre la red y su impacto sobre los

principales servicios que se prestan sobre ella.
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Repositorio
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Figura.5 — Modulo Gestor de Politicas
La figura 5 representa el funcionamiento de este mddulo. Este se comunica con el médulo de gestion de
configuraciones solicitando informacién de los dispositivos que componen la red, los cuales corresponden a los
puntos de ejecucion de politicas. La aplicacion de politicas sobre los PEP depende de las alarmas que provee el
modulo detector y localizador de anomalias, las cuales reflejan el estado de los PEP. La aplicacion conjunta de
algoritmos para el diagndstico de fallas en la red y la PBNM permite la elaboracion de politicas teniendo en cuenta los
sintomas asociados a las fallas, afiadiendo al proceso de gestion de red tradicional, la capacidad de toma de

decisiones, y permitiendo finalmente la ejecucion de estas sobre los dispositivos de red.

Despliegue de la arquitectura en un entorno simulado

Para la validacién de la arquitectura, se desplegé un entorno de prueba simulado. Se utiliz6 GNS3 como la
herramienta simuladora de red, la cual permite el trabajo con otros programas para lograr la emulacion de dispositivos
de redes reales, creando una plataforma que permite el facil disefio de topologias de redes complejas (Antunes 2015).

Cliente Enrutador Nms

Servidor

Figura.6 —Topologia de la red creada con GNS3
La figura 6 representa la topologia creada en el GNS3 con los equipos presentes en Tabla 1. Tanto en la méaquina
NMS como en el enrutador fueron instalados y configurados agentes SNMP.
Tabla 1 Equipos de la topologia simulada con GNS3
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Cliente En él se simula la generacion del trafico andmalo en la red utilizando la herramienta Ostinato que
permite la generacién de gran volumen de datos con los protocolos TCP, UDP e ICMP.

Servidor Recibe el trafico anémalo proveniente del cliente.

NMS Es la estacion de gestién donde se encuentra el sistema de deteccion y aislamiento de fallas

Enrutador Responsable por el encaminamiento de paquetes entre Cliente y Servidor

Switch Switch que conecta las maquinas Servidor y NMS a la red

Se adopt6 la CMDB ITOP para realizar las funcionalidades referentes al médulo base de datos de gestion de
configuracion, debido a que la misma cumple con casi todos los requisitos funcionales para este modulo y, es de

distribucién libre y de cddigo abierto, lo que permite su extensibilidad (Allqui 2015).

Tabla 2 Pruebas realizadas

1 FNR 0 Positivo
2 FNR 0 Positivo
3 FAR 2 Positivo
4 FNR 0 Positivo
5 FAR 2 Positivo

En la tabla 2 se presenta el resultado de las pruebas realizadas. La prueba consiste en la evaluacion del

comportamiento del sistema bajo las siguientes condiciones:

e Funcionamiento normal de la red (FNR), en el que la red opera sin grandes cantidades de trafico.
¢ Funcionamiento anormal de la red (FAR), en el que se genera grandes cantidades de trafico en determinado

punto de la red para simular el comportamiento anormal que tienen implicacion en el rendimiento de la red.
. Cada prueba realizada tiene una de las siguientes clasificaciones:

e Positivo: cuando el resultado de la prueba es exactamente el esperado en funcién del tipo de condicion.

¢ Negativo: cuando el resultado de la prueba realizada no es el esperado para el tipo de condicién definida.

La prueba dos se realizo con el objetivo de evaluar la calibracion del sistema de deteccion y aislamiento de fallas, esta

calibracion debera realizarse por parte del administrador que opera la red en funcién de las necesidades de esta.

En la prueba nimero tres fueron generadas alarmas a nivel de equipo. Las pruebas cuatro y cinco fueron realizadas

con las mismas condiciones establecidas con el fin de verificar si el sistema se comportaria de la misma forma.
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Opciones Equipos

Visidn de alarma a nivel topologia de red

EQUIPOS: @CE
~ Enrutados [CHente, Enrutador)
- Clente 20111/2015.01:37:59
- Swich @cs
[Enrutados, Swich)
20111201501:427.20

Figura. 7 Alarma a nivel de topologia
La Figura 7 presenta la forma en que las alarmas a nivel de equipo son vistas desde la perspectiva de la topologia de
la red, como se puede observar, se tiene la informacion sobre el equipo, que genera el trafico anémalo, el equipo de
destino y la hora.

7] Systema de deteccion y aislamiento de fallas en la red =
Opciones Equipos

IpinReceives | ipOutRequest | MinOctets | IfOutOctets | MinOctets | IfOutOctets

TIPO: Router IpinReceives

Nombre : Enrutador

IP Interfase et1/0: 192 168.10.1

IP Interfase et1/t - 192.168.11

Marca: Cisco

Modejo: C3620

Equipo: Enrutador
Tipo: CE

1* Variable_MIB: IInOCtets
P Intedfase et1/1: 192.168.11.1
29/11/2015,01:35:21

2* Variable_MIB: IpinReceives iy £ 15
2911/2015,01:37:52 i 4 | |

Firmware; null

Tipo: CS

1" Variable_MIB: IpOutRequests [
29/11/2015,01:40:01 \ Y V¥

2* Variable_MIB: IpinReceives
IP Interfase et1/0 : 192.168.10.1
29/11/2015,01:41:59

staws [l Detalies

Figura. 8 Detalles de la alarma a nivel de equipo
En las pruebas en que se generaron alarmas a nivel de equipo, las mismas correspondieron a los dos conjuntos de
alarmas. Como se puede observar, fueron generadas alarmas de entrada y de salida en el enrutador. Para las alarmas
de entrada corresponde al trafico andmalo que es generado en la subred 192.168.11.0/24 por la maguina Cliente con
direccion 1P 192.168.11.2 para el puerto del enrutador en esta subred con direccion IP 192.168.11.1. Esta alarma
corresponde a la correlacion de las alarmas a nivel de variable MIB para las variables IfInOctets, e IpInReceives

conforme indica el area seleccionada en la figura 8.

La capacidad del sistema de generar alarmas y de visualizarlas desde la perspectiva de red, facilita la localizacién

temprana de fallas, minimizando el impacto de estas en la degradacién de los servicios. Por otra parte, su capacidad
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de automatizar las tareas de gestion, asociadas a la correccién de las fallas impacta en la mejora de la calidad de los

Servicios.

Conclusiones

A partir del estudio de los elementos claves para la deteccion y aislamiento de fallas, se logré la modelacion de un
sistema para la deteccion y aislamiento de fallas en el equipamiento activo de la red, presentdndose la arquitectura del

mismo.

El sistema propuesto incluyé una herramienta que integra las funcionalidades de una base de datos de gestion de
configuraciones para el control de los activos de la red, algoritmos proactivos en la deteccion y aislamiento de fallas
en el equipamiento activo de la red, y la automatizacion de medidas de control empleando una arquitectura de Gestion

de Redes Basada en Politicas.

El mddulo base de datos de gestion de configuraciones es un elemento clave del sistema, pues permite realizar el
control de inventario de los activos de red. En el caso de ocurrir fallas, para cada problema, debe haber un registro en
la CMDB conteniendo los Cl implicados, causas, sintomas asociados, soluciones temporales, servicios involucrados,

niveles de prioridad, urgencia, impacto y estado, lo que facilita la toma de decisiones.

El médulo detector y localizador de anomalias, realiza un analisis a nivel de las variables MIB del equipamiento
activo, de manera escalonada, hasta cubrir la topologia del sistema, util para localizar posibles. Ademas, dicho
moédulo permite visualizar la afectacion de los sintomas en la red y en los servicios que soporta, facilitando la

deteccion temprana de la falla, antes que la misma pueda percibirse por parte de los usuarios.

El mddulo gestor de politicas del sistema efectia la automatizacion de las tareas de control, para corregir los sintomas
asociados a las fallas. Dota al sistema de la capacidad de tomar de decisiones a partir de politicas definidas para la

configuracion de los elementos activos de red, que se ejecutan en los mismos.

Las pruebas realizadas al sistema en el escenario de red simulado, empleando la plataforma GNS3, permitio verificar
que el mismo, previa calibracion por parte del administrador, disminuye efectivamente la degradacion de los

servicios.
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