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RESUMEN

La aritmética modular es la base matematica para el mecanismo de seguridad del sistema
criptografico de clave publica asimétrica RSA. Se mostrara los fundamentos matematicos de la
aritmética modular para el cifrado y descifrado de un texto plano, se definié la base sobre el uso
de las operaciones aritméticas de adicidén, multiplicacién y exponenciacién sobre la aritmética
modulo-n. Se mencionara los criterios de generacién de dos numeros primos p y q para calcular
la clave publica y privada mediante el algoritmo RSA. Se mostrara la importancia de la cantidad
de cifras significativas de estos numeros primos como un mecanismo de seguridad para evitar la
factorizaciéon de los mismos, ademas de las vulnerabilidades y ataques a nivel de protocolo; a
nivel matematico y de canal lateral, que el sistema RSA posee debido al uso de la aritmética

modulo-n. Se desarrolla e implementa en base al lenguaje de programacion imperativo Python, la
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ejecucion matematica del algoritmo RSA para la generacion de las claves, el cifrado y el
descifrado.

Palabras claves: aritmética modular; cifrado; descifrado; RSA; niUmeros primos

ABSTRACT

Modular arithmetic is the mathematical basis for the security mechanism of the cryptographic
system of RSA asymmetric public key. We will show the mathematical foundations of modular
arithmetic for the encryption and decryption of a plain text, we define the basis on the use of
arithmetic addition operations, multiplication and exponentiation on module-n arithmetic. We will
mention the criteria for generating two prime numbers p and g to calculate the public and private
key using the RSA algorithm. We will show the importance of the number of significant figures of
these prime numbers as a security mechanism to avoid factoring them, in addition to
vulnerabilities and attacks at the protocol level; to mathematical and lateral channel level, which
the RSA system has due to the use of modulo-n arithmetic. | know develops and implements
based on the imperative programming language Python, the mathematical execution of the RSA
algorithm for key generation, encryption and decryption.
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INTRODUCCION

Casi todos los algoritmos criptograficos, tanto cifrados simétricos como cifrados asimétricos son
basados en la aritmética modular dentro de un namero finito de elementos. La mayoria de los
conjuntos infinitos que usamos son el conjunto de niumeros naturales N o el conjunto de niameros
reales R. En este estudio presentamos a la aritmética modular como un mecanismo de seguridad

y vulnerabilidad sobre un conjunto finito de enteros Z para la criptografia asimétrica RSA.

La aritmética modular
Tal como define (Koscielny et al., 2013), sean a, b y n nUmeros naturales (a, b, ne N; n=0). Si dos

enteros, a y b, tienen el mismo resto cuando se dividen entre n entonces se dice que son

congruentes médulo n. Denotamos esto por @ = 2 mod 1 Ep simpolos:
a =bmodn < (amodn) = (bmod n)

La relacién de congruencia es una relaciéon de equivalencia, para todos los niumeros naturales

a, b, c,n la relacion de congruencia, denotada por =, tiene las siguientes propiedades:

1. reflexividad @ = a modn

2. simetria: @ = bmodn - b = amod n'

3. transitividad: a = bmednab =cmoedn —-a = cmodn
Debido a las propiedades de las relaciones de equivalencia, cada relacion de congruencia médulo
n determina una particién del conjunto de nimeros naturales en clases de equivalencia disjuntas.
Estas clases estan formadas por nimeros naturales congruentes modulo n. Para cualquier clase

de equivalencia de a, existe algin a0 del conjunto {1,2,..., n-1}, tal que @ = % M0d 1. Ep |3 que a0

se llama representacion candnica de la clase de equivalencia de a (la clase [a]). El conjunto

Z,={012..,n =1} ge |lama conjunto de nimeros naturales médulo n (Koscielny et al., 2013).
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Definicién 1 (El anillo de entero Zn). Sea el conjunto Zn ={0.1,2...n =1} en |a cual definimos

a b EZ

dos operaciones + y — para todos los n de modo que (Paar and Pelzl, 2010):

1. a+ b = cmodn,(cEL,)
2 axb=dmodn(d € IL,)

Definiciéon 2 (Grupo de clase de residuos primos médulo n, Z*n). Por lo tanto, los elementos del
grupo de unidades de Zn son representados por los nimeros primos a n (Delfs and Kneb, 2007).

Z; :={[alll < a < n,med(a,n) = 1}

Se llama el grupo de clase de residuo primario médulo n. La cantidad de elementos en Z*n (también

llamado el orden de Z*n) es el numero de enteros en el intervalo[1, n-1] que son primos para n.

Para un numero natural n positivo fijo, se cumple la siguiente implicacion:
a=gxn+ral=sr<n-—a=rmodn
en la cual r es el resto de a médulo n.

Deje que ™ = 1 sea un entero, decimos que los enteros a y b son congruente médulo m, si su

diferencia a-b es divisible por m. Nosotros escribimos @ = bmed m para indicar que a y b son
congruentes médulo m. El nimero m se llama médulo (Hoffstein et al., 2008).

Tal como define (Kurose and Ross, 2013), las formulas de la aritmética modular para sumar y

multiplicar se facilita con las siguientes igualdades:
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[(amedn) + (bmedn)]modn = (a + b)ymoedn
[(a mod n) — (bmod n)]medn = (a—b)modn
[(amodn) X (bmoedn)]modn = (axXb)modn

[(ea mod n)¥]modn = (a*)modn

La suma, la resta y la multiplicacion se comportan de la misma manera que para residuos, o que
para la aritmética de enteros. Lo habitual es tener leyes de identidad, conmutativas y distributivas,
de modo que el conjunto de clases de residuos forme un anillo, denotado por Zn, para el médulo
N. Por lo tanto; las leyes sobre el anillo se definen como (Tilborg and Jajodia, 2011):

N =0 (mod N)

A+0=A(modN)

1xA=A4(medN)

5i A = B (mod N),entonces B = A (mod N)

5i A= B (mod N) »n B = C (mod N), entonces A = C (mod N)
siA=B(mod N)aC =d (mod N),entonces A + C=B + d (mod N)
siA=B(mod N)nC=d(modN),entonces AxC=B xd (mod N)
A+B =B+ A(modN)

AxB=FxA(modN)

10. A+ (B+C)=(A + B) +C (mod N)

11 Ax{(BxC)=(AxB)xC (modN)

12 Ax(B+C)=(A%xB) + (AxC){(modN)

P ST SR

omo-= &

La nocion de los nimeros primos, tal como manifiesta (Pace, 2012), son nimeros mayores que 1,
gue son exactamente divisibles solo por 1y ellos mismos, tienen una larga historia en matematicas.
Los numeros primos corresponden estrechamente a la nocién de nimeros atbmicos, numeros que
no pueden ser construidos como un producto de numeros mas pequefios. Aunque fueron

estudiados por los griegos desde la antigiiedad, se han encontrado aplicaciones practicas muy
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recientemente. Hoy en dia, los niumeros primos juegan un papel crucial en los algoritmos de

encriptacion, y la compra segura en linea en una tienda virtual, no seria posible sin ellos.

Los enteros a y b son primos relativos siy solo si, mcd(a, b) = 1, los enteros a1, a2, a3, ..., an son
primos relativos en pares si y solo si, el mcd(ai , aj) = 1, para todos los enteros i y jcon

1<ij<neiz#j

Segun (Dooley, 2018), un campo finito es una estructura algebraica con varias caracteristicas.
Primero, hay un conjunto de niameros que componen los elementos del campo. Utilizaremos un
conjunto de enteros positivos {0, 1, 2, 3, ..., p - 1} donde p es un nimero primo o una potencia de
un numero primo. Habra exactamente p elementos en el conjunto, esto se llama el orden del
campo. También declararemos dos operaciones + y X, que generalmente se llaman suma y
multiplicacion, y las restringiremos de modo que si a, b estan en el conjunto de enteros, entonces
también lo esta a + b; esto se llama la propiedad de la cerradura del algebra, por lo cual

garantizamos que esto funcionard realizando el modulo de las sumas y multiplicaciones de p.

Segun (Smart, 2016), sobre el teorema de los nimeros primos, antes de analizar estos algoritmos,
debemos analizar algunas heuristicas basicas sobre nameros primos. Un famoso resultado en
matematicas, conjeturado por Gauss, después de un extenso célculo a principios de 1800, es el

teorema del nimero primo que se expresa como el teorema 1.

Teorema 1 (Teorema de los numeros primos). La funcién ™(X) cuenta con un nimero de primos

menores que X, de donde tenemos la aproximacion

"0 e

Esto significa que los nimeros primos son bastante comunes. Como muestra, el nimero de primos

menores que 21%%4 es aproximadamente 2124, El teorema del nimero primo también nos permite
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estimar la probabilidad de un nimero primo aleatorio, si p es un numero elegido al azar, entonces

1
log (p)

la probabilidad de que sea primo es aproximadamente

Segun (Koblitz, 1994), hay muchas situaciones en las que uno quiere saber si un numero n es
primo en el criptosistema de clave publica RSA, y en varios criptosistemas basados en el problema
del logaritmo discreto para campos finitos. Una primera interpretacion de lo que esto significa es
elegir un numero entero impar grande nO usando un generador aleatorio de digitos y luego
probando n0, n0 + 2,... para la primalidad hasta que obtengamos el primer primo que es menor a
n0. Un segundo tipo es el uso de la prueba de primalidad para determinar si un entero especial de

cierto tipo es primo.

El lema de Euclides manifiesta que para todos los enteros a, by ¢, simed (a, ¢) = 1y si a|bc,

entonces alb (Epp, 2019).

Un método para calcular el maximo comun divisor de dos enteros es mediante el algoritmo
euclidiano, que es un algoritmo antiguo, conocido y eficiente para encontrar el maximo comun
divisor. El algoritmo euclidiano mostrado en el algoritmo 1, Tabla 1, se basa en el hecho de que si

r = a (mod b) , entonces:
simcd (a, b)=simcd (b, r)

Para todos los enteros , si med (a, m) = 1, entonces existe un entero s tal que @5 = 1 (modm) g
entero s se llama el inverso de a médulo m. Una extension del algoritmo de Euclides se define
como, si ay b son primos relativos enteros, es decir mecd (a , b) =1, entonces existen los enteros s
yttalqueaXs+b Xt=1 (Epp, 2019).

Tabla 1 - Algoritmo de Euclides.
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Algoritmo 1: Algoritmo de Euclides

Entrada: a. b.
Salida: b, el maximo comun divisor.

1: Procedure (a, b
2 reamodb
while v £ 0 do
a—bh

bher

end while

3

4

]

G e amodb
7

g return b

9

. End Procedure

El teorema de la cancelacion para la congruencia modular se define para todos los enteros a, b, ¢

ac = bc (mod

ynconn>1,simcd(c,n)=1y ) entonces @ = 2 (Med n) para todos los enteros a,

byc,simcd (a,c) =1y ab|c, entonces a| (Epp, 2019).

Ahora el pequefio teorema de Fermat se define si, p es cualquier nUmero primo y a es cualquier
entero tal que P ta.entoncesa?™ =1(modp) seqgin (Joye and Tunstall, 2012), la operacién
principal del esquema de la firma RSA es una exponenciacion modular en (2= NZ)" Es decir, una
firma s se genera a partir de un mensaje m al computar s = #(m)* (med N)| donde d es la clave
privada, N es el producto de dos numeros primos grandes, y # es una funcién de relleno apropiada.
Esta firma se puede verificar marcando si #(m) es igual a 5° (med N)_ Definimos @ = €~ (mod B(N))

donde 2 es la funcion de Euler.

Segun manifiesta (Biggs, 2008), la funcion ? se define para cualquier entero positivo x, como la
cantidad de nimeros enteros x en el rango 1 =¥ =7 _tal que su mcd (x, n) = 1, que se denota por
2(n). Se desprende de lo declarado que ®(") es también el nimero de elementos invertibles de
Zn. El conjunto de enteros en las operaciones de suma y multiplicacién con modulo n, es un anillo

gue lo denotamos por Zn. En general, no todos los elementos distintos de cero de Zn tienen un
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reE L JLEEH

inverso multiplicativo, un elemento distinto de cero n tiene un inverso multiplicativo * ,

si y solo si mcd (%, n) = 1.

Rivest-Shamir-Adleman (RSA)
Tal como afirma (Vaudenay, 2006), RSA es el primer criptosistema de clave publica que todavia
es seguro y es usado, y que fue inventado por Ronald Rivest, Adi Shamir y Leonard Adleman,
cuyas iniciales llevaron al nombre del criptosistema RSA. Fue publicado en 1978 segun la
referencia (Rivest et al., 1978), en la revista Communications de la ACM. Desde entonces, este

algoritmo se ha adaptado, generalizado y transformado en varios estandares.

RSA es el cifrado asimétrico mas conocido y utilizado, este se utiliza en una variedad de protocolos
diferentes en el mundo de la seguridad informatica, tal como el SSL!, CDPD?, y PGP3. RSA se ha
usado en muchas aplicaciones diferentes hasta la fecha, y es probable que se use en muchas

aplicaciones en el futuro (Daswani et al., 2007).

La aplicacion de la aritmética modular a la criptografia RSA, define que para un texto plano, M, este

se convierte en el texto cifrado, C, donde para e se cumple que el med{{p —1){g—1).e) = 1 donde

e debe estarentre 1 < & < (p—1){(g — 1), |a ecuacion que cifra el mensaje es la siguiente:
C = M (modp*q)

Para descifrar el mensaje, se necesita calcular un nimero d que es un inverso positivo al e modulo
(p - 1)(g- 1), esto se expresa como : @ * e (med (p — 1)(g — 1)) = 1 | aférmula para obtener el texto

plano, M, se muestra a continuacion:

M = C%(modpxq)
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Segun (Delfs and Kneb, 2007), el criptosistema RSA se basa en hechos de la teoria de nimeros
elementales, que se conocen desde hace 250 afios. Para implementar un criptosistema RSA, se
tienen que multiplicar dos niumeros primos muy grandes y hacer publico su producto n, que es
parte de la clave publica, mientras que los factores de n se mantienen en secreto y se utilizan como
la clave secreta. La idea basica es que los factores de n no se pueden recuperar de n, de hecho,
la seguridad de la funcion de cifrado RSA depende tremendamente de la dificultad de la

factorizacion, pero esta equivalencia no esta probada.

Segun (Kranakis, 1986), fue solo recientemente que la criptografia de clave publica se convirtio en
una precisa asignatura matematica, principalmente como respuesta a la creciente necesidad de
seguridad en la transmision de informacion a traves de los medios electronicos, la principal nueva

idea era basar la seguridad de los criptosistemas en la intratabilidad del nUmero.

Tal como afirma (Salomaa, 1996); el texto sin formato o texto nativo se codifica como un nimero
decimal, o podemos utilizar igualmente la representacion binaria si queremos, el numero se divide
en bloques de tamafio adecuado, los bloques estan encriptados por separado. Un tamafio

adecuado para los bloques es el numero entero Unico i, que satisface la desigualdad

10" < n < 10" en algunos casos, uno puede elegir i — 1 como el tamafio del bloque, o0 asegurarse

de que cada bloque sea menor que n, si la unicidad del descifrado es importante.

Tal como manifiesta (Daras and Rassias, 2015), en algunas aplicaciones, el mensaje m se cifra

como € =m" (med N)y 8™ ga hace pablico. Recuperar m de 9™ , o verificar las propiedades de m

es el problema.

El criptosistema RSA es un criptosistema de clave asimétrica donde dos claves, una clave publica
y una clave privada son usados. La clave publica se utiliza para el cifrado y la clave privada se

utiliza para el descifrado (Nisha and Farik, 2017).
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El criptosistema de clave publica RSA se resume en la Tabla 2. La clave secreta de Bob es un par
de primos grandes p y g. Su clave publica es el par (N, €) que consiste del producto N=p x gy un
exponente de cifrado e que es primo relativo a (p - 1) X (g - 1) . Alice toma su texto sin formato y lo

convierte en un entero m entre 1 y N. Ella cifra m calculando la cantidad
c = m® (mod N)

El nimero entero ¢ es su texto cifrado, que le envia a Bob. Bob resuelva la congruencia

x® = ¢ (mod N) nara recuperar el mensaje m de Alicia, porque Bob conoce la factorizacién N = p x
g. Eva, por otro lado, puede interceptar el texto cifrado ¢, pero a menos que ella sepa factorizar N,

presumiblemente tiene dificultad para tratar de resolver la congruencia

x® =c(mod N)

En el algoritmo RSA existen dos componentes interrelacionados que son la eleccién de la clave
publica y privada. Recordar que el algoritmo RSA es un cifrador de bloque en el que el texto nativo
y el texto cifrado son enteros entre 0 y n -1, para algan n. Para un texto nativo M, el cifrado C, y el

descifrado M, se realiza
C = M®modn

M= Cimodn = (M*)*modn = M*mod n

Ambos; tanto el emisor como el receptor deben conocer el valor de ny el valor de e. Solo el receptor
conoce el valor de d. El algoritmo de clave publica genera una clave publica KU = {e, n}, y una
clave privada de KR = {d, n}, ademas este algoritmo de cifrado de clave publica debe cumplir las

siguientes propiedades:

M = M modn

1. Es posible encontrar valores de e, d y n tales que , para todo M< n.

2. Es relativamente facil calcular M° Y €% para todos los valores de M< n.
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3. Es impracticable determinar d dado e y n.

Segun (Stallings, 2014), los dos primeros requisitos son faciles de satisfacer. El tercer requisito se
puede satisfacer con valores altos de e y n. Segun (Hoffstein et al. ,2008), la seguridad de RSA

depende de la siguiente dicotomia:

1. Partida: Sea p y g numeros primos grandes, y N =p X ¢, y que e y C Ssean enteros.
Problema: Resuelva la congruencia *° = (mod N) para la variable x.

3. Solucién: Bob, que conoce los valores de p y g, puede resolver facilmente x como descrito
en la Proposicion 1.

4. Dificultad: Eva, que no conoce los valores de p y g, no puede encontrar facilmente x.
5. Dicotomia: Resolver ¥° = ¢ (mod Nles facil para una persona que posee cierta informacion

adicional, pero aparentemente es dificil para todas las demas personas.

Proposicion 1. Sea p y q primos distintos y que € = 1 y satisfaga
med(e,(p—1) x(g—1)) = 1

Sabiendo que e tiene un modulo inverso a (p - 1) x (g - 1) , digamos @ ¥ e = 1 (med (p — 1) x (g — 1))

. Entonces la congruencia

x*=c{modp*q)

tiene la solucién Unica

x=c% (modp xq)

La (Figura 1), presenta el funcionamiento del algoritmo RSA, este algoritmo no se puede usar
directamente, ya que se describe en un formato matematico, su configuracién se establece la de

la siguiente forma (Vaudenay, 2006):
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1. Parametro publico: un entero par s.

L |t

2. Configuracion: encuentre dos numeros aleatorios primos diferentes p y q de tamafio = bits.

Establecer N = p x q. Elija un e aleatorio hasta que ™¢cé (e-(p —1){a —1)) = 1 Egtablecer d
= e 'mod ((p —1)(g —1)).

Mensaje: un elemento * € {1.... N — 1}

Clave publica: &p = (e:N),

Clave secreta: Ks = (d: N),

Cifrado: ¥ = x" mod N

A A R

Descifrado:x = y"mod N,

Tabla 2 - Creacion de las claves RSA, cifrado, y descifrado.

Bob Alicia

Creacion de Claves

Elija los numeros primos secretos p v ¢. Elige el exponente e
para la encriptacién con med(e, (p — 1)(g — 1)) = 1. Publicar

N=pxgVye.

Encriptacion

Elija el texto sin formato m. Use la clave publica de Bob (i.#)
para calcular ¢ = m*(mod N).
Enviar el texto cifrado ¢ a Alicia.

Desencriptacion

Calcular d satisfaciendo e xd =1 (mod (p— 1)(g — 1))
Calcule m' Er"‘qjmud N, entonces m’ es igual al texto sin
formato m.
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Adversary

ai Ciphertext ﬁ/
Mn— Encryption p—hH H—» Decryption  f———
X x¢mod N J y¢ mod N
‘ | Public key Secret key
e.N | AUTHENTICATED | e.N d,N

Pq 1) 1) \

(P—1)g— P | | Jd .
ged(e, 9(N)) \ T Generator
e~ mod @(N) ‘ |

Fig. 1 - Criptosistema RSA simple.

N=
o(N) =
1=
d=

Vaudenay, 2006.
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Fig. 2 - Procesamiento de bloques mdltiples en RSA, (a) Enfoque general y (b) Ejemplo de ejecucion
(Stallings, 2014).

Sender

® |

Plaintext P

Decimal string

@

Blocks of numbers
Pi,Pyees

®

©)

Public key

e, n

Ciphertext C

C,=P modn
C,=P,"mod n

n=pq

©

Transmit

Private key

don "

d=e' mod ¢(n)
oln)=(p-Dig-1)

n=pq

Recovered
decimal text

P, =C%modn
P,=C modn

..

ép.q

i

Random number

generator

l«——Receiver

(a) General approach
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@

Sender

© !

How_are_vou?

WA

33 14 22 62 00 17 04 62 24 14 20 66

A

=331

2262 Py=0017

@
Pl
PJ-

(SR

PZ
= 0462 P,=2414 P,=2066

@ ) 4

11023 = 73x151

d =5891

C = 3314" mod 11023 = 10260
C, =2262" mod 11023 = 9489
C,=17"mod 11023 = 1782
C,=462" mod 11023 = 727
C,=2414" mod 11023 = 10032
Ce= 2066" mod 11023 = 2253

Transmit

@

n=11023

1

5891 = 11-! mod 10800
10800 = (73 - 1)(151 - 1)
11023 = 73x 51

e=11
p=73q=151

i

Random number
generator

Tabla 3 - NUumeros RSA.

P, = 10260°*1 mod 11023 = 3314
P, = 94895 mod 11023 = 2262
P, = 178251 mod 11023 = 0017
P, =727%" mod 11023 = 0462
P, =10032°%*! mod 11023 = 2414
P, = 225351 mod 11023 = 2066

j«———————Receiver

(b) Example
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Nimero RSA Digitos Bits Premio Expirado Equipo que resolvid

RSA-100 100 330 Abril, 1951 AK. Lenstra
RSA-100 110 364 Abril, 1992 ALK Lenstra y M. Manasse
RSA-100 120 397 Junio, 1993 T. Denny v otros
RSA-100 129 426 50 Abril, 1994 A K Lenstra y otros
RSA-100 130 430 10 Abril, 1996 A K Lenstra y otros
RSA-100 140 463 2 Febrero, 1959 H.J. te Riele y ofros
RSA-100 150 408 16 Abril, 2004 K. Aoki y otros
RSA-100 155 512 22 Agosto, 1999 H.J. te Riele v ofros
RSA-100 160 530 1 Abril, 2003 J. Franke y otros
RSA-100 174 576 & 10 000 3 Diciembre, 2003 J. Franke y otros
RSA-100 183 G40 520000 2 Moviembre, 2005 J. Franke y otros
RSA-100 200 663 9 Mayo, 2005 J. Franke y otros
RSA-100 212 T04 £ 30000 Premio refirado
RSA-100 232 763 5 50000 Premio refirado
RSA-100 270 596 S 75000 Premio refirado
R3A-100 309 1024 £ 100 000 Fremioc refirado
RSA-100 463 1536 $ 150 000 Premio refirado
RSA-100 617 2048 £ 200 000 Premio refirado

Seguridad y ataques del sistema RSA
En la criptografia moderna a menudo emplea la frase del problema de la matemética
computacionalmente dificil, un problema computacional se considera dificil o intratable o inviable
si no existe un algoritmo conocido que resuelva todas las instancias del problema con un polinomio
superior limitado a los recursos requeridos, en particular el tiempo polinémico. Cualquier
criptosistema, cuya seguridad se basa en un problema insoluble se considera segura (Koscielny et
al., 2013).

En 1991, se inicid6 un concurso mundial, el RSA Factoring Challenge, organizado por la RSA
Security para estimular a la comunidad cientifica a estudiar eficientemente los algoritmos para

factorizar enteros grandes.
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Se publicoé una lista de numeros, que fueron los productos de dos primos. Estos numeros se
[lamaron nimeros RSA. Se ofrecié un premio en efectivo por factorizar algunos de ellos, tal como
se muestra en la Tabla 3, el concurso duré dieciséis afios y se cerro oficialmente en mayo del 2007
(Koscielny et al., 2013).

Segun (Johnsonbaugh, 2018), la seguridad del sistema RSA para cifrar se basa principalmente en
el hecho de que, hasta ahora, no se cuenta con un algoritmo eficiente para factorizar enteros; es

decir, no se conoce un algoritmo para factorizar enteros de d digitos en tiempo polinomial, O(dk).

La notacion big-0 se usa para el rendimiento y/o la complejidad de ejecucion de un algoritmo, y la
criptografia no es ajena a utilizar esta notacion asintética, mas aun cuando se mide el rendimiento
de este en un tiempo de ejecucion exponencial, (Koblitz, 2004) define que para todo n > n0, dos

funciones f(n) y g(n) estan definidos y toman valores positivos, y para cierta constante C, se

satisface la desigualdad f(n) = € X g(n), entonces decimos que f = O(g).

Tal como (Parthajit, 2018) manifiesta que factorizar el producto de dos nimeros primos grandes es
la forma directa de atacar a RSA, toda la seguridad de RSA depende de la dificultad de factorizar.
Técnicamente hablando, dado n como un entero de b bits, toda la factorizacion de los algoritmos

b
0(2x)

toman un tiempo del orden , para todas las instancias de un k razonablemente pequefio,

entonces afirmamos que RSA es seguro.

Los atagues contra RSA desde que se inventd en 1977, suelen explotar las debilidades en la forma

en que se implementé RSA en si, y podemos considerar tres tipos de ataques generales:

1. Ataques de protocolo
2. Atagques matematicos
3. Ataques de canal lateral

Atagues de protocolo
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Los ataques de protocolo aprovechan las debilidades en la forma en que se utiliza RSA. Ha habido
varios ataques de protocolo a lo largo de los afios. Entre los mas conocidos estan los ataques que

explotan la maleabilidad de RSA.

Segun (Paar and Pelzl, 2010), en criptografia se dice que un esquema es maleable, si el atacante
es capaz de transformar el texto cifrado en otro texto cifrado que conduce a una transformacion
conocida del texto sin formato. Tenga en cuenta que el atacante no descifra el texto cifrado, sino

gue simplemente es capaz de manipular el texto sin formato de manera predecible. Esto se logra

PO . . ] ,
facilmente en el RSA si el atacante reemplaza el texto cifrado y por ¥ ¥, donde s es un ndmero

enteroy ¥ = X¥"Mod 1 | recentor descifra el texto cifrado manipulado y obtiene el texto nativo x,
multiplicado por un factor s, si calcula lo siguiente:

sy = 5%9x*? = sx mod n

Aunque el atacante no puede descifrar el texto cifrado, tales manipulaciones especificas todavia
puede causar dafio. Si x fuera una cantidad que debe transferirse, eligiendo s =2, el atacante podria

duplicar exactamente la cantidad de una manera que el receptor no la detecta.

Una posible solucion a todos estos problemas es el uso de relleno, que incorpora una estructura
aleatoria en el texto sin formato antes del cifrado y evita los problemas anteriores mencionados.
Técnicas modernas como el cifrado asimétrico 6ptimo de relleno (Asymmetric Encryption Padding
- OAEP) para rellenar mensajes RSA, son especificos y estandarizados para la criptografia de
clave publica estandar # 1 (PKCS # 1)

Ataques matematicos
Segun (Paar and Pelzl, 2010), el mejor método criptoanalitico matematico que conocemos es

factorizar el médulo. Si un atacante conoce el médulo n, la clave publica e y el texto cifrado y, y su

objetivo es calcular la clave privada d, que tiene la propiedad que €Xd = mod0(n). oge
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simplemente podria aplicar el algoritmo euclidiano extendido y calcular d. Sin embargo, no conoce

el valor de @(ﬂ]. En este punto viene la factorizacion, la mejor manera de obtener este valor es
descomponer n en sus factores primos p y g. Si el atacante puede hacer esto, el ataque tiene éxito

en tres pasos:

O(n)=(p-1)(g - 1)
d —1 = emod B(n)

x = y?modn

Tal como expresa (Gémez, 2013), las claves RSA a menudo son generadas por un tercero
confiable, se considerd una posibilidad que en los primeros tiempos de RSA se compartieran claves
con el mismo maédulo n, cada una con un diferente exponente de cifrado como de descifrado. Sin
embargo, esto lleva a una ruptura total del esquema RSA, no solo para un cifrado simple, sino
también para otras versiones mas potentes del mismo, esto permite que cualquier usuario de una
de estas claves pueda recuperar la clave privada de cualquier otro usuario mediante el algoritmo
probabilistico Las Vegas, y el algoritmo de recurrencia de Miller, ya que para las entradas (n, e, d),

estos producen la factorizacion de n.

Segun (Rubinstein, 2010), la forma mas obvia de atacar a RSA es factorizar el médulo n. Si Eva
puede aprender los primos py g con p X g = n, entonces ella puede calcular el exponente de
descifrado d. Para hacer esto, supongamos que ella sabe n, p, gy e. Recordemos que d es elegido

e Xd=1mod®(n),yque @(n) = (p—1)(q —

tal que 1), como ella sabe py g, ella puede

calcular facilmente Eﬁ(ﬂj. Luego usa el algoritmo euclidiano para encontrar d y a tal que

exXd + axX®@(n) = 1 solo d importa aqui, y ella puede ignorar a.

Tal como expresa (Lenstra et al., 2012) en su articulo demostré que es posible romper RSA con

bastante frecuencia en la practica al calcular muchos maximos comun divisores. Para hacer esto,

Editorial “Ediciones Futuro” 116
Universidad de las Ciencias Informaticas. La Habana, Cuba

rcci@uci.cu


http://rcci.uci.cu/
mailto:rcci@uci.cu

Revista Cubana de Ciencias Informaticas
Vol. 14, No. 2, Abril-Junio, 2020
ISSN: 2227-1899 | RNPS: 2301

http://rcci.uci.cu

Pag. 98-130

ellos recolectaron 4.7 millones de médulos RSA y calcularon los maximos comun divisores de cada
par de moédulos. Siempre que el maximo comun divisor de ese par era 1, no habia nada en ese
calculo, pero cuando el maximo comun divisor era mayor que 1, este sera un factor de ambos
maédulos. Asumiendo que los modulos no son idénticos, el maximo comun divisor debe ser un factor
primo de ambos maodulos; calcular el otro factor era entonces sencillo. Usando esta técnica,

pudieron romper alrededor del 0.2% de las claves RSA.

Ataques de canal lateral
Estos ataques explotan la informacion sobre la clave privada que se filtra a través de canales
fisicos, como el consumo de energia y su comportamiento a través del tiempo. Para observar tales
canales, el atacante generalmente debe tener acceso directo a la implementacion del RSA, que

puede ser mediante una celda telefénica o una tarjeta inteligente.

Segun (Paar and Pelzl, 2010), estos ataques de canal lateral son un campo grande y activo de
investigacion en criptografia moderna, y se dan generalmente en la traza de la potencia de un
microprocesador cuando ejecuta el RSA, mas precisamente, en el consumo de corriente eléctrica
en el tiempo. El objetivo es extraer la clave privada d que se utiliza durante el descifrado del RSA.
Este ataque especifico se clasifica como analisis de potencia simple o SPA. Hay varias
contramedidas disponibles para prevenir este ataque. Una simple es ejecutar un multiplicador con
variables ficticias, después de una onda cuadrada que corresponde a un exponente bit 0. Esto da

como resultado un perfil de potencia, y un tiempo de ejecucién que es independiente del exponente.

Vulnerabilidad del sistema RSA
Segun (Dong and Chen, 2012), el cifrado RSA es un algoritmo criptografico ampliamente utilizado,
y dado que no es poco comun que el texto plano sea conocido parcialmente en la aplicacion del

RSA, ahora es ampliamente aceptado que el cifrado RSA deberia evitar el uso de un exponente
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pequefio de cifrado. De otra manera, si existe ™ <n¢, se puede encontrar el mensaje m

eficientemente extrayendo la raiz e-ésima en enteros del texto cifrado ¢ = m® mod n

Tal como afirma (Koscielny et al. ,2013), la velocidad del sistema criptografico RSA no es
impresionante. En el caso de pardmetros de 1024 bits, incluso cuando hay circuitos integrados
especiales dedicados particularmente a las necesidades de cifrado RSA, el algoritmo sigue siendo
mas lento que DES por un factor de 100 a incluso 1000. La exponenciacion modular, es decir,
exponenciacion de enteros médulo n, es la operacion mas costosa ya que para una base de k bits

y un exponente de k bits la multiplicacién O(k) y su cuadratura deben ejecutarse.

Debido a su complejidad temporal, el algoritmo RSA rara vez se utiliza para el cifrado de datos,
pero se puede aplicar para cifrar y transportar una clave de sesion para ser usado en la encriptacion
de datos por medio de algln algoritmo simétrico, como AES’ o 3DES?8. Por esta misma razoén, el
criptosistema RSA tiene aplicaciones limitadas en tarjetas con chip, ya que la mayoria de los
microprocesadores no pueden realizar célculos con claves largas de 1024 bits. En la préctica,
generalmente se aplican pequefias claves publicas que lo hacen més vulnerables, el descifrado y

verificacion de firmas es mucho mas rapido en tales casos.

Tal como afirma (Johnsonbaugh, 2018), otra manera posible de interceptar y descifrar un mensaje
seria tomar la raiz n de ¢ mod z, donde c es el valor cifrado y a es el valor a transmitir. Como
¢ =a"modz |3 raiz n de ¢ mod z daria a, el valor descifrado, hasta ahora no hay

implementaciones de un algoritmo para calcular las raices ™ de a" mod z.

La seguridad del sistema de cifrado RSA se basa principalmente en el hecho de que actualmente
no existe un algoritmo eficiente conocido para factorizar enteros; es decir, actualmente no hay un

algoritmo conocido para factorizar enteros de d bits en tiempo polinomial, O(DK).
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METODOLOGIA COMPUTACIONAL

El algoritmo de cifrado de clave publica RSA

El algoritmo RSA, empieza por seleccionar dos numeros primos, p y g, y calcular su producto n,

gue es el médulo para el cifrado y el descifrado. Luego necesitamos la cantidad m(ﬂ), que se

conoce como totalizador de Euler de n, que es el nimero de enteros positivos menores que ny

primos relativos de n. Entonces, se selecciona un entero e que es primo relativo de m(”], es decir,

B(n)

el maximo comun divisor de e y , es 1. Finalmente, se calcula d tal que € X e med O(n) = 1

En la (Figura 2), expresamos el procesamiento de bloques multiples usando el algoritmo asimétrico

RSA, su enfoque general y su ejecucion.
Ejecucidn del algoritmo RSA

Generacion de Claves

Seleccionamos p = 37y g = 71, donde p y q deben ser ambos primos, ¥ *4q

Calculamos n = p x q = 2627.

Calculamos el totalizador de Euler é(n) = (p—1)x(g— 1) = 36 x70 = 2520

A

Seleccionamos un entero e, de modo que Med(@(n).e) = 1 entonces, mcd(2520,17) = 1,

de donde se obtiene e = 17, donde 1 <e<@(n) )

5. Calculamos d, de manera que @ X emod @(n) = 1 entonces, d x 17 mod 2520 = 1, de
donde se obtiene d = 593.
6. Clave publica KU = {e,n} ={17.2627}

7. Clave privada KR = {d,n} = {593,2627}
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Generacion de la encriptacion
1. Eltexto nativo M = m1m2m3 = 258566522, dividimos en 3 bloques de 3 digitos cada uno:

m1l = 258
m2 = 566
m3 =522
, donde M<n.

2. Texto cifrado por bloques: C = cl1c2c3, aplicado ¢ = m® mod . ge tiene:

¢, = mi modn = 258" mod 2627 = 813
. = mi modn = 566" mod 2627 = 1840

c3 = mi modn = 522"mod 2627 = 1619

Generacion del desencriptado

1. Texto cifrado por bloques obtenido: C = c1c2c3

C1=813
C2 =1840
C3=1619

2. Texto nativo por bloques: M = m1m2m3, aplicando m = c“modn | se tiene:

m; = cf moedn = 813°*° mod 2627 = 258
my, = cf modn = 1840°%° mod 2627 = 566
mg = cf modn = 1619°%* mod 2627 = 522

donde el mensaje nativo es M = m1m2ma3 = 258566522.
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El problema del médulo comun en la seguridad del sistema RSA

Suponemos que dos entidades, Alicia y Bob usan claves publicas RSA con el mismo modulo n,
pero con diferentes exponentes publicos ea y eb. El primer problema de seguridad que tenemos
es que Alicia puede descifrar el mensaje enviado por Bob, esto sucede ya que dado un modulo n,
un exponente publico ea, y la correspondiente clave privada da, es posible recuperar la

factorizacion de n = p X q. Entonces Alicia usa la factorizacibn de n para recuperar

O(n) = (P-1) x(@-1) y calcular la clave privada de Bob db con la ayuda de su exponente

publico eb.

El segundo problema de seguridad es que, si existe un atacante activo como Eva, ella puede
descifrar el mensaje enviado a Alicia y a Bob, siempre y cuando su med(eq, e5) = 1 esto sucede
ya que Si med(eq e5) = 1 Eyg puede calcular dos enteros x e y mediante la ecuacion

g,x + gy = 1

usando el algoritmo extendido de Euclides. Luego Eva usa los dos textos cifrados Cay Cb, y calcula

el texto plano m de la siguiente manera:

cX X ¢, =mY X m®Y = m ¥t = mmod n

La vulnerabilidad de la encriptacion RSA repetida

Este problema de vulnerabilidad consiste en que el criptoanalista realiza el cifrado repetido del
texto cifrado, esto puede suceder incluso para un criptosistema de aspecto seguro, puesto que el
texto sin formato se recupera, esto es un defecto fatal del esquema RSA. Sea un médulo RSA n =
p X g = 35, m un texto sin formato y c el correspondiente texto cifrado, se va comprobar que

z 2
E(c) = m* mod n =m® mod 35 =m para cualquier exponente publico legitimo e, es decir, para
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med(e,®(35)) = 1

cualquier e tal que 0<e< ®(35), y que su , el cual muestra que este modulo

conduce a un sistema criptografico RSA completamente inseguro. Veamos como sucede esto,

‘E(c) = ¢ =(m®*)" modn = m® modn = * =1 mod 0(n)

como ', es suficiente demostrar que €

i . e € Lyasg
, para todos los e legitimos, es decir, para todos los

B(35) = O(5) X O(7) = 4% 6 = 24

.Tenemos que

, esta afirmacion lo comprobamos con la Tabla 4.

Esto se podria generalizar para montar el ataque ciclico al descifrar un texto cifrado c, con solo
conocer la clave publica correspondiente {n, e}, esto sucede porque el cifrado RSA es una
permutacion de mensajes en el espacio {1,2,3, ...n-1}. Entonces existe un entero positivo k tal que

Ly

c® =cmodn; en este caso también existe ¢ = cmodn que nos lleva a encontrar el texto

nativo m, esta particularidad lleva al atague ciclico que se formula con el siguiente algoritmo 2,
Tabla 5.

Tabla 4 - Cuadrados de Z24

Valor legitimo de e e’ = mod 24
1 1°=1=1mod24
5 57 = 25 = 1 mod 24
7 75 =49 = 1mod 24
11 11° =121 = 1 mod 24
13 13° = 169 = 1 mod 24
17 17 =289 = 1 mod 24
19 19 = 361 = 1 mod 24
23 23" =529 = 1 mod 24

Baigneres et al., 2006.

Tabla 5 - Ataque ciclico contra RSA.
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Algoritmo 2: Atague ciclico confra RSA

Entrada: Una clave puiblica RSA (n,e), un texto cifrado ¢ = m® med n, y un valor ¥ como limite superior para la cantidad de
encriptaciones.
Salida: La salida del texto plano m, en caso contrario falla.

1T k«1

4: me g

5 5+ 3% mod n

G if 5 = cthen

T salida de m y detener
& end if

8 end for

10: I'mprime y Falla y Termina

Implementacion del cifrado y descrifado RSA
Mostramos en la Tabla 6, el cédigo en Python de la generacion de la clave publica y privada tomada
de (Sweigart, 2013), observar que la clave publica y privada se encuentran en los ficheros
Clave_pubkey.txt y Clave_privkey.txt respectivamente, y que el tamafio de la clave es de 1024 bits,

ademas del calculo de los valores de p, g, d y e.

Tabla 6 - Cdodigo para la generacién de claves RSA.
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Generacion de Claves RSA - cifradoGenerarClavesR SA.py

irport random, sys, os, rabinMiller, cryptomath
def main):
print"alores de RSA™
makekeyFiles"Clava”, 1024)
print("Ficheros creados.")
def generatekiey(keySize)
printi"p prima”}
p = rabinMliller.generatel argePrime{keySize)
printi"p=", p}
printig prima”}
q = rabinMliller.generatel argePrime{keySize)
printi"g=",q}
n=p-g
printi*n=peq".n}
print"e es primo relative a (p-1)={g-1)...")
while True:
e = random.randrange{2 == (keySize - 1), 2 ** (keySize))
if cryptomath.ged (e, (p-1)*{g-1})==1:
break
print{"a=", &)
print"d que es modulus inverso de e..")
d = cryptomath findModinwerse(e. (p- 1) * {g- 1))
print{"d=", d}
publickiey = (n, &)
privatekley = (n. d)
print("kKey public Key (n,e)", publickey)
print("Key private (n,d)", privatekey)
return (publickey, privatekey)
def makekeyFiles (name, keySize)
if os.path.exists{™% s_pubkey.td" % (name}) or os.path.exists"% 5_privkey.tt" % (name):
sys.exdit{"Aviso: El archivo % s_pubkey bd o % s_privkey.td ya existe, use otro nombre o borre estos archivos y vuehva a ejecutar el programa.” % (name, name))
publickey, privateley = generatekey(keySize)

int
F|:l:||r'|i|;llijl:l'le llzwe public tiene & = % s y el modulus n = % s digitos respectivamente.” % (len{str{publickey{00)), len|strpublickey] 110))

print("Esecribiendo la llave public al fichero % s_pubkey bd. " % (name])
fo = open(™#% s_pubkey. td” % (name). "w")
foowrite{"% 5,9 5,% =" % (keySize, publickey[0]. publickey1]))
foclose()
print(}y
print("La llave private tiene d =% = y el modulus n = % s digitos respectivamente.” 3 (len|strprivatekey[0])). lenstrprivatekey[ 11100
print("Esecribiendo la llave private en &l fichero % s5_privkey.tt. " % (name))
fo = open(™#% =_privkey td" % (name), "w'"'}
foowmite"% s,% 5,% =" % (keySize, privateKey]0], privatekey[1]))
fo.close()
if__name__=="_main__"

main)

Ejecucisn del codigo cifradoGenerarCiavesRSA py
runfile"CillzereCodigotifredoGenaarClavesREA py', wair="CxlUzersCodigo’]
Reloaded modwes: mbinldiler, cryptomath

Valores de R5A

P primio

p= 10844554T0820401465051302588252476870320001 27089827 3770004747 TH09E1102306804037100420352 9053171 70GE0E23 76407 3543188447 130083373327 192008
GOE80en5T0I3TI357I5738431060043150501036950205048248228 1064527851372584 0440004057 1724566830865 200 20200014240047 27801 1423335508

PN e sl ]
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Mostramos en la Tabla 7, el codigo de cifrado y descifrado del texto nativo para un tamafo de
bloque de 128 bytes en el lenguaje Python, tomada de (Sweigart, 2013), observar que el texto
cifrado se encuentra en el fichero archivo_cifrado.txt.

Tabla 7 - Cédigo para el cifrado y descifrado RSA.
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Cifrado vy descifrado RSA - rsaCifradoDescifrado.py

Editor
Unive

rcci@

import sys
DEFAULT _BLOCK _SIZE =123
BYTE_SIZE = 256
def main):
filename = "archivo_cifrado txt”
mode = "decrypt” # modo de encrypt o decrypt
if mode == "encrypt™
message ="5Ser capaz de superar la seguridad no te convierie en un hacker"
pubkeyFilename = "Clave_pubkey td™
print{"Cifrar y escribir a % s_." % (filename])
encryptedText = encryptAndWiteToFile(filename, pubkKeyFilename, message)
print{"Texto Cifrado:™)
print{encrypledText)
elif mode == "decrypt"™
privieyFilename = "Clave_privkey txd”
print{"lectura de % s y descifrado...” % (filename))
decryptedText = readFromFileAndDecrypt(filename, privikeyFilename)
print{"Texto descifrado:")
print{decrypledText)
def getBlocksFromTexiimessage, blockSize=DEFAULT_BLOCK_SIZE):
messageBytes = message.encode"asci")
blockints =)
for blockStart in range(, len(messageByies), blockSize):
plockint =0
for i in range(blockStart, minflockStart + blockSize, lenimessageBytes))):
blockint += messageBytes[i] * (BYTE_SIZE ** (i % blockSize))
blockints. appendiblockint)
return blockints
def getTextFromEBlocks(blockints, messagelength, MockSize=DEFAULT_BLOCK_SIZE):
message =[]
for blockint in blockints:
HockMessage =]
foriin range{blockSize - 1, -1, -1
if len{message) + 1 = messagelength:
asciiMumber = blockint /¥ (BYTE_SIZE **1i)
blockint = blockint % (BYTE_SIZE ** i)
blockMessage. insert{0, chriascilumber))
message extend{blockMeszage)
return ™ join{message)
def decrypthMesszage{encryptedBlocks, messagelength, key, blockSize=DEFAULT_BLOCK_SIZE):
decryptedBlocks =]
n, d = key
for block in encryptedBlocks:
decryptedBlocks append(pow(block, d, n}))
return getTextFromBlocks{decrypiedBlocks, messagelength, blockSize)
def readkeyFile(keyFilename):
fo = open(keyFilename)
content = foread()
fo.close()
keySize, n, EorD = content_split{™,”)
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Ejecucion del codigo rsaCifradoDescifrado.py, y para el descifrado modificamos el codigo de la
tabla 7 por mode="decrypt" segun corresponda, la ejecucion del cifrado y descifrado se visualiza

en la Tabla 8.

Tabla 8 - Ejecucion RSA para el cifrado y descifrado.

Ejecucion del codigo rsaCifradoDescifrado.py

runfile{'C:/Users/CodigofrsaCiiradoDescifrado. py’, wdir="C:/Users/Codigo”)
Cifrar v escribir a archivo_cifrado_tt_..

Texto Cifrado:

62_128 753866072064530531113776394180254090719722084300609127782146875484948583376054844642889510550562425563!
3215539937381394908228245709587223437484438183043737122711313745179523450145886385 1848 17750349795644888836272;
356576059456200015805725256025009143544779882927717838305373065806593 1300193277 171338351234250854647537907212;
4399552119442837001674908098487876351115216074545874961439099194858241792309093829620267 380664590994

lectura de archivo_cifrado tt v descifrado....
Texto descifrado: Ser capaz de superar la seguridad no te convierte en un hacker

RESULTADOS Y DISCUSION

De hecho, el mayor progreso que se ha hecho en la factorizacion en los ultimos tiempos
probablemente no habria sucedido si no fuera por el algoritmo RSA. A pesar de que la factorizacién
se ha vuelto mas facil de lo que los disefiadores de RSA habian asumido, factorizar modulos de
RSA mas alla de cierto tamafio todavia esta fuera del alcance. La longitud exacta que debe tener
el moédulo RSA es un tema de mucha discusion, muchas aplicaciones RSA usan una longitud de
1024 bits por defecto. Hoy se cree que podria ser posible factorizar niumeros de 1024 bits dentro
de un periodo de unos 10 a 15 afios o tal vez menos, y mas aun las organizaciones de inteligencia

podrian ser capaces de hacer esto posible incluso antes. Por lo tanto, se recomienda elegir los
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parametros RSA en el rango de 2048 a 4096 bits para seguridad a largo plazo, si el valor del

exponente es alto, entonces la seguridad del algoritmo RSA también es alta (Saranya et al., 2014).

Los Laboratorios RSA actualmente recomienda tamafios de clave de 1024 bits para uso corporativo
y 2048 bits para claves extremadamente valiosas como el par de claves raiz utilizado por una
autoridad de certificacion, ademas varios estandares recientes especifican un minimo de 1024 bits
para uso corporativo. Es posible también que se cifre informacién menos valiosa utilizando una
clave de 768 bits, ya que dicha clave sigue siendo segura y esta fuera del alcance de todos los

algoritmos de ruptura conocidos (Dooley, 2018).

La probabilidad de elegir aleatoriamente el mismo p o g repetidamente es muy improbable, en la
programacion de computadoras, la buena aleatoriedad proviene de algoritmos conocidos como
generadores deterministas de bits aleatorios (DRBG). Los DRBG requieren datos de entrada
denominados semillas de entropia, que provienen de una fuente (o fuentes) que generan eventos
gue no presentan ningun signo de similitud o previsibilidad de patrones. Si la fuente cumple con
estos criterios simples, se sabe que es una buena fuente de entropia. Los algoritmos DRGB son
revisados a fondo por investigadores de seguridad, matematicos, universidades, asi como por el
Instituto Nacional de Estandares y Tecnologia (NIST). Una buena fuente de entropia es aquella
gue pasara la prueba de evaluacion de entropia del NIST, el cual creo un conjunto de pruebas
estadisticas que ejecutara en su fuente de entropia. El codigo fuente de esta herramienta esta

disponible en https://github.com/usnistgov/SP800-90B EntropyAssessment. Si una fuente pasa la

prueba, esta se considera una buena para la generacién segura de aleatoriedad, el cual se puede

utilizar para generar claves de cifrado, o seleccionar aleatoriamente los valores de p y g (-abs, 2020),

Los sistemas de cifrado que implementan criptografia de clave publica tienen aproximadamente la
misma seguridad como el de los sistemas de claves simétricas con longitudes equivalentes de
clave de aproximadamente un tercio de longitud de la clave RSA. Los sistemas de cifrado de clave

publica son sistemas lentos, en algunos casos muy lentos, mientras que los sistemas simétricos
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como DES y AES usan operaciones informaticas muy simples como desplazamiento de bits y/o
operaciones légicas como el or exclusivo. Hasta la fecha todos los sistemas de clave publica
desarrollados requieren operaciones matematicas muy complicadas para cifrado, estas funciones
matematicas requieren mucho mas tiempo de procesamiento de la CPU, que las simples
operaciones requeridas para sistemas simétricos, es por eso que los sistemas de clave publica
tienen limitaciones principalmente para el papel para el que fueron concebidos por primera vez,

gue es el de resolver el intercambio de claves.

CONCLUSIONES

La seguridad del RSA no lo sabemos, tal vez hay un algoritmo de tiempo polinébmico que pueda
factorizar nimeros o resolver el problema del logaritmo discreto, no conocemos ninguna forma de
romper RSA que no sea factorizando el médulo, pero una vez més, nadie sabe si existen otros

meétodos que podrian romper el RSA que no sean equivalentes a la factorizacion.

Para evitar el ataque de la factorizacion, el médulo debe ser lo suficientemente grande, es decir se
debe trabajar con modulos de 1024 bits 0 mas, ademas de tener en cuenta que cuando se usa
RSA, debemos rellenar primero el mensaje para evitar el ataque basado en la maleabilidad del
RSA, y para evitar o bloquear la deduccion practica de la clave privada d mediante el ataque ciclico,

debemos de utilizar primos seguros en el disefio de las claves.

La seguridad del algoritmo RSA radica en dos areas, primero, si bien es facil calcular n=p x g, es
muy dificil hacer lo contrario; es decir obtener p y g, dado n, y segundo, es extremadamente costoso
computacionalmente encontrar los factores primos de un nimero compuesto grande, el cual es el
eje de seguridad del RSA. Los dos numeros primos p y q deben ser nimeros primos muy grandes,
suficientemente grandes para que sus representaciones binarias de cada uno sean alrededor de

500 bits 0 mas. Esto conducird a un producto binario de alrededor 1000 bits, a medida que las
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computadoras se vuelven cada vez mas rapidas, se necesitara que las cantidades de bits para n=p

X g también tengan que crecer.

Sobre los productos comerciales de seguridad del RSA, nosotros debemos verificar qué fuentes
de entropia utilizan, siempre es una buena pregunta que debemos hacernos. Los productos del
RSA Security usan una variedad de médulos criptograficos, que incluyen, entre otros a, RSA
BSAFE ® Crypto-C Micro Edition (Crypto-C ME)'° que tiene su fuente de entropia probada contra
las pruebas de NIST, y RSA BSAFE ® Crypto-J (Crypto-J )11, que se basa en la maquina virtual de
Java en la que se ejecuta la entropia. RSA BSAFE ®, es una biblioteca de criptografia validada por
el FIPS 140-212, disponible en C y Java, ofrecida por RSA Security.
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Notas

1Secure Sockets Layer (SSL): protocolo criptografico que proporciona comunicacién segura en la red.
2 Cellular Digital Packet Data (CDPD): es una tecnologia de transmision de datos en terminales TDMA.
3 Pretty Good Privacy (PGP): protocolo que cifra el contenido y accede a él mediante una clave publica.

4Sea G un grupo ciclico de orden t, |{g)| = |G| =t,Y € G, un elemento del grupo G. Una raiz k-ésimo del logaritmo

discreto de Y en la base g, es un entero que satisfaga x: 0 < x < t, y satisfaga ¥ = gxk , para un x si existe.

512
5Si k = 50, y consideramos un primo de 512 bits de longitud, la factorizacion tomara 0(250) = 0(2'°) que no es

seguro para la velocidad actual de las computadoras. Por otro lado, si k = 2, usando los mismos calculos, obtenemos,

0(2523) = 0(22%°%) que si es seguro en el contexto actual.

8En criptografia, PKCS # 1 es el primero de una familia de estandares llamados estandares de criptografia de clave
publica (Public Key Cryptography Standards - PKCS), publicados por RSA Laboratories. Proporciona las definiciones
bésicas y las recomendaciones para implementar el algoritmo RSA para la criptografia de clave publica.

7 Advanced Encryption Standard (AES), es un esquema de cifrado por bloques.

8Triple DES se le llama al algoritmo que hace triple cifrado del DES.

Zoamy ={lalll <a < 0(n) —1,mcd(a,@(n) =1}

10 RSA BSAFE ® Crypto-C ME, es un kit de herramientas de desarrollo de software (SDK) para crear tecnologias de
seguridad criptografica en aplicaciones, dispositivos y sistemas C y C++.

11 RSA BSAFE ® Crypto-J, es un médulo criptografico escrito en Java y validado por FIPS.

12FIPS 140-2 es el acrénimo de Federal Information Processing Standard, es un estandar de seguridad de ordenadores

del gobierno de los Estados Unidos para la acreditacion de médulos criptograficos.
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