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RESUMEN

La tecnologia ha crecido de forma sorprendente durante las ultimas décadas y ha alcanzado gran
poder la industria del software. El software abarca las mas variadas ramas de la vida humana y
de la industria en general; propiciando un elevado interés por la calidad. Uno de los aspectos
més importante de la calidad del software es la fiabilidad; la cual puede ser medida o estimada
mediante datos histéricos. Para esta medicion juegan un papel fundamental los modelos
probabilisticos de fiabilidad. Los modelos, a diferencia de las normas, no contienen requisitos que
deben cumplir los sistemas de gestion de la calidad sino directrices para la mejora. La aplicacion
de modelos aporta a las empresas o0 proyectos una vision general de su situacion actual y su
proyeccion futura. En este sentido, en la investigacién se propone el modelo Littlewood-Verall

para estimar el comportamiento de la fiabilidad del software en un proyecto. Se utilizaron como
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meétodos cientificos el analitico sintético, la modelacion y el método experimental. Los resultados
obtenidos de la aplicacion del método experimental evidenciaron una disminucién del 55 % del
namero de fallos detectados en la etapa de despliegue en relacion a la etapa de implementacion a

partir de la estimacion del modelo propuesto.

Palabras clave: calidad; fallos; fiabilidad; modelo.

ABSTRACT

Technology has grown in an astonishing way during the last decades and the software industry
has reached great power. Software encompasses the most varied branches of human life and
industry in general, leading to a high interest in quality. One of the most important aspects of
software quality is reliability, which can be measured or estimated using historical data.
Probabilistic reliability models play a fundamental role in this measurement. Unlike standards,
models do not contain requirements to be met by quality management systems, but rather
guidelines for improvement. The application of models provides companies or projects with an
overview of their current situation and their future projection. In this sense, the Littlewood-Verall
model is proposed in the research to estimate the behavior of software reliability in a project.
Synthetic analytical, modeling and experimental methods were used as scientific methods. The
results obtained from the application of the experimental method showed a 55% decrease in the
number of failures detected in the deployment stage in relation to the implementation stage based
on the estimation of the proposed model.

Keywords: quality; failures; reliability; model.
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INTRODUCCION

Los estudios de fiabilidad tradicionales han estado orientados al hardware. La mayor parte de los
métodos y modelos desarrollados en esta disciplina se refieren basicamente a los elementos de
hardware de los sistemas. Sin embargo, en los sistemas y equipos modernos el software
desempeiia un papel fundamental unido a la labor humana. Desde este punto de vista se podria
estar hablando de tres tipos de fiabilidad: fiabilidad de hardware, fiabilidad humana y la fiabilidad
del software (Solarte, y otros, 2009); siendo esta Ultima la de interés en esta investigacion.

La Norma ISO/IEC 25010 define la fiabilidad como la capacidad de un sistema o componente para
desempeiniar las funciones especificadas, cuando se usa bajo unas condiciones y periodo de
tiempo determinados. Esta caracteristica se subdivide a su vez en las siguientes subcaracteristicas
(ISO, 2021) :

1. Madurez: capacidad del sistema para satisfacer las necesidades de fiabilidad en
condiciones normales.

2. Disponibilidad: capacidad del sistema o componente de estar operativo y accesible
para su uso cuando se requiere.

3. Tolerancia a fallos: capacidad del sistema o componente para operar segun lo previsto
en presencia de fallos hardware o software.

4. Capacidad de recuperacién: capacidad del producto software para recuperar los datos
directamente afectados y reestablecer el estado deseado del sistema en caso de

interrupcion o fallo.

La fiabilidad es la capacidad del software para cumplir los requisitos (Neufelder, 2018). Por su parte
(Alvarez , 2019) expresa que la fiabilidad es la probabilidad de que el producto (dispositivos,

sistemas y subsistemas) cumplan las funciones para las que fueron disefladas, bajo
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especificaciones dadas.

Para (Lucero, y otros, 2020) el concepto mas simple de fiabilidad, es aquel que comprueba que el
producto cumple ciertas especificaciones, y cuando esto ocurre, es enviado al cliente.

(Goémez, y otros, 2020) en su libro “Aproximacion a la Ingenieria del Software” hacen referencia a
la fiabilidad como es el grado de ausencia de fallos durante la operacion del producto software.
Puede estimarse como el numero de fallos producidos o el tiempo durante el que permanece

inutilizable durante un intervalo de operacién dado.

Otros estudios sostienen que la fiabilidad se refiere a la probabilidad de que el software funcione
sin fallos durante un periodo de tiempo determinado en un entorno especifico (Rowell, y otros,
2018) ; (Hanagal, y otros, 2021).

(Gradinaru, 2020) define la fiabilidad como la probabilidad de que el software se ejecute durante
un periodo de tiempo determinado sin que se produzca un fallo, ponderada por el coste para el
usuario de cada fallo que se produzca.

Como se muestra en la Tabla 1, son diversos los criterios que se utilizan por los autores para definir

la fiabilidad de software, resaltando la importancia de que el software funcione libre de fallos.

Tabla 1 - Criterio de fiabilidad de software segun autores.

Criterios Referencias bibliogrificas

Capacidad de un sistema para desempefarlas funciones | (IS0, 2021), (Meufelder, 2018). (Lucero, y otros, 2020);
especificadas. (Castallor, 2017)

El grado de ausencia de fallos durante la operacion del producto | (Gomez, v ofros, 2020); (Lee, v otros, 2018)
software.

La probabilidad de que el software funcione sin fallos. (Alvarez , 2019); (Rowell, ¥ otros, 2018). (Hanagal , 2019);
(Gradinaru, 2020); (Rawat, v otros, 2017)

Los autores de la presente investigacion asumen que, en las definiciones descritas sobre la
fiabilidad del software, aparecen tres aspectos esenciales y que deben estar definidos de manera

precisa:
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1. ¢ Qué funcidn debe desempenar?
2. ¢ En qué condiciones debe desempefar las funciones?
3. ¢(Cuéanto tiempo debe desempefiar de manera satisfactoria las funciones en esas

condiciones?

Concluyen los autores que ademas de las definiciones anteriores, existen muchas otras, pero

todas ellas relacionan un conjunto de caracteristicas que determinan como elementos

fundamentales de la fiabilidad del software la probabilidad de que el software funcione como se

espera por el usuario, bajo determinadas condiciones en un periodo de tiempo determinado.
Modelos de estimacién de la fiabilidad

Un modelo de crecimiento de la fiabilidad es un modelo numérico de la fiabilidad del software, que

predice como deberia mejorar la fiabilidad del software con el tiempo a medida que se descubren

y reparan los errores (JavaTpoint, 2018).

El modelado de la fiabilidad del software ha ido madurando durante los ultimos afios hasta el punto
de que se puede obtener informaciéon muy util a la hora de desarrollar una aplicacién informatica,
mediante la aplicacion de un modelo determinado a cada problema. Son muchos los modelos que
pueden ser empleados en el analisis de la fiabilidad de una aplicacion informatica, el principal
problema radica en que no se puede encontrar un modelo que funcione bien en cualquier situacion.
Es tarea de los ingenieros adaptar un método o componer uno nuevo a partir de los ya existentes

para conseguir una solucion que se amolde al problema en particular que se esta tratando (Lucero,

y otros, 2020) .

Existen diversos modelos de crecimiento de fiabilidad que han sido derivados de experimentos

de fiabilidad en varios dominios de aplicacion, a continuacién, se presentan una representacion:
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Modelo Jelinski-Moranda: fue uno de los primeros modelos de crecimiento de la fiabilidad del
software. Asume que hay n defectos de software inicialmente al comienzo del procedimiento de
prueba y cada uno de ellos es independiente de los demés defectos. Un defecto se elimina con
seguridad y no se introducen otros nuevos defectos durante la fase de depuracion (Kumar , y
otros, 2017).

Tiene como inconveniente que supone que las reparaciones del software se implementan siempre
correctamente, sin embargo, en la practica esto no sucede asi ya que al reparar un defecto se

pueden introducir uno o varios defectos.

Modelo Schick-Wolverton: se basa en la misma hipétesis que el modelo Jelinski-Moranda, salvo
gue se supone que la funcion de riesgo es proporcional al contenido de fallos actual del programa,
asi como al tiempo de fallo transcurrido desde el ultimo fallo (Hanagal , 2019). Dado que se
mantiene la hipotesis de que todos los defectos son similares y por tanto tienen la misma
probabilidad de manifestarse, la intensidad de fallos del programa segun este modelo simula que
durante una primera fase es cuando se detectan un mayor numero de defectos, alcanzandose un
maximo a partir del cual disminuye el nimero de fallos que ocurren ya que se ha reducido el

ndimero de defectos existentes, como consecuencia de las acciones de correccion.

Este modelo tiene como inconveniente que consideran la independencia entre fallos, que el
numero de fallos que ocurren es igual al nimero de defectos que se corrigen, siendo por tanto un
nuamero finito, y que todos los defectos tienen igual probabilidad de manifestarse en un momento
dado.

Modelo Littlewood-Verall: trata de tener cuenta la incertidumbre de la fiabilidad del sistema tras
una accion de correccion de fallos. La idea subyacente es que cada accion de reparacion puede

llevar al sistema a un estado mejor o peor en comparacion con el estado anterior del sistema en
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funcionamiento (Stefano, y otros, 2018) . Este modelo tiene en cuenta los inconvenientes del
modelo propuesto por Jelinski-Moranda introduciendo un elemento aleatorio en la mejora del
crecimiento de la fiabilidad conseguida por una reparacion del software. Ademas, modela el hecho
gue a medida que los defectos son reparados, el promedio de mejora en cuanto a fiabilidad por

reparacion disminuye.
A continuacion, en la Tabla 2 se realiza una comparacién de los modelos antes mencionados
teniendo en cuenta los criterios de crecimiento de la fiabilidad, correccion de errores y probabilidad

de los defectos a partir del comportamiento probabilistico de los diferentes modelos.

Tabla 2 - Tabla comparativa de los modelos de estimacion de la fiabilidad.

Modelo Crecimiento de la Cormreccion de Probabilidad de los defectos
fiabilidad errores

Jelinski-Moranda constante perfecta igualmente probables
constante perfecta igualmente probables

Schick-Wolverton

Littlewood-Verall creciente/decreciente imperfecta diferente probabilidad

Del andlisis de la tabla 2 se puede llegar a la conclusién que los modelos Jelinski-Moranda y
Schick-Wolverton consideran que los fallos de un sistema son independientes entre si, que la
intensidad del proceso de fallo es proporcional al nimero de defectos existentes en el sistema, y
gue la correccion es perfecta. Cada defecto tiene la misma probabilidad de manifestarse, siendo
constante entre fallos, y por tanto también es constante entre fallos la intensidad de fallos del
sistema, la cual disminuye cada vez que se produce un fallo en una cantidad constante, ya que

se supone que al producirse un fallo siempre se corrige el defecto que lo origina, y ademas no se
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cometen nuevos errores. Siendo en el proceso de desarrollo de software poco probable que los
sistemas mantengan ese comportamiento. Por lo que se propone emplear el modelo Littlewood-
Verall el cual establece que la intensidad de los fallos no decrece de manera constante cada vez
gue se produce un fallo, sino que considera que la intensidad de fallos es también una variable

aleatoria, que depende del numero de fallos.

METODOS O METODOLOGIA COMPUTACIONAL

En esta investigacion se emplearon como métodos cientificos el analitico sintético, la modelacion
y el método experimental. EI método analitico sintético permitié el analisis y sintesis de la literatura
relacionada con la fiabilidad de software y los modelos de estimacién de la fiabilidad. La
modelacion permitio representar la aplicacion del modelo de estimacion de la fiabilidad. El método
experimental se utilizé para desarrollar dos experimentos, uno de tipo preexperimento estudio de
casos con una sola medicion y el otro de Pre y Post prueba con un solo grupo.

Teniendo en cuenta el analisis de los modelos se decide utilizar en la propuesta de solucién para

estimar la fiabilidad del software el modelo Littlewood-Verall.

Este modelo intenta tener en cuenta la generacion de defectos en el proceso de correccion
considerando la posibilidad de que un programa sea menos fiable al corregir un defecto. El mismo
introduce una diferencia importante respecto a los modelos descritos anteriormente, los cuales

asumen un proceso de depuracion de defectos perfecto.

Formalmente, las premisas de este modelo son:
1- Tiempo de ejecucion sucesivo entre fallas; por ejemplo: X;, i=1, 2, 3..., son variables
aleatorias independientes con funciones de densidad probable.
f(X)=he~hiki
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Donde A; es la tasa de fallo. Se asume que X; es exponencial con A; como paradmetro.
2- J; forma una secuencia de variables aleatorias, cada una con una distribucion gamma de
parametros ay ¥ (i), como sigue:

[llyi]all'a’—le_lp(i)li
I'(a)

gA) =

¥ (i) es una funcién creciente del numero de defectos i, que describe la “calidad” del programador
y la dificultad de la tarea de programacion. Un buen programador debe tener una funcion creciente
¥(i) mas rapida que un programador de menos nivel. Al requerir que ¥(i)sea creciente, la
condicion

P(A()<X)>P(A(i — 1)<X)

se satisface para toda i. Esto refleja que la intencion es construir un programa mejor después de
gue un defecto sea detectado y corregido. También refleja la realidad de que en ocasiones las
correcciones haran que el programa sea peor. Para la funcion ¥(i), Littlewood and Verrall
sugieren que cualquiera de las dos formas: B, +B,i 0 B +B,i*. Asumiendo a priori una distribucion
uniforme para «a, los parametros S, y S, pueden ser encontrados por la estimacion de maxima

verosimilitud.

3- Durante la prueba, el software se ejecuta bajo condiciones similares a como se prevee que

funcione.
El tiempo medio entre la falla (i — 1) y la iésima falla,0 (i), se expresa:

oG = YD)

a es un parametro de la distribucion gamma para la intensidad de fallas.

RESULTADOS Y DISCUSION
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Se realizaron dos experimentos en el proyecto teniendo en cuenta las etapas de implementacion y
despliegue con el objetivo de analizar el futuro comportamiento del sistema ante posibles fallos.
Tabla 3

Etapa de Implementacion

Experimento 1: Analisis de la tolerancia ante fallos en la etapa de pruebas.
G: Grupo de experimentacion compuesto por el proyecto.

X: Andlisis de la tolerancia ante fallos en la etapa de pruebas.

O1: Observacion del total de fallos detectados en la etapa de pruebas.

G X01
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Tabla 3- Fallos detectados en las pruebas funcionales.

No. Tiempo No. Tiempo No. Tiempo No. Tiempo No. Tiempo
error entre error entre error entre error entre error entre fallos
fallos fallos fallos fallos
1 3 17 3 33 2 4% 21 65 Ky
2 2 18 1 34 & 50 14 GG 24
3 4 19 2 35 5 51 24 67 21
3 20 2 36 1 52 30 68 13
4 21 4 37 2 53 5 69 34
g 1 22 3 38 2 54 27 70 28
7 3 23 4 39 3 55 19 71 35
2 24 1 40 1 56 7 72 15
3 25 2 41 5 57 13 73 25
10 1 26 3 42 & 58 20 74 a7
11 5 27 2 43 6 59 4
12 3 28 2 44 10 ] 13
13 2 29 3 45 9 61 18
14 4 30 5 4G 13 62 27
15 4 31 1 47 15 63 g9
16 2 32 4 48 7 64 15

Utilizando el juego de datos de los fallos detectados en las pruebas funcionales se aplico el

modelo de Littlewood-Verall. Utilizando la herramienta SMERFS3 se obtuvieron los siguientes

resultados representados en la Figura 1, en el eje de las abscisas se manifiestan los fallos

detectados y en el eje de las ordenadas el tiempo entre fallos.
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e

—Ealers tamten—t

Fig. 1 - Resultados del método Littlewood-Verall en etapa implementacion.

En la Figura 1 mediante una grafica se obtiene una funcién creciente como resultado del método
Littlewood-Verall, donde se evidencia en su comportamiento que a medida que aumentan los fallos
detectados a la vez aumenta el tiempo entre fallos permitiendo de esta manera reflejar el posible

comportamiento antes posibles fallos que puedan ocurrir.

Etapa de despliegue

Experimento 2. Pre y Post prueba con un solo grupo

G: Grupo de experimentacion compuesto por el proyecto.

X: Andlisis de la tolerancia ante fallos.
O1: Observacion del total de fallos detectados en la etapa de prueba.
02: Observacion del total de fallos detectados en la etapa de despliegue.

G 01X02

A continuacion, en la Tabla 4 se muestran los fallos detectados en la etapa de despliegue.
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Tabla 4. Fallos detectados en la etapa de despliegue.

MNo. ermor Tiempo entre fallos | No. error Tiempo No. error | Tiempo entre
entre fallos fallos

1 60 17 600 33 6033

2 g0 18 680

3 105 19 700

4 200 20 777

5 185 21 810

B 305 22 870

7 375 23 800

8 400 24 1000

g 413 25 1020

10 459 26 2000

11 500 27 3025

12 535 28 4087

13 230 29 4098

14 180 30 5010

15 375 31 6000

16 400 32 6033

Utilizando el juego de datos de los fallos detectados en la etapa de despliegue se aplicé el modelo

de Littlewood-Verall. Utilizando la herramienta SMERFS3 se obtuvieron los siguientes resultados

representados en la Figura 2, en el eje de las abscisas se manifiestan los fallos detectados y en

el eje de las ordenadas el tiempo entre fallos.
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Fig. 2- Resultados del método Littlewood-Verall en etapa de despliegue.

Se puedo observar que los resultados obtenidos en la etapa de despliegue son superiores a los
obtenidos en la etapa de implementacion cuando se analizan los fallos detectados en ambas
etapas, disminuyendo el numero de fallos en 41 lo que representa un 55% de los fallos detectados
en la etapa de implementacién. Se evidencia mediante la grafica una funcion con un crecimiento
mas lento de los fallos detectados con respecto al tiempo entre fallos, correspondiéndose este
comportamiento con la observacion realizada anteriormente respecto a ambas etapas de

implementacion y despliegue y asi lo demuestran ambas funciones mediante las gréficas.

CONCLUSIONES

Al definir la fiabilidad como una probabilidad lleva implicito que los resultados solo puedan
obtenerse de tratamientos estadisticos basados en pruebas y la estimacion de dichos resultados
tendra el riesgo asociado al tratamiento estadistico. Por tal motivo, resulta especialmente
interesante la cuantificacion de dicha fiabilidad, de forma que sea posible hacer estimaciones

sobre el comportamiento del software.
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La aplicacion del modelo Littlewood-Verall en un proyecto real demostré la necesidad en las
pruebas de software de recopilar datos precisos del comportamiento del sistema para estimar su
comportamiento en la etapa de despliegue. Evidenciando a través de la modelacion del
comportamiento del software un salto de fiabilidad en la etapa de despliegue comparado con la
etapa de implementacion. Lo que permitié considerar un mejor desempefio del software en su vida

atil.
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