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Resumen:

El lavado de activos y el nanciamiento del terrorismo son actividades ilícitas que perjudican el crecimiento y la estabilidad
económica de un país; estos delitos están relacionados con el aumento de la pobreza y la violencia por lo que su control debe ser
riguroso. Esta investigación diseña un modelo de segmentación basado en el factor jurisdicción que permite identicar las ciudades
de mayor exposición al riesgo del Lavado de Activos y Financiación del Terrorismo en Colombia. Para dar cumplimiento a lo
anterior, se recolectó la información disponible para los 1.122 municipios del país, proveniente de fuentes externas como la Fiscalía
General de la Nación, el Observatorio de Drogas de Colombia e Indepaz. Los resultados reejan que el 85% de los municipios son
clasicados como riesgo bajo, 15% como riesgo medio y menos del 1% como riesgo alto en lavado de activos.
Códigos JEL: C38, C43, K49.
Palabras clave: Riesgos LAFT, estadística multivariada, análisis de conglomerados, factor jurisdicción, economía subterránea.

Abstract:

Money laundering and terrorist nancing are illicit activities that harm the growth and economic stability of a country; these crimes
are related to the increase in poverty and unemployment and their control must be rigorous. is research designs a segmentation
model based on the jurisdiction factor that allows identifying cities with the greatest exposure to the risk of money laundering and
nancing of terrorism in Colombia. To comply with the above, the information available for the country's 1122 municipalities was
collected from external sources such as the Attorney General's Office, the Colombian Drug Observatory, and Indepaz. e results
show that 85% of the municipalities are classied as low risk, 15% as medium risk and less than 1% as high risk in money laundering.
EL Codes: C38, C43, K49.
Keywords: ML/TF risks, multivariate statistics, cluster analysis, jurisdiction factor, underground economy.

Resumo:

O branqueamento de capitais e o nanciamento do terrorismo são actividades ilícitas que prejudicam o crescimento e a estabilidade
económica de um país; estes crimes estão relacionados com o aumento da pobreza e do desemprego e o seu controlo deve ser
rigoroso. Esta investigação desenha um modelo de segmentação baseado no factor de jurisdição que permite identicar as cidades
com maior exposição ao risco de branqueamento de capitais e nanciamento do terrorismo em Colômbia. Para cumprir o acima
exposto, foram coletadas as informações disponíveis para os 1.122 municípios do país de fontes externas, tais como a Procuradoria-
Geral da Nação, o Observatório Colombiano da Droga e Indepaz. Os resultados mostram que 85% dos municípios são classicados
como de baixo risco, 15% como de médio risco e menos de 1% como de alto risco em matéria de branqueamento de capitais.
Códigos JEL: C38, C43, K49.
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subterránea.

Introducción

El lavado de activos es un delito que busca dar apariencia de legitimidad a recursos de procedencia ilícita;
ha sido una de las estrategias más comunes para ocultar el verdadero origen del dinero y de los activos de
una persona natural o jurídica (Albanese, 2012; Levi & Reuter, 2006). Los recursos obtenidos a través de
actividades ilegales buscan, por medio de los diferentes sectores de la economía, permear el ujo económico
de la nación y afectan directamente al sector nanciero y cooperativo (Bayona-Rodríguez, 2019) . Por su
parte, la nanciación del terrorismo se dene como el aporte económico que proporciona un individuo o una
organización con recursos de fuentes legales o ilegales, destinados a apoyar o nanciar una estructura criminal
o delincuencial (Romaniuk, 2014).

Tanto el lavado de activos como la nanciación del terrorismo han logrado desestabilizar economías
nacionales y su mayor impacto recae en las llamadas economías pequeñas (Rocha-Salazar, Segovia-Vargas, &
Camacho-Miñano, 2021) . En Colombia estos delitos han causado efectos nocivos como el aumento de la
pobreza, la violencia, el desempleo y la corrupción. Estas problemáticas surgen porque el Estado colombiano
no logra controlar estas conductas punibles y requiere adoptar algunas medidas de seguridad inmediatas
para frenar estos delitos; los cuales son castigados en el Código Penal con sanciones económicas y privativas
de la libertad (Sintura, 2010). Pese a la normativa vigente, existe una necesidad inminente para que los
mecanismos de control identiquen la procedencia de los delitos fuentes del Lavado de Activos y Financiación
del Terrorismo (LAFT).

Entidades de control como la Superintendencia Financiera, la Unidad de Información y Análisis Financiero
(UIAF), la Superintendencia de Sociedades, entre otras, dan libertad a las entidades nancieras para que
adopten e implementen métodos para identicar y prevenir el LAFT. Esto evidencia la importancia de
identicar el riesgo de la existencia del LAFT en los municipios de Colombia para así diseñar acciones
de prevención a la medida en cada ciudad. Sin embargo, los estudios internos de las entidades nancieras
pequeñas suelen ser poco técnicos, por ende, inecientes para detectar el ingreso de dineros producto de
actividades ilícitas o con destino a nanciar el terrorismo, y les acarrea enormes sanciones económicas por
parte de los organismos de control. Lo anterior justica la necesidad de inspeccionar nuevas estrategias
cientícas estandarizadas que permitan medir el riesgo de lavado de activos por ciudad, de tal forma que las
entidades nancieras puedan implementar medidas rigurosas en los municipios más riesgosos, optimizando
los recursos invertidos en la prevención del LAFT y evitando sanciones (Puyana, 1999).

Esta investigación implementa una metodología para el cálculo del riesgo LAFT en ciudades de Colombia
a partir de revisión de literatura y a criterio experto de funcionarios de una cooperativa colombiana con
más de 70 años en el mercado nanciero. Los datos utilizados son de libre acceso, así como el soware
estadístico implementado. Esta metodología junto con la aplicación de una técnica estadística ampliamente
documentada y estandarizada puede ser replicada por parte de otras instituciones nancieras en distintas
regiones y otros periodos de tiempo.

Historia del lavado de activos y financiación del terrorismo

El lavado de activos es considerado un delito trasnacional que ha tenido un fuerte impacto en Colombia desde
la década de 1970. Sus orígenes datan de la Edad Media cuando la usura fue declarada un delito y los banqueros
y mercaderes empezaron a ocultar el origen de los ingresos de estas operaciones. Aunque, no fue hasta 1920
en el que este delito tomó el nombre de “lavado” pues el famoso maoso estadounidense, al Capone, vio la
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oportunidad de disfrazar la fuente de sus recursos provenientes de manera ilícitas mediante la creación de una
empresa dedicada a la lavandería de ropa (Ulloa, 2018; Levi, 2020).

En la década de 1970 aparece el narcotráco como uno de los principales delitos para el lavado de dinero
con recursos que entraban al torrente nanciero sin ningún control. En Colombia, tuvo su apogeo en la
década de 1980 con el surgimiento del cartel de Medellín, grupo que ingresaba dólares producto de la venta
de estupefacientes en Estados Unidos (Rocha, 2001, 2014). Después se crearon otras organizaciones como
el Cartel de Cali, Cartel de la Costa Caribe, Cartel de Bogotá, Cartel del Norte del Valle y algunas bandas
criminales como los Rastrojos, Urabeños, Águilas Negras, los Machos, Cordillera y Alta Guajira (Bagley,
2000; Díaz & Sánchez, 2004); los recursos de estas organizaciones se reejaron en aumento de los indicadores
de la economía y provocaron distorsiones macroeconómicas como inación y problemas sociales de sicariato y
violencia. El lavado de activos en Colombia se ha reducido desde la rma del Acuerdo de paz entre el Gobierno
y el grupo insurgente FARC en 2016. Este Acuerdo tenía como n evitar más víctimas y violencia en el país
(Gobierno Nacional, 2016) e incluía la sustitución de cultivos ilícitos y la entrega de dinero producto del
narcotráco. Aunque al presentarse el desarme de esta organización criminal se crearon otras estructuras que
persisten con este tipo de delitos.

A partir de 2013, Colombia ha venido implementando la Evaluación Nacional del Riesgo de LAFT,
sus resultados han permitido conocer y entender cómo está el país en materia de riesgo de LAFT y así
implementar un plan de acción que fortalezca los controles y las estrategias para mitigar el riesgo de estos
delitos, con el n de proteger la economía, la imagen del país y el bienestar de los colombianos. La última
Evaluación Nacional del Riesgo (ENR) de 2019 fue liderada por la Unidad de Información y Análisis
Financiero (UIAF), en esta evaluación se realizó una calicación del Nivel de Riesgo existente en Colombia
frente al lavado de activos y la nanciación del terrorismo (Rodríguez & Castro, 2020). La metodología de
evaluación utilizada es la del Banco Mundial, que consiste en calicaciones objetivas basadas en juicio de
expertos, quienes sustentan sus calicaciones en información cuantitativa y cualitativa, estas evaluaciones son
realizadas por personas con gran experiencia en ALA/CFT –Sistema Nacional Anti Lavado de Activos y
Contra la Financiación del Terrorismo– (MinJusticia, 2015) .

La evaluación nacional del riesgo (ENR) fue implementada en cuatro fases: 1) recopilación de información
suministrada por las entidades vigiladas, 2) realización del primer taller para evaluar las amenazas y
vulnerabilidades en los sectores sujetos de estudio, 3) presentación de los resultados obtenidos del taller
en el que se plantearon políticas públicas, y 4) creación y puesta en marcha de las nuevas políticas. Para el
caso del lavado de activos (LA), la calicación nal en Colombia fue “medio-alto”, el cual se distribuye en
las amenazas con calicación “medio-alto” y para las vulnerabilidades existentes en el LA la calicación fue
“medio”. La calicación de las amenazas se determinó según los delitos cometidos relacionados con el LA; las
vulnerabilidades son determinadas por las falencias encontradas en la calidad y efectividad de los controles
establecidos, entre ellas se evidencia la falta de personal capacitado en temas de LA y la falta de infraestructura
tecnológica (UIAF, 2019) .

Para el caso de la Financiación del Terrorismo (FT) la calicación general para Colombia fue “medio”, las
amenazas se calicaron en “medio-baja” y las vulnerabilidades se calicaron como “medio-altas”. Las amenazas
se derivan de los recursos provenientes de la minería ilegal, tráco de estupefacientes y el testaferrato;
actividades criminales con un alto impacto en Colombia. En el caso de las vulnerabilidades, estas se
identicaron teniendo en cuenta la baja efectividad de los reportes de operaciones sospechosas relacionadas
con FT, los bajos recursos asignados para combatir el FT y algunos factores geográcos y demográcos que
favorecen las condiciones para que se mantenga el FT (UIAF, 2019) .

Por otra parte, la empresa de consultoría Lozano Consultores ha realizado investigaciones privadas que
dan cuenta del riesgo a nivel departamental de la existencia de lavado de activos (Lozano, 2008). Esta entidad
realizó el estudio con noticias publicadas en medios de comunicación desde el año 2010; los resultados
concluyen que Cundinamarca, Antioquia, Valle del Cauca, Atlántico y el Huila son los departamentos
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con mayor riesgo. Si bien existen estudios para Colombia sobre el LAFT, corresponden a nivel país y
departamento, dejando un vacío a nivel municipal que pretende ser llenado en esta investigación.

Metodología

Esta investigación sigue un enfoque descriptivo basado en una técnica multivariada aplicada a datos públicos
de la Fiscalía General de la Nación (Fiscalía, 2020), Indepaz (2021) y el Observatorio de Drogas de Colombia
(2021). Para empalmar y unicar las bases de datos de estas instituciones se utilizó el código DANE de
los municipios (variable V1). Ver tabla 1. Las variables V1, V2 y V3 sólo se tuvieron en cuenta para el
preprocesamiento; no en la implementación de la agrupación. El análisis de los conglomerados permitió
agrupar las ciudades que presentan homogeneidad según el nivel de procesos o delitos asociados al lavado de
activos. Para esta clasicación se utilizaron las variables relacionadas en la tabla 1 propuestas a criterio experto
luego de entrevistas a dos funcionarios de una entidad nanciera con más de 70 años de experiencia en el
sector, además se consultó el artículo 323 del Código Penal colombiano (Ley 599 de 2000) que dene los
delitos asociados al LAFT.

TABLA 1
Variables contempladas en el estudio

Fuente: elaboración propia.

Como parte del preprocesamiento de datos se optó por clasicar previamente a 30 ciudades como
municipios de alto riesgo debido a que estos presentaban reportes de más de 550 delitos fuente de LAFT. En
pruebas previas se determinó que de no excluir estas ciudades no había una correcta división de los municipios,
pues el algoritmo discriminaba solamente a estas 30 ciudades del resto. El proceso de clasicación usado fue
un algoritmo no jerárquico k-medias a través del lenguaje de programación R (ver tabla A1). Así se logró
la distribución geoespacial de la clasicación de riesgo LAFT en tres conglomerados (alto, mediano y bajo
riesgo) y se realizó la representación de la distribución geográca de los diferentes municipios de Colombia
a través de un mapa diseñado en Arcmap.

Métodos no jerárquicos. Según Peña (2002), para la aplicación del método de clasicación no jerárquico se
debe conocer previamente el número de conglomerados a generar, el algoritmo de clasicación no jerárquico
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más conocido es el K-Medias. Por otra parte, Díaz (2012) señala los pasos a aplicar en este tipo de método
son: 1) calcular los centroides de forma aleatoria de cada grupo, 2) tomar cada individuo y asignar al centroide
más cercano, 3) calcular el nuevo centroide, según los datos agrupados, y 4) repetir los pasos 2 y 3 hasta que
los casos (municipios) dejen de moverse de un grupo a otro.

Método de K-Medias. Díaz (2012) dene el procedimiento de agrupamiento de K medias como aquella
técnica que permite fraccionar un conjunto de elementos en un número de grupos de acuerdo con los
siguientes criterios: 1) seleccionar los centroides de los grupos que pueda reducir la distancia de cada elemento
a ellos, y 2) asignar cada elemento al grupo vericando que el Centroide este más cercano al grupo. Dicho
autor establece la agrupación por el método k-medias de la ecuación 1.

Por otro lado, el componente de error de la partición está dado por la ecuación 2

donde l(i) es el grupo que contiene al i-ésimo individuo, y D(i,l(i)) es la distancia euclidiana entre el
individuo i y el centroide del grupo que contiene al individuo y Xij es el valor del i-ésimo elemento sobre la
j-ésima variable; con i = 1,...,n y j = 1,...,p. La media de la j-ésima variable en el l-ésimo grupo se nota por
x#(l)j,l=1,...,k con n(l) igual al número de individuos en el l-ésimo conglomerado. Según Díaz (2012), lo que
se busca con la aplicación del algoritmo k-medias es obtener grupos con la menor variabilidad posible, por lo
anterior, sugiere las siguientes estrategias: 1) seleccionar los primeros K elementos de la muestra como los K
grupos iniciales de vectores de medias y K los elementos más alejados; 2) iniciar con un valor de K tan grande
como sea necesario, y proceder a formar centroides de los grupos alejados a un múltiplo de la desviación
estándar sobre cada variable; 3) nombrar los elementos de 1 a n y escoger los que resulten marcados con los
números n/k,2n/k,...,(k-1)/k y n y 4) seleccionar K y la conguración inicial de los grupos por el conocimiento
previo del problema.

Resultados

La metodología de clasicación del algoritmo no jerárquico k-medias permite procesar un número ilimitado
de datos, pero se debe conocer previamente el número de grupos que se desea obtener (Díaz, 2012). Se recurrió
a técnicas estadísticas para conocer el número de grupos, como lo son el Codo de Elbow y el Coeciente de
Silueta o Silhouette. Antes de aplicar las técnicas que se relacionan a continuación se requirió estandarizar
los datos debido a que la variable número de hectáreas tenía mayor variabilidad que las variables de conteo
de delitos.

El Codo de Elbow. Esta técnica identica el número de grupos en el punto donde la inercia existente de un
grupo a otro se reduce de manera signicativa o brusca, y permite ver una curva pronunciada parecida a un
codo como el que resulta en la gura 1.
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FIGURA 1
Codo de Elbow

Fuente: elaboración propia.

En la gura 1 no es muy clara la información respecto al número de clústeres, aunque se logra visualizar una
mayor separación entre la partición de dos y tres clusters, lo cual es un indicio para seleccionar tres grupos en
la partición. Se realizó un análisis del coeciente de silueta para corroborar la partición adecuada.

El coeficiente de Silueta o Silhouette. En esta técnica el número de grupos óptimo se encuentra cuando el
valor del coeciente se aproxima a la unidad, esto se debe a que un índice cercano a uno (1) indica un buen
agrupamiento; cercano a cero (0) el agrupamiento es indiferente y en el caso que se aproxime a menos uno
(-1), indica que existe un mal agrupamiento. Ver gura 2.

FIGURA 2
Índice de Silueta o Silhouette

Fuente: elaboración propia.

Según el índice de Silhouette lo óptimo son dos grupos debido a que este punto es el que más se aproxima
a uno, no obstante, se podría agrupar en tres, cuatro y hasta cinco clústeres debido a que el índice se mantiene
alrededor del 0,5 para estas divisiones. Teniendo en cuenta los resultados del Codo de Elbow y del índice de
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Silueta se opta por aplicar una clasicación de tres grupos, con el n de alcanzar la clasicación deseada bajo
este algoritmo, y así lograr calicar los municipios de Colombia en un nivel de riesgo bajo, medio y alto.

Grupos obtenidos en la Aplicación del Algoritmo K-Medias

Una vez aplicado el algoritmo K-Medias para la agrupación de los municipios de Colombia basados en la
cantidad de delitos materializados y relacionados con los delitos fuente de LAFT se obtuvo la agrupación que
se presenta en la tabla 2.

TABLA 2
Resumen de conglomerados

Fuente: elaboración propia.

Del total de los 1.092 municipios de Colombia, se observa en la tabla 2, que el 84,62% (924) se encuentran
agrupados en el clúster uno; el clúster dos contiene el 14,56% (159) y por último, encontramos el clúster tres
el cual contiene el 0,82% (9) de los municipios en Colombia.

En la gura 3 se expresa grácamente la distribución de los municipios en cada uno de los conglomerados
calculados en un plano factorial de dos dimensiones de un análisis de componentes principales usado
exclusivamente a manera representativa para comprender la distancia de los municipios entre sí.

FIGURA 3
Agrupación de municipios Algoritmo K-Medias

Fuente: elaboración propia.
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Agrupación propuesta

Para proceder con la descripción de los conglomerados obtenidos, se recurre a la gráca de coordenadas
paralelas, en el cual se puede observar el comportamiento de cada variable. En la gura 4 se pueden observar
las medias de cada una de las variables y, por tanto, el comportamiento de cada clúster. A través de esta
gura se puede visualizar que el conglomerado uno presenta para cada una de las variables medias con valores
cercanos al cero; lo cual permite deducir y nombrar a este conglomerado como Municipios de Bajo Riesgo
en Materialización de delitos Fuente de LAFT.

FIGURA 4
Coordenadas paralelas, centros de conglomerados

Fuente: elaboración propia.

Por otra parte, al analizar el comportamiento del conglomerado 2 se puede ver que los valores de los
centros de este grupo se encuentran un poco más retirados del cero y no sobrepasan los centroides del
conglomerado tres. Se puede concluir que este conglomerado corresponde a los Municipios con Riesgo Medio
en Materialización de delitos Fuente de LAFT.

Finalmente, en el tercer conglomerado se puede advertir que los valores de los centroides para la gran
mayoría de variables son superiores a los de los dos grupos anteriores; por consiguiente, este grupo se puede
nombrar como Municipios con Riesgo Alto en Materialización de delitos Fuente de LAFT.

Teniendo en cuenta los diferentes conglomerados obtenidos en la aplicación del algoritmo K-Medias, en
la gura 5 visualiza la clasicación obtenida en un mapa de Colombia.
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FIGURA 5
Clasicación de los municipios de Colombia, según el Nivel de riesgo frente a los delitos fuente de LAFT

Fuente: elaboración propia.

El mapa permite conocer de forma georreferencial la clasicación según el nivel de riesgo identicado para
cada municipio. El color verde hace referencia a aquellos municipios clasicados como Nivel de Riesgo Bajo
o también llamado conglomerado uno (1). El color amarillo está relacionado con los municipios clasicados
como Nivel de Riesgo Medio o conglomerado dos (2). Por último, los municipios pertenecientes al color rojo
son clasicados como Nivel de Riesgo Alto o conglomerado tres (3). Estos niveles de riesgo están relacionados
a los delitos fuente del LAFT. En el anexo tabla A2 se encuentra el listado de los nombres de todos los
municipios según la clasicación propuesta.

De la gura 5 se puede concluir que los principales municipios fronterizos de Colombia están agrupados
en el Nivel de Riesgo Alto –exceptuando a Leticia– lo mismo que los principales municipios colombianos,
desde el punto de vista de desarrollo económico y densidad poblacional. No obstante, el color predominante
en esta gura es el verde, lo que indica desde el punto de vista geográco que Colombia puede ser clasicada
como nivel de riesgo bajo frente a los delitos fuente de LAFT. Esta clasicación es válida dentro de Colombia,
pero podría cambiar al hacer la comparación con ciudades de otros países.
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Conclusiones

De acuerdo con los resultados, tan sólo 39 municipios presentan un riesgo alto en delitos fuentes LAFT, estos
se caracterizan por ser fronterizos y tener un alto número de habitantes y de ujo comercial. Mientras que 159
municipios presentan un riesgo medio, estos tal vez, son los municipios que más información nueva aporta a
este tema, pues no siempre son municipios fronterizos ni con altos ujo comercial pero sus niveles de delitos
asociados al lavado los ponen en alerta para las entidades nancieras y cooperativas que quieren operar en esas
regiones, por otro lado hay 924 municipios con un riesgo bajo, los cuales son municipios con bajos índices de
violencia y pocos poblados relativos a su tamaño. El porcentaje de participación de aquellos municipios con
un riesgo alto de este tipo de delitos es menor que el 1% y da una señal positiva sobre las medidas que se han
llevado a cabo para controlar este delito.

Pese a las medidas judiciales, los reportes de delitos fuente LAFT en 30 de los municipios de alto riesgo
sobrepasan la cifra de 550 reportes en 2019. Estas zonas, previamente clasicadas en este grupo, deben ser
atendidas rápidamente y las entidades nancieras y judiciales deben estar muy atentas a la dinámica nanciera
y de mercado que se presenta en estos territorios. En el caso del conglomerado de riesgo bajo (Clúster 1),
las entidades nancieras podrían establecer negocios en estos municipios sin tener que hacer una inversión
en prevención tan elevada como en municipios de alto riesgo, implementando algunas medidas de control
para asegurar la operación teniendo en cuenta la situación política y social de cada lugar, que pueda afectar
el desarrollo de la actividad nanciera, dando cumplimiento a la normatividad colombiana frente al riesgo
de LAFT.

Es preciso mencionar que los hallazgos de esta investigación permiten medir el riesgo LAFT (mediante
el factor Jurisdicción) a través de una herramienta a bajo costo que le otorga a las empresas la posibilidad de
identicar los municipios con mayor auencia de delitos fuente para el LAFT y sobre ella guiar las decisiones
sobre apertura de nuevas sucursales y/o corresponsales.

Al realizar esta clasicación se pueden tomar medidas más especícas respecto a la prevención que deben
realizar las entidades nancieras y generar un enfoque más especializado en cuanto al seguimiento del riesgo
del lavado de activos en los municipios. Si se adoptan las políticas y soluciones necesarias, el riesgo alto y
medio pueden enfocar la inversión en prevención y así los delitos fuentes LAFT podrían reducirse de forma
signicativa.
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Anexos

TABLA A1
Código R aplicado para análisis de conglomerados

Fuente: elaboración propia.
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TABLA A2
Clasicación de municipios en cada conglomerado
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Fuente: elaboración propia.
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