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RESUMO Grandes eventos estio no centro de estratégias terroristas e vem-se repetindo com
frequéncia no Ambito internacional. Durante os ultimos anos, o Brasil é palco de megaeventos
esportivos; e este ano sediara a Copa do Mundo Fifa Sub-17. Assume-se que a maior exposicéo,
nesses contextos, aumenta a vulnerabilidade ante as ameacas ndo convencionais, assim, é neces-
sario que o planejamento da seguranca brasileira seja apoiado em estudos sobre gestdo de risco.
Considera-se que um maior conhecimento sobre o tema é o primeiro passo para um sistema de
defesa eficiente. A literatura apresenta relatos de episddios de emprego da ricina como arma
quimica. Assim, este estudo objetivou avaliar a probabilidade de risco de um ataque terrorista
com ricina, em um modelo matematico. Para isso, foi utilizada a teoria dos jogos e a equacdo de
probabilidade de Major para analise de risco de terrorismo. A escolha da ricina justifica-se pelo
fato de se tratar de uma biotoxina de extracio relativamente simples, proveniente da mamona,
que é uma planta endémica no territorio brasileiro. Os parAmetros analisados foram os recursos
de ataque, defesa e valor do alvo. A equacdo de probabilidade foi otimizada para defesa.

PALAVRAS-CHAVE Terrorismo quimico. Ricina. Probabilidade. Simulac¢do por computador.
Gestéo de riscos.

ABSTRACT Mass gatherings are at the center of terrorist strategies and are being repeated more fre-
quently at international level. During the last years, Brazil has been the stage of mass gatherings, and
it is supposed to host the Fifa Sub-17 World Cup this year. It is assumed that large exposure in these
contexts increases vulnerability to threats, therefore it is necessary that safety planning be supported in
risk management studies. It is considered that a greater knowledge of the topic is the first step towards
an efficient defense system. This study aims to evaluate the probability of a ricin terrorist attack on a
mathematical model. Existing literature shows reports of episodes of use of ricin as a chemical weapon.
The choice of ricin is justified because it’s a relatively easy biotoxin extraction from castor bean, which
is an endemic plant in the Brazilian territory. For such study, we used game theory and the Major prob-
ability equation for terrorism risk analysis. The parameters analyzed were the resources of attack, de-
fense, and value of the target. The probability equation has been optimized for defense.

KEYWORDS Chemical terrorism. Ricin. Probability. Computer simulation. Risk management.
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Introducio

Ainda que o fenémeno do terrorismo nfo seja
uma novidade do século XXI, ap0s os aten-
tados de 11 de setembro de 2001, nota-se um
esforco internacional no sentido de prevenir
e combater essa ameaca. Antes circunscrito
as lutas principalmente politicas domésticas,
o terrorismo contemporéneo caracteriza-se
por sua transnacionalizacdo, aleatoriedade
de alvos e auséncia de um objetivo claro a ser
negociado, sugerindo que, na atualidade, ele
deixou de ser um meio e passou a ser um fim
em si mesmo. Ainda, e de particular importin-
cia, é o carater hibrido dessas organizacoes que
se travestem de ideais religiosos para legitimar
‘guerras santas’ entre o bem e mall.

Para além dessa caracterizacéio geral, ndo
ha consenso na literatura quanto ao que venha
a ser terrorismo e/ou um grupo terrorista,
dificultando o seu combate ou prevencdo2.
Prabhas3 observa a volatilidade da definicéo
conceitual amplamente suscetivel ao contexto.
Assim, em realidades nas quais sobressaem os
conflitos de natureza socioecondmica, o terro-
rismo é definido no embate entre possuidores
e despossuidos, ao passo que, em realidades
nas quais o peso dos confrontos sociais de na-
tureza politica assumem maior relevancia, ele
¢é definido como tatica para aumentar o poder
de barganha de um dos atores em conflito3.

Apesar daimplicacdo que a imprecisio con-
ceitual traz para a formulacio de politicas
de prevencio e combate ao terrorismo, um
aspecto comum a literatura e aos relatorios
internacionais sobre o tema é o impacto que o
ataque as Torres Gémeas em 2001 teve sobre a
maneira como o mundo passou a se organizar
em torno da questfio. Pode-se dizer que esse
evento levou a uma quebra paradigmatica nao

apenas na literatura sobre o tema, mas também
no modus operandi da politica internacional.

Imediatamente apds os ataques, a
Organizacdo das Nacdes Unidas adotou a
Resolucdo n° 1.3734 condenando o terroris-
mo e buscando melhorar a cooperacéo in-
ternacional contra esse tipo de ameaca. Em
2002, a Organizacio dos Estados Americanos
(OEA) adotou a Convencdo Interamericana
contra o Terrorismo, com vistas ao fortale-
cimento da cooperacio hemisférica para a
prevencio, combate e eliminac¢io do terro-
rismo. Finalmente, o mais emblematico dos
documentos internacionais contra o terro-
rismo, a Resolucdo n® 1.540, da Organizacio
das Nacdes Unidas®, que trata, pela primeira
vez, terrorismo e Armas de Destruicdo em
Massa (ADM) associados. Esse documento
enfatiza o perigo da aquisicdo de ADM por
grupos nio estatais (terrorismo), abordando
ameacas nio cobertas pelos mecanismos de
ndo proliferacio existentes, com destaque para
aqueles que versam sobre o controle nas areas
biologica, quimica e nuclear. Essa énfase nos
perigos da associacdo entre terrorismo e ADM
¢ uma reacdo nfo apenas aos eventos do 11
de setembro, mas aqueles que antecederam e
sucederam este episddio.

Como dito, a partir dos ataques de 11 de
setembro de 2001, o terrorismo adquiriu novas
feicdes, transnacionalizando-se e fazendo uso
das redes sociais para a cooptacdo de novos
membros - grande parte das vezes, jovens que
nfo possuem identidade com a causa propa-
gada por essas organizacdes. Tais aspectos
contribuiram para a aleatoriedade dos ataques
realizados desde entio, dificultando a ante-
cipacdio do preparo das forcas de seguranca.

O grdfico 1 mostra os eventos terroristas ao
longo das duas ultimas décadas.

153

SAUDE DEBATE | RIO DE JANEIRO, V. 43, N. ESPECIAL 3, P. 152-164, DEZ 2019



154

Raffagnato CG, Cardoso TAO, Fontes FV, Carpes MM, Cohen SC, Calcada LA

Gréfico 1. Eventos terroristas ao longo do tempo
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Fonte: Global Terrorism Databases.

Observa-se um crescimento no numero de
eventos a partir de 1998, quando a Al-Qaeda
atacou as embaixadas dos Estados Unidos
em Nairdbi, no Quénia, e em Dar es Salaam,
na Tanzénia. O aumento apresentado entre
os anos de 2013 e 2016 pode ser explicado
pelo grande nimero de eventos sucessivos,
como o atentado a maratona de Boston, as
cartas contendo ricina enderecadas aos
politicos nos Estados Unidos, em 2013, e 0
ataque a sede do jornal ‘Charlie Hebdo’, na
Franca, em 2015. O numero alto de eventos,
apos o ano de 2013, deve-se também aos
diversos ataques utilizando armas quimicas
na guerra na Siria nesse periodo.

Conceitualmente, as armas quimicas podem
ser definidas como um produto quimico usado
para causar morte intencional ou dano por
meio de suas propriedades toxicas. Municdes,
dispositivos e outros equipamentos especifi-
camente projetados para neutralizar produtos
quimicos toxicos também se enquadram na
definicdo de armas quimicas. Essas armas
causam um numero de baixas muito maior
do que as convencionais e com menor quan-
tidade de material empregado. O baixo custo e
arelativa facilidade de sua producéo e manejo
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(tempo)

possibilitaram a difusio de seu emprego por
grupos terroristas.

Como visto, areacfio internacional se deu na
forma de resolucdes conclamando os Estados
a cooperarem com os esforcos de prevencéo
e combate ao terrorismo, o que, na pratica, s6
pode ser feito quando tais medidas sdo con-
vertidas em legislacio nacional sobre o tema,
possibilitando a criacdo de planos nacionais
de emergéncia e de gestio de risco’. O Brasil
vem apresentando, nos primeiros anos do
século XXI, um aumento significativo de sua
insercdo no cenario internacional; e, como
consequéncia, sendo mais requisitado para
sediar eventos de grandes proporcdes. Apesar
de possuir tradicdo pacifica, essa projecao
demanda esforcos em torno de temas rela-
cionados com a defesa e com a seguranca8.

Liderancas das esferas publicas e privadas
comecaram a procurar analises de risco para
avaliar os riscos que cada alvo em potencial
possui e orientar decisdes relacionadas com as
medidas de protecdo a serem adotadas. Segundo
Parnell®, o presidente dos Estados Unidos pediu
para o Departamento de Seguranca Interna
(Department of Homeland Security) fazer uma
analise de risco de bioterrorismo, de modo a
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orientar a priorizacio de investimentos em
pesquisa, planejamento e preparacio relacio-
nados a biosseguranca.

Desde 2007, quando sediou os jogos Pan-
Americanos, o primeiro de umasérie de grandes
eventos internacionais, cresceu a preocupacio
de que o Brasil pudesse ser palco de um ataque
terrorista. Ainda que tal consideraco pareca
incerta perante a posicio néo conflituosa do
Pais na politica internacional, o aumento da
circulacdo de delegacdes estrangeiras, bem
como do fluxo de turistas e o proprio perfil
de grande visibilidade dos eventos sediados,
aumenta a vulnerabilidade brasileira diante
das ameacas néo convencionais.

Em junho/julho de 2019, o Brasil sediou a
46a edicdo da Copa América; e em outubro,
sediara a Copa do Mundo Fifa Sub-17, eventos
de grande visibilidade internacional. Assim,
dados: o contexto, a disponibilidade da ma-
téria-prima, o baixo custo, e a relativa sim-
plicidade na produgéio daricina, defende-se a
relevincia de estudos, que possam auxiliar na
preparacdo das equipes de primeira resposta,
como bombeiros, defesa civil e policias; além
disso, estimular reflexdes sobre o tema.

Destarte, este estudo tem como objetivo
analisar a probabilidade de risco de um ataque
terrorista no Brasil com ricina, destacando a
importdncia da ampliacdo do conhecimen-
to como primeiro passo para um sistema de
defesa eficiente; uma vez que a identificacdo do
agente é crucial ndo apenas para a contencio
da disseminacdo e o controle da contaminacéo,
com a correta prestacdo de socorro as vitimas,
mas também para a escolha correta dos equipa-
mentos de protecdo individual dos responde-
dores. Diferentemente de um ataque terrorista
utilizando armamentos convencionais, em um
atentado de origem quimica, ha um agravo
proveniente do desconhecimento inicial da
substincia empregada, o que atrasa, quando
nido compromete, o trabalho dos primeiros
respondedores™. Dessa forma, as equacdes
matematicas da abordagem probabilistica
de risco podem auxiliar na estimativa das
consequéncias de um ataque quimico, sendo

capaz de contribuir para apoiar a alocacdo de
recursos para o enfrentamento/mitigacéo dos
riscos em estudos antiterrorismo.

Ricina: a toxina da mamona

A escolha pela ricina néo foi aleatdria. Essa
toxina apresenta grande potencial para
ser utilizada como arma quimica, uma vez
que ¢é produzida da semente da mamona
(Ricinuscommunis L.). Estima-se que cada
semente possa conter aproximadamente 1%
a 5% da moléculam2,

O maior produtor mundial de mamona é
a India, seguido da China e do Brasil®B. A ex-
tracdo de uma tonelada de 6leo gera em torno
de 1,2 ton. de residuos, chamados de torta de
mamona. A ricina fica concentrada na torta.
Tanto a torta quanto a casca podem ser utili-
zados como adubo organico e como alimento
alternativo para animais ruminantes. Porém,
existem casos de intoxicacdo em animais por
ingestio da torta, sendo necessario tratamento
quimico ou térmico.

A ricina é uma toxina solivel em agua e
muito potente aos homens, animais e insetos.
E considerada uma substincia quimica de alto
risco para os seres vivos segundo a Convencio
de Proibi¢do de Armas Quimicas (CPAQ), sendo
também classificada como um agente biologico de
categoria B pelo Centers for Disease Control and
Prevention™®. As substancias dessa classe apre-
sentam moderada facilidade de disseminacdo, a
intoxicacdo resulta em morbidade moderada e
baixa mortalidade e requer vigilancia e aprimo-
ramento de diagndstico.

A clinica e os efeitos fisiopatologicos da
intoxicacéo por ricina dependerio da dose/
concentracdo, do tempo e via de exposicéo. As
principais rotas de exposicdo sdo a ingestio, a
inalacdio e o contato com os olhos, mas pode
também ser injetada. No caso de contato com a
pele, se esta estiver intacta, é provavel que nio
haja intoxicacdo ou absorcio, devido ao fato
daricina ser uma toxina de natureza proteica
de elevado peso molecular'® (quadro 1).
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Quadro 1. Rotas de exposicéo, dose letal de 50% da populacado e sintomas associados a exposicéo a ricina

Rota de Exposicdo

DL50

Sintomas

Ingestédo

Injecdo

Dermatolégica/
Oftalmoldégica

25-100 mg/kg

5-15pg/kg

Comeca em cerca de 4 horas ou 6 horas, mas pode ter periodo de latén-
cia de até 10 horas. Dor abdominal, vdmitos com ou sem sangue, diarreia
com ou sem sangue, azia, disfagia. Pode causar inflamacéo severa do
intestino e estomago, desorientacdo, sonoléncia, fraqueza, convulséo

e sede em excesso. Ha desbalanceamento de eletrdlitos, desidratacao,
hipotensdo e colapso circulatério. Pode apresentar sangue na urina. Pode
levar a morte.

Pode ter laténcia de 10horas a 12horas. Febre, dor de cabeca, tontura,
nausea, anorexia, hipotenséo, dor abdominal e pode apresentar ferida no
local da injecao.

O contato com a pele pode causar dor, irritacdo e possivel alergia. O
contato com os olhos pode causar conjuntivite, lacrimacéo, inchaco, ver-
melhidao, destruicdo de tecidos, hemorragia da retina, visao prejudicada
e cegueira. O contato com os olhos pode causar a intoxicacdo do corpo,

podendo levar a morte.

Fonte: Audi et al., 2005, Musshoff e Madea, 2009%2; CDC, 2011, Fonseca e Blanco, 201417,

De todas as rotas de exposicéo, a dissemina-
cfo aérea da ricina tem o maior potencial como
ameaca as populacdes urbanas. No entanto, a
disseminacéo por aerossois também pode ser uti-
lizada para contaminacfo de agua e alimentos™.

0 modo de acdo da ricina no organismo é
a aglutinacdo de células vermelhas, seguida
de hemolise intensa. Os principais sintomas
de envenenamento séo: paralisia da respira-
cflo e sistema vasomotor, cdlicas abdominais,
diarreia, perda de apetite, aumento do ritmo
cardiaco, auséncia de coordenacio motora,
febre e hemorragia?.

A ricinina, alcaloide encontrado na folha
da mamona, pode ser utilizada como bio-
marcador, e segundo alguns estudos, ela
pode ser encontrada na urina da pessoa
exposta apos a contaminacao™18 Em caso
de exposicdo, o tratamento é sintomatico e
de suporte, uma vez que nio existem anti-
dotos disponiveis para a ricina'1219,

Por se tratar de um pé branco, pode ser visual-
mente confundido com diversos outros produtos,
dificultando uma identificacéo rapida. A célere
detecciio e identificacio das substancias pre-
sentes em uma amostra é determinante para o
gerenciamento de um caso de suspeita de ataque
com ricina. Existem detectores dessa toxina
baseados em RTQ-PCR e Elisa, porém podem
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oferecer resultados falso-positivos na presenca
de outras substincias, sendo necessaria a tomada
de amostras, bem como seu envio ao laboratério
de referéncia para confirmacdo do agente20-22,
No caso da ricina ter sido utilizado na
forma de aerossois, ha de se ter em conta a
possivel reaerolizacio, originando novos casos
de intoxicacdio por exposicdo das vias aéreas.
Esse é um conceito imprescindivel para a des-
contaminacdo das pessoas e dos materiais na
zona afetada. A descontaminacio de pessoas
expostas a ricina consiste apenas na remogao
das roupas, seguida por lavagem da pele com
agua corrente. Solucdes de hipoclorito sédico
a 0,5% tém-se demonstrado eficazes na des-
contaminacdo de materiais?3:24.

Teoria dos jogos e avaliacao de risco
adversario

Entre as substincias quimicas relacionadas
na Convencéo para a Proibicdo de Armas
Quimicas (CWC), aricina representa elevado
risco, como foi dito anteriormente, devido
a sua alta toxidez, grande disponibilidade e
facilidade de extracéo.

A avaliacdo de risco tem ajudado as equipes
de primeira resposta a avaliar, comunicar e
gerenciar o risco representado por agentes
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quimicos de uso em ataques terroristas. Na
Avaliacdo do Risco Adversario (ARA) ou
analise probabilistica de risco, os riscos incer-
tos foram modelados usando distribuicdes de
probabilidade para ameacas, vulnerabilidades
e consequéncias. E uma técnica que vem sendo
empregada ao longo do tempo para avaliar as
probabilidades e consequéncias de falhas de
um sistema. Também é utilizada para orientar
decisdes relacionadas com a gestio de riscos
de empresas e governo.

O estudo sobre o risco de terrorismo se as-
semelha ao estudo de sistemas complexos de
engenharia, assim como de desastres naturais.
No entanto, apresenta a intengéo humana, em
contraponto aos sistemas complexos de enge-
nharia, e é gerado pela inteligéncia humana?s.
Por essas particularidades, este artigo propoe
a combinacdo da teoria dos jogos, na medida
em que ela é utilizada para modelagem de fe-
ndémenos, quando existem dois ou mais atores
(jogadores), ou seja, dois ou mais agentes de
decisfio?s. A teoria dos jogos é uma teoria ma-
tematica, criada para modelar acdes, estudan-
do as tomadas de decisdes entre atores quando
ha interdependéncia dos resultados, ou seja,
quando interagem entre si fazendo escolhas. E
uma forma de andlise de decisdes estratégicas em
que os jogadores agem levando em consideracio
areacdio de seus adversarios ou a consequéncia
de suas acdes para si mesmos?’. Uma vez que a
ARA é uma avaliaciio baseada na probabilidade,
e a teoria dos jogos, um sistema que estuda es-
tratégias, entende-se que a juncio dessas duas
ferramentas produzirda um modelo para analise
de possiveis cenarios envolvendo terrorismo.

Na aplicacdo desse modelo, é utilizada uma
equagcio que calcula a probabilidade de forma
consistente, baseada nas possiveis estratégias
de acdes de cada jogador. Assim, cria-se o perfil
com todas as situacOes possiveis, ja que cada
jogador tera preferéncias individuais para cada
situacfo no jogo?”.

De acordo com Fricker28, existem trés
tipos de teoria dos jogos que sdo aplicaveis
as anadlises de terrorismo: os jogos classicos,
nos quais os atores, as estratégias e as acoes sio

completamente especificadas - nesse tipo de
jogo sio estudados os equilibrios entre atacan-
tes e defesa; os jogos repetitivos, que ocorrem
ao longo do tempo e tém atacante e defesa
interagindo repetidas vezes — sdo utilizados
para estudar as estratégias que podem resul-
tar em desfechos desfavoraveis; e os jogos de
mesa, que consistem na simulac¢io adversaria
com dois ou mais jogadores reais usando um
conjunto de regras, dados e procedimentos
que descrevem um conflito. Este ultimo tipo
é utilizado para as analises de risco.

Sob a perspectiva desse tipo, utilizar-se-a
a equacgdo de Major25. A probabilidade do
sucesso de um ataque terrorista pode ser
calculada por essa equacéo, que é baseada no
modelo proposto por Woo0?2?, exposto abaixo:

log{P(ULC,TD} =a- biC - boT
Em que:

P(U[C,T]) é a probabilidade de sucesso de
ataque;

a é um fator dado;

b, e b, sdo pardmetros estimados por espe-
cialistas a partir de dados empiricos;

C é olocal do alvo;
T é a classificacdo do alvo quanto ao tipo.

Esse modelo descreve a probabilidade em
funco do local em que o evento pode vir a
ocorrer. Os dados sdo obtidos a partir de ana-
lises estatisticas de eventos passados, testes,
modelos, simulacdes e avaliacdes de espe-
cialistas no assunto. No entanto, em eventos
terroristas, essa probabilidade néo se aplica
plenamente, uma vez que nio ha um padréo de
ataque baseado em eventos passados, porque
as motivacdes mudam com o tempo.

O modelo proposto por Major2s mostra ser
mais eficiente do que o de Wo02°, uma vez que
considera, além do alvo, dois outros fatores:
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os recursos de ataque e os recursos de defesa.
Esses fatores sio relevantes neste trabalho,
porque, para o estudo, sera considerado o
capital financeiro e o numero de individuos.
O modelo de Major:

p(V,A,D)) =exp (ﬂ)
W,
Em que:
A, é o recurso de ataque;
D, é o recurso de defesa;
V, é o valor do alvo.

Major25 considera também a perda, ou perda
esperada, propondo uma equacio para o seu
calculo. A analise da perda é importante, pois,
para a construcdo da avaliacdo de risco, a melhor
estratégia da defesa sempre serd aquela que
combina a maior probabilidade de sucesso do
ataque com a menor perda esperada. Ou seja, a
melhor estratégia de defesa sempre sera aquela
que minimizar a perda esperada dos alvos.

A equacdo para o calculo da perda esperada
de Major?s é:

PE= Z V,* p(V,A,D)
Em que:

p(V,, A, D, é a probabilidade de sucesso de
ataque;

A, é orecurso de ataque;
D, é o recurso de defesa;

V, é o valor do alvo.
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Metodologia

Para alcancar o objetivo de analisar a proba-
bilidade de risco de um ataque terrorista com
ricina no Brasil, buscou-se definir um cendrio,
mais significativo e mais proximo da realidade,
para o ataque com a biotoxina. Utilizou-se
o0 software matematico Octave, versio 4.2.1,
para a analise das equacdes, aplicando-se a
teoria dos jogos, como base de estratégia dos
jogadores, atacantes e defensores.

O cenario e a ponderacao das
variaveis

E dificil estimar valores para danos resultantes
de ataques quimicos. Do mesmo modo, é com-
plexo definir nimeros para cada variavel, uma
vez que nio se pode afirmar quanto custa um
ataque terrorista para um grupo extremista.
Dessa forma, estimou-se o valor de ataque
neste trabalho a partir das formas de dispersio
que aricina pode ter. Quanto mais dificil for a
rota de obtencdo e fabricacio da arma quimica,
maior serd o recurso de ataque associado.

Sabe-se que, ao final da rota normal de ex-
tracdo da ricina, obtém-se um po. Este pode
ser disperso de trés formas: dispersdo em caixa
d’agua, dispersio por meio de aerossois e dis-
persio do p6 em dutos de ar.

A dispersio desse p6 em uma caixa d’agua é
a forma de ataque que menos envolve gasto e
risco para o atacante. Além disso, a ingestdo do
po soluvel em agua é a forma que menos gera
impacto a saiade, precisando de uma grande
quantidade para que o dano seja consideravel.

Como neste trabalho nfo foram estuda-
dos alvos especificos, para os valores de alvo
atribuiu-se nimeros de 0,05 (alvo de menor
impacto) até 1,00 (alvo de maior impacto),
como mostra o quadro 2. A atribuicdo desses
valores foi feita para que os recursos asso-
ciados a cada variavel estivessem na mesma
ordem de grandeza.
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Quadro 2. Valores assumidos para o recurso de defesa e de alvo, de acordo com a ordem de grandeza do recurso de ataque

Valor de Defesa e de Alvo

0,05 0,55
0,08 0,60
0,10 0,65
0,15 0,70
0,20 0,75
0,25 0,80
0,30 0,85
0,35 0,90
0,40 0,95
0,45 1,00
0,50 -

Fonte: Elaboracéo prépria, 2018.

Por isso, para fins de calculo da analise de
risco, deu-se a forma de dispersio daricinaem
caixa d’agua o valor 0,10. Este mesmo po, se
for dispersado em dutos de ventilacdo de um
prédio, gera um risco maior para o atacante,
aumentando a sua exposiciio. A dispersdo desse
material em forma de aerossol faz com que
o atacante precise tratar a substincia toxica
apos a extracdo, transformando-a em coloide.
E necessario que o atacante tenha conceitos
de quimica para realizar essa transformacéo,
0 que torna essa via de exposicdo com maior
alocacfio de recursos. A inalacio desse material
¢é extremamente severa; e com quantidades,
baixas pode levar a 0bito. Assim, é a forma que
representa um risco maior para a populacio
exposta. Este tlltimo cenario foi escolhido para
ser trabalhado neste artigo; e a esta estratégia
de ataque deu-se o valor 1,00.

Se um ataque terrorista acontecesse hoje
no Brasil, a primeira equipe a chegar seria
a policia, por causa da facilidade de acesso
e proximidade com a populacgdo. A partir
disso, fez-se a ponderacio de defesa, levando
o agente em consideracdo. Sabe-se também que

o custo de uma arma quimica é, em geral, bem
menor do que o de um policial para o Estado,
cujo salario hoje é cerca de R$ 3.500,00 no
estado do Rio de Janeiro. Definiu-se entio que
ele vale 0,5 do valor da via da dispersio, ou
seja, sendo o valor da exposicio 0,10, o valor
de apenas um policial é 0,05.

Probabilidade de sucesso de ataque

Calculou-se a probabilidade relacionada
com cada valor de defesa e alvo pré-definido,
mantendo-se o ataque constante, para que
pudesse ser observada a influéncia dos valores
de defesa e de alvo na probabilidade de sucesso
de ataque, levando-se em consideracio uma
via de exposicéo.

Perda esperada

A perda esperada é a perda efetiva que o
alvo pode ter de acordo com o ataque. Ela
pode ser calculada de acordo com a equacéo
da perda esperada.
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Resultados e discussio

Os resultados foram obtidos com base nas
equacdes e postulados do artigo ‘Advanced
Techiniques for Modeling Terrorism Risk’,
de John A. Major25, Vice-Presidente Sénior
da Guy Carpenter & Company, Inc.

Probabilidade de sucesso de ataque

Os resultados da equacio de Major2s para o
calculo da probabilidade de sucesso do ataque
com dispersio de aerossois contendo ricina
como agente de arma quimica, estio apresen-
tados no grdfico 2.

Gréfico 2. Gréfico 3D para probabilidade em casos de ataque com ricina via aerossol

Probabilidade

0.8
0.6
04

02

Valor da Defesa
0.2

Fonte: Elaboracéo prépria, 2018.

Observa-se, pelo comportamento grafico,
que a maior probabilidade de sucesso é as-
sociada aos valores de menor valor de defesa
e de menor valor de alvo. Ou seja, a maior
chance de sucesso de ataque ocorre quando
o valor do alvo é baixo, e a defesa, também. A
partir da teoria dos jogos, esse comportamento
pode estar associado ao fato de que a defesa
é maior nos alvos mais valiosos, deixando
os menos valiosos desprotegidos. Por outro
lado, se o atacante souber que o defensor esta
alocando seus recursos de forma otimizada,
entfio nio ha como determinar a probabilidade
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0.2 Valor do Alvo

de sucesso de ataque, logo, ndo teria como
saber qual o melhor alvo para ser atacado.
No entanto, como é postulado na teoria dos
jogos, o atacante nio sabe qual a estratégia da
defesa e vice-versa, de modo que a analise de
probabilidade é fundamental para o ataque.
Portanto, é necessario que haja uma escolha
cautelosa de estratégia por parte da defesa, de
modo a buscar maior perda para o atacante.
Esse equilibrio é chamado de equilibrio de
perda esperada. Assim, além de se analisar
as probabilidades de ataque, deve-se também
analisar a perda esperada, que é a quantidade
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de dano que sera sofrida pelo alvo no caso de
um ataque com as condicdes pré-definidas. O
atacante devera escolher o alvo de modo que a
perda esperada escolhida supere o equilibrio
de perda esperada.

Perda esperada

Por meio daequacio da perda esperada, calculou-
-se aperda associada a cada valor de alvo e defesa
pré-definidos em um ataque com dispersio de
aerossois contendo ricina (grdfico 3).

Grafico 3. Gréfico 3D para perda esperada em casos de ataque com ricina via aerossol

Perda Esperada
05

04
03
0.2

01

0.6

Valor da Defesa
0.2

Fonte: Elaboracéo prépria, 2018.

Para a construcio dessa malha, considerou-
-se um valor de recurso de ataque igual a 1.
Observa-se que a perda esperada é maior
quando se tem um maior recurso de defesa,
e é menor com o recurso de defesa é baixo.
Também se pode constatar que a perda espera-
da é maior em valores de alvo menores, mesmo
que esse efeito nio seja tio pronunciado.

Faz sentido que a perda esperada seja maior
no alvo de menor valor e com a maior defesa. Os
alvos que agregam valores baixos sio, em geral,
aqueles que apresentam maior fragilidade e siste-
mas de seguranca baixos. Quando recursos altos
de defesa sdo alocados nesse local, naturalmente
sera o ponto em que tera a maior perda, pois a
defesa sofrera o maior dano. Além disso, sabe-se

0.6

04

02 Valor do Alvo

que os ataques ganham maior probabilidade de
sucesso nos alvos mais baratos, entfo estes sdo 0s
que possuem a maior chance de serem atacados.
Por isso agregam a maior perda esperada.

A variacdo da perda esperada é chamada
por Major25 de equilibrio de perda espera-
da. Esse equilibrio mostra que, se o recurso
de ataque é baixo, entdo é melhor que o alvo
seja de baixo valor também, pois as perdas
esperadas associadas aos alvos de maiores
valores sdo menores do que a perdas espera-
das associadas aos alvos de maiores valores,
aumentando assim o dano.

De acordo com a teoria dos jogos, as opcdes
de estratégia do atacante sio as escolhas de
alvos e a atribuicdo de recursos de ataque a
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*Orcid (Open Researcher
and Contributor ID).

eles, até N alvos; ou seja, o atacante define
seus alvos e define seu modo de ataque e essas
sdo as suas jogadas. Ja a estratégia da defesa
é escolher, simultaneamente, a atribuicdo
de recursos para os N alvos. Dessa forma, a
escolha da perda esperada que gere o menor
dano pode ser feita, nos casos expostos neste
trabalho, analisando-se os resultados.

Deve-se preparar a equipe contraterrorista
e investir os recursos com base na maior perda
esperada obtida. Ndo sabendo como o atacan-
te vai escolher os alvos, o defensor escolhe a
estratégia que resulte na pior perda esperada,
independentemente da escolha do alvo por
parte do atacante. A simulacdo deve ser feita
assumindo o valor de recurso de ataque, para
que a alocacfio de recurso de defesa seja efetiva
em diminuir a perda esperada.

Algumas vezes, é mais vantajoso deixar os
alvos menos valiosos indefesos e investir na
defesa dos alvos mais valiosos, pois a perda es-
perada de um alvo menos valioso, mesmo que
a probabilidade de sucesso de ataque seja de
100%, sera menor do que a perda esperada dos
recursos de defesa nos alvos valiosos. Dessa
forma, ao escolher a estratégia utilizada pela
defesa, deve-se tentar fazer uma equalizacdo
das perdas esperadas em todos os alvos, mi-
nimizando os efeitos de um ataque.

Consideracdes finais

Este artigo demonstra a necessidade do de-
senvolvimento de estudos dessa natureza,
considerando sua relevincia nio apenas como
tema de reflexio académica, mas também com
transbordamento para o cotidiano do treina-
mento e preparo das Forcas de Seguranca.

0O modelo proposto por Major leva em consi-
deracfo trés varidveis, o que faz com que sejauma
boa simulacio. No entanto, o proprio autor diz
que esse modelo leva em consideracio a previsio
do comportamento humano, o que em realidade
é de dificil precisio. Ao considerar um exercicio
em que um dos atores é uma célula terrorista, o
nivel de imprevisibilidade, como vimos, aumenta
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exponencialmente. Todavia, como este trabalho
mostra, consegue-se retratar bem os conceitos de
teoria dos jogos com aracionalidade em cima de
atos terroristas, por meio da inteligéncia artificial.
Para a aplicaciio desse sistema, valores foram
atribuidos para os recursos de ataque, defesa
e valores de alvo de forma empirica, mediante
ponderacdes. A maior dificuldade permaneceuna
definicdo dos valores para os alvos, 0 que convida
arealizacfio de estudos mais aprimorados neces-
sarios para melhorar a ponderacéo dos valores.

Este trabalho chama atencéo para o tema ter-
rorismo, de extrema importincia para um pais as
vésperas de sediar mais um evento de grande visi-
bilidade internacional. Ainda, considerou-se que,
apesar do perfil ndo conflitivo do Brasil no cenério
internacional, o contexto de um grande evento,
associado a relativa simplicidade da extracéio de
ricina e sua abundéancia em territério nacional,
exorta analise sobre o risco de sucesso de um
ataque terrorista usando este agente quimico.
Aqui propos-se para o calculo da probabilidade
de risco uma combinacfo entre a teoria dos jogos
e o modelo de Major. Ainda que reconhecen-
do as limitacoes de toda escolha metodoldgica,
cumpre-se com a tarefa de suscitar o debate re-
levante néio apenas para o exercicio académico,
mas principalmente para a preparacéo das Forcas
de Satide e Seguranca no Brasil.

Dada a complexidade do tema e as limi-
tacdes, este estudo ndo esgota o assunto ou
apresenta modelos fechados, e, sim, oferece
caminhos analiticos possiveis e que convidam
a continuacio de pesquisas para o seu refina-
mento. Trata-se, portanto, de contribuir para
um debate em construcéo.
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