La Carta espanola de Derechos
Digitales y los derechos
humanos de los ninos,

nifias y adolescentes”

MARIA DEL CARMEN BARRANCO AVILES"™

RESUMEN. La Carta de Derechos Digitales es el resultado del trabajo de un grupo de
personas expertas constituido en el marco del Ministerio de Asuntos Econémicos y
Transformacion Digital de Espafia. Este instrumento pretende identificar los dere-
chos implicados en la llamada sociedad digital a la luz del derecho espaiiol. La Carta
se refiere a la “Proteccion de las personas menores de edad en el entorno digital” y
menciona a la infancia en relacion con el derecho a la educacién digital. El objetivo
del trabajo es analizar, desde un punto de vista critico, el alcance de los derechos
seflalados y las herramientas de proteccién.

PALABRAS CLAVE: derechos humanos de nifios, nifias y adolescentes, tecnologias y
derechos humanos de la infancia, Carta espafiola de Derechos Digitales.

Fecha de recepcion: 25 de septiembre de 2024. Fecha de aceptacion: 25 de noviembre de 2024.
Para citar el articulo: Barranco Avilés, M. d. C., “La Carta espafiola de Derechos Digitales y los dere-
chos humanos de los nifios, nifias y adolescentes”, Revista de Derecho Privado, Universidad Exter-
nado de Colombia, n.° 48, enero-junio, 2025, 47-68. DOI: https://doi.org/10.18601/01234366.48.03.
Este articulo forma parte de la seccion Forum del n.° 48, cuyo titulo es “Minors and the Use of Te-
chnology: Legal Protection and Personal Rights”, que contiene, ademads de la nota introductoria, tres
articulos adicionales.

Universidad Carlos 111 de Madrid, Madrid, Espafia; Catedrdtica de Filosofia del Derecho, Depar-
tamento de Derecho Internacional Publico, Eclesidstico y Filosofia del Derecho de la Universidad
Carlos 111 de Madrid, Madrid, Espaiia; directora del Instituto de Derechos Humanos Gregorio Peces-
Barba. Doctora en Derecho, Universidad Carlos 111 de Madrid, Madrid, Espaiia. Contacto: mayca@
der-pu.uc3m.es ORCID: 0000-0001-5027-3750.

REVISTA DE DERECHO PRIVADO, ISSN: 0123-4366, E-ISSN: 2346-2442, N.° 48, 2025, 47-68



[48] MARIA DEL CARMEN BARRANCO AVILES

The Spanish Charter of Digital Rights and the Human Rights
of Children and Adolescents

ABSTRACT. The Spanish Charter of Digital Rights is the result of the work of a group
of experts formed within the framework of the Ministry of Economic Affairs and Di-
gital Transformation. The instrument aims to present the rights involved in the so-ca-
lled digital society in the light of Spanish Law. The Charter refers to the “Protection
of minors in the digital environment” and mentions children in relation to the right
to digital education. The objective of the work is to analyze, from a critical point of
view, the scope of the indicated rights and the tools implemented for its protection.

KEYWORDS: Children’s human rights, technologies and children’s human rights,
Spanish Charter of Digital Rights.
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Introduccion

El punto de partida del presente trabajo es el enfoque basado en derechos humanos.
Desde esta perspectiva es desde la que se abordan los retos que plantea el uso de las
tecnologias por parte de nifios, nifias y adolescentes, y, en concreto, el andlisis de
su lugar en la Carta de Derechos Digitales presentada por el Gobierno de Espafia en
julio de 20211011,

Tal y como es definido en el marco de las Naciones Unidas, “el enfoque basado
en los derechos humanos es un marco conceptual para el proceso de desarrollo hu-
mano que se basa normativamente en estdndares internacionales de derechos huma-
nos y estéd operacionalmente dirigido a promover y proteger los derechos humanos™?.

El enfoque basado en derechos trasciende el escenario de la cooperacion al de-
sarrollo en el que originalmente se gestd la categoria, y suministra un marco con-
ceptual, un marco normativo y una metodologia para las politicas publicas y para

1 Disponible en: https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_
Derechos_Digitales_RedEs.pdf [consultado el 2 de septiembre de 2024].

2 ONU, “Enfoque para la programacién en derechos humanos”, disponible en: https://unsdg.un.org/
es/2030-agenda/universal-values/human-rights-based-approach [consultado el 2 de septiembre de
2024].
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las intervenciones normativas’ en los contextos en los que estos se asumen como
criterios de legitimidad del poder, como es el caso de los Estados constitucionales.

A grandes rasgos, desde el punto de vista conceptual, adoptar el enfoque basado
en derechos compromete con una concepcion de los derechos desde la que éstos
deben entenderse de acuerdo con los principios de universalidad e inalienabilidad,
indivisibilidad, interdependencia, igualdad y no discriminacidn, rendicién de cuen-
tas y sometimiento a derecho*. Igualmente, asumir este enfoque lleva a entender que
las intervenciones del Estado son obligatorias, y no potestativas, cuando se trata de
respetar, proteger y promover los derechos humanos.

Desde el punto de vista normativo, el enfoque basado en derechos asume el
compromiso con los derechos tal y como son reconocidos en el sistema universal de
proteccion de los derechos humanos, de manera que los estdndares internacionales
sirven de pardmetro para las intervenciones.

Finalmente, desde el punto de vista metodolégico u “operacional”, una interven-
cién que parte del enfoque basado en derechos tiene como objetivo la garantia de los
derechos de las personas en cuyo favor se interviene, debe planificarse y ejecutarse
con la participacién de estas personas y ha de tener como resultado su empodera-
miento, es decir, que, como consecuencia de la intervencion, los y las titulares han de
ser mds conscientes de sus derechos y obligaciones y de las vias para ejercer éstos.
También desde esta perspectiva, el enfoque implica la evaluacion, el andlisis durante
la programacion y la ejecucién y la monitorizacion del impacto sobre los derechos
durante la ejecucién y como resultado de la intervencion.

La Carta de Derechos Digitales pretende servir de recordatorio de que los dere-
chos también son vinculantes en el “entorno digital”, asi como de marco de referen-
cia para la adaptacion de su interpretacién de manera que se garantice su efectividad
también en este entorno. El objetivo del presente trabajo es analizar de qué modo en
el instrumento se tienen en cuenta los derechos humanos de los y las nifias y adoles-
centes. Para ello, se tratard de presentar las implicaciones de aceptar que los dere-
chos de la infancia son derechos humanos; a continuacion, se abordara la reflexion
sobre los retos planteados a los derechos en el entorno digital, prestando especial
atencion a los derechos de los y las nifias; en tercer lugar, se presentard el contenido
de la Carta y, finalmente, se realizard una reflexion critica sobre este contenido.

3 Asis Roig, R. d. (dir.), Estudio sobre los procesos de desinstitucionalizacion y transicion hacia
modelos de apoyo personalizados y comunitarios, 11 ss., disponible en: https://estudiodesinstitu-
cionalizacion.gob.es/wp-content/uploads/2024/01/Estudio-Transversal.pdf [consultado el 2 de sep-
tiembre de 2024].

4 ONU, “The Human Rights Based Approach to Development Cooperation Towards a Common Un-
derstanding Among UN Agencies”, disponible en: https://unsdg.un.org/resources/human-rights-
based-approach-development-cooperation-towards-common-understanding-among-un [consultado
el 2 de septiembre de 2024].
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I. Niiios, nifias y adolescentes como titulares de derechos humanos

A pesar de que los derechos humanos son proclamados como universales, tradicio-
nalmente su titularidad se ha vinculado a una representacion de la condicién huma-
na a partir de la racionalidad y de la autonomia entendida como independencia y
autosuficiencia. En la medida en que los y las nifias se consideran carentes de tales
atributos, también se ha justificado que no pueden ser titulares de derechos humanos.
De esta manera, los derechos positivos atribuidos a la infancia se justificarian en las
obligaciones de las personas adultas’.

Las razones por las que todavia hoy existen dificultades para aceptar los dere-
chos de la infancia y la adolescencia como derechos humanos son de distinto tipo:
la idea socialmente arraigada de hijos e hijas como propiedad de sus progenitores,
la tendencia a considerar que los derechos no son de aplicacion en los espacios
privados, la representacién de nifios y nifias como seres humanos en potencia y no
actuales, y la creencia de que son incompetentes para el ejercicio de los propios
derechos®. Estas preconcepciones reflejan el adultismo fuertemente arraigado en la
percepcidn social de la infancia y la adolescencia y, por tanto, en el espacio digital.

En el caso de Espaiia, el tratamiento politico y juridico de la infancia todavia se
inspira en el proteccionismo moderado como modelo predominante. Desde este es-
quema, se entiende que los nifios y las nifias pueden ser titulares de derechos a medi-
da que asumen las capacidades que son propias de la gente adulta, es decir, a medida
que devienen racionales y adquieren autonomia’. Tal aproximacién no es compatible,
sin embargo, con un enfoque basado en derechos, y ello por diversas razones.

En primer lugar, porque, conforme se ha sefialado, cuando se asume el enfoque
basado en derechos también se comparte la universalidad, de manera que, si todos
los seres humanos son titulares de derechos, la definicion de la condiciéon humana
también deberia abarcar a todos los seres humanos?.

En segundo lugar, porque el marco normativo para una representacion de nifios y
nifias como titulares de derechos humanos parte del sistema universal de proteccién
de los derechos humanos y, muy particularmente, de la Convencién Internacional
sobre los Derechos del Nifio y las interpretaciones de este texto por parte del Comité
sobre los Derechos del Nifio de 1a ONU. En relacion con el tema al que se refiere este
trabajo resulta ineludible la referencia a la Observacién General n.° 25 (2021) relati-

5 Porejemplo, O’Neill, O., “Children’s Rigths and Children’s Lives”, Ethics,vol. 98 n.° 3, 1988, 445-463.
6  Freeman, M., A Magna Carta for Children? Rethinking Children’s Rights, Cambridge, Cambridge
University Press, 2020, 48-52.

7  Utilizo la tipologia de Campoy Cervera, 1., La fundamentacion de los derechos de los nifios. Mode-
los de reconocimiento y proteccion, Madrid, Dykinson, 2006. El autor considera que son incompati-
bles con el enfoque basado en derechos los siguientes modelos: el modelo de negacién de derechos,
el modelo proteccionista, el modelo proteccionista moderado y el modelo liberacionista.

8  Barranco Avilés, M. d. C., Condicion humana y derechos humanos. Algunas claves filosdficas para
un modelo contempordneo de derechos, Madrid, Dykinson, 2016.
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va a los derechos de los nifios en relacién con el entorno digital®, que plantea exigen-
cias muy concretas desde la consideracion de nifios y nifias como actuales titulares
de derechos y no como titulares en potencia. Hay que tener en cuenta, ademads, que la
infancia no constituye una categoria homogénea y que hay nifios y nifias en relacién
con los cuales resultan especialmente relevantes otros instrumentos. Es el caso de la
Convencion para la Eliminacion de Todas las Formas de Discriminacion contra la
Mujer (CEDAW), que es el marco de referencia del tratamiento de aproximadamente
la mitad de la infancia, en la medida en que dicha mitad estd integrada por nifias, y es
el caso también, por ejemplo, de la Convencion Internacional sobre los Derechos de
las Personas con Discapacidad. Al mismo tiempo, el enfoque de infancia deberia es-
tar presente igualmente en la aplicacién de las normas de los sistemas de proteccion
de derechos en los marcos nacionales e internacionales si los derechos de la infancia
y la adolescencia fueran tomados en serio.

En cualquier caso, cada vez en mayor medida, en el sistema universal se ha
abierto paso un modelo de derechos que arranca de una concepcion inclusiva de lo
que significa ser humano o humana, que, entre otras cuestiones, pasa por considerar
la agencia mas un objetivo que un requisito para la atribucién de derechos.

Al respecto, ademds, el sistema universal de proteccion impone el interés su-
perior del niflo, nifia o0 adolescente como el criterio a tener en cuenta siempre que
se pueda afectar a la infancia como grupo o a nifios, nifias o adolescentes de modo
especifico. El interés superior, sefiala el Comité sobre los Derechos del Nifio!?, es un
concepto con tres proyecciones. En primer lugar, se trata de un derecho sustantivo
de los niflos, nifias y adolescentes

... a que su interés superior sea una consideracién primordial que se evalie y tenga
en cuenta al sopesar distintos intereses para tomar una decisién sobre una cuestion
debatida, y la garantia de que ese derecho se pondrd en prictica siempre que se
tenga que adoptar una decisién que afecte a un nifio, a un grupo de nifios concreto o
genérico o a los nifios en general. El articulo 3, pdrrafo 1, establece una obligacién
intrinseca para los Estados, es de aplicacion directa (aplicabilidad inmediata) y pue-
de invocarse ante los tribunales.

Ademids, el interés superior es un principio juridico fundamental que implica que “si
una disposicién juridica admite mds de una interpretacion, se elegird la interpreta-
cion que satisfaga de manera mads efectiva el interés superior del nifio. Los derechos
consagrados en la Convencién y sus Protocolos facultativos establecen el marco
interpretativo”.

9 ONU, Comité sobre los Derechos del Nino, Observacion General n.° 25 relativa a los derechos de
los niflos en relacién con el entorno digital, CRC/C/GC/25, 2021, disponible en: https://documents.
un.org/doc/undoc/gen/g21/053/46/pdf/g2105346.pdf [consultado el 2 de septiembre de 2024].

10 oNu, Comité sobre los Derechos del Nifio (2013), Observacion General n.° 14 sobre el derecho del
nifio a que su interés superior sea una consideracion primordial (articulo 3, parrafo 1), CRC/C/GC/14,
disponible en: https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symboln
0=CRC%2FC%2FGC%2F14&Lang=en [consultado el 2 de septiembre de 2024].
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Y el mismo interés superior es también una norma de procedimiento por la que
“siempre que se tenga que tomar una decision que afecte a un nifio en concreto, a un
grupo de nifios concreto o a los nifios en general, el proceso de adopcién de decisio-
nes deberd incluir una estimacion de las posibles repercusiones (positivas o negati-
vas) de la decision en el nifio o los nifios interesados. La evaluacién y determinacion
del interés superior del nifio requieren garantias procesales”.

Entre los elementos a tener en cuenta para evaluar su interés superior, el Comité
sitda en primer lugar “la opinién del nifio”. La edad o la situacién de vulnerabili-
dad no son argumentos suficientes para privar al nifio o nifia de este derecho o para
negar importancia a la opinién expresada en la determinacion del interés. Son tam-
bién elementos a considerar la identidad; la preservacién del entorno familiar y el
mantenimiento de las relaciones; el cuidado, la proteccién y la seguridad del nifio,
nifia o adolescente; las situaciones de vulnerabilidad en la que pueda encontrarse; el
derecho a la salud y el derecho a la educacion.

En la medida en que los derechos de la infancia se acepten como derechos hu-
manos, el interés superior de nifios, nifias y adolescentes deberia ser tenido en cuenta
en la reflexion sobre las garantias de los derechos humanos en el entorno digital. En
el siguiente apartado se realizan algunas consideraciones sobre el modo en el que
los derechos y las nifias se ven afectados en el entorno digital, al igual que sobre las
obligaciones que los Estados tienen de acuerdo con el estdndar internacional desa-
rrollado en el sistema universal de proteccion de los derechos humanos.

I1. Tecnologias disruptivas y derechos humanos. Las tecnologias
de la informacién y la comunicacion y los ‘“derechos digitales”

El impacto de la tecnologia sobre la sociedad ha sido de tal magnitud que se habla
de una Cuarta Revolucién Industrial, cuya caracteristica principal es la nueva revo-
lucién tecnoldgica que trasciende la producida por las Tecnologias de la Informacién
y la Comunicacién (TIC) y que se manifiesta a través de “las posibilidades ilimitadas
de tener miles de millones de personas conectadas mediante dispositivos moviles,
lo que da lugar a un poder de procesamiento, una capacidad de almacenamiento y
un acceso al conocimiento sin precedentes”; al igual que se manifiesta por medio de
“la impresionante confluencia de avances tecnolégicos que abarca amplios campos,
como la inteligencia artificial (IA), la robdtica, el internet de las cosas (IoT), los ve-
hiculos auténomos, la impresion 3D, la nanotecnologia, la biotecnologia, la ciencia
de materiales, el almacenamiento de energia y la computacién cudntica, por nombrar
unos pocos”!!. Los avances en estos dmbitos estdn transformando los comportamien-
tos y la forma de controlarlos, los sistemas de produccion y consumo, el espacio pu-

11 Schwab, K., The Fourth Industrial Revolution, Foro Econémico Mundial, 2016; se cita por la tra-
duccioén espafiola: La Cuarta Revolucion Industrial, Botin, A. (Introd.), Debate (Penguin Random
House), México, 13.
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blico, e incluso se muestran capaces de alterar nuestra propia identidad. Al respecto,
Rafael de Asis enumera como sé6lo algunos de los retos que esta situacion plantea al
derecho, los “problemas relacionados con la igualdad y no discriminacién, la autono-
mia, la responsabilidad, la privacidad e intimidad o la identidad de la persona”'?. El
escenario que inicialmente se planted al margen de la ley y de los derechos, termina
siendo un espacio en el que estos se ejercen y se vulneran, por lo que, a pesar de las
resistencias por una parte de la comunidad de cibernautas y, sobre todo, de los grupos
de poder econémico que operan en el entorno digital, resulta un deber inexcusable de
los poderes publicos abordar los desafios que estos avances plantean.

La cuestion es especialmente urgente desde el punto de vista técnico, pero las
dimensiones técnicas son insuficientes. Ciertamente, los cambios en el plano de la
ciencia y de la técnica requieren un esfuerzo de regulacién desde la pericia técnica,
pero, como recuerda Pérez Lufio3, la postura tecnocrdtica constituye una amenaza,
por lo que, parafraseando a este autor, es posible afirmar que una tarea irrenuncia-
ble de la cultura juridica es dotar de conciencia a la tecnologia, a la ciencia y a sus
aplicaciones. Por esta razén el proceso debe estar orientado por la democracia, el
Estado de Derecho y los derechos. Al respecto, recuerda Schwab que “a escala tanto
nacional como mundial el marco institucional requerido para dirigir la difusién de
la innovacién y mitigar la disrupcién es inadecuado en el mejor de los casos y, en el
peor, completamente inexistente”.

Conviene no olvidar, por otro lado, que estos cambios se producen tan rapi-
do que la anomia es inevitable, lo que convierte en especialmente importante el
compromiso con los mencionados principios. No sélo la transicién digital, como
propone la Comisién Europea en la Declaracion sobre los Derechos y Principios
Digitales para la Década Digital, sino la transformacion tecnolégica en su conjunto
debe estar “centrada en las personas”, y ello depende en buena medida de que el de-
recho sea capaz de orientarla. Precisamente, como se verd a continuacion, la Carta de
Derechos Digitales surge con la pretension de mostrar de qué manera en el derecho
existen ya elementos que sirven de guia en relacién con los retos que plantea.

Desde este punto de vista, es importante tener en cuenta que la tecnologia se
convierte en un elemento de gestién del riesgo que puede impactar sobre los dere-
chos. Especificamente la inteligencia artificial tiene grandes implicaciones sobre los
derechos humanos, y al respecto Maria José Afidn se refiere a “las libertades de ex-
presién y reunion, el control de los datos personales, la satisfaccion de los derechos
sociales y de otros bienes bdsicos, el acceso a la justicia, la garantia de la seguridad
o el derecho al trabajo, asi como determinados actos juridicos propios de la esfera

12 Asis Roig, R. d., Derechos y tecnologias, Madrid, Dykinson, 2022, 21.

13 Pérez Luiio, A. E., “Inteligencia artificial en tiempo de pandemia”, en Llano Alonso, F. H. y Garrido
Martin, J., Inteligencia artificial y derecho. El jurista ante los retos de la era digital, Navarra, Aran-
zadi, 2021, 33-50.
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privada —piénsese [...] en la concesién de un crédito o de un contrato de seguro”'4.
Ejemplos a los que se pueden sumar otros, como la proteccion contra la violencia
de género o la atencién sanitaria. Algunos de los usos de la inteligencia artificial en-
trafan un claro riesgo para los derechos, pero, al mismo tiempo, las tecnologias nos
facilitan “la movilidad, la informacién, el trabajo, las relaciones personales, la co-
municacion, el lenguaje, la cultura, la formacién, los avances cientifico-médicos”!?,
pero también se han convertido en imprescindibles en nuestras vidas.

Esta doble faceta de las tecnologias, como riesgo y como amenaza, se pone de
manifiesto también en relacion con los derechos de los y las nifias, aunque la pers-
pectiva de la infancia ha estado —y, en términos generales, sigue estando— ausente en
el desarrollo tecnolédgico. Es evidente que también para nifios, nifias y adolescentes
Internet es un espacio en el que se ejercen los derechos y un instrumento que con-
tribuye a este ejercicio, por lo que las exclusiones, que afectan de forma diferente
a diferentes nifios y nifias, constituyen vulneraciones de estos derechos'®. Como
ejemplos, se puede pensar en las libertades de expresion, de opinion e informacion,
en la libertad de creacion artistica, el derecho de participacion y, por supuesto, en el
derecho a la educacion (basta con recordar lo ocurrido durante la pandemia o lo que
estd sucediendo en Ucrania, donde la dnica posibilidad de mantener la educacién
para muchas nifias y nifios es a distancia!”). Al mismo tiempo, Internet es un espacio

14 Anon Roig, M. J., “Desigualdades algoritmicas: conductas de alto riesgo para los derechos huma-
nos”, Derechos y Libertades, n.° 47,2022, 18.

15 Barona Villar, S., “Justicia con algoritmos e inteligencia artificial, jacuerpando garantias y derechos
procesales o liquidandolos?”, Derechos y Libertades, n.° 51,2024, 84.

16 La Estrategia Europea en favor de un internet més adecuado para los nifios (BIK), renovada en 2022
(BIK2), parte de la constatacion de esta idea para adoptar como guia “el principio de proteccién y
capacitacion de nifios y jévenes en el entorno digital” incluido en la Declaracion Europea sobre los
Derechos y Principios Digitales para la Década Digital. Comisién Europea, Comunicacién de la
Comisién al Parlamento Europeo y al Consejo, al Comité Econdmico y Social Europeo y al Comité
de las Regiones “Formulacion de una Declaracién Europea sobre Derechos y Principios Digita-
les para la Década Digital”, 21-1-2022, CO; (2022) 27 final, disponible en: https://digital-strategy.
ec.europa.eu/en/library/declaration-european-digital-rights-and-principles#Declaration [consultado
el 2 de septiembre de 2024]. La Estrategia estd contenida en Comision Europea, Comunicacion de la
Comisién al Parlamento Europeo, al Consejo, al Comité Econdmico y Social Europeo y al Comité
de las Regiones “Una década digital para los nifios y los jovenes: la nueva estrategia europea para
una internet mejor para los nifios (BIK+)”, 11-5-2022, disponible en: https://eur-lex.europa.cu/legal-
content/ES/TXT/PDF/?uri=CELEX:52022DC0212 [consultado el 2 de septiembre de 2024]. No obstan-
te el interés de la Comisién, el Reglamento Europeo sobre inteligencia artificial (Reglamento (UE)
2024/1689, del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que se establecen
normas armonizadas en materia de inteligencia artificial y por el que se modifican los Reglamentos
(CE) n.° 300/2008, (UE) n.° 167/2013, (UE) n.° 168/2013, (UE) 2018/858, (UE) 2018/1139 y (UE)
2019/2144 y las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828, DOUE nim. 1689, de
12-7-2024) contiene escasas menciones a nifios y nifias y adolece de falta de concrecion de las obli-
gaciones al respecto. Véase Lindroos-Hovinheimo, S., “Children and the Artificial Intelligence Act:
Is the EU Legislator Doing Enough?, European Law Blog, n.° 37,2023.

17 Gorevan, D. et al., “I Want a Peaceful Sky” : Education and Children’s Wellbeing in Wartime Ukrai-
ne, Save the Children, 2024, disponible en: https://resourcecentre.savethechildren.net/document/i-
want-a-peaceful-sky-education-and-childrens-wellbeing-in-wartime-ukraine/
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en el que se pueden vulnerar los derechos y un instrumento para su vulneracion;
basta darse cuenta de cémo el impacto de las violaciones de la intimidad, los delitos
de odio, la violencia o las fake news se multiplica a través del entorno digital's.

La opinién de los y las nifias corrobora estas afirmaciones en la consulta rea-
lizada en el marco de la elaboracién de la Observacion General 25. En la misma
consulta, las principales preocupaciones expresadas por los y las nifias se refirieron
a los siguientes temas'?:

—Acceso asequible, accesible y confiable a los dispositivos y conectividad.

— Contenido apropiado para su edad en su propio idioma.

— Acciones para prevenir y remediar la discriminacién o el comportamiento
agresivo.

— Informacién confiable y veraz, incluyendo menos contenido inapropiado, e
informacién transparente de los propios servicios en linea.

— Mayor privacidad, particularmente menos vigilancia por parte de entidades
comerciales y progenitores.

— Mayor comprensién de y mejor alfabetizacidn digital para sus progenitores.

— Servicios disefiados para protegerlos de depredadores y abusos.

— Acceso a informacién confidencial y fuentes confiables de informacién en
salud.

El Comité de los Derechos del Nifio comprende en el entorno digital “las tecno-
logias de la informacién y las comunicaciones, incluidas las redes, los contenidos,
los servicios y las aplicaciones digitales, los dispositivos y entornos conectados,
la realidad virtual y aumentada, la inteligencia artificial, la robdtica, los sistemas
automatizados, los algoritmos y el andlisis de datos, la biometria y la tecnologia
de implantes™?, y presenta como una de las principales amenazas de la revolucién
tecnoldgica la exclusion digital, en la medida en que puede agravar las desigualda-
des ya existentes y generar otras nuevas. Con este punto de partida, los principios
que en opinién del Comité deben orientar la accién de los Estados para garantizar
los derechos de los y las nifias en el entorno digital son: no discriminacién; interés

18 Pérez Luno, A. E., “Internet y los derechos humanos”, en Pérez Luiio, A. E., La tercera generacion
de derechos humanos, Cizur Menor, Aranzadi, 2006, 93, ya ilustraba esta idea: “Internet implica
[...] el riesgo de un efecto multiplicador de los atentados contra derechos, bienes e intereses juridi-
cos [...] Su potencialidad en la difusion ilimitada de imdgenes e informaciones la hace un vehiculo
especialmente poderoso para perpetrar atentados criminales contra bienes juridicos bésicos: la inti-
midad, la imagen, la dignidad y el honor de las personas, la libertad sexual, la propiedad intelectual
e industrial, el mercado y los consumidores, la seguridad nacional y el orden ptiblico”.

19  Informe sobre la consulta publicado como 5Rights Foundation and Western Sydney University, Our
Rights in a Digital World. A Snapshot of Children’s Views from around the World, 8 de febrero de
2021, 7, disponible en: https://Srightsfoundation.com/uploads/Our%20Rights%20in%20a%20Digi-
tal%20World.pdf [consultado el 2 de septiembre de 2024].

20 ONU, Comité sobre los Derechos del Nifio, Observacién General n.° 25, cit., parr. 2.
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superior del nifio; derecho a la vida, a la supervivencia y al desarrollo; respeto de las
opiniones del nifio y evolucioén de las facultades.

El principio de no discriminacién inspira medidas de los Estados orientadas a
garantizar el acceso de todos los nifios y nifias al entorno digital de manera benefi-
ciosa y obliga a los Estados a adoptar medidas para prevenir la discriminacién

... por motivos de sexo, discapacidad, situacién socioecondmica, origen étnico o na-
cional, idioma o cualquier otro motivo, asi como la discriminacion contra los nifios
pertenecientes a minorias y los nifios indigenas, los nifios solicitantes de asilo, refu-
giados y migrantes, aquellos con orientacién sexual lesbiana, gay, bisexual, transe-
xual e intersexual, los que son victimas y supervivientes de la trata o la explotacion
sexual, los que estan acogidos en modalidades alternativas de cuidado, los privados
de libertad y los que se encuentran en otras situaciones de vulnerabilidad?!.

El riesgo de discriminacidn se relaciona con la exclusion del uso, con la recepcion de
comunicaciones que transmiten odio y con el trato injusto cuando utilizan las tecno-
logias. También preocupan al Comité “los procesos automatizados que dan lugar al
filtrado de informacion, la elaboracién de perfiles o la adopcién de decisiones” que
se basen “en datos sesgados, parciales o injustamente obtenidos sobre un nifio”?? .

El principio del interés superior del nifio obliga a los Estados a asegurar su
consideracion en todas las actuaciones relativas al entorno digital. Conforme fue in-
terpretado por el Comité en la Observacion General 14, la determinacion del interés
superior debe realizarse teniendo en cuenta todos los derechos, y, particularmente
en el entorno digital, el derecho a buscar, recibir y difundir informacién, a recibir
proteccion contra todo dafio, y a que se tengan en cuenta sus opiniones. Asimismo,
exige la participacion de los nifios y las nifias en los 6rganos nacionales y locales
encargados de vigilar la efectividad de sus derechos.

Los Estados tienen la obligacion de garantizar las oportunidades que el entorno
digital ofrece, especialmente en situaciones de crisis, para la vida, la supervivencia
y el desarrollo de nifios y nifias, pero al mismo tiempo debe determinar y abordar
los riesgos que para estos derechos se generen. El Comité enumera como riesgos, a
titulo de ejemplo, los contenidos violentos y sexuales, la “ciberagresion” y el acoso,
los juegos de azar, la explotacion y el maltrato —incluidos la explotacién y los abu-
sos sexuales—, y la promocidn del suicidio o de actividades que supongan un riesgo
para la vida, o la incitacién a las anteriores conductas por parte de delincuentes,
grupos terroristas o extremistas. Preocupan también al Comité los efectos sobre las
relaciones sociales y los efectos sobre el desarrollo, respecto de los cuales considera
necesario formar a “padres, cuidadores, educadores y otros agentes pertinentes”?>.

21 ONU, Comité sobre los Derechos del Nino, Observacién General n.° 25, cit., parr. 11.
22 ONU, Comité sobre los Derechos del Nino, Observacién General n.° 25, cit., parr. 10.

23 ONU, Comité sobre los Derechos del Nifio, Observacién General n.° 25, cit., parr. 15.
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En relacién con el respeto a las opiniones del nifio, el Comité sefiala la oportu-
nidad que ofrecen las tecnologias para facilitar la participacién de nifios y nifias en
el plano local, nacional e internacional y, en consecuencia, para que sean defensores
de sus propios derechos. Y recuerda la necesidad de que las intervenciones sobre los
derechos de los nifios en el entorno digital se realicen con participacion de nifios y
nifias (también quienes no tienen acceso a la tecnologia o aptitudes para utilizarla),
incluido el disefio de los productos y servicios. Al mismo tiempo, deben establecerse
las salvaguardas adecuadas para que la participacion no genere vigilancia o recopila-
cién de datos que violen los derechos a la privacidad y a la libertad de pensamiento
y opinién.

Para garantizar la independencia de nifios, nifias y adolescentes en el entorno
digital a medida que los riesgos disminuyan, ha de tenerse en cuenta la evolucion
de las facultades y el modo diverso en que esta evolucion se produce para distintas
nifias y nifios, de acuerdo con la evidencia cientifica. La formacion de padres y
cuidadores en relacion con el entorno digital y con los derechos de la infancia con-
tribuye a la efectividad de estos, tanto los relacionados con potenciar la autonomia y
la privacidad como los relacionados con la proteccion.

Ademds de subrayar estos principios, el Comité insta a los Estados a adoptar
medidas de cardcter legislativo y politicas y estrategias coherentes con las normas de
derechos humanos y que se acompaiien de evaluaciones del impacto en los derechos
de los nifios para una efectiva garantia de estos.

El instrumento que en Espafia trata de adecuar la interpretacion del derecho
para la extension de las garantias de los derechos al entorno digital es la Carta de
Derechos Digitales. En el siguiente apartado se tratard de mostrar cudl es el lugar
otorgado a los derechos de los nifios y las nifias en dicho documento.

II1. La infancia y la adolescencia en la Carta espaiola
de Derechos Digitales

A. Los derechos digitales en el derecho espaiiol

Una primera cuestion que es preciso dilucidar para entender cudl es el papel que en
la Carta de Derechos Digitales>* desempefia la infancia es la de qué se entiende por
derechos digitales. A grandes rasgos, el documento asume que los derechos digitales
son los derechos en el entorno digital, que define de este modo:

A los efectos de esta Carta por entorno digital se entiende el conjunto de sistemas,

aparatos, dispositivos, plataformas e infraestructuras que abren espacios de relacién,
comunicacion, interrelacion, comercio, negociacion, entretenimiento y creacion que

24 Un comentario completo de la Carta en Cotino Hueso, L. (coord.), La Carta de Derechos Digitales,
Valencia, Tirant lo Blanch, 2022.
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permiten a las personas fisicas o juridicas de forma bilateral o multilateral establecer
relaciones semejantes a las existentes en el mundo fisico tradicional. Espacio digital
se refiere a los lugares digitales que abren los entornos digitales en los que es posible
la comunicacion, interrelacion, comercio, negociacion, entretenimiento y creacion
de forma especular con el mundo fisico tradicional. La ciudadania digital se refiere
al estatuto de derechos y obligaciones de la persona, con independencia de su esta-
tuto juridico de nacional (nota 2).

Con respecto a la definicién de entorno digital de la Observacién General 25, no
se contemplan en esta definicién las interacciones de las tecnologias de la informa-
cion y la comunicacion con otras tecnologias disruptivas como la neurociencia o la
neurotecnologia, de manera que no se mencionan la biometria y la tecnologia de
implantes. Sin embargo, si se incluyen como un derecho en el 4mbito laboral la pro-
teccion de la intimidad personal y familiar, el honor, la propia imagen, la proteccion
de datos y el secreto de las comunicaciones en la utilizacién de sistemas biométricos
y de localizacién (apdo. XIX. 2. ¢), y hay un apartado XXVI sobre derechos digitales
en el empleo de las neurotecnologias.

Frente al predominio de una aproximacion a las tecnologias a partir de enfo-
ques parciales que unicamente tienen en cuenta la afectacién a derechos concretos
(fundamentalmente en relacién con la privacidad), o bien de aproximaciones mas
amplias pero que sitdan las obligaciones en el plano de la autorregulacion o del soft
law, la Carta de Derechos Digitales trata de determinar las obligaciones que desde el
sistema vigente de derechos resultan relevantes en relacién con los impactos de las
tecnologias de la informacion y la comunicacion.

La Carta no es, pues, una norma juridica, sino una propuesta de comprension del
sistema juridico, en el que ademds existen dos instrumentos de gran relevancia en
relacién con los derechos digitales. El primero es el articulo 18.4 de la Constitucién
espafiola de 1978, que ya se refiere a la limitacion legal del uso de la informatica
para la garantia del honor y la intimidad personal y familiar de los ciudadanos, pero
también “el pleno ejercicio de sus derechos”.

Otra referencia normativa inexcusable es la Ley Orgédnica 3/2018, de 5 de di-
ciembre, de proteccién de datos personales y garantia de los derechos digitales®,
cuyo titulo X se refiere precisamente a la “Garantia de los derechos digitales”. La
perspectiva de esta ley, que es la misma marcada por la Constitucion en relacién con
el uso de internet y que fue mantenida por el equipo que redacté la Carta de Dere-
chos Digitales, es extender la aplicacién de los derechos reconocidos en el sistema
juridico espafiol a los entornos digitales. Esta perspectiva se plasma en el articulo
79, relativo a los derechos en la era digital, conforme al cual “los derechos y liber-
tades consagrados en la Constitucion y en los Tratados y Convenios Internacionales
en que Espafia sea parte son plenamente aplicables en Internet. Los prestadores de

25 BOE n.° 294 de 6 de diciembre de 2018.
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servicios de la sociedad de la informacién y los proveedores de servicios de Internet
contribuirdn a garantizar su aplicacion”.

En la ley citada se reconoce el derecho a la neutralidad en internet (lo que im-
plica la proscripcién de la discriminacién por motivos técnicos o econdmicos); el
derecho de acceso universal a internet; el derecho a la seguridad digital; el derecho
de rectificacion en internet; el derecho a la actualizacion de informaciones en medios
de comunicacién digitales, garantias de derechos en el dmbito laboral (derecho a la
intimidad y uso de dispositivos digitales, de videovigilancia y de grabacién de so-
nidos y de sistemas de geolocalizacion y derecho a la desconexién digital, asi como
la posibilidad de que los convenios colectivos establezcan garantias adicionales de
estos derechos); el derecho al olvido en bisquedas de redes sociales y servicios equi-
valentes; el derecho de portabilidad de servicios de redes sociales y equivalentes, y
el derecho al testamento digital. Asimismo, compromete al Gobierno para elaborar
un “plan de acceso” que supere las brechas, impulse espacios de conexion de acceso
publico y fomente medidas educativas, al igual que un “plan de actuacién” dirigido a
promover acciones de formacién, difusidén y concienciacion para un uso equilibrado
y responsable de los dispositivos, las redes sociales y los servicios de la sociedad
de la informacién por parte de las personas menores de edad, “con la finalidad de
garantizar su adecuado desarrollo de la personalidad y de preservar su dignidad y
derechos fundamentales” (art. 97).

Ademas de en este ultimo precepto, se contemplan especificidades en el ejerci-
cio de los derechos sefialados que afectan a las personas menores de edad por lo que
se refiere al derecho al olvido en servicios de redes sociales y servicios equivalentes
y al derecho de testamento digital. En relacién con el primer derecho, el articulo 94.3
dispone que cuando se ejercitase por una persona respecto de datos recabados duran-
te la minoria de edad, estos deberdn ser suprimidos sin necesidad de que concurra
ningun otro requisito. En cuanto al testamento digital (art. 96.1.c), en el caso de que
la persona fallecida sea menor de edad podrdn acceder a los contenidos gestionados
por prestadores de servicios de la sociedad de la informacién sus representantes
legales o el Ministerio Fiscal, ademds de las personas previstas en el caso de falleci-
miento de personas mayores de edad (vinculadas por razones familiares o de hecho
a quien fallece, herederas o albacea).

De entre todos los derechos reconocidos, resultan especialmente relevantes des-
de el enfoque de los derechos de la infancia tres preceptos: el derecho a la educacion
(art. 83), la proteccion de los menores en internet (art. 84) y la proteccion de datos
de los menores en internet (art. 92).

El derecho a la educacién digital se orienta a garantizar la inclusién digital de
todo el alumnado®®, pero también el uso responsable, seguro y critico, “respetuoso

26 Puede verse, al respecto, Cotino Hueso, L., “La ensefianza digital en serio y el derecho a la edu-
cacion en tiempos de coronavirus”, Revista de Educacion y Derechos, n.° 21, octubre 2019-marzo
2020, 20, disponible en: https://revistes.ub.edu/index.php/RED/article/view/31213
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con la dignidad humana, la justicia social y la sostenibilidad medioambiental, los
valores constitucionales, los derechos fundamentales y, particularmente con el res-
peto y la garantia de la intimidad personal y familiar y la proteccién de datos per-
sonales” (art. 83). Estos elementos deben estar presentes en el curriculo educativo,
y la garantia del derecho requiere ademads la formacién del profesorado en el uso y
seguridad de medios digitales y en la garantia de los derechos en internet. Asimis-
mo, se incluye la obligacién de las administraciones publicas de incorporar, en las
pruebas de acceso de cuerpos superiores y de puestos que desempefien funciones
que impliquen acceso a datos personales, materias relacionadas con la garantia de
los derechos digitales.

La proteccién de los menores se enuncia a través de las obligaciones de las per-
sonas a su cargo, orientadas a procurar que “hagan un uso equilibrado y responsable
de los dispositivos digitales y de los servicios de la sociedad de la informacion a fin
de garantizar el adecuado desarrollo de su personalidad y preservar su dignidad y
sus derechos fundamentales™ (art. 84). Se prevé, del mismo modo, la intervenciéon
del Ministerio Fiscal cuando la utilizacién o difusién de imédgenes o de informacion
personal relativa a menores pueda implicar una vulneracién de los derechos de éstos.

Finalmente, la proteccion de datos de los menores en internet, que tampoco se
enuncia como derecho, obliga a quienes desarrollen actividades en las que participen
personas menores de edad a garantizar “la proteccion del interés superior del menor
y sus derechos fundamentales, especialmente el derecho a la proteccién de datos
personales, en la publicacién o difusién de sus datos personales a través de servicios
de la sociedad de la informacién” y a recabar el consentimiento del menor o sus re-
presentantes legales cuando la publicacién o difusion se realice a través de servicios
de redes sociales o equivalentes.

En relacién con el consentimiento (al que se refiere el articulo 8 de la Ley Or-
gdnica 3/2018), corresponde a la propia persona a partir de los 14 afios, salvo que se
produzca en el contexto de un acto o negocio juridico que requiera la asistencia de
quien detente la patria potestad o la tutela, cuyo consentimiento debe constar tam-
bién cuando se trate de personas menores de 14 afios.

Merece también la pena recordar que la Ley Orgdnica 8/2021, de 4 de junio, de
proteccién integral a la infancia y la adolescencia frente a la violencia®’, presta aten-
cién a lo largo de todo su articulado a las formas de violencia en el entorno digital o
utilizando medios digitales.

B. La Carta de Derechos Digitales

La Carta de Derechos Digitales es un documento impulsado por el Gobierno de Es-
pafia a través de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial del

27 BOEn.° 134 de 5 de junio de 2021.
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Ministerio de Asuntos Econdmicos y Transformacion Digital, que resulté del grupo
de trabajo constituido al efecto.

El objetivo de este instrumento no es crear nuevos derechos, sino ayudar a adap-
tar el ordenamiento y su interpretacion para asegurar la efectividad de los valores y
derechos constitucionales, mediante la identificacion de los conflictos en los que los
derechos estdn en juego y la formulacién de propuestas. Desde este punto de vista,
se sefiala que es un objetivo descriptivo, prospectivo y asertivo:

Descriptivo de los contextos y escenarios digitales determinantes de conflictos, in-
esperados a veces, entre los derechos, valores y bienes de siempre, pero que exigen
nueva ponderacion; esa mera descripcion ayuda a visualizar y tomar conciencia del
impacto y consecuencias de los entornos y espacios digitales. Prospectivo al antici-
par futuros escenarios que pueden ya predecirse. Asertivo en el sentido de revalidar
y legitimar los principios, técnicas y politicas que, desde la cultura misma de los
derechos fundamentales, deberfan aplicarse en los entornos y espacios digitales pre-
sentes y futuros.

La perspectiva es mds amplia que la de la Constitucién espafiola y la de la Ley
Orgénica de Proteccion de Datos, y en su texto se identifican derechos de libertad,
derechos de igualdad, derechos de participacion y de conformacion del espacio pu-
blico, derechos en el entorno laboral y empresarial y derechos digitales en entornos
especificos.

A propdsito de los derechos de libertad, la Carta comienza refiriéndose a los
“derechos y libertades en el entorno digital” (I) para recordar la aplicabilidad al
entorno digital de los derechos y libertades de la Declaracion Universal de Derechos
Humanos, la Constitucion espaiiola, el Convenio Europeo de Derechos Humanos,
la Carta de Derechos Fundamentales de la Unién Europea y los tratados y acuerdos
internacionales sobre derechos humanos ratificados por Espafia. El texto menciona
expresamente el derecho a la identidad en el entorno digital, el derecho a la protec-
cion de datos, el derecho al pseudoanonimato, el derecho de la persona a no ser lo-
calizada y perfilada, el derecho a la ciberseguridad y el derecho a la herencia digital
(apdos. II-VII).

Entre los derechos de igualdad se recuerdan el derecho a la igualdad y a la no
discriminacion en el entorno digital; el derecho de acceso a internet; la proteccion de
las personas menores de edad en el entorno digital (que tampoco se enuncia como
derecho); la accesibilidad universal en el entorno digital y las brechas de acceso al
entorno digital.

Son derechos de participacion y de conformacién del espacio publico el derecho
a la neutralidad en internet, la libertad de expresion y la libertad de informacion, el
derecho a recibir libremente informacién veraz, el derecho a la participacion ciuda-
dana por medios digitales, el derecho a la educacién digital y los derechos funda-
mentales de la ciudadania en sus relaciones con las administraciones publicas.
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Dentro de los derechos en el entorno laboral se diferencian los derechos en el
entorno laboral —que tratan de garantizar “la dignidad y los derechos fundamentales
de las personas trabajadoras en los entornos digitales” y que completan las preocupa-
ciones de la Ley Orgénica 3/2018 con garantias relacionadas con el teletrabajo y con
la formacién en competencias digitales— y la empresa en el entorno digital.

Finalmente, son derechos digitales en entornos especificos el derecho de acceso
a datos con fines de archivo en interés ptiblico, con fines de investigacion cientifica
o histdrica, con fines estadisticos y con fines de innovacion y desarrollo, el derecho a
un desarrollo tecnolégico y a un entorno digital sostenible, el derecho a la proteccion
de la salud en el entorno digital, la libertad de creacién y el derecho de acceso a la
cultura en el entorno digital, los derechos ante la inteligencia artificial y los derechos
digitales en el empleo de las neurotecnologias.

El dltimo apartado de la Carta, el VI, se refiere a las garantias y a la eficacia. Las
primeras hacen referencia a la garantia administrativa y judicial, pero también a la
autorregulacion y solucién alternativas de conflicto. En relacién con la eficacia, se
atribuye al Gobierno la competencia para adoptar las disposiciones oportunas para
la efectividad de la Carta.

C. Proteccion de la infancia y entorno digital

El apartado X, que se encuentra incluido, como se ha mencionado, entre los dere-
chos de igualdad, se refiere a la proteccion de las personas menores de edad en el
entorno digital. No se habla en este sentido de derechos, y tampoco la infancia y
la adolescencia son mencionadas a propésito de los derechos de libertad. Como en
materia de proteccién de datos, el precepto estd redactado en términos de obliga-
ciones de las personas responsables y las autoridades, no en términos de derechos
de los y las nifas. De este modo, también reiterando la prevision del articulo 84 de
la Ley Orgénica de Proteccion de Datos, corresponde a las personas responsables
velar por el uso equilibrado y responsable de los entornos digitales para garantizar
el desarrollo de la personalidad de los y las nifias y preservar su dignidad y sus
derechos fundamentales. Asimismo, corresponde a quienes desarrollen actividades
en las que participen personas menores de edad, proteger su interés superior y sus
derechos (nuevamente se insiste en los relacionados con la intimidad, el honor, la
propia imagen, el secreto de las comunicaciones y la proteccion de datos personales,
al igual que en la necesidad de recabar el consentimiento de la persona mayor de
14 afos, o el de las personas representantes para las menores de esta edad, para la
publicacién y difusidn de sus datos o imdgenes a través de servicios de redes). Afa-
de la Carta la obligacién de promover “la implantacién de procedimientos para la
verificacion de la edad”, pero también el derecho de los nifios, nifias y adolescentes
a recibir formacion e informacion adecuada y adaptada a sus necesidades sobre los
entornos digitales a los que accedan y el acceso a medios para solicitar y en su caso
obtener la tutela de sus derechos frente a comportamientos o acciones lesivas o ili-
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citas. Este ultimo apartado resulta de sumo interés en la medida en que se relaciona
con el empoderamiento de nifios y nifias para el ejercicio y la defensa de sus propios
derechos y, en esta medida, frente a los apartados anteriores, resulta coherente con el
enfoque basado en derechos. También resulta coherente con un enfoque de derechos
el que se reconozca el derecho a recibir informacién sobre el uso de las tecnologias
y que se establezca que los nifios y nifias “pueden expresar libremente sus opiniones
e ideas a través de medios tecnoldgicos, asi como participar y expresar su opinion
en los asuntos publicos, conforme a los derechos que les son inherentes, incluyendo
la libertad de pensamiento, de conciencia, de religién, de asociacioén y de celebrar
reuniones con fines pacificos en el entorno digital”, si bien sorprende que no se hable
de derechos para hacer referencia a la libertad de expresion y de participacién.

Como medidas de proteccién adicionales, se prohibe, en linea de principio (con
las excepciones legalmente previstas), el perfilado de personas menores de edad en
los entornos digitales y el uso del perfilado para manipular su voluntad de cualquier
modo, incluso con fines publicitarios. A la vez, se insta a impulsar “el estudio del
impacto en el desarrollo de la personalidad de personas menores derivado del acceso
a entornos digitales, asi como a contenidos nocivos o peligrosos”, con especial aten-
cion a “sus efectos en la educacién afectivo-sexual, las conductas dependientes, la
igualdad, la orientacién sexual e identidad de género, asi como a los comportamien-
tos antidemocraticos, racistas, xen6fobos, capacitistas, machistas, discriminatorios
o propios del discurso del odio”.

El derecho a la educacion digital aparece incluido entre los derechos de parti-
cipacion y de conformacién del espacio publico (apdo. XVvIr). La educacién se con-
templa como un instrumento para la inclusién en la sociedad digital y para situar la
transformacion digital al servicio de los seres humanos. En el apartado 5, relativo
a los fines relacionados con la ciudadania digital que se han de incorporar en los
planes de estudio, se refiere a los nifios y nifias para salvaguardar los derechos de
padres y madres con respecto a su educacion. Estos fines son: el aprendizaje de los
derechos digitales y del uso ético de las herramientas digitales, fortalecer el desa-
rrollo del pensamiento critico, fomentar la capacidad de participar en la generacion
de informacidn, y atender a la diversidad. La preocupacion por la accesibilidad y,
aunque timidamente, la asequibilidad de los dispositivos, materiales y recursos digi-
tales, aparece en el apartado 6, conforme al cual “el sistema educativo garantizara,
conforme a la normativa aplicable, la accesibilidad universal y facilitard el acceso
del estudiantado de todos los niveles a dispositivos, materiales y recursos didécticos
digitales™.

IV. La garantia de los derechos humanos de nifios, niiias y adolescentes
en el entorno digital

Si se compara el contenido de la Carta relacionado con los nifios y las nifias con las
preocupaciones de los nifios y las nifias en la consulta para la Observacién General
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25 del Comité sobre los Derechos del Nifio, asi como con la interpretacion que hace
el propio Comité de los derechos de nifios, nifias y adolescentes en el entorno digi-
tal, es posible afirmar que la perspectiva de la infancia que predomina en la Carta es
de caricter proteccionista y no de derechos humanos. En primer lugar, porque s6lo
en algunos casos se habla de derechos de los y las nifas, pero ademds porque no se
tiene en cuenta a la diversidad de nifios y nifias conforme requiere el principio de no
discriminacioén, salvo por lo que respecta a sus capacidades y talentos, la mencion a
la accesibilidad y el facilitar el acceso a dispositivos, materiales y recursos digitales.

No se realiza tampoco ninguna mencion a la participacion de los nifios y nifias,
como grupo o individualmente, en la toma de decisiones sobre sus derechos en el
mundo digital, ni tampoco se menciona el importante papel que puede desempefiar
el entorno digital para la participacién de la infancia. Por lo que respecta a la evo-
lucién de las facultades, la Carta permanece anclada en una concepcién estatica de
la infancia que se manifiesta, por ejemplo, en los términos rigidos en que plantea la
edad para el consentimiento en relacidn con el uso de los datos y la imagen. No se
entiende tampoco, desde un enfoque basado en derechos, que no se mencione a la
infancia en relacion con los derechos digitales en entornos especificos a pesar de la
relevancia de esta cuestion®s.

Existen otros aspectos de la Carta en relacién con los cuales el enfoque de dere-
chos es deficiente. Es el caso de la separacion entre derechos de libertad y derechos
de igualdad, que no resulta comprensible desde la idea de indivisibilidad e interde-
pendencia de los derechos que se asocia al enfoque, sobre todo porque, como se ha
sefnalado, el apartado I, relativo los “Derechos y libertades en el entorno digital”, se
incluye en los derechos de libertad, y es en este apartado en el que se encuentran las
referencias expresas a los derechos humanos. Una lectura sistemdtica de la Carta
inducirfa a pensar que se estd aceptando que los derechos de igualdad, que son re-
conocidos en los mismos instrumentos internacionales que se citan como marco de
referencia, no son derechos humanos.

Entre estos instrumentos que se citan expresamente no se incluyen instrumentos
como la Convencidén para la Eliminaciéon de Todas las Formas de Discriminacién
contra la Mujer, la Convencién sobre los Derechos del Nifio, la Convencién sobre
los Derechos de las Personas con Discapacidad o el Convenio Europeo sobre el Ejer-
cicio de los Derechos del Nifio, a pesar de que los organismos del Pacto Internacio-
nal de Derechos Civiles y Politicos y del Pacto de Derechos Econémicos, Sociales
y Culturales y el Tribunal Europeo de Derechos Humanos han utilizado esos otros
tratados para determinar el alcance de los derechos reconocidos en los Pactos y en el
Convenio Europeo de Derechos Humanos (CEDH), respectivamente.

28 Como se muestra, por ejemplo, en Ramén Ferndndez, F., Menores de edad, integracion social y
entorno digital: garantias y derechos en la sociedad de las nuevas tecnologias de la informacion y
comunicacion, Valencia, Universidad Politécnica de Valencia, 2021.
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En este mismo sentido, y a pesar de que la Carta se propone extender las garan-
tias de todos los derechos al entorno digital, resulta sorprendente que en la introduc-
cién se citen como referencias normativas la Ley Orgénica 1/1982, de 5 de mayo, de
proteccion civil del derecho al honor, a la intimidad personal y familiar y a la propia
imagen, la Ley Orgdnica 2/1984, de 26 de marzo, reguladora del derecho de rectifi-
cacion, la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion
y de comercio electrénico, la Ley 9/2014, de 9 de mayo, General de Telecomuni-
caciones, la Ley 7/2010, de 31 de marzo, General de Comunicacién Audiovisual y
la Ley 10/2021, de 9 de julio, de trabajo a distancia, todas ellas relevantes desde el
punto de vista de la proteccién de los derechos pero preferentemente relacionadas
con el dmbito de la privacidad. No se mencionan otras normas que regulan el ejerci-
cio de derechos en dmbitos en los que las tecnologias impactan sobremanera ni leyes
orientadas a garantizar la igualdad de derechos, como la Ley Organica 3/2007, de 22
de marzo, para la igualdad efectiva de mujeres y hombres??, la Ley Organica 1/1996,
de 15 de enero, de proteccion juridica del menor, de modificacion parcial del c6digo
civil y de la Ley de Enjuiciamiento Civil*’, o la Ley Orgdnica 8/2021, de 4 de junio,
de proteccién integral a la infancia y la adolescencia frente a la violencia®!.

En definitiva, se trata de un instrumento ttil que muestra la preocupacién del
Gobierno de Espaifia por la proteccidn de los derechos también en el entorno digital,
pero deficiente desde el punto de vista del enfoque basado en derechos y que no
proyecta este enfoque sobre el tratamiento de la infancia.

Conclusiones

1. A pesar de la importancia de las tecnologias de la informacién y la comuni-
cacion para los derechos, los entornos digitales se han desarrollado de espaldas a los
mismos y tienden a escapar a cualquier tipo de regulacion que no sea la del mercado.
En relacién con la garantia de los derechos digitales de los y las nifias, existe ademads
la dificultad afiadida de que ni los entornos digitales ni, en términos generales, las
sociedades en las que vivimos adoptan un enfoque basado en derechos en la aproxi-
macion a la infancia.

2. El estandar internacional de derechos de los nifios y las nifias en el entorno di-
gital ha sido perfilado por el Comité sobre los Derechos del Nifio en la Observacién
General 25 relativa a los derechos de los nifios en relacion con el entorno digital. De
acuerdo con tal estdndar han de realizarse los principios de no discriminacién, de
derecho a la vida, a la supervivencia y al desarrollo, el respeto de las opiniones del
nifio, de evolucién de las facultades del nifio y, sobre todo, del interés superior que
exige que en cualquier intervencion en que estén en juego los derechos de la infan-

29 BOEn.°71 de 23 de marzo de 2007.
30 BOEN.° 15 de 17 de enero de 1996.
31 BOEn.° 134 de 5 junio de 2021.
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cia como grupo, o bien de nifios, nifias y adolescentes concretos, debe prevalecer su
interés superior determinado de acuerdo con su opinién y con sus derechos.

3. La Carta de Derechos Digitales, como instrumento no juridico que pretende
servir de guia para la efectividad de los derechos en el entorno digital, resulta incom-
pleta si se analiza desde un enfoque basado en derechos. En concreto, no adopta este
enfoque en relacion con el tratamiento de la infancia y la adolescencia, que aborda
desde una perspectiva predominantemente proteccionista en la medida en que tiende
a hablar de obligaciones de las personas adultas y no de derechos de las y los nifios;
y, frente al estdndar marcado por el Comité, no menciona la necesidad de participa-
cién de la infancia en las decisiones sobre la configuracién del entorno digital y la
garantia de los derechos digitales.
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