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I. INTRODUCCION

Segtn una reciente encuesta realizada por la consultora Accenture (2016),
en la cual se contestaba a la pregunta de jcudl es su prevision sobre el cambio de
ritmo de la tecnologia en su industria durante los proximos tres afios?, los resultados
fueron:

I. 58%: aumentara rapidamente.
II. 28%: aumentara a un ritmo sin precedentes.
III. 12%: aumentara lentamente.
IV. 1%: permanecera estable.

V. 1%: disminuira.

Las dos primeras respuestas reflejan el estado de expectacion y alerta
que tienen los directivos de las grandes empresas multinacionales, inclu-
yendo por supuesto no solo las gigantes tecnologicas, sino también a las
pequeiias y medianas empresas. Este estado de expectacion es compartido

* Articulo recibido el 19 de diciembre de 2016 y aceptado para su publicacion el 31
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458 GARCIA SEGURA / CAYON PENA

igualmente por la mayoria de los investigadores juridicos que nos hemos
especializado en temas relacionados con las tecnologias de la informacién
y comunicacion (TIC), ciberseguridad y derecho informatico.

Este ritmo vertiginoso de desarrollo despliegue y adopcion de TIC
hace que los legisladores pierdan el compas, legislen tarde y terminen
aprobando normas que rapidamente quedan desfasadas vy, a la vez, des-
provistas de disposiciones que permitan una actualizaciéon mas rapida y
efectiva a futuro.

Segun el Consejo Econdmico y Social de las Naciones Unidas (Uni-
das) y la Comisiéon de Ciencia y Tecnologia para el Desarrollo del Con-
sejo Economico y Social de las Naciones Unidas (Unidas, 2015b), existen
cinco conceptos que estan influyendo de manera considerable la forma
en que los consumidores se desenvuelven en el ecosistema digital a nivel
mundial:

1) La datificacion: este término describe el proceso por el cual los
datos se convierten en un recurso fundamental y en un factor de-
terminante de los resultados de las actividades empresariales y gu-
bernamentales. La informacién y el conocimiento se sittan en el
centro del gobierno y las empresas (Unidas, 2014: 8).

2)  Los macrodatos o Big Data: este término describe la acumulacion y
el analisis de recursos de informacién considerablemente mayores,
mas alla de la capacidad analitica y de almacenamiento de los re-
cursos de los equipos y programa informaticos (Unidas, 2014: 9).

3) La computacién en la nube: ofrece importantes recursos para la
datificacion y el analisis de macrodatos. En este modelo, no tni-
camente los datos de los usuarios sino también las aplicaciones se
almacenan en centros de datos gestionados por empresas de TIC
en lugar de o a la vez que en los propios dispositivos de los usuarios
y se accede a ellos en linea como y cuando se requiera (Unidas,
2014: 11).

4) El Internet de la Cosas o Internet of Things (IoT): amplia el alcan-
ce de la conectividad mas alla de las personas y las organizaciones
para incluir objetos y dispositivos (Unidas, 2014: 14).

5) Los sistemas inteligentes: son procesos posibilitados por las TIC
que facilitan la produccion, distribucion y consumo de bienes y
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servicios de una forma mas eficiente. Abarca las siguientes aplica-

ciones (Unidas, 2014: 14):

a) Motores inteligentes: automatizacién y control durante la fabrica-
cion.

b) Logistica inteligente: gestion del transporte y del almacenamiento.

c) Edificios inteligentes: disefo, gestién y automatizacion de edificios.

d) Redes inteligentes: gestion de la generacion y distribucion de elec-
tricidad.

En la presente contribucién vamos a enfocarnos en el IoT y la rela-
cion que guarda con los smart cars/coches inteligentes/vehiculos conecta-
dos, para luego analizar los principales retos de seguridad y privacidad
que afrontan dichas industrias, para concluir con una serie de reflexiones
y recomendaciones de cara a dar pistas a los legisladores para afrontar los
retos juridicos identificados.

II. EL INTERNET DE LAS COSAS

1. En qué consiste

Segtn Vermesan (2013), el IoT es una nueva revoluciéon de Internet
en la cual los objetos electronicos se identifican en la red y toman decisio-
nes en respuesta a su contexto relacional, basadas en la inteligencia ob-
tenida mediante el intercambio de informacion con la red y con los demas
objetos conectados a la misma.

Una segunda definicién la aporta la Fundacién de la Innovaciéon Ban-
kinter (Bankinter, 2011), que dice que el IoT consiste en que los objetos
o productos cotidianos que utilizamos en determinadas ocasiones tengan
conexién a Internet en cualquier momento y lugar, mediante la integra-
ci6n de sensores y dispositivos que quedan conectados a Internet a través
de redes fijas e inalambricas.

Una tercera definicién la encontramos en la Unién Internacional de
Telecomunicaciones (Telecomunicaciones) que afirma lo siguiente:

Infraestructura mundial al servicio de la sociedad de la informacion que pro-
picia la prestacion de servicios avanzados mediante la interconexion (fisica y
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virtual) de las cosas gracias al interfuncionamiento de tecnologias de la infor-
macién y la comunicacion (existentes y en evolucion) (Telecomunicaciones,

2012: 2).

Es decir, estamos hablando de la conectividad de los aparatos elec-
tréonicos de uso cotidiano tanto en el hogar como en la empresa, y que
se les ha incorporado al Zardware interno una conexion a Internet, la cual
permite la transmision de datos, entre otras funciones. Por aparatos elec-
tronicos nos referimos a un televisor, refrigerador, impresora, lavadora,
etcétera, pero también a los vehiculos de motor, que no dejan hoy en dia
de ser aparatos electronicos con sistemas informaticos integrados, como
veremos mas adelante.

Segun algunos calculos, el impacto proyectado que tiene la IoT queda
reflejado en las siguientes cifras (Deloitte, 2016):

* Aproximadamente 44 trillones de GB de informacion se emitiran a
través de estos dispositivos.

* 4.4 billones de personas estaran conectadas a través de IoT en los
proximos anos.

e El valor del mercado total de IoT alcanzara 4.3 trillones de dolares
estadounidenses para 2024.

A estos efectos, la propia Union Internacional de Telecomunicacio-
nes ha creado una Comisién de Estudio para el “Internet de las cosas y
sus aplicaciones, incluidas las ciudades inteligentes”,' la cual trabaja para
elaborar normas internacionales que faciliten el desarrollo coordinado de

I La decisién de crear la CE20 fue tomada por el Grupo Asesor de Normalizacién de

las Telecomunicaciones (GANT) en su reunién celebrada en la Sede de la UIT en Ginebra
del 2 al 5 de junio de 2015, en ¢jercicio de la autoridad conferida al GANT para modificar
la estructura y el programa de trabajo del UI'T-T (Comisiones del Estudio del Sector de
Normalizacion de las Telecomunicaciones) durante los cuatro aflos que transcurren entre
dos asambleas mundiales de normalizacién de las telecomunicaciones. Cabe aclarar que
la finalidad Gltima del GANTT es conseguir que el UI'T-T se convierta en el foro mas in-
teresante para llevar a cabo la normalizacion. Para esto, el GANT asesora las comisiones
estudio, los miembros y el personal del UI'T-T teniendo en cuenta las necesidades de todos
los miembros, tanto de los paises en desarrollo como de los desarrollados, de la industria y
de los gobiernos. El portal de la Comision de Estudio en cuestion es: htip://www.itu.int/es/
ITU-T/about/groups/Pages/sg20.aspx.
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tecnologias IoT; incluidas las comunicaciones de maquina a maquina y
redes de sensores ubicuos.

2. Beneficios

Se espera que el despliegue de tecnologias IoT permita conectar unos
50,000 millones de dispositivos a la red antes de 2020, lo que tendra con-
secuencias inevitables en casi todos los aspectos de nuestra vida cotidiana
(Telecomunicaciones, 2016). Seran los consumidores los encargados, en
primera instancia, de evaluar los aspectos negativos y positivos de la adop-
ciéon del IoT en sus vidas, st bien “prima facie” las ventajas propuestas por
los profetas de la conectividad total son espectaculares.

Con criterio mas empresarial, para la consultora PWC (2015: 6),
los principales beneficios que aportan el IoT pueden clasificarse en tres
grandes categorias:

*  Mayor accesibilidad: por ejemplo, a través de redes moviles se puede
asegurar la prestacion de servicios en lugares muy remotos.?

* Mayor eficiencia: las empresas aprovechan datos internos, visibilidad
y control de maquinaria, personal y equipos.”

2 La empresa Honeywell, famosa por los termostatos para manejar las calderas en
el hogar, esta aprovechando las tecnologias de acceso remoto de IoT para mejorar sus
productos industriales. Por ejemplo, su producto Orion Console integra una serie de sen-
sores y plataformas del IoT que permiten monitorizar el estado de una planta o fabrica
remotamente, sin tener que estar fisicamente delante de la pantalla en la localidad de la
empresa. Para mas informacion: htips://www.good-design.com/entry /honeywell-experion-orion-
console/ 'y http://www.fastcompany.com/ 305293 6./ the-future-of-work/how-the-internet-of-things-is-
changing-work.

3 Un ejemplo de las posibilidades que ofrece el IoT en términos de mayor eficiencia
lo tenemos con los servicios y productos que ofrece la empresa AggreGate. Su producto
estrella es una plataforma digital que integra servicios de monitorizacién remota y gestion
inteligente de dispositivos a través de tecnologia M2M (Machine-to-Machine). Segan la
propia empresa, un ejemplo aplicado a la industria de la agricultura lo tenemos con la po-
sibilidad de poder monitorizar remotamente maquinaria y vehiculos agropecuarios. Para
mas informacion: htlp://aggregate.tibbo.com/industries.hitml y hitp://www.theinternetofihings.eu/
victor-polyakov-what’s-inside-internet-or-things-tibbo-aggregate-iot-platform-concept.
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e Personalizacion: mediante el analisis de los datos aportados por los
clientes, las empresas podran comprenderlos mejor y transformar la
experiencia del servicio prestado.”

Estas tres categorias de beneficios son aplicables tanto a los consu-
midores como a las empresas detras de los productos y los servicios. Del
lado de los consumidores, una de las ventajas principales que ofrece IoT
es que puede resultar en una tarificaciéon mas transparente de los servicios
que consumen. El hecho de tener sensores en nuestros aparatos o aplica-
clones que registran constantemente las actividades, puede llevar a tomar
decisiones con base en dichos resultados, como controlar el gasto en agua
o en la luz, segin vimos (Bankinter, 2011).

En el caso de las pymes, el IoT en general puede ayudar a reducir los
costos operacionales, ampliar la cuota de mercado, aumentar la sostenibi-
lidad y la rentabilidad de las mismas. A estos efectos, dichas pymes pueden
llegar a competir en lugares de bajos ingresos, cuando de otra manera
podrian ser expulsadas del mercado por las grandes empresas (Unidas,
2015).

Si las empresas en cuestiéon ademas comercializan productos relacio-
nados con servicios basicos, estariamos ante un posible caso de aumento
del nivel o calidad de vida, segtn lo afirmado por el Consejo Econémico
y Social de las Naciones Unidas:

Los partidarios de la Internet de las cosas prevén que dard lugar a un gran
nimero de aplicaciones y servicios innovadores, que mejoraran la calidad de
vida y reduciran las desigualdades, al tiempo que ofrecen nuevas oportuni-
dades de ingresos para muchas empresas emprendedoras, por ¢jemplo en los
ambitos del diagnostico y tratamiento médicos, el abastecimiento de agua
mas limpia, la mejora del saneamiento, la produccién de energia, la expor-
tacion de productos basicos y la seguridad alimentaria (Unidas, 2014: 13).

*  La empresa PhotonStar LED Group plc, mediante tecnologia proporcionada por

IBM, ha desarrollado un producto llamado PhotonStar Halcyon, integrado por luces
LED, sensores y un sistema de gestién. Las luces proporcionan una iluminacién optimiza-
da segtn la hora del dia y la actividad que el usuario esté realizando en ese momento. De
esta forma, segtin la empresa, se proporciona un servicio mas completo, ya que repercute
directamente en la salud, productividad y bienestar del usuario. Para mas informacién
véase hitp://www.ibm.com/internet-of-things/images/ CaseStudy_PhotonStar_halcyon_Dec2015_Fi
nalNew.pdf y hitp://www.halcyon-lighting co.uk.
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En un estudio reciente realizado a directivos espafioles (Zamora y
Vergara, 2015), los principales beneficios del IoT que ellos percibian eran:
mejora de la experiencia del cliente (72%), reduccion de gastos operativos
(70%) y la optimizacién del uso de los activos (66%).

Otra de las aplicaciones destacadas, que repercuten directamente en
los consumidores y también en el tejido empresarial, es la aplicacion efec-
tiva del IoT en las smart cities, mediante la integracion de dispositivos inte-
ligentes conectados y servicios con base en la nube, los cuales pueden ayu-
dar a combatir la congestion de trafico, la gestion de residuos, la eficiencia
energética y la seguridad ciudadana (PWC, 2015).

Sigamos el hilo de la primera conexién y menciéon expresa de la re-
lacion del IoT y transporte. Sobre esta relacion, Jeremy Rifkin afirmoé lo
siguiente:

La convergencia de la comunicacion via Internet, la energia via Internet y el
transporte y la logistica via Internet en un solo ntcleo constituye el cerebro
global de la estructura cognitiva del Internet de las cosas. Esta nueva plata-
forma digital cambia fundamentalmente el modo en el que gestionamos la
actividad econémica a lo largo de las numerosas cadenas y redes de valor que
constituyen la economia global. La plataforma digitalizada del Internet de
las cosas es el ntcleo de la Tercera Revolucion Industrial (Rifkin, 2015: 1).

Compartimos totalmente el reconocimiento que hace Rifkin al poten-
cial transformador del IoT en la gestion del transporte durante las proxi-
mas décadas. Pero nuestro entusiasmo viene acompanado de mucha cau-
tela, especialmente frente a los riesgos potenciales —y ya probados— que
trae consigo la ola de IoT.

3. Retos de seguridad y privacidad

Segun lo expuesto hasta ahora, se puede afirmar que la industria ba-
sada en los servicios y productos digitales hara que las empresas detras de
los mismos afronten riesgos a los que los negocios tradicionales nunca se
han visto expuestos, como los nuevos parametros de seguridad, la respon-
sabilidad respecto a la privacidad del consumidor, la exigencia de un uso
transparente de los datos y cuestiones relativas a la utilizacion ética de las
nuevas tecnologias (Accenture, 2016).
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Segin un estudio publicado por el Centro de Seguridad TIC de la
Comunidad Valenciana (2014: 10), los riesgos asociados a la evoluciéon
del IoT varian en funcion de la criticidad del dispositivo u objeto, ya sea
por la funcién que realizan o por la dependencia que se tenga del mismo.
Asi, las amenazas a las que estan expuestos dichos objetos pueden afectar:

* Accesibilidad del objeto.
* Integridad de la informacién que contiene.
* Identidad del usuario, la cual puede ser suplantada.

Estas tres categorias de amenazas son perfectamente aplicables a to-
dos los objetos y dispositivos dentro del IoT, incluyendo los vehiculos. No
obstante, como podemos observar en el siguiente grafico, la percepcion a
nivel global entre los empresarios es que la seguridad de los datos es uno
de los obstaculos menos importantes a la hora de desarrollar productos
dentro de la ola del IoT:

Figura 1. ;Cuales son los principales obstaculos
para el desarrollo del Internet de las cosas?
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Fuente: Zamora y Vergara (2015: 13).

A nuestro entender, los resultados de este estudio muestran que los
empresarios no tienen una comprension adecuada del paradigma del IoT,
y mucho menos sobre retos de seguridad y privacidad asociados a los mis-
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mos. Las siguientes palabras de Hathaway et al. (2015: 5) en el estudio
titulado “Indice de preparacion cibernética 2.0” corroboran la preponde-
rancia que sin embargo ostenta a ciertos niveles gubernamentales y aca-
démicos los retos de seguridad y privacidad aludidos, englobados dentro
de la ciberseguridad:

...Jainseguridad cibernética es un impuesto al crecimiento... El volumen, al-
cance, velocidad y sofisticacion de las amenazas a nuestros sistemas e infraes-
tructuras en red son reales y estan creciendo. Las violaciones de datos, acti-
vidad delictiva, interrupciones de servicio y la destruccion de la propiedad se
estan convirtiendo en algo comtn y amenazan la economia de Internet. Los
lideres mundiales entienden que el aumento de la conectividad a Internet
conduce al crecimiento econémico so6lo si la infraestructura subyacente y los
dispositivos conectados a ella estan a salvo y seguros. Por lo tanto, los paises
deben alinear sus visiones econémicas con sus prioridades de seguridad na-
cional (Hathaway et al., 2015).

Como afirma la cita, la alineacion de las politicas pablicas relativas a
la economia debe hacerse siempre tomando en cuenta las prioridades de
seguridad nacional.” Aplicando este argumento al desarrollo de IoT, Friess
(2013) concluy6 que los principales retos sociales y de politicas relaciona-
dos con este fendémeno son:

1) Promocién de un universo del IoT consistente, interoperable y ac-
cesible de forma transversal a través de diferentes industrias, inclu-
yendo las practicas de estandarizacion.

2)  Dirigir el esfuerzo y los recursos hacia las aplicaciones sociales de
mayor trascendencia, como la salud y el medio ambiente.

> Enun articulo publicado en 2015, afirmamos lo siguiente sobre la importancia de la

ciberseguridad en términos econdémicos para una nacion: “Ya en el afio 2011 el Congreso
de EUA reconocia la gravedad de los incidentes de ciberseguridad en las empresas priva-
das, especificamente las del sector financiero, al punto de que afirmaban categéricamente
que el fraude financiero y el robo de identidad digital ponian en peligro la seguridad eco-
némica nacional” (Cayon y Garcia 2015). Partiendo de la experiencia de EUA, Espafia
aprobo en 2013 su Estrategia de Ciberseguridad Nacional, cuyo objetivo general nimero
dos contemplaba el fortalecimiento de las capacidades de prevencién, defensa, deteccion
y respuesta a los ciberataques contra las empresas y las infraestructuras criticas espanolas.
Para mas informacion: hitp://www.dsn.gob.es/es/sistema-seguridad-nacional/qué-es-seguridad-
nacional/dmbitos-seguridad-nacional /ciberseguridad.
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3) Ofrecer orientaciéon sobre seguridad, privacidad, confianza y ética
de la industria con base en la legislacion actual y el desarrollo futu-
ro de la misma en torno a la normativa de proteccion de datos de
caracter personal.

4) Proporcionar recursos para un servicio pan-europeo que elimine
las barreras de servicios como el roaming.

5) Convertir el IoT en un eje de cooperacion internacional.

De estas cinco categorias de retos, la industria del transporte y a su vez
los vehiculos conectados se ven particularmente afectados por las ame-
nazas englobadas en la segunda y tercera categoria, como veremos mas
adelante.

Con relacion a la privacidad y el anonimato, el Foro Econémico Mun-
dial (Foro, 2016b) public6 datos de una encuesta afirmando que estos te-
mas eran muy importantes para el 69% de los usuarios de Internet. La
misma encuesta revela que el 75% de los usuarios cree que es importante
tener control y decision total de qué datos personales son almacenados y
utilizados por las marcas, productos y servicios dentro de las redes sociales.

Dentro de este panorama, las redes sociales se han convertido en enti-
dades comerciales disefiadas para que millones de personas puedan inter-
cambiar simultaneamente todo tipo de informacion, especialmente videos
e imagenes. Sin embargo, este contenido es monitorizado, analizado y
clasificado por los gobiernos, y diversas empresas asociadas del ecosistema
digital,® con el fin de encontrar las publicaciones mas relevantes y re-pu-

6 El Consejo Econémico y Social de las Naciones Unidas define el ecosistema digi-
tal como: “...el espacio formado por la convergencia de las industrias de los medios de
comunicacion, las telecomunicaciones y las tecnologias de la informacién. Tal ecosistema
esta integrado por componentes como la infraestructura tecnoldgica, la infraestructura de
datos, la infraestructura financiera, la infraestructura institucional y la infraestructura hu-
mana. El ecosistema digital proporciona las aportaciones necesarias para crear las bases
técnicas, y las aplicaciones sociales y técnicas, necesarias para el desarrollo digital” (Uni-
das, 2015a: 13). De forma similar, Katz afirma lo siguiente: “...el ecosistema digital es
uno de los conceptos utilizados para comprender el conjunto de fenémenos industriales
y de impacto econémico asociados con el despliegue y adopcion de las Tecnologias de
la Informaciéon y la Comunicacion, y mas especificamente con Internet. Estos cambios
conllevan una transformacién en como firmas participantes en la produccion de bienes y
servicios digitales se interrelacionan para ofrecer una proposicion de valor al mercado....
estos cambios implican no s6lo una modificacién de firmas que preexistian al ecosistema
(por ejemplo, medios de comunicacién y operadores de telecomunicaciones), sino también

«

Esta obra esta bajo una Licencia Creative Commons
Atribucion-NoComercial-SinDerivar 4.0 Internacional, 11J-UNAM.
Boletin Mexicano de Derecho Comparado, ntm. 154, enero-abril de 2019, pp. 457-488.

Universidad Nacional Auténoma de México, I1J-BJV, 2019
https://revistas.juridicas.unam.mx/index.php/derecho-comparado/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www.juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/
DOI: http://dx.doi.org/10.22201/iij.24484873e.2019.154.14150

RETOS JURIDICOS DE LOS VEHICULOS CONECTADOS... 467

blicarlas en otros canales digitales. De esta forma, los usuarios de las redes
sociales publican contenidos inicialmente dirigidos a su entorno de ami-
gos o familiares, pero la mayoria no toma en cuenta que dichos contenidos
pueden llegar a millones de personas ajenas a este entorno (Foro, 2016a).

La propia popularidad de las redes sociales en la actualidad revela
el paradigma contradictorio sobre el control y supervision efectiva de los
datos, imagenes y videos propiedad de los usuarios de las redes. A gran
parte de los usuarios/consumidores les preocupa el tema, pero muchos
renuncian a una tutela mas consciente con el fin de acceder a los servicios
de la red social en cuestion.

No obstante, segun el propio Foro Econémico Mundial (2016a), so-
lamente a través de la integracion en los canales de redes sociales, podra
el IoT convertirse en un medio verdaderamente transformativo de la vida
cotidiana, dado el hecho de que la comunicacion entre los individuos se
efectiia cada vez mas a través de dichas comunidades digitales.

Por todo ello, Saif et al. (2015) concluyen que se deben tomar las si-
guientes medidas para salvaguardar el ecosistema del IoT:

*  Definir estandares de interoperabilidad: es necesario —dicen— desa-
rrollar una serie de estandares entre todos los consorcios envueltos, de
forma que los dispositivos conectados a la red puedan comunicarse y
coordinarse de una forma mas segura y efectiva.

» Establecer responsabilidades claras para los actores de cada industria.

* Establecer el buen gobierno de la informacién o datos: los actores
deben tener claro qué datos son criticos y por lo tanto necesitan un
mayor nivel de proteccion respecto a los demas.

Sin embargo, ya para finales del siglo pasado la Directiva europea
95/46/CE relativa a la proteccion de las personas fisicas en lo que res-
pecta al tratamiento de datos personales y a la libre circulacién de es-
tos datos (Parlamento, 1995) entendia por dato de caracter personal toda
informacién sobre una persona fisica identificada o identificable, por lo
que cualquier tratamiento de los mismos requiere el consentimiento del
afectado. Indudablemente, la actual legislacion europea y su aplicabilidad

la apariciéon de nuevas empresas que despliegan funciones productivas de intermediacién”
(Katz, 2015: 5).
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a un mundo totalmente interconectado, plantea retos juridicos de dificil
solucién practica.’

En el caso de los vehiculos conectados, vamos a ver como los actores
principales de la industria, los fabricantes de coches han dado pasos ha-
cia el establecimiento de un mejor gobierno de los datos de sus usuarios.
Sentadas las bases mas generales respecto del IoT y sus retos, demos paso
entonces a la segunda parte de nuestro articulo dedicada al conocimiento
de los vehiculos conectados.

III. VEHICULOS CONECTADOS A LA RED

1. En qué consisten

Un coche promedio hoy dia tiene 70 sistemas informaticos incorpo-
rados, los cuales contienen aproximadamente 100 millones de lineas de
programacion, el doble que el sistema operativo de Windows Vista (Saif
et al., 2015). Bajo esta premisa, no cabe duda de que un coche moderno,
ademas de coche, es a la vez un dispositivo digital con bastante capacidad
de computacién, lo cual conlleva que se preste a casi todas las aplicaciones
y utilidades que un ordenador convencional —una tablet o un movil—
pueda realizar.®

7 A principios de abril de 2016 se aprobé definitivamente el Reglamento Europeo de
Proteccion de Datos, el cual se comenzard a aplicar a mediados de 2018. La nota de pren-
sa emitida luego de la aprobacion afirmaba lo siguiente: “La reforma pretende devolver
a los ciudadanos el control de sus datos personales y garantizar en toda la UE unos estan-
dares de proteccion elevados y adaptados al entorno digital... Entre otras disposiciones,
las nuevas reglas incluyen: el derecho al “olvido”, mediante la rectificacion o supresion de
datos personales; la necesidad de “consentimiento claro y afirmativo” de la persona con-
cernida al tratamiento de sus datos personales; la “portabilidad” o el derecho a trasladar
los datos a otro proveedor de servicios; el derecho a ser informado si los datos personales
han sido pirateados; lenguaje claro y comprensible sobre las clausulas de privacidad, y
multas de hasta el 4% de la facturacion global de las empresas en caso de infraccion” (Par-
lamento, 2016: 1). El texto completo del Reglamento se encuentra disponible en: kttp://
data.consilium.europa.eu/doc/document/ST-5419-2016-INI'T/es/pdf.

8 En una entrevista en 2015, Danny Shapiro, director de Automotive Operations, fa-
bricante de productos informaticos Nvidia, afirmé que el coche del futuro tendra a bordo
el ordenador mas poderoso que jamas hayamos tenido: Zoday, there are 8m cars on the road
with Nvidia’s processors inside — including models from Telsa, Volkswagen, Honda and Mercedes as well
as Audi — but Danny Shapiro, senior director of automotive at Nvidia, claims the company s just getting

Esta obra esta bajo una Licencia Creative Commons
Atribucion-NoComercial-SinDerivar 4.0 Internacional, 11J-UNAM.
Boletin Mexicano de Derecho Comparado, ntm. 154, enero-abril de 2019, pp. 457-488.

Universidad Nacional Auténoma de México, I1J-BJV, 2019
https://revistas.juridicas.unam.mx/index.php/derecho-comparado/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www.juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/
DOI: http://dx.doi.org/10.22201/iij.24484873e.2019.154.14150

RETOS JURIDICOS DE LOS VEHICULOS CONECTADOS... 469

Un vehiculo conectado a la red es aquel que dispone de un mecanis-
mo para conectar a Internet sus unidades de control de motor (Electronic
Control Unit o ECU) junto con sus sistemas de navegacion y entreteni-
miento (Zurich, 2014).

Segtn Lawson et al. (2015), los mecanismos para conectar un coche a
Internet se pueden agrupar en tres renglones:

1) De fabrica: el vehiculo viene con una tarjeta SIM y un moédem
integrado que le sirve para conectarse a la red. Ejemplo: sistema
OnStar de General Motors.’

2) Integrados: la conexién a la red proviene del dispositivo mévil del
conductor, el cual se conecta mediante un puerto electronico den-
tro del vehiculo. Ejemplo: sistema Entune de Toyota."

3) Hibridos: la conexiéon a Internet puede hacerse mediante una
combinacion de los dispositivos mencionados anteriormente: tar-
jeta SIM, modem o dispositivo movil. Ejemplo: sistema SYNC de
Ford."

started. “We have contracts with a lot of automakers, so over the next several years we’re going to grow
that number by over 25m,” he said. “Younger first-time car buyers have grown up with tPhones and
tPads, so the expectation is that if you’re going to spend this much money on a cas; the electronics in the
car should be at least as good as your tablet”. Para mas informacion: http://www.telegraph.co.uk/
technology/news/ 11609406,/ T he-car-of-the-future-is-the-most-powerful-computer-you-will-ever-own.
html, http://www. businessinsider.com/us-processor-company-the-car-of-the-future-is-the-most-powerful
~computer-you-will-ever-own-2015-5'y http://recode.net/2016/01/14/the-hottest-computing-device-
cars/.

9 A través de asesores altamente capacitados, OnStar le ofrece apoyo personalizado
a los conductores ante casi cualquier situacién que puedan encontrar mientras conducen,
incluyendo: servicios de emergencia, asistencia en el camino, navegacién paso a paso y
diagnosticos del vehiculo. Sobre estos diagnosticos, el sistema envia un correo electrénico
al propietario cada mes, el cual contiene un informe sobre los indicadores mas importan-
tes del vehiculo. También permite obtener un diagnostico en tiempo real mientras se va
conduciendo, simplemente oprimiendo un botén que llama por teléfono a un asesor de
OnStar, el cual puede tener acceso a la informacién transmitida por los ECU en dicho
momento. Para mas informacion: htips://www.onstar.com.mx/inicio.himl.

10 Mediante una aplicacién que se descarga al dispositivo movil, el conductor puede
disfrutar a través de los mandos y la pantalla del vehiculo, una serie de servicios que in-
cluye: llamadas, streaming de musica, navegacion, etcétera. Para mas informacion: http://
www. loyota.com/entune/ .

1" Este sistema permite hacer llamadas, reproducir musica sin usar las manos, leer
mensajes SMS entrantes y asistencia en casos de emergencia. La asistencia de emergencia
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Parte de la informacion transmitida por estos mecanismos de cone-
xi6n proviene de los ECU, que no son mas que las unidades de control
electronico que regulan el funcionamiento del motor. Vienen a ser el co-
razén de todo el sistema electronico del vehiculo, que a su vez esta com-
puesto por sensores y actuadores, los cuales registran diversos parametros
de funcionamiento, como las revoluciones del motor, temperatura de los
sistemas, sefial de la posicion del acelerador, etcétera (Panadero, 2012).

Parte de esta informaciéon puede ser transmitida luego de forma auto-
matica al fabricante del vehiculo o una empresa de servicio técnico, segin
hemos podido ver en algunos de los ejemplos de sistemas de navegacion y
entretenimiento. Se calcula que un vehiculo hoy dia puede llegar a tener
hasta 70 ECU (Lawson et al., 2015).

2. Relacion con IoT

Como consecuencia del impacto ocasionado por la convergencia del
IoTT; se espera que todos los sectores industriales generen nuevas oportu-
nidades de crecimiento y diferenciacion para las marcas, creando a la vez
una tendencia opuesta al actual enfoque dominante de servicios genéricos
y estaticos disenados para el consumo masivo, favorecer servicios inteli-
gentes capaces de adaptarse y transformarse segin las preferencias del
consumidor (Fjord y Accenture, 2015).

Tratandose el sector automotriz de un segmento econémico de consu-
mo masivo, ya desde 2011 teniamos evidencia de que el mismo seria im-
pactado de forma importante por la convergencia de IoT] segin podemos
ver en la siguiente figura 2.

se activa cuando se despliega la bolsa de aire o se corta la bomba de combustible, marcan-
do al teléfono preconfigurado de emergencias. Para mas informacion: hitp://www.ford.es/
AcercadeFord/ Tecnologia/fordsync.
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Figura 2. Velocidad de adopcién del Internet de las cosas
en las distintas industrias.
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Fuente: Fundacion de la Innovacion Bankinter (2011: 65)

Segun los datos mostrados en la figura 2, las industrias acroespacial,
aviacion y automocion son de las que mas rapido adoptarian el IoT en
EUA y Europa. A estos efectos, las previsiones de la consultora Groupe
Speciale Mobile Association (2013) afirmaron que el mercado del vehicu-
lo generara para 2018, 39 mil millones de euros frente los 13 mil millones
de euros generados en 2012. Recientemente, el Foro Econémico Mundial
y Accenture (Foro y Accenture, 2016) calcularon que el valor aproximado
de todos los proyectos relacionados con las TIC en la industria automo-
triz mundial serd de 700 millones de doélares para los proximos 10 anos, lo
cual supone una prevision mas conservadora.

Aun asi, cabe senalar que este mercado no solamente se circunscribe
alos vehiculos de transporte tanto publicos (autobuses) como privados (co-
ches, motos, etcétera), sino que abarca los “sistemas de transporte inteli-
gentes”, que segun la Union Internacional de Comunicaciones (Teleco-
municaciones, 2011) comprenden ocho categorias de sistemas avanzados:
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1) Control de vehiculos: complementan gran parte del trabajo del
conductor. Ejemplo: prevencion de colisiones y mejora de vision.

2)  Gestion de trafico: mejoran el flujo de trafico y logran una utiliza-
ci6n mas eficaz de los sistemas en carretera. Ejemplo: gestion de la
demanda de viajes y de los espacios de estacionamiento.

3) Informacion al viajero: asisten a los viajeros en la programacion
del viaje y durante su transcurso, asi como con respecto a las con-
diciones de trafico. Ejemplo: informacion de ruta al conductor y
orientaciéon de itinerarios.

4) Transporte publico: mejoran la eficiencia del mismo mediante la
indicacion de horarios en tiempo real y el suministro de informa-
ciones al pasajero. Ejemplo: transportes puablicos personalizados
que ofrecen rutas flexibles para un mejor servicio al cliente.

5) Gestion de la flota: mejoran la eficacia y productividad de las ope-
raciones comerciales con los vehiculos. Ejemplo: automatizacion
de las inspecciones de seguridad de transito.

6) Gestion de situaciones de emergencia: logran la intervenciéon mas
rapida de todos los vehiculos de socorro en caso de accidentes de
trafico o de otro tipo. Ejemplo: gestion de vehiculos de socorro.

7) Pagos electrénicos: permiten a los viajeros abonar los servicios de
transporte por medios electrénicos basados en comunicaciones
de corto alcance entre vehiculos e infraestructura.

8) Apoyo a peatones: prestan servicios a los peatones en cuestiones de
trafico, como el cruce de calles.

Segun PWC (2015), el Io'T ha ayudado introducir al sector automovi-
listico los siguientes servicios:

*  Mejora de logistica y seguridad de los vehiculos.

* Reduccion de tiempos de viaje.

* Reduccién de costes de mantenimiento y titularidad.
* Prestacion de servicios de info-entretenimiento.

De forma similar, Saif et al. (2015) destacan que las principales apli-
caciones del IoT en los coches conectados comprende los siguientes ser-
vicios:
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e Sistemas de info-entretenimiento.
* Acceso remoto a:
> Los seguros de las puertas del coche.
o El encendido del motor.
o La apertura de puertas de garaje.
o El encendido de las luces del hogar.

Los llamados sistemas de info-entretenimiento agrupan una serie de
aplicaciones, programas y dispositivos que de alguna manera mejoran o
hacen mas placentera la experiencia de conducir y/o ser pasajero en un
coche. Las principales aplicaciones comprenden servicios de musica, na-
vegacion, video, asistencia de aparcamiento, acceso al teléfono movil, ac-
ceso a Internet y acceso a informacién detallada del estado y desempefio
del vehiculo (gasolina, aceite, presion de las ruedas, etcétera).'? La Gltima
ola de innovacién en este segmento son las aplicaciones desarrolladas por
Android” y Apple,"* las cuales buscan integrar la interfaz del teléfono
movil junto con el centro de info-entretenimiento del coche, siguiendo los
ejemplos vistos anteriormente.

El hecho de que estos dos gigantes tecnologicos estén apostando por
la integraciéon de sus moviles a los sistemas digitales de nuestros coches,

12" La organizacion estadounidense Consumer Reports publica cada afio una guia de-

tallada donde prucban y evaltan los sistemas de info-entretenimiento de los principales
fabricantes de vehiculos del mercado de Estados Unidos. Para la edicion del 2015, la guia
concluy6 que los fabricantes cuyos sistemas tenian mas fallos fueron: Cadillac, Chrysler
¢ Infiniti. Para mas informacion: hitp://www.consumerreports.org/cro/magazine/2015/04/
wmfotainment-systems/index.htm, asi como, otras guias similares: Attp://www.pemag.com/cate-
g0ry2/0,2806,2426316,00.asp, http://www.digitaltrends.com/infotainment-system-reviews/ y http:
//www.tomshardware.com/t/automotive/ .

13 Android Auto es el servicio que ofrece esta marca, el cual busca integrar al coche
una serie de funciones y aplicaciones para los usuarios del sistema operativo Android. Los
vehiculos y los equipos compatibles con Android Auto estan disponibles actualmente en los
siguientes paises: Alemania, Australia, Canada, Espafia, Estados Unidos, Francia, Irlanda,
Italia, México, Nueva Zelanda y Reino Unido. Para mas informacion: https://www.androud.
com/intl/es_es/auto/.

14 Apple CarPlay es el producto de esta marca que busca integrar las funciones y apli-
caciones de sus productos a los coches. Segtn el propio portal, “CarPlay esta pensado para
ser tu mejor copiloto. No s6lo hablar con Siri y pedir lo que quieras, también puedes usar
los mandos del coche (diales, botones y pantalla tactil)... sin apartar las manos del volante
ni los ojos de la carretera”. Para mas informacion: http://www.apple.com/es/10s/carplay/.

Esta obra esta bajo una Licencia Creative Commons
Atribucion-NoComercial-SinDerivar 4.0 Internacional, 11J-UNAM.
Boletin Mexicano de Derecho Comparado, nam. 154, enero-abril de 2019, pp. 457-488.

Universidad Nacional Auténoma de México, I1J-BJV, 2019
https://revistas.juridicas.unam.mx/index.php/derecho-comparado/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www.juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/
DOI: http://dx.doi.org/10.22201/iij.24484873e.2019.154.14150

474 GARCIA SEGURA / CAYON PENA

evidencia lo afirmado por Accenture (2016), de que la automatizacién inte-
ligente es la plataforma de lanzamiento para el nuevo crecimiento e innova-
cion en los grandes segmentos de consumo, incluyendo los vehiculos.

A estos efectos, el gran hito que se vislumbra en el horizonte tecnologi-
co es el vehiculo conectado que pueda conducir sin asistencia humana, lo
cual se convertiria en el mayor paso hacia delante de la tecnologia automo-
vilistica en la historia. Las principales ventajas que ofrecen estos vehiculos
auténomos, segun el secretario ejecutivo de la Comision Econdmica de las
Naciones Unidas para Europa, Christian Iriis Bach (2015) son:

* Crearian desplazamientos mas seguros: tienen el potencial de salvar
miles de vidas, ya que los accidentes de carretera provocan 1.24 mi-
llones de muertos y 50 millones de heridos al afio. Al tener el coche
una vision constante a 360 grados, es capaz de adquirir mas infor-
macion y relacionar mas de prisa que cualquier conductor humano.

e (Crearian desplazamientos mas eficientes, ya que estos coches pueden
comunicarse entre ellos; pueden colaborar para limitar los atascos re-
gulando el trafico, determinando la velocidad 6ptima y minimizando
los acelerones y frenazos constantes en los atascos que aumentan el
consumo de combustible y la contaminacion del aire.

* Mas inclusion social: estos coches pueden fomentar la integracion
social ofreciendo a las personas discapacitadas un nuevo medio de
acceder al mercado del laboral y a la sociedad en general. De la mis-
ma manera, las personas mayores podrian desplazarse facilmente y
mantener sus contactos sociales.

Estos grandes avances s6lo podrian ser posibles, a nuestro entender,
con la aplicacién de las tecnologias de Io'T. Por ejemplo, segin la Associa-
tion of Global Automakers (Safety Benefits of Connected Vehicles, 2013),
una de las principales tecnologias relacionadas con el IoT que contribui-
ria a mejorar la seguridad de los vehiculos en general son las Vehicle-
to-Vehicle (V2V) y Vehicle-to-Infrastructure (V2I). Estas dos tecnologias
permiten conectar mediante redes inalambricas a todos los vehiculos de
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una zona con un sistema central, de forma que puedan evitar accidentes,
evitar atascos y ahorrar combustible."

Un claro ejemplo que pone de relieve la simbiosis existente entre el
IoT y el vehiculo conectado, es la aplicacion MY SEAT, desarrollada por
el fabricante SEAT junto con la consultora Accenture, y lanzada en febre-
ro de 2016.'"° Dicha aplicacion ofrece las siguientes posibilidades:

1) Conectar el coche y el hogar: a través de la geolocalizacién se pue-
de replicar la temperatura del coche de manera automatica en el
momento en que éste se encuentre a cierta distancia del hogar.
También permite la programacion remota del termostato que con-
trola la temperatura central de la casa, asi como las luces o las ca-
maras de seguridad.

2)  Alertar al conductor del estado del automoévil: permite la visuali-
zacion de variables como los niveles de aceite y gasolina durante el
viaje o cuando el coche esta aparcado.

3) Monitorizar el comportamiento del conductor: ofrece consejos so-
bre como mejorar su conduccién, recomendaciones para mejorar
el funcionamiento del coche y pautas sobre como conducir de una
manera mas respetuosa con el medio ambiente.

Otro ejemplo en el que participa SEAT, pero esta vez con la colabora-
cién de Samsung y SAP, tiene que ver con la garantia de que los usuarios
permanezcan conectados al ciberespacio de manera segura cuando estan
al volante. En febrero de 2016,'” dichas empresas anunciaron dos proyec-
tos novedosos:

15 En relacion con el apoyo que estan recibiendo estas tecnologias, el gobierno fede-
ral de EUA anunci6 recientemente un plan de 10 afios y cuatro billones de délares para
acelerar el avance de las tecnologias de seguridad en los vehiculos. Para mas informacion:
hitps://www.transportation.gov./brigfing-room/secrelary-foxx-unveils-president-obama’s-fy 1 7-budget-
proposal-nearly-4-ballion.

16 Para mas informacion: hiips://www.accenture.com/es-es/company-newsroom-spain-ndp-
accenture-y-seat 'y hitp://www.eleconomista.es/ecomotor/motor/noticias/7570807/02/16/ Seat-y-
Accenture-crean-una-app-que-avisa-del-estado-del-coche-y-lo-conecta-con-el-hogar html.

17 Para mas informacién: http://www.eleconomista.es/ecomotor/coches/noticias /7365403 /
02/16/SEAT-y-Samsung-alianza-tecnologica-con-SAP-para-el-coche-del-futuro.html y hitp://www.
autobild.es/noticias/seat-samsung-sap-unidos-para-lograr-coche-conectado-282159.
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1) Reserva, guia y aparca remoto: mediante una aplicacién se puede
reservar una plaza de aparcamiento desde cualquier ubicacion me-
diante el reconocimiento de la huella dactilar. Luego, el conductor
es guiado hasta el parking reservado, abriéndose la barrera de se-
guridad de manera automatica al reconocer el coche. Al finalizar el
periodo de aparcamiento, el conductor puede pagar directamente
desde la aplicacién y sin salir del coche.

2) Digital Key Sharing: propuesta que permite hacer un duplicado
de la llave de nuestro coche, pero de forma virtual con un sim-
ple gesto. Es decir, es una autorizacion del uso del coche sin tener
que estar en posesion de la llave, incluso estando las personas en
paises diferentes, mediante un procedimiento de autorizacion se-
guro que transfiere una copia virtual de la llave digital del coche
al Smartphone de la otra persona. La llave digital creada puede
configurarse para durar un tiempo maximo e incluso se podria res-
tringir una serie de prestaciones del coche como limitar la veloci-
dad maxima.

Estos productos abren un mundo de posibilidades para los usuarios,
pero también abren la puerta a amenazas que ya existen en este momen-
to. Por ejemplo, ;jqué pasaria si un hacker astuto logra crear una llave
digital maestra y pueda robarse coches que tengan esta tecnologia? O
¢qué pasaria st un hacker decide atacar el sistema de pago conectado a
nuestro coche, de forma que se transfiera dinero desde nuestra cuenta o
desde la cuenta de la empresa del aparcamiento? Estas dos preguntas nos
encaminan a la tercera parte de nuestro articulo, donde esbozamos los
principales retos juridicos identificados hasta el momento para los vehiculos
conectados.

IV. RETOS JURIDICOS DE LOS VEHICULOS CONECTADOS

1. Los retos de seguridad

La expansion de los servicios de las TIC ha difuminado las fronteras
con otros servicios, como el transporte, agricultura, educacion y energia.
El IoTT, asi como otros progresos en las esferas de tecnologia y la regula-
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ci6on'® han multiplicado el potencial de contribucion de las TIC al desarro-
llo social y econémico, pero también han obligado a prestar mas atencion
a cuestiones como ciberseguridad y la proteccion de datos (Unidas, 2015
y Desarrollo, 2015).

En el caso de la ciberdelincuencia, las dimensiones del mercado delic-
tivo —en ambitos como la extorsion en linea, las ventas ilicitas en linea y
la violacion y venta de datos— no dejan de crecer a medida que aumenta
la proporcién de la poblaciéon mundial que se conecta a Internet (Unidas,
2015: 20).

Los ciberdelincuentes muchas veces estan en busqueda de infor-
macion y datos de caracter personal que puedan rentabilizar en el corto
plazo. Asi, para Saif et al. (2015), la informacién mas sensible recogida por
los sensores y dispositivos conectados al coche incluye:

1) Habitos de conduccién.

2)  Geolocalizacion.

3) Preferencias de entretenimiento.
4) Rutina diaria.

Nosotros afiadiriamos al listado anterior la escucha del sonido interior
via los sistemas de telefonia de manos libres, asi como las imagenes de vi-
deo (tanto interior como exterior) de los conductores y los vehiculos, pro-
venientes de la multiplicacion de camaras para la acreditacion probatoria
en caso de siniestros.

Todos estos datos son propiedad del duefio del vehiculo. No obstante,
el acceso y utilizaciéon de los mismos, especificamente los renglones del
listado anterior, pueden ser accedidos por los fabricantes y/o empresas sin
necesidad de notificarlo (Consumer Privacy Protection Principles, 2014).

Toda esta informacion se transmite a través de tecnologias del 10T,
como aplicaciones de teléfonos moviles, redes de telefonia movil y servi-
cios de comunicacion SMS, los cuales ofrecen un nivel de seguridad bas-

18 Un debate juridico surgido como consecuencia de la introduccién de las TIC en
nuestra sociedad es en relacion con los derechos fundamentales, el cual se concentra en la
necesidad de potenciar la implantacién de las TIC para el avance social, siempre dentro
de un marco juridico que permita proteger a los individuos de un posible uso abusivo (Sa-
lomén y Delgado, 2008).
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tante deficiente en la mayoria de los casos,'? haciéndolos vulnerables para
todo tipo de ataques.

La cadena de transmision de datos entre la empresa de la marca del
coche, el concesionario, centros de datos de terceras partes, GPS, dispo-
sitivos inteligentes del hogar y los dispositivos de diagnostico del coche,
es donde se generan los puntos vulnerables y criticos en la seguridad del
vehiculo conectado ( Saif et al., 2015).

Para Pastor Pérez y Coz Fernandez (Pérez y Coz, 2015), esta situacion
se debe en parte a que la competitividad actual de las empresas exige un
rapido despliegue de los productos en el mercado, lo cual implica que al-
gunos fabricantes con menos escrapulos dejan la seguridad para el final
del desarrollo o no la tienen en cuenta en absoluto. Asi, el producto fun-
ciona y produce el resultado esperado, pero sin las medidas de seguridad
apropiadas.

Un claro ejemplo de lo afirmado en el parrafo anterior, lo tenemos
con el caso Jeep Cherokee acontecido en el verano de 2015. Se trata de
una intrusiéon remota via el sistema info-entretenimiento del vehiculo Jeep
Cherokee, modelo 2014, llevada a cabo por dos expertos en ciberseguri-
dad, Charlie Miller y Chris Valasek. Mediante dicha intrusion, estos ha-
ckers lograron acceder a varios ECU del vehiculo, controlando el aire
acondicionado, la radio, las ventanas, los limpiavidrios, el acelerador y
los frenos. La experiencia fue en realidad un experimento controlado por
parte de los hackers, que luego fue documentado y publicado en un repor-
taje para la revista Wired” y que derivé también en un articulo” en donde
Miller y Valasek exponian todos los detalles técnicos del mismo.

El resultado principal de este experimento fue que la empresa auto-
motriz Iiat Chrysler llamé a revision a 1.4 millones de vehiculos ya vendi-
dos, incluyendo no sélo el modelo Jeep Cherokee aflo 2014, sino también

19" Segin una entrevista con la BBC en octubre de 2015, Edward Snowden advir-
ti6 que los servicios secretos de varios paises poseian herramientas capaces de infiltrar
nuestros moviles de forma remota y sin que nos diéramos cuenta. Para mas informacion:
http://www.bbe.com/news/uk-34444233.

20 Reportaje original disponible en: hitp://www.wired.com/2015/07 /hackers-remotely-
kill-jeep-highway/ .

21 El articulo publicado por Miller y Valasek se encuentra disponible en: htp://illma
tics.com/Remote%020Car%20Hacking pdf.
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a otros cinco modelos del fabricante.”” La revisién incluy6 la sustitucion
del programa informatico de info-entretenimiento, a través del cual Miller
y Valasek pudieron acceder a los controles del vehiculo.”

Relacionando este caso con los vehiculos autéonomos que ya han em-
pezado a develarse,** la posibilidad de que los mismos sean objeto de in-
trusiones para provocar lesiones o danos tanto a sus pasajeros como a
otros conductores, cobra mucha fuerza y se convierte en una amenaza
real que debe ser la principal preocupacién de los fabricantes de dichos
automoviles.

A estos efectos, el I'BI publicé en marzo de 2016 un informe sobre los
peligros inherentes a los sistemas informéaticos de los vehiculos conecta-
dos, afirmando que la gran mayoria de los actuales vehiculos conectados
pueden llegar a ser controlados remotamente en determinadas circuns-
tancias:

a) Vehiculos conectados objetos de ataque, circulando a bajas veloci-
dades (5-10 millas por hora):

* Apagado del motor.
* Inhabilitacion de los frenos.
* (Cambio de direccién en el guia.

b) Vehiculos conectados objetos de ataque, circulando a cualquier ve-
locidad:

*  Seguros de las puertas.
* Senal de giro.

e Tacometro.

* Radio y GPS.

22 Para mas informacion: http://www.bbc.com/mundo/noticias/2015/07/150723_fiat_
chrysler_hackeo_revision_cch.

23 Para mas informacion: htth://www.computerworld.com/article/2952 186 /mobile-security/
chrysler-recalls-14m-vehicles-afler-jeep-hack.himl.

24 Veéase el Model 3 de Tesla: htip://www.abe.es/motor/ abei-tesla-revela-model-3-quiere-
primer-vehiculo-electrico-masas-201604011009_noticia.hitml.
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2. Los retos de la privacidad

A finales de 2014, el Consejo de Derechos Humanos de las Naciones
Unidas celebré una mesa redonda en la que se trat6 el tema del derecho
a la privacidad en la era digital, y una de las conclusiones anotadas con
relacion a la proteccion legal de dicho derecho expresaba lo siguiente:

Varias delegaciones senalaron que los Estados tenian preocupaciones legiti-
mas de seguridad, incluida la amenaza del terrorismo y la ciberdelincuencia.
Una delegacion sefialé que el uso de Internet para actividades delictivas y
antisociales iba en aumento. Otra delegacion sefialé que la seguridad re-
queria informacion, en particular con respecto a las comunicaciones digita-
les para combatir el terrorismo, mientras que otra afirmé que los gobiernos
tenian la responsabilidad de proteger a las personas, y que la vigilancia de
datos podia ser una medida eficaz y legitima con fines policiales. Habia un
amplio consenso, sin embargo, en que habia que abordar las preocupaciones
legitimas de seguridad en el marco del derecho internacional de los derechos
humanos, incluido el derecho a la privacidad (Unidas, 2014).

En esta misma linea, la Conferencia de las Naciones Unidas sobre
Comercio y Desarrollo (Unidas, 2015 y Desarrollo, 2015) expresé que una
de las principales dificultades al elaborar ciber-legislaciéon es encontrar
un equilibrio entre la protecciéon de los datos, la facilitaciéon de su circu-
lacion y la libertad de informacion. Por un lado, la proteccion de datos de
caracter personal cobra cada vez mas vigencia debido al dafio que puede
ocasionar para los consumidores el robo, extravio o uso indebido de los
mismos. Por otro lado, es fundamental para el comercio electronico que
exista un nivel adecuado de facilidad para la circulacion de estos datos,
condicion necesaria para que los consumidores y las empresas puedan in-
tercambiar servicios y productos de una manera rapida y eficiente.”

Para afrontar este dilema de tratamiento de la privacidad de los con-
sumidores de los vehiculos conectados, la Alliance of Automobile Manu-

2> Los esfuerzos relacionados con el desarrollo del ecosistema digital y el comercio

electronico en la Unién Europea vienen trazados desde hace varios aflos en el proyecto de
la Agenda Digital Europea, con sus aplicaciones subsecuentes en cada pais miembro de la
Unioén. Para mas informacion: https://ec.europa.ew/digital-single-market/ y hitp://www.agenda-
digital.gob.es/Paginas/Index. aspx.
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facturers® redacto siete principios fundamentales relativos a la privacidad
de los clientes de los fabricantes que forman parte de la entidad:

1) Transparencia: compromiso con la notificacién y explicacién opor-
tuna de la recopilacion, uso y transmision de los datos personales
de los propietarios y usuarios registrados de los vehiculos.

2)  Opciodn: se le ofrecera a los propietarios y usuarios registrados cier-
tas opciones respecto a la recopilacion, uso y transmision de sus
datos personales.

3) Respeto del contexto: el uso y la transmision de los datos persona-
les se hara siempre tomando en cuenta el impacto que pueda tener
sobre los propietarios y usuarios registrados.

4) Almacenamiento de datos: los datos personales s6lo seran reco-
lectados y almacenados en funcién de necesidades legitimas del
consumidor.

5) Seguridad de los datos: se implementaran medidas razonables de
seguridad para salvaguardar los datos personales en caso de uso,
acceso inapropiado o pérdida de los mismos.

6) Integridad y acceso: los propietarios y usuarios registrados tendran
medios razonables a su disposiciéon que permitan el acceso y recti-
ficacion de sus datos personales.

7) Responsabilidad: los fabricantes se comprometen a implementar
medidas para asegurar que tanto ellos como otras entidades que
reciban los datos personales cumplan también estos principios de
privacidad.

Este proyecto nos parece bastante interesante, ya que cuenta con un
enfoque que abarca las principales preocupaciones que tienen los con-
sumidores respecto a sus datos y que ya hemos mencionado anterior-
mente. No obstante, traemos a colacion lo que Alonso et al. (1991) iden-
tificaron como los siete fallos primordiales en el mercado de los datos de
caracter personal:

26 Consumer Privacy Protection Principles (2014) es una entidad sin 4nimo de lucro
radicada en Washington DC, EUA, la cual agrupa a los siguientes fabricantes: Grupo
BMW, Fiat Chrysler, Ford, General Motors, Jaguar Land Rover, Mazda, Mercedes-Benz
USA, Mitsubishi, Porsche, Toyota, Volkswagen América y Volvo América. Para mas infor-

macion: http://www.autoalliance.org/about-the-alliance/overview.

Esta obra esta bajo una Licencia Creative Commons
Atribucion-NoComercial-SinDerivar 4.0 Internacional, 11J-UNAM.
Boletin Mexicano de Derecho Comparado, nam. 154, enero-abril de 2019, pp. 457-488.

Universidad Nacional Auténoma de México, I1J-BJV, 2019
https://revistas.juridicas.unam.mx/index.php/derecho-comparado/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www.juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/
DOI: http://dx.doi.org/10.22201/iij.24484873e.2019.154.14150

482 GARCIA SEGURA / CAYON PENA

1) Falta de formacién en la ciudadania sobre proteccion de datos de
caracter personal.

2) Impacto en los habitos del consumidor ante brechas de seguridad
o uso inadecuado de los datos de cardcter personal.

3) Existencia de politicas de privacidad de dificil comprension.

4) Existencia de regulacion que refuerza la posicion de dominio de
grandes empresas en el uso de los datos.

5) Inexistencia de métricas que permitan conocer el beneficio neto
que recibe el consumidor al compartir sus datos.

6) Existencia de normas sobre privacidad regresivas.

7) Dificultades para ejercer el derecho de no participar en el mercado.

En el caso de los vehiculos conectados, dependiendo del servicio que
el usuario o propietario del vehiculo contrate, se pueden dar varias de las
situaciones anteriores. Por ejemplo, el registro de los habitos de conduc-
cion y geolocalizacion, recopilado por una red social y cuya informacion
puede ser comercializada a terceros. Este es el caso de las aplicaciones de
Google Maps y Google Traffic, las cuales recopilan informacion de habi-
tos de conduccion, rutas y geolocalizacion que luego puede ser vendida a
otras empresas para fines comerciales.”’

No hablamos en este caso de las violaciones de la intimidad que sean
delito o se cometan para propiciar delitos, sino mas bien de los retos que
para la ciudadania supone el mando de la privacidad por las empresas y
los estados en un entorno de economia de mercado capitalista.

3. Dustintas iniciativas recientes para afrontar los retos

La Conferencia de las Naciones Unidas sobre Comercio y Desarrollo
afirmé lo siguiente respecto a la confianza de los consumidores en linea:

...era necesario que conocieran el valor y las posibilidades de comerciali-
zacion de sus datos y comprendieran la forma en que éstos se gestionaban.
También debian conocer los medios a su disposicion para garantizar la pro-
teccion de los datos. Ese mayor conocimiento reduciria su vulnerabilidad a
la ciberdelincuencia y haria que los consumidores pudieran reclamar activa-

27 Para mas informacion: hitp.://wwuw.lechinsiderio/how-google-maps-knows-about-traffic-
2015-11.
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mente su privacidad. Con el tiempo, los usuarios también podrian compartir
el valor de su informacion personal (Unidas, 2015 y Desarrollo, 2015).

Partiendo de la necesidad de reducir los niveles de vulnerabilidad de
cara a la ciberdelincuencia, la propia Organizacion de las Naciones Uni-
das (Unidas, 2015) afirm6 recientemente que la adopciéon de respuestas
nacionales de caracter legislativo y normativo debe darse en los siguientes
ambito:

1) Tipificacion de delitos y competencias procesales.

2) Capacidad de las autoridades encargadas de hacer cumplir la ley y
de la justicia penal para investigar la ciberdelincuencia, las técnicas
forenses digitales y el manejo de pruebas electronicas.

3) Mecanismos judiciales de cooperacion internacional en asuntos
penales.

Precisamente los delitos cibernéticos no son cuestiones de indole in-
terna en cada pais, sino que trascienden las fronteras nacionales vy, por
tanto, requieren soluciones transnacionales. En la gran mayoria de los
casos, estas soluciones se traducen en la participaciéon activa en los fo-
ros internacionales dedicados a abordar las cuestiones de ciberseguridad
(Hathaway et al., 2015).

De igual forma, la Conferencia de las Naciones Unidas sobre Comer-
cio y Desarrollo (Unidas, 2015 y Desarrollo, 2015) concluyé que el impulso
para la reforma de la ciber-legislacién implica que los gobiernos establez-
can amplias horas de ruta en las que se detallaran objetivos y plazos, los
cuales faciliten el seguimiento y la notificacion de toda novedad a las ins-
tituciones regionales y organizaciones internacionales.

Las medidas politicas para luchar contra la ciberdelincuencia impli-
can el fortalecimiento de los organismos de ciberseguridad y la difusion
de la conciencia de la ciberdelincuencia, de forma que se pueda aprobar
una legislacion adecuada para que los derechos humanos universales se
respeten tanto en linea como fuera de linea (Unidas, 2015).
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Desde EUA, la Auto Alliance® destaca las siguientes iniciativas que
se estan desarrollando desde dicho pais para afrontar proactivamente los
retos de ciberseguridad que afronta la industria:

* La organizacion anual de eventos tipo hackathon, como la SAE Bat-
telle CyberAuto Challenge,” organizada por la asociacién interna-
cional SAE International, que agrupa a mas de 138,000 ingenieros y
expertos técnicos aeroespaciales y automotrices.

* La creacién de organismos e instituciones de diversa indole:

o El Cyber-Physical Systems Task Force.*

> El Automotive Consortium for Embedded Security (ACES),* cuya
mision principal es investigar los temas relacionados con la segu-
ridad, fiabilidad, imagen y privacidad para los clientes de coches.

Finalmente, el estado de California (Summary of Draft Autonomous
Vehicles Depoyment Regulations, 2015) ha propuesto en el borrador de
reglamento para la regulacion de los vehiculos conectados y auténomos,
que los mismos tendran que tener un sistema de auto-diagnostico de alto
estandar que sea capaz de detectar, responder y alertar el operador del
vehiculo en relacién con un ciber ataque o una intrusiéon no autorizada.

Muchos son los aspectos sobre los que habra que profundizar a futuro,
pero debemos ahora dar por finalizada esta contribuciéon cerrando algu-
nas conclusiones para la reflexion.

V. CONCLUSIONES

1) El futuro inmediato nos traerd una enorme cantidad de servicios a
través del Io'T, que progresivamente, aunque con velocidad expo-
nencial, se ird manifestando. Dichos servicios se distribuiran alla
donde el usuario se encuentre, sea en su casa o lugar de trabajo, o
mientras se desplaza de un lugar a otro, también en su medio de
locomocion.

2 hitp://www.autoalliance.org/auto-issues/cybersecurily.
2 hitp://www.sae.org/events/ cyberauto/.
30 hitp:/ /www.uscar.org/guest/ leams/43 / Cyber-Physical-Systems- Task-Force.
3V http:/ Swww.swri.ong/4org/d1 0/ comm/aces/.
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2) La utilizaciéon masiva de IoT acarrea la asuncién de una serie de
riesgos y amenazas por la permeabilidad de las redes de comuni-
cacion y dispositivos que sustentan el Io'T. Dichos compromisos de
seguridad pueden afectar a la seguridad fisica y l6gica propiamente
dicha, o también a la privacidad de los usuarios, bien sea para la
comision de delitos o simplemente para su explotacion en el mer-
cado de Big Data.

3) Los legisladores no deben ignorar el ritmo de la evolucién tecnolo-
gica para no tolerar quebrantos en la seguridad y privacidad de las
personas, del mismo modo no deberian utilizar dichas tecnologias
ilegitimamente por si mismos y sin control.

4) La educacion y la inversion en I+D a manos de universidades y
empresas deberia ayudar a reducir los riesgos cibernéticos deriva-
dos del IoT, asi como de la utilizacién masiva de vehiculos conec-
tados a la red.
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