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LA PROTECCION DEL DERECHO A LA INTIMIDAD
EN LA HISTORIA CLINICA ELECTRONICA EN BOLIVIA:
UNA PERSPECTIVA PARA LATINOAMERICA*

Eugenio GIL LOPEZ**
Karina MEDINACELI DIAZ*#%

SUMARIO: 1. Introduccion. 11. Organizacién del sistema de salud boliviano.
1. El tratamiento de datos personales en el dmbito sanitario boliviano. IV. La
hastoria clinica electronica. V. Conclusiones. V1. Bibliografia.

I. INTRODUCCION

La irrupcion de las nuevas tecnologias en la sociedad a través de su aplica-
cion en ambitos como el medio ambiente, el cientifico, la ingenieria o las
comunicaciones es un hecho manifiesto. El sector sanitario no ha podido
sustraerse a esta realidad y ha visto renovadas muchas de sus estructuras
tradicionales con las nuevas opciones traidas por la aplicacion de las tecno-
logias de la informaciéon y comunicacion (TIC) en sectores como la gestion
y la administracion hospitalaria; por ejemplo, a través de la creacion de
bases de datos para almacenar la informacién hasta ahora recopilada en
archivos de dificil acceso, o posibilitando proyectos como la historia clinica
electronica.

Esta historia clinica electronica permite que su accesibilidad en cual-
quier momento y desde cualquier lugar en que se preste asistencia; inte-

* El presente trabajo se enmarca en la tesis doctoral defendida por Karina Medina-
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gra la informacion de diferentes centros e incluso sistemas; facilita ayudas
para la toma de decisiones y guias de practica clinica. El manejo de las
TIC por parte de los centros y servicios sanitarios debe tener presente la
necesidad de preservar la confidencialidad de la informacion de los datos
de salud, salvaguardar su integridad vy, a la vez, facilita su disponibilidad.

No existe ningin impedimento legal para que la informacioén recogi-
da en la historia clinica se informatice, es mas, la historia clinica electréni-
ca tiene el mismo valor juridico que la historia clinica en soporte papel. La
nueva historia clinica se convierte en un poderoso instrumento de mejora
de la calidad y la eficiencia del sistema sanitario. La utilizacion de las TIC
en el ambito sanitario ha de llevarse a cabo teniendo en cuenta las venta-
jas e inconvenientes de la informatizacion, su coste, el nuevo concepto de
informacion integral de salud, de historia clinica electrénica (en adelante
HCE), de historia de salud electrénica (HSE) y de sistema de informacién
hospitalario (HIS).

Elemento esencial en el ambito de la HCE es el tratamiento juridico
que debe darse a los datos personales de los pacientes, no s6lo en lo rela-
tivo al consentimiento de los mismos, sino también, y especialmente, en
cuanto al almacenamiento, acceso, seguridad en la conservacion y cesion
de los mismos.

En Bolivia, este tratamiento de los datos personales encuentra su fun-
damento en el articulo 130 de la Constitucion Politica del Estado de Boli-
via que establece la acciéon de proteccion de privacidad (ex recurso de fa-
beas data) que reconoce el derecho fundamental a la intimidad y privacidad
personal y familiar, a su imagen, honra y reputacion.

La jurisprudencia del Tribunal Constitucional boliviano, a través de
la Sentencia Constitucional 0965/2004-R del 23 de junio de 2004, esta-
blece a su vez el derecho de exclusion de la “informacion sensible” donde
tienen su acogida los datos de salud, y la Ley nam. 3131 del Ejercicio Pro-
fesional Médico, aprobada el 8 de agosto de 2005, se constituye en el mar-
co regulatorio del hacer médico, cumpliendo sus tareas bajo los preceptos
de sus derechos y obligaciones. Se reconocen como derechos del paciente
la confidencialidad, secreto médico y respeto a su intimidad.

Partiendo de estas consideraciones, se trata en el presente trabajo de
analizar dos cuestiones esenciales con la intenciéon de que los resultados
de sus analisis sean aplicados no s6lo en Bolivia, sino también en otros
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paises de su entorno que se encuentran en circunstancias semejantes con
relacion a la materia a tratar.

e (Cual es el nivel de implantacién de las TIC en los centros y servicios
sanitarios de la seguridad social en la ciudad de La Paz en relacion
con la historia clinica electronica?

*  JActualmente qué requisitos en materia de privacidad y proteccién
de datos cumplen las historias clinicas en papel e historias clinicas
electronicas de los centros y servicios sanitarios de la seguridad social
de la ciudad de La Paz?

Para dar respuesta a las cuestiones antes planteadas se procede a utili-
zar la técnica documental mediante la cual se extrae y recolecta informa-
ciéon de la normativa de Bolivia, de Espana y otros paises, asi como de las
directivas de la Unién Europea, bibliografia académica, gubernamental,
publicaciones y articulos en revistas especializadas.

Tomando como herramienta principal de investigacion la entrevista,
se procede a la realizacion de entrevistas abiertas. La entrevista utilizada
por los métodos cualitativos es flexible, dindmica y se considera como no
directiva, no estandarizada y abierta, y de aplicaciéon a grupos reducidos
de personas.

Con entrevistas a expertos en materia de proteccion de datos perso-
nales, tecnologias de la informaciéon y comunicaciones (TIC) y bioética,
se pretende recoger sus opiniones, consensos, divergencias y predicciones
en la materia.

II. ORGANIZACION DEL SISTEMA DE SALUD BOLIVIANO

El sistema de salud boliviano tiene dos caracteristicas principales, la
primera, principal, es un sistema segmentado y fragmentado; y la segun-
da, es que el mismo sistema tiene procesos muy débiles en el ambito regu-
latorio y de rectoria.

La segmentacion del Sistema Nacional de Salud se da debido a que
tiene tres subsectores de salud que responden a distintas formas de finan-
ciamiento, de organizacién, de prestaciones y que atienden a diferentes
segmentos de la poblacion: el subsector pablico, el subsector de la seguri-
dad social y el subsector privado.
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El subsector publico, encabezado por el Ministerio de Salud, esta
compuesto por el conjunto de instituciones, recursos y servicios de sa-
lud dependientes de las entidades territoriales del Estado plurinacional
(gobiernos municipales y departamentales) de la administracion central y
descentralizada. Por otra parte, existen establecimientos de salud depen-
dientes de las fuerzas armadas, policia y de las universidades publicas que
se consideran generalmente como pertenecientes al subsector publico. El
subsector publico esta financiado principalmente por recursos provenien-
tes de la fiscalidad general; es decir, por recursos provenientes de la venta
de servicios y recursos externos.

El subsector de la seguridad social estd compuesto por diferentes enti-
dades estatales (como la Caja Nacional de Salud) o privadas (Caja Banca-
ria Privada), y es regulado por el Codigo de Seguridad Social (aprobado
por el Honorable Congreso Nacional en 1956). Su financiamiento pro-
viene principalmente de los aportes de empleadores publicos y privados.

El subsector privado incluye los consultorios particulares, policonsul-
torios y clinicas con fines de lucro, ademas de proveedores sin fines de
lucro de ONG e Iglesia. El financiamiento del subsector privado proviene
principalmente de los pagos de bolsillo realizados por la poblacién aten-
dida, ademas de la compra de servicios por parte de seguros privados,
financiados por cotizaciones de empleadores privados o por cotizaciones
individuales (Aponte, 2014).

La fragmentacion del sistema se debe a que cada subsistema tiene sus
propias infraestructuras y condiciones de acceso y atencion, ademas de
que, dentro de cada subsistema, existen condiciones de acceso, costos y
atencion muy heterogéneas. La fragmentacion impide ofrecer a la pobla-
cién una atencion en iguales condiciones de cantidad y calidad en todo el
sistema de salud boliviano.

Finalmente, la segunda caracteristica del sistema de salud boliviano
muestra una debilidad en los procesos regulatorios y de rectoria, que com-
prende la incapacidad del Ministerio de Salud para regular el sistema, la
gestion ineficaz e ineficiente del sistema de salud en todos los niveles insti-
tucionales y la insuficiencia y contradiccion interna del marco juridico en
salud que no se adecua a las prioridades del sector (Ministerio de Salud,

2010).
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III. EL TRATAMIENTO DE DATOS PERSONALES
EN EL AMBITO SANITARIO BOLIVIANO

El habeas data, como una via procesal instrumental de protecciéon al
derecho a la autodeterminacién informatica, fue incorporado al sistema
constitucional boliviano mediante la Ley nim. 2631 de Reforma de la
Constitucion del 20 de febrero de 2004.

Dada la coyuntura politica y social que derivo de los acontecimientos
de febrero y octubre de 2003, el Congreso Nacional, actuando como Cons-
tituyente derivado, conforme al procedimiento constitucional, ha procedido
a la consideracion, aprobacion y sancion de la Ley nim. 2631 de Reforma
de la Constitucién, en la que simplemente ha reformado 15 de los 35 articu-
los propuestos en la Ley nim. 2410. Cabe advertir que entre los 15 articulos
reformados no se ha incluido la modificacién del articulo 70. de la CPE, de
manera que no se ha incluido en el catalogo de los derechos fundamenta-
les los derechos a la intimidad y privacidad, imagen, honra y reputacion,
por lo mismo que no se ha proclamado expresamente el derecho a la au-
todeterminacién informatica.

Empero, ello no impide que cualquier persona que considere lesiona-
dos esos derechos pueda solicitar la tutela correspondiente, ello en razéon a
que, st bien no estan proclamados en el catalogo de derechos fundamenta-
les de la Constitucion, si lo estan en los instrumentos internacionales que
ha suscrito o a los que se ha adherido el Estado boliviano y los ha ratifi-
cado mediante la Ley de la Republica,' como es el caso de la Declaracion
Universal de los Derechos Humanos (articulo12), el Pacto Internacional
de los Derechos Civiles y Politicos (articulo 17), y la Convencién America-
na sobre Derechos Humanos. Si bien, no se ha proclamado expresamente
el derecho a la “autodeterminacion informatica”, si se ha instituido el 4a-
beas data en el texto de la Constitucién, como una garantia constitucional
para la proteccion de aquel derecho.

En efecto, el constituyente boliviano al sancionar la Ley nim. 2631
del 20 de febrero de 2004, en el marco de la Ley nim. 2410 del lo. de
agosto de 2002, entre otras disposiciones reforma el articulo 23 del texto
de la Constitucion en los términos siguientes:

' Con la aprobacion de la nueva Constitucién Politica del Estado en febrero de 2009

cambia la denominacion de Republica de Bolivia por Estado Plurinacional de Bolivia.
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I. Toda persona que creyere estar indebida o ilegalmente impedida de cono-
cer, objetar u obtener la eliminacion o rectificacion de los datos registrados
por cualquier medio fisico, electronico, magnético, informatico en archivos o
bancos, de datos pablicos o privados que afecten su derecho fundamental a la
intimidad y privacidad personal y familiar, a su imagen, honra y reputacion
reconocidos en esta Constitucion, podra interponer el recurso de Habeas
Data ante la Corte Superior del Distrito o ante cualquier Juez de Partido a
eleccion suya.

Cabe resaltar la aprobacion del nuevo Codigo Procesal Constitucio-
nal del 5 de julio de 2012, ya que establece un propio procedimiento para
la accion de proteccion de privacidad (ex recurso de habeas data) no utili-
zando, por primera vez, el procedimiento para la acciéon de amparo cons-
titucional como lo establecia la abrogada Constitucion Politica del Estado
de 1967 (articulo 23, paragrafo V) y la vigente Constitucion promulgada
en febrero de 2009 (articulo 131). La accion de proteccion de privacidad:

...tlene por objeto garantizar el derecho de toda persona a conocer sus datos
registrados por cualquier medio fisico, electréonico, magnético o informati-
co, que se encuentre en archivos o bancos de datos pablicos o privados; y a
objetar u obtener la eliminaciéon o rectificacion de éstos cuando contengan
errores o afecten a su derecho a la intimidad y privacidad personal o familiar,
0 a su propia imagen, honra y reputacion (articulo 58).

Sobre la base de esta fundamentacién normativa se asienta la crea-
cién e implementacion de la historia clinica electrénica, constituyéndose
como un documento extremadamente complejo debido a la multiplicidad
de personas (médicos, diplomados en enfermeria, personal sanitario, el
propio paciente, sus familiares, etcétera) y organismos (centros sanitarios
publicos y privados, inspecciones de la administracion sanitaria, adminis-
tracion de justicia, compaiias de seguros, etcétera) que en un determina-
do momento podrian estar interesados en tener acceso a los datos en ella
contenidos, lo que comprometeria la intimidad del paciente (Troncoso,
2006).

Los distintos intereses con relacion a la historia clinica pueden gene-
rar conflictos muy dificiles de resolver tanto que hasta ahora existia una
gran dispersiéon de normas legales respecto a la misma, no se debe olvidar
que los bienes y valores que se relacionan a la historia clinica son de una
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importancia extraordinaria ya que estan directamente relacionados con
derechos fundamentales de la persona, como el derecho a la intimidad, a
la salud, a la libertad y a la confidencialidad (Leon, 2004).

No obstante, ningtin derecho es absoluto y, aunque el paciente tenga
derecho a la intimidad y confidencialidad de los datos aportados en su
relaciéon médico-paciente, ante situaciones muy complejas, cuando el bien
publico o comun prevalezca sobre el particular, el médico podra, sin faltar
al deber de secreto profesional, revelar los datos confidenciales del pacien-
te, pero siempre lo hara de forma restringida, con discrecion, revelando lo
estrictamente justo y necesario, y haciéndolo exclusivamente ante quien
proceda’ (Gonzalez y Lizarraga, 2004).

Es importante destacar que Bolivia aprueba la Norma Técnica para el
Manejo del Expediente Clinico, mediante la Resolucién Ministerial ntim.

0090 del 26 de febrero de 2008, que define al expediente clinico como

...el conjunto de documentos escritos e iconograficos evaluables que consti-
tuyen el historial clinico de una persona que ha recibido o recibe atencion
en un establecimiento de salud. Su manejo debe ser escrupuloso porque en
¢l se encuentran todos los datos que nos permiten encarar de la mejor ma-
nera el estado de salud-enfermedad del paciente y su respectivo tratamiento
(articulo 5.1).

IV. LA HISTORIA CLINICA ELECTRONICA

En relacion con la historia clinica electronica (HCE), sin extendernos
en un analisis amplio de la misma, es interesante tratar dos cuestiones
como son los estandares aplicables, asi como las ventajas e inconvenientes

de la HCE.

1. Estindares para la historia clinica electronica

La gestion integrada de los servicios sanitarios y la continuidad de
los cuidados requiere la adopcién de mensajes, formatos, codificacion y
estructura de las historias clinicas, de tal forma que permitan la interope-
rabilidad de los sistemas de informacién sanitaria.

2 Articulo 16.1 del Cédigo de Etica y Deontologia Médica (CEDM).
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Un estandar, o norma, es un documento establecido por consenso y
aprobado por un organismo reconocido, que provee, para un uso repe-
tido y habitual, reglas, guias o caracteristicas para las actividades o sus
resultados, dirigidas a la consecuciéon de un grado 6ptimo de orden en un
contexto dado.

Existen diferentes conjuntos de normas que se aplican a los diferentes
componentes del sistema de historia clinica informatizada, entre los que
destacan:

* Lstandares de contenido y estructuras (arquitectura).

* Representacion de datos clinicos (codificacion).

* Estandares de comunicacion (formatos de mensajes).

* Seguridad de datos, confidencialidad y autentificacion.

Como estandares importantes en este ambito podemos citar:

Health Level 7 (HL7). Es una organizaciéon con base en Estados Unidos
dedicada al desarrollo de estandares en el campo de la informacion sani-
taria, que esta acreditada por la autoridad oficial de estandarizacion ame-
ricana. Esta enfocada al desarrollo de especificaciones de mensajeria en el
“nivel de aplicacién” —nivel 7 del modelo OSI— entre sistemas de infor-
macién sanitaria, documentos clinicos y soporte a la decision.

La Especificaciéon Técnica ISO 18308, requisitos de la arquitectura
de la historia clinica electronica (Requirements for an Electronic Health Record
Reference Arquitecture), contiene un conjunto de requisitos clinicos y técnicos
para una arquitectura de historia clinica que soporta el uso, comparti-
miento e intercambio de registros electronicos a través de diferentes secto-
res de salud, diferentes paises y diferentes modelos de asistencia sanitaria.

Otros tipos de estandares relacionados con la historia clinica electro-
nica estan entre nomenclaturas SNOMED vy Read Codes; clasificaciones
como la Clasificacion Internacional de la OMS vy la Clasificacion Interna-
cional de Problemas de Salud WONCA, tesauros o lenguajes controlados
como el Medical Subject Headings MeSH de la National Library of Medicine, y
glosarios y agrupadores, como los grupos relacionados con el diagnostico.

El estandar para la comunicacion de imagenes diagnosticas médicas,
el estandar DICOM (Dugital Imaging and Communications), ha sido desarro-
llado por el Colegio Americano de Radiologia y la NEMA (National Electri-
cal Manufacturer’s Association). DICOM define los estandares de comunica-
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ciones y formatos de mensajes para imagenes diagnosticas y terapéuticas

(Rojas, Martinez y Elicegui, 2012).

2. Ventajas de la informatizacion de la historia clinica

La historia clinica ha sido siempre una entidad dispersa. En la vida
real estd diseminada entre varios archivos informatizados y en papel, en
varias localizaciones y a menudo bajo varios niumeros de identificacion. La
informatizacion de la historia clinica es una oportunidad para solventar
estos inconvenientes y otros, como los referidos a la seguridad y confiden-
cialidad. Las potenciales ventajas de la historia informatizada en relacion
con la historia convencional en papel pueden sintetizarse en las siguientes:

o Acceso sumultdaneo y remoto: la historia informatizada permite el acceso
simultaneo de mas de una persona a la informacién clinica y desde
cualquier lugar, tiene la ventaja de que se accede a una informacion
legible y de que no requiere sobres voluminosos ni grandes archivos
que ocupan espacio en los centros sanitarios o se ubican en almace-
nes alejados de estos centros, con el problema de que entonces no
siempre estan accesibles cuando se precisan. La mejora de comunica-
ci6én entre clinicos permite disminuir la posibilidad de cometer erro-
res en la atencion sanitaria; la integracion de la informacion clinica
permite la emision de alertas y reduce los errores de transcripcion
al utilizar bases de datos comunes; facilita el acceso a las guias de
practica clinica; la utilizacion de sistemas de soporte a la decision; la
monitorizacién de los pacientes; y el control y seguimiento de eventos
adversos (Carnicero, 2004).

o Seguridad y confidencialidad: Una parte importante de la seguridad es la
disponibilidad de la informaciéon cuando se la necesita. Ademas, de
ello debe garantizarse la integridad de esa informacién y que sélo
tenga acceso quien esta autorizado para ello y a la parte de informa-
cion a la que esta autorizado, que es la que necesita por su funcion.

o Procesado de la informacion: la historia informatizada incorpora datos de
varias fuentes de informacion, la directamente recogida por los profe-
sionales sanitarios, la de los sistemas departamentales, que incluyen la
informacion suministrada por equipos de diagnostico, y la de los siste-
mas clinico-administrativos. Esta informacion es mas facil de procesar
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con sistemas informaticos, pero ademas este procesado se actualiza de
forma permanente, y se puede presentar e imprimir de acuerdo con las
necesidades de cada momento.

Las historias informatizadas simplifican el quehacer diario del perso-
nal sanitario evitando la repeticiéon de datos y la emision de documentos
como las recetas, informes, partes de baja y toda la documentaciéon ad-
ministrativa y legal relacionada con la atencién sanitaria. Los sistemas
informaticos admiten ademas que esa informacion fluya hacia otros siste-
mas como alarmas, farmacias y correo electronico, entre otros (Gonzalez
y Luna, 2012).

En resumen, las ventajas de la informatizacion de la historia clinica se
refieren a la disponibilidad, el acceso, el procesado y la integracion de la
informacion, la seguridad y confidencialidad, y la prevencién de errores.

3. Dificultades y desventajas de la historia clinica informatizada

La implantaciéon de sistemas informaticos de historia clinica debe su-
perar al menos dos tipos de dificultades: las financieras y las culturales.
A estas dificultades se anaden la ausencia de estandares universalmente
aceptados de transferencia de informacion y la mayor flexibilidad de la
historia tradicional.

*  Dificultades financieras: 1a incorporacion de las TIC a la practica clinica
ha sido relativamente reciente. Hasta ahora, la investigacion y desa-
rrollo de sistemas informaticos en el area de la salud se habian diri-
gido a los programas de soporte a la gestion. Esta situacion dificulta,
encarece y retrasa la informatizacion de la actividad clinica porque
no existen soluciones universalmente aceptadas.

*  Dificultades culturales: por otra parte, los clinicos consideran a las TIC
poco importantes, tanto para la investigacién como para la practica
médica. Los programas de informatizacion de la historia clinica de-
ben tener en cuenta las peculiaridades de la practica clinica y facilitar
las tareas del personal sanitario sin introducir actividades nuevas que
no sean imprescindibles, deben facilitar el trabajo, no complicarlo;
por ejemplo, un error frecuente es orientar las soluciones informati-
cas hacia la explotacion de datos para gestores, antes que considerar-
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las un instrumento mas de la practica clinica. En alguna ocasion pro-
yectos importantes con fuerte dotacién presupuestaria han fracasado
por no tener cuestiones como estas (Carnicero et al., 2014).

*  Ausencia de estdndares de aceptacion universal: no existe un estandar univer-
salmente aceptado para la transferencia de datos clinicos, lo que su-
pone que las diferentes aplicaciones no se comunican bien entre ellas
y encarecen los costes de las conexiones; los estandares en muchas
ocasiones pertenecen a entidades privadas y los costes de las licen-
cias encarecen los procesos. A pesar de ello, los fabricantes de sofiware
tienden a ofrecer al mercado estandares abiertos e interoperables en
tiempo real, porque esas son las demandas del mercado, los servicios
web y XML son ejemplos de esas tendencias. La irrupciéon de Inter-
net, como canal de comunicaciones, ha tenido una gran influencia en
este proceso (Moura et al., 2014).

4. Aplicacion en el dmbito boliviano

Vamos a analizar en este punto la situaciéon en la que se encuentran
determinados centros sanitarios en Bolivia desde el punto de vista de la
implementaciéon de la HCE. Nos centraremos en las entidades mas avan-
zadas en este ambito y que se integran en los subsectores anteriormente
comentados, concretamente en dos de ellos, el subsector de la seguridad
social y el subsector privado.

Cabe senalar que una deficiencia general que se presenta en Bolivia
es la dificultad en el acceso a la informacion ya que ésta no se encuentra
disponible en los sitios web oficiales, y algunas instituciones del ambito
publico o privado no cuentan con memorias institucionales anuales para
poder acceder a la informacion. Para conocer el estado del arte del mane-
jo y archivo de la historia clinica en soporte papel, los proyectos empren-
didos de historia clinica electrénica y la implementacion de las TIC en
el ambito sanitario, se ha procedido a realizar las entrevistas abiertas no
estructuradas a funcionarios claves del Sistema Nacional de Salud de Boli-
via (subsector publico, seguridad social y privados con y sin fines de lucro).

En el subsector publico destacan: la Direcciéon General de Planifica-
ciéon del Ministerio de Salud y el Sistema Nacional de Informacién en
Salud (SNIS); en el subsector de seguridad social, el Seguro Social Uni-
versitario (SSU), la Caja de Salud de la Banca Privada (CSBP) y la Cor-
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poraciéon del Seguro Social Militar (COSSMIL), estas dos ultimas estan
implementando la historia clinica electrénica en consulta externa y hospi-
talizacion. En el subsector privado se ha considerado al Hospital Arco Iris,
establecimiento de salud sin fines de lucro, que también ha implementado
la historia clinica electronica en hospitalizacion desde hace dos afios.

Entre los actores TIC del actual gobierno, se han realizado entrevis-
tas a la Agencia para el Desarrollo de la Sociedad de la Informacion en
Bolivia (ADSIB) para conocer el servicio de certificado y firma digital, y
actividades que desarrollan la implementacion del gobierno electronico;
a la Empresa Nacional de Telecomunicaciones (ENTEL) para conocer la
implementacion de los telecentros y la utilizacion de servicios del satélite
boliviano Tupac Katari, y a la Direcciéon General de Gobierno Electroni-
co del Ministerio de Planificaciéon del Desarrollo a cargo de la socializa-
cién del Plan de Gobierno Electrénico.

Entre los actores TIC del ambito privado, se realiza una entrevista a
la Asociacién de Bancos Privados de Bolivia (ASOBAN) para conocer el
servicio de certificacion digital que presta desde 2002.

Las cuestiones mas interesantes, resultantes de estas entrevistas en la
materia que nos ocupa, aparecen reflejadas en las lineas siguientes y en las
conclusiones del presente documento. Cabe mencionar que no se inclu-
yen todas por el espacio que representaria; sin embargo, se ha recogido en
la tabla que figura a continuacién el total de actores claves que aportaron
informacion, la materia sobre la que versan y las fechas de éstas para crear
una vision panoramica del ambito sanitario en Bolivia, de manera gene-
ral, y en la ciudad de La Paz, de manera particular.
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A. Caja de Salud de la Banca Privada

Con mas de 16 afios de experiencia (desde 1988) y presencia en toda
Bolivia (excepto en el Departamento de Pando) se ha convertido en la me-
jor empresa de asistencia médica y previsional en el pais, desarrollando
inteligentemente productos y servicios que permiten ver con optimismo el
futuro, y proyectarse hacia una nueva era, logrando mantener su posicién
de privilegio, ser la instituciéon con el mas alto nivel de excelencia en la
prestacion de servicios médicos en Bolivia.

Esta organizada en una oficina central nacional, ubicada en la ciudad
de La Paz, con la funcién principal de planificar, normar, evaluar, contro-
lar y supervisar las politicas, estrategias, planes y programas de salud que
deben ejecutarse y gestionarse en las regionales.

Tres administraciones regionales con sede en las ciudades de La Paz,
Cochabamba y Santa Cruz. Cinco agencias regionales ubicadas en las ciu-
dades de Oruro, Potosi, Sucre, Tarija y Trinidad. Responsables zonales en
las ciudades intermedias de Puerto Suarez y Montero, dependientes de la
administracién regional de Santa Cruz; y compra de servicios médicos en
Bermejo y Yacuiba, bajo tuicion y control de la agencia regional de Tarija.

La Caja de Salud de la Banca Privada (CSBP) cuenta con las historias
clinicas informatizadas de ocho departamentos de Bolivia, a excepcién de
Pando.

La historia clinica electronica en la GSBP se implementa en forma ver-
tical, es decir, de arriba hacia abajo, se realizan planes de capacitacion. Los
médicos se capacitan primero, pero es el que dedica menos tiempo a la ca-
pacitacion por su trabajo, al inicio hay quejas por parte del paciente porque
el médico estd mas preocupado en llenar la historia clinica que en el pacien-
te, asi muchas veces al lado del médico esta el profesional informatico para
resolver las preguntas del médico en el manejo del software. Posteriormente
se capacita a las enfermeras y se capacita al personal administrativo.

La implementacién de la historia clinica electronica ha sido positiva
para la CSBP, obliga al médico a llenar todas las casillas que requiere
informacion antes de cerrar la historia clinica. En la historia clinica en
soporte papel se presentan problemas como estar sin firma, sin sello, mal
rellenas, no se entiende la letra del médico, entre otros.

Con la historia clinica electrénica se tiene toda la informacion de la
poblacion asegurada (nombre, carné de identidad, entidad, vigencia de
derechos a nivel nacional y la historia clinica del paciente).
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El costo del Software 9000 fue de 150,000 doélares americanos, lo ad-
quirieron en 2002 de una empresa peruana de desarrollo especializada en
el area de salud. De 2002 a 2004 se trabaj6 en forma remota con la em-
presa peruana, basicamente se trataba de un contrato de outsourcing,” con
el transcurso del tiempo resultd oneroso para la CSBP por la capacitacion,
mantenimiento, desarrollo de nuevos productos, implementacion, valida-
cién (aproximadamente unos 40,000 doélares americanos por afo).

En la gestién de 2005 la CGSBP asume el desarrollo del prototipo fun-
cional, con base en la experiencia del Software 9000 comprado a la empre-
sa peruana. Este nuevo prototipo estd hecho a la medida de las necesidades
particulares de la CSBP, para ello, se realizaron pruebas A/fa para validar
la informacion y el producto final, posteriormente las pruebas Beta, la en-
trega del producto en funcionamiento al 100%, con la informacién de los

asegurados (Caja de Salud de la Banca Privada, 2014).

B. Hosputal Arco Iris

En 1997 nacen en la Fundaciéon Arco Iris* los primeros planes para
construir una clinica como resultado de una bisqueda de un sistema que
atienda las necesidades de salud para ninos de la calle. El primer proyecto
de salud estuvo ubicado en un colegio de la zona central de La Paz, donde
se trataba ambulatoriamente las dolencias de los que viven en las calles.

3 Contrato de outsourcing (externalizacién): La palabra inglesa “outsourcing” significa
“suministrar externamente”. En Espafia este término es traducido como “externalizacion”y
en algunos paises latinoamericanos como “subcontratacion™ o “tercerizacién” de procesos que
significa suministrar a través de terceros.

* Fundacion Arco Iris es una organizacién no gubernamental, basada en los princi-
pios de la Iglesia catdlica que desde 1994 lucha contra la discriminacién, marginacion y
falta de oportunidades que sufren miles de nifios, nifias y jovenes (huérfanos, cuyos padres
estan en la carcel, victimas de violencia intrafamiliar, maltratos, violaciones, los que viven
o trabajan en las calles de la ciudad de La Paz, Bolivia). Para cumplir su objetivo ejecuta
numerosos proyectos de apoyo integral y realiza campanas de sensibilizacion entre las
personas con espiritu de solidaridad y desprendimiento. Casi en su totalidad, la funda-
cién se sostiene del apoyo de personas individuales, sin grandes financiamientos de la
cooperacion internacional o gubernamental. Busca ser un signo de amistad, solidaridad
y desprendimiento, en favor de los més pobres, necesitados y desprotegidos. Fundacion
Arco Iris (2015), “Hospital Arco Iris”. Disponible en: kttp://www.arcoirisbolivia.org/mision.
html, consultado el 1o. de octubre de 2014.
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En la ciudad de La Paz se tiene alrededor de 30,000 nifios que sobre-
viven como lustrabotas, dulceros, recogiendo basura, voceando y algunas
muchachas como prostitutas. Unos 2,000 viven en las calles sin ningtin
vinculo familiar, y son victimas de drogas, alcohol, maltrato y enfermeda-
des infecciosas. Normalmente los nifios de la calle no velan por su salud
y por falta de recursos econémicos no tienen posibilidad de acudir a un
centro médico.

En agosto de 1998, la Papstiiches Missionswerk fur Zinder (obra mi-
sionera papal para los nifios) de Alemania realiz6 una solicitud de ayuda
ala Unién Europea (UE) para un proyecto de cinco anos. Gracias a esta
ayuda la Fundacién Arco Iris planifico la construcciéon de un moderno
hospital de segundo nivel ubicado en la ciudad de La Paz, la construccion
del Hospital Arco Iris (en adelante HAI) se terminé de construir en sep-
tiembre de 2001, su inauguracion fue el 27 de septiembre y la apertura el
23 de octubre, ambas acciones en ese mismo afio.

Las finalidades perseguidas con el hospital fueron: formacion, preven-
ci6n e instruccion sanitaria y rehabilitacion, para el grupo meta compues-
to por un estimado de 5,000 ninos que viven en la calle y otros 30,000,
aproximadamente, que trabajan en la calle. El proyecto deberia alcanzar
prioritariamente la prevision sanitaria.

El hospital con cien camas, muestra un alto estandar en su infraes-
tructura y equipamiento médico y es considerado como uno de los mejo-
res hospitales en La Paz, donde trabajan cerca de 270 personas. Cuenta
con 26 especialidades y atiende cerca de 80,000 personas al afio, de las
cuales cerca de 4,000 pertenecen a la poblacién principal, nifos de la ca-
lle. Ademas, tres consultorios moviles proveen de salud primaria a los ni-
nos pobres, y principalmente uno de ellos se introduce en las calles donde
viven los mas desprotegidos y son la meta de la Fundacién Arco Iris.

A partir de la gestion de 2008 se implementa en el HAI el Sistema
Integrado de Administracién Financiera (SIAF) y el Sistema de Informa-
ci6n Clinico Estadistico (SICE), ambos desarrollados por la ONG Medi-
cus Mundi, y reconocidos por el Ministerio de Salud y Deportes a través
de la Resolucion Ministerial nam. 0853 del 18 de noviembre de 2005.

Existen perfiles de acceso para la utilizacion del SICE. El procedimien-
to para recabar una historia clinica consiste en retirar una ficha del sistema,
se imprime la ficha y se entrega a la Unidad de Archivo, la cual busca la
historia clinica en soporte papel del paciente y la lleva a la Unidad de En-
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fermeria, quienes reparten las diferentes historias clinicas a los consultorios
médicos. El registro de ingreso y egreso de la historia clinica es manual.

En el cuadro siguiente se reflejan, de forma esquematica, las cuestio-
nes mas interesantes en materia de seguridad y privacidad referidas a la
historia clinica electréonica en los centros analizados:

Subsector Seguridad Social a corto plazo Subsector privado
sin fines de lucro

Caja de Salud Banca Priva- | Corporacion de Salud Mili- | Hospital Arco Iris(operado
da (operado con SAMI) | tar (operado con SISHAP) con openHAI)

Acceso HCE |Médico, enfermera, Médico, personal admi- | Médico
personal administrativo |nistrativo

Usuario Correo institucional Correo institucional Correo institucional
Ingresar Meédico password Médico, personal admi- |[Médico y personal ad-
contraseiia | Enfermera codigo nistrativo password ministrativo password
Elegir tipo  |Consulta externa, Consulta externa, hos- |Hospitalizaciéon, emer-
de HCE hospitalizaciéon, emer-  |pitalizacién (por imple- |gencias, consulta exter-

gencias. mentar). na (por implementar).
Modulos 21 12 10

Modificar 24 horas, con autoriza- |No lo permite, debe lle- |24 horas, debe llenarse
HCE ci6on del encargado del  |narse en observaciones. |en otro campo.
software médico.

Responsable |Encargada nacional del | Director del Departa-  |Jefe de la Unidad de Sis-

software médico mento de Informatica |temas
Jefe nacional de Tele- | (militar)
matica

FUENTE: Elaboracion propia. Resumen de la informacion obtenida en materia de
procedimiento y seguridad en las tres instituciones mas importantes analizadas.

V. CONCLUSIONES

Se ha procedido a evaluar en el presente trabajo el estado de situacion
de la historia clinica electronica en los establecimientos de salud del Siste-
ma Nacional de Salud de Bolivia, y en particular de la ciudad de La Paz,
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para lo cual se realizaron veinticinco entrevistas no estructuradas a funcio-
narios del subsector publico (Ministerio de Salud, Sistema Nacional de In-
formacion en Salud), subsector de la seguridad social (Caja de Salud de
la Banca Privada, Corporacion del Seguro Social Militar, Seguro Social
Universitario) y subsector privado sin fines de lucro (Hospital Arco Iris).

La GSBP tiene diecisiete afios de servicio a su poblaciéon asegurada.
Desde la gestion de 2005, los profesionales de esta Caja han desarrolla-
do su propio software médico y sistema administrativo médico (SAMI),
el cual se aplica y utiliza, actualmente en los servicios de consulta exter-
na (policonsultorio) y hospitalizacién a nivel nacional. El sistema SAMI
esta constituido por veintiun médulos médico-administrativos, que inte-
ractian entre si e incluyen diversas areas. E1 SAMI tiene un sistema con-
figurable de usuarios y contrasefias con distintos niveles de acceso para
cada profesional de la CSBP (médico, enfermera, administrativo, farma-
cia, laboratorio, etcétera), de esta manera se asegura la confidencialidad,
privacidad y seguridad de la informacién de cada paciente, los datos de
los pacientes no pueden ser modificados y revelados a terceros. Este siste-
ma médico integra, de manera sencilla, las areas de agendas médicas y el
expediente clinico electroénico.

La HCE del SAMI cuenta con funciones y aplicaciones propias, con-
tiene la informaciéon completa del expediente clinico de cada paciente,
de forma cronolégica, con fecha y hora de atencion, permite clasificarlo de
acuerdo con el Régimen de Seguro y Programa de Salud, otorgarle 6rde-
nes de laboratorio, examenes auxiliares, prescripciones médicas, érdenes
de interconsulta, bajas médicas, certificado prenatal, entre muchos otros
documentos. Ademas, puede obtener informes médicos, informes de junta
médica, reportes de estudios comparativos entre la gama de variables con
que cuenta el SAMI y reportes de seguimiento a la calidad del registro de
la informacion. Con el SAMI se puede realizar una variedad de analisis
estadisticos, investigaciones médicas, deteccion de factores de riesgo mas
frecuentes en la poblacion asegurada, patologias prevalentes y todo tipo
de reportes que sirven para elaborar planes de promocién y prevencion,
en la perspectiva de que un sistema de salud es mas eficaz en la medida en
que prevenga la aparicion de enfermedades mas que tenga un enfoque cu-
rativo y asistencialista.

Con relacién a la seguridad de la informacién, la GSBP cuenta con
una encargada nacional de software médico y jefe nacional en telematica;
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con servidores redundantes (espejos); realizan copias de seguridad (back
up); las agencias regionales envian diariamente el respaldo a la oficina
nacional que centraliza toda la informacion; tienen una intranet; el médi-
co, enfermera y personal administrativo cuentan con acceso a Internet (a
excepcion de redes sociales como Facebook, Twitter, entre otras); utilizan
software propietario, pagan la licencia del software y antivirus; no llevan
a cabo auditoria informatica; y se encuentra en tramite la aprobacién del
Plan de Seguridad.

La Corporacién del Seguro Social Militar (Cossmil) ha tenido malas
experiencias en la implementacion de sistemas de informacion en salud,
es asi que en 2004 una empresa boliviana desarroll6 el Sistema de Gestion
Hospitalaria (SIGEH), incluia software, equipamiento, cableado estruc-
turado; el sistema contaba con veintitin moédulos, pero tuvo problemas
por lo que el personal de la Direccién de Informatica desarroll6 el nuevo
disefio del proyecto.

Desde la gestion de 2014 se ha desarrollado el Sistema de Informa-
cion Integrado de Control y Seguimiento Hospitalario (SISHAP), a la fe-
cha cuenta con doce médulos, entre ellos el de consulta externa, que per-
mite al médico el acceso a la HCE; el médico accede a su perfil a través de
un usuario y contrasefia, una opcion le permite reservar algunas enferme-
dades como el VIH-SIDA, por seguridad el médico no puede modificar la
informacién de la historia clinica una vez que ha concluido el horario de
la consulta externa; si necesita incluir alguna modificacion, debera hacer-
lo en el campo observaciones. EI SISHAP se ha implementado también
en las ciudades de Sucre y Puerto Suarez.

En relacion con la seguridad de la informacién, cuentan con un di-
rector de Informatica, aunque se presenta una debilidad en los estable-
cimientos de salud regionales, en el cargo se encuentran suboficiales que
no son profesionales en informatica, también existe mucha movilidad del
personal; cuentan con servidores redundantes (espejos); realizan copias
de seguridad (back up) de forma semanal; utilizan software propietario,
pagan las licencias del software y antivirus; el desarrollo de los modulos
del SISHAP se realiza bajo la modalidad de consultoria por producto; la
capacitacion de los modulos del SISHAP la realiza el Departamento de
Informatica de forma general y especifica a los médicos.

Como resultado de las entrevistas se percibe poca coordinacion entre
la Direccion de Informatica, la Unidad de Archivo Clinico, la Auditoria
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Médica y otras unidades de Cossmil para el desarrollo de los moédulos del
SISHAP, particularmente en lo relacionado a la HCE. La Unidad de Ar-
chivo Clinico y Auditoria Médica consideran que por el momento el SIS-
HAP no brinda la confidencialidad, privacidad y seguridad de la historia
clinica en papel, esperan que haya un cambio en la norma técnica para
el manejo del expediente clinico que reconozca el valor probatorio de la
historia clinica electrénica y la firma electrénica.

El Hospital Arco Iris (HAI) es un hospital de segundo nivel que perte-
nece al sector privado sin fines de lucro, tiene una antigiiedad de catorce
afos, es un hospital de ensefianza, ha implementado hace dos afios el sis-
tema openHAI, que contiene la HCE de hospitalizacion, terapia intensiva
(UTI), emergencias y consulta externa (desde septiembre de 2015); este
sistema es un desarrollo propio del HAI que cont6 con la colaboracion de
un consultor italiano.

El openHALI esta compuesto de formularios que estan acorde con la
norma técnica para el manejo del expediente clinico. Para la creaciéon de
un formulario se requiere el consenso del jefe de servicio, médicos espe-
cialistas, enfermeras, el personal informatico toma nota de los requeri-
mientos y elabora el proyecto, con la validaciéon de los futuros usuarios se
procede a la implementacion del mismo.

Entre las ventajas que ofrece el openHALI estd el autograbado cuando el
médico va llenando la HCE; el acceso a la HCE desde cualquier disposi-
tivo que tenga acceso a Internet (smartphone, tableta, computadora portatil
o smartTV); cuenta con un sistema de almacenamiento de imagenes ra-
diologicas (RIS) y el PACS, sistemas donde se almacenan las resonancias,
tomografias, rayos X y cualquier otra imagen radiologica; facilidades para
la impresion de la HCE porque cuenta con un servidor de impresoras.

Entre las desventajas se podria considerar el respaldar la informacién de
la HCE que son datos sensibles en servidores externos al data center del HAI,
como el servicio que ofrece la nube (cloud computing), mas atn si es un servicio
gratuito se desconoce el paradero del alojamiento de los datos de la HCE,;
el acceso desde cualquier dispositivo que tenga acceso a Internet puede ir
en contra de la confidencialidad de los datos del paciente contenidos en su
HCE que puede ser vista por terceras personas que no sean el médico tra-
tante o personal sanitario del HAI. Finalmente, la impresion de la historia
clinica electronica en la cual el médico debe colocar su nombre, firma vy se-
llo, porque todavia no se ha implementado la firma digital en el openHAI.

Esta obra esta bajo una Licencia Creative Commons
Atribucion-NoComercial-SinDerivar 4.0 Internacional, 11J-UNAM.
Boletin Mexicano de Derecho Comparado, ntm. 154, enero-abril de 2019, pp. 489-511.

Universidad Nacional Auténoma de México, I1J-BJV, 2019
https://revistas.juridicas.unam.mx/index.php/derecho-comparado/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www.juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/
DOI: http://dx.doi.org/10.22201/iij.24484873e.2019.154.14151

LA PROTECCION DEL DERECHO A LA INTIMIDAD... 511
VI. BIBLIOGRAFIA

APONTE, G., 2014, “Seguro Universal de Salud”, Bolivia. Encrucijadas en el
siglo XXI, La Paz, Editora Presencial SRL.

“Caja de Salud de la Banca Privada”, 2014, Acerca de la CSBP. Disponible
en: http://portal.csbp.com.bo/inicio/index. php/acerca-de-la-c-s-b-p/.

CARNICERO, G., 2014, “La gestion de la funcion TIC en los servicios de
salud: algunos errores frecuentes de los equipos de direccién”, en CAR-
NICERO, G. ¢t al. (coords.), Manual de salud electrinica para directivos de ser-
victos y sistemas de salud. Aplicaciones de las TIC a la atencion primaria de salud,
publicacion de las Naciones Unidas. Disponible en: Attp://www.seis.es/
documentos/XInformeSELS-COMPLETO.pdf.

MINISTERIO DE SALUD Y DEPORTES, 2010, Plan Sectorial de Desarrollo 201 0—
2020: Hacia La Salud Universal. Disponible en: htlp://www.ine.gob.bo/in di-
cadoresddhh/ archiwos/salud/nal/PlanSectorialdeDesarrollo2010-2020.pdf.

GONZALEZ, F. y LUNA, D., 2012, “La historia electronica”, Manual de sa-
lud electronica para directivos de servicios y sistemas de salud, publicaciéon de
las Naciones Unidas. Disponible en: htlp://repositorio.cepal.org/bitstream/
handle/11362/3023/52012060_es.pdf ’sequence=1.

GONZALEZ SALINAS, P. y LIZARRAGA BONELLI, E., 2004, Autonomia del
paciente, informacion e historia clinica, Madrid, Civitas.

GONZALEZ T., R. M., 2004, El proceso de investigacion. Bases conceptuales, Ma-
drid, Instituto de Ciencias de la Educacion, Universidad Politécnica de
Madrid.

LEON S., P, 2004, La implantacion de los derechos del paciente, Navarra, Uni-
versidad de Navarra.

MOURA, L., 2014, “La necesidad de una arquitectura de Salud-E”, Ma-
nual de salud electronica para directivos de servicios y sistemas de salud, vol. 11, Na-
ciones Unidas, CEPAL. Disponible en: http://www.seis.es/documentos/X
Informe SEIS COMPLETO.pdf

RoOJas, D., 2012, “Infraestructura y requisitos basicos de los sistemas de
salud electronica”, Manual de salud electronica para directivos de servicios y
sistemas de salud, Naciones Unidas, CEPAL. Disponible en: Attp://reposito
ri0.cepal.org/bitstream/handle/11562 /3023 /52012060 _es.pdf ’sequence=1.

TRONCOSO R, A., 2006, “La confidencialidad de la historia clinica”, Cua-
dernos de Derecho Piiblico, Instituto Nacional de Administraciéon Pablica.

Esta obra esta bajo una Licencia Creative Commons
Atribucion-NoComercial-SinDerivar 4.0 Internacional, 11J-UNAM.
Boletin Mexicano de Derecho Comparado, nim. 154, enero-abril de 2019, pp. 489-511.

Universidad Nacional Auténoma de México, I1J-BJV, 2019
https://revistas.juridicas.unam.mx/index.php/derecho-comparado/issue/archive



