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Resumen:
							                           
Considerando que las huellas dactilares son impresiones de las crestas epidérmicas de los dedos con un patrón único, irrepetible y permanente, estas son la base del método biométrico más empleado en la actualidad. Entre sus diversos usos destaca la identificación para múltiples actividades como acceder al trabajo o a teléfonos celulares, la operación de cuentas bancarias, las investigaciones criminales, etcétera.La ausencia o deterioro de las crestas epidérmicas, denominada adermatoglifia, impide la identificación por biometría dactilar. La adermatoglifia se origina por múltiples causas, incluyendo las enfermedades dermatológicas, lesiones traumáticas de los dedos, denervación, envejecimiento, quimioterapia, entre otras.

Abordamos brevemente el origen, usos y sistemas para el registro de las huellas dactilares. El objetivo principal es enfatizar la existencia de personas con incapacidad para registrar sus huellas, una condición relevante por el riesgo potencial de discriminación, especialmente cuando el registro de las huellas es obligatorio.





Palabras clave: Dermatoglifia, Identificación Biométrica, Enfermedades de la Piel, Discriminación Social.
		                         


Abstract:
						                           
Considering that fingerprints are impressions of the epidermal ridges of the fingers with a unique, unrepeatable, and permanent pattern, they are the basis of the biometric identification method most used today. Among its various uses stand out identification for multiple activities such as authentication to access work and cell phones, operation of bank accounts, criminal investigations, etc.The absence or deterioration of the epidermal ridges, called adermatoglyphia, prevents identification by finger biometrics. Adermatoglyphia originates from multiple causes, including several skin diseases, traumatic injuries of the fingers, denervation, aging, chemotherapy, among others.

The origin, uses, and systems for fingerprints verification are briefly addressed here. The main objective is to emphasize the existence of people with fingerprint verification failure, a relevant condition due to the potential risk of discrimination, especially when fingerprint verification is mandatory.





Keywords: Dermatoglyphics, Biometric Identification, Skin Diseases, Social Discrimination.
                                








Introducción


Desde el siglo XIX las huellas dactilares se han utilizado en diversos ámbitos de la vida cotidiana. El espectro de las disciplinas que las utilizan abarca desde la medicina clínica, la ciencia forense, la criminología, hasta los llamados controles de seguridad formales.1,2


La huella dactilar es la impresión que deja la piel especializada presente en la yema de los dedos, conocida como piel con crestas epidérmicas o piel con crestas de fricción. A los patrones de crestas y surcos que se forman en esta piel, se les conoce como dermatoglifos.2 Así, aunque el término huella dactilar suele utilizarse como sinónimo de dermatoglifos, no son lo mismo.

Hoy día, el examen de huellas dactilares es, por mucho, el método más utilizado en la identificación biométrica en todo el mundo. Por tal motivo, cuando el escaneo de huellas dactilares es un requisito obligatorio, el escenario que tiene que enfrentar una persona con discapacidad para registrarlas puede ser complicado y discriminatorio, especialmente cuando la discapacidad es permanente o irreversible.3,4,5 Esta condición representa un desafío no solo para la persona interesada, sino también para los administradores a la hora de completar el proceso de verificación.6,7


El propósito central de esta revisión es dar a conocer y recordarle a la gente, incluyendo a las autoridades correspondientes, sobre la existencia de personas que sufren de la pérdida o deterioro de los dermatoglifos, por lo que son incapaces para llevar a cabo la identificación biométrica más usual.

Para lograr este objetivo se revisaron aspectos relacionados con las características y origen de la piel con crestas epidérmicas, el espectro de usos de las huellas dactilares, los sistemas que se usan actualmente para obtener y autentificar las huellas y las principales causas que originan la incapacidad para su registro. Finalmente se enfatiza sobre la necesidad de tomar medidas para evitar la discriminación de las personas que sufren de esta incapacidad.





Propiedades y origen de la piel con crestas epidérmicas


La piel con crestas epidérmicas se encuentra en la superficie palmar y plantar de manos y pies. Esta piel es diferente a la del resto del cuerpo, ya que su superficie tiene una textura ondulada por la presencia alternante de crestas (elevaciones) y surcos (hundimientos). A esta piel se le conoce también como piel con crestas de fricción debido a que el patrón no lineal que la caracteriza produce fricción que facilita, entre otros, los procesos de agarrar objetos y caminar. De sus características destacan la ausencia de pelo y de glándulas sebáceas, así como mayor capacidad sensorial.8,9


Los dermatoglifos poseen dos características esenciales para muchas de sus aplicaciones. La primera es la exclusividad, ya que no se ha encontrado a dos personas que tengan los mismos dermatoglifos, ni se ha encontrado que una persona tenga el mismo patrón de crestas en dos o más dedos.10 La segunda es la permanencia, pues el patrón de crestas persiste durante la vida o solo cambia poco en comparación con otras características físicas,11 a menos de que se produzca un daño profundo, en cuyo caso, la nueva configuración causada por el daño ahora persistirá y también será única.12 


Los dermatoglifos se forman durante la gestación. La configuración de los patrones está determinada por factores genéticos y ambientales. El genoma contiene la información subyacente a la programación embrionaria por la cual se desarrolla la epidermis con crestas en manos y pies, mientras que detalles como la ubicación y la forma exacta de cada cresta (como longitud y trayectoria) está determinada por las fuerzas de tensión cutánea que se presentan en las manos y los pies en el momento de su formación y crecimiento temprano. Estos argumentos se apoyan en el ejemplo clásico de los gemelos monocigóticos, que comparten el mismo código genético, pero tienen diferentes dermatoglifos.13,14


Los tres patrones básicos presentes en los dermatoglifos son espirales, bucles y arcos. Dentro de los patrones existentes, las trayectorias y formas de las crestas muestran una variabilidad infinita.15 Hacia la semana 18 de gestación, el sistema deja de agregar nuevas crestas y las existentes se bloquean en su configuración. Las manos de un adulto son mucho más grandes que las de un feto, pero el patrón de las crestas se conserva casi inalterado, excepto en dimensiones.15






Espectro de usos de las huellas dactilares 


Debido a la singularidad de las huellas dactilares estas se han utilizado de muchas formas, tanto en la medicina clínica como en la identificación de personas.11 Considerando que el espectro de aplicaciones específicas es muy extenso, analizar a detalle cada una de estas aplicaciones está fuera del objetivo de esta publicación, por lo que solo haremos una referencia breve a sus alcances.

En la medicina clínica, las huellas dactilares se han usado principalmente como una herramienta auxiliar de diagnóstico en una serie de trastornos netamente genéticos, como los síndromes de Down, Turner, Klinefelter, Patau, Edwards y Noonan,2,16 así como en varias enfermedades que tienen algún trasfondo genético, entre las que se incluyen enfermedades neurológicas (enfermedad de Alzheimer, esquizofrenia, neurofibromatosis y epilepsia), enfermedades cardíacas (cardiopatías congénitas y enfermedad coronaria), diabetes mellitus, asma bronquial, artritis reumatoide, cáncer de mama, anemia de células falciformes, etc.2,16,17 


La identificación de personas es sin duda el ámbito donde la aplicación de las huellas dactilares es más relevante. En criminalística y medicina forense, las huellas dactilares se consideran evidencia fundamental para identificar a las personas involucradas en hechos delictivos. A menudo, la recolección de las huellas se dificulta porque estas son latentes (no visibles a simple vista), lo que ha motivado el desarrollo de técnicas para recuperarlas. Así, materiales basados en partículas de carbono han mostrado utilidad para recuperar huellas latentes, además de que permiten detectar, con alto contraste y de manera selectiva, diversos compuestos biológicos, explosivos ​​y otros materiales peligrosos.18,19 Otras nanopartículas basadas en oro, plata, óxido de zinc y óxido de aluminio, entre otros, ayudan a la recuperación las huellas latentes.20


Las huellas dactilares también son de gran utilidad en la identificación de víctimas; por ejemplo, en personas muertas, inconscientes o con amnesia, al producirse un intercambio accidental de bebés recién nacidos, o cuando se trata de víctimas de desastres mayores, etc. La identificación post mortem de múltiples víctimas de desastres es un desafío para el que se exige un proceso de identificación acelerada. En estos casos puede ser de gran ayuda la identificación mediante la captura digital de huellas dactilares para ser contrastadas con bases de datos existentes.21 Otra aplicación de gran importancia es como medio biométrico de identificación en el registro nacional de ciudadanos en muchos países, como sucede con el Instituto Nacional Electoral (INE) de México.

La identificación y verificación mediante el registro de huellas dactilares se usa cada vez más en los en los ámbitos de control y seguridad conocidos como controles de seguridad formales. Como ejemplo de sus aplicaciones específicas destaca el control de accesos y registro de entradas y salidas a empresas, dependencias de gobierno, colegios, etc. El reconocimiento biométrico dactilar también se usa para permitir el acceso a documentos informáticos sensibles, dispositivos electrónicos (computadoras, teléfonos celulares, etc.), manejo de transacciones financieras, control en servicios de inmigración y aduanas, etc.1,2 Se acepta que las instituciones que usan lectores de huella son más competitivas al manejar mejor las necesidades de los usuarios, tener mejor control del personal, reducir tiempos, ajustar costos y muchos otros beneficios en su administración.22


En México, con el objeto de hacer más seguras las operaciones bancarias, la Comisión Nacional Bancaria y de Valores indicó que hará obligatoria la captura de huellas dactilares de las personas que abran una cuenta o contraten un crédito.23 Con esta medida se pretende crear el Servicio Nacional de Identificación Personal, que tenga información biométrica de más de 120 millones de mexicanos en 2023. Se planea, además, que el banco pueda verificar el registro obtenido por ellos con la base de datos del INE, para tener mayor certeza sobre la identidad del solicitante. Inicialmente, el dato biométrico obligatorio será la huella dactilar. Más adelante se prevé la captura de otros datos biométricos basados en el iris, rostro y voz, aunque en la actualidad existen bancos que ya registran algunos de estos datos.





Sistemas para registro y verificación de huellas dactilares


La biometría es un procedimiento de identificación de personas basado en el reconocimiento de una o más características físicas, fisiológicas o conductuales que corresponden a una sola persona, que no pueden alterarse y que pueden ser medidas y verificadas. Los elementos distintivos de las huellas dactilares que utiliza la biometría para la verificación son esencialmente los patrones de crestas, surcos y las minucias que estos forman.

Los procedimientos de captura, almacenaje y análisis de las huellas dactilares han cambiado con el paso del tiempo. En la actualidad, el proceso típico de registro consiste en la captura de una imagen digital, la extracción de características distintivas, el almacenaje en una base de datos digital y, si es el caso, la comparación con imágenes almacenadas.

El dispositivo biométrico más común hoy día consiste en un sensor (escáner) óptico, en el que se coloca la yema del dedo sobre la superficie táctil de vidrio, donde una luz LED incide y crea una imagen digital del patrón de crestas y surcos. Antes de almacenar y/o comparar la imagen obtenida, el dispositivo asegura que la imagen sea apropiada; por lo que rechazará imágenes demasiado oscuras o claras. En tal caso, repite el procedimiento ajustando el tiempo de exposición hasta que pase la prueba. Si por ausencia o deterioro de los dermatoglifos el dispositivo es incapaz de formar una imagen donde se diferencien crestas de surcos, se marcará una señal permanente de error.24,25


Existen otros tipos de sensores entre los que destacan el sensor capacitivo (que utiliza corriente eléctrica en lugar de luz) y el multiespectral (sensor óptico modificado para reducir la vulnerabilidad a los ataques de falsificación). Estos últimos son especialmente valorados cuando la seguridad es muy relevante.





Incapacidad para registrar las huellas dactilares 


La ausencia o deterioro de las crestas epidérmicas, condición conocida como adermatoglifia,5 impide el registro de las huellas dactilares. Puede ocurrir en uno, varios o todos los dedos. La falta de las crestas puede ser total (ausencia completa) o parcial, en la que las crestas existen, pero por el grado de atrofia o deterioro no sirven para efectuar el registro de huellas.3,6,14


Existe muy poca información sobre la prevalencia de la incapacidad para el registro de huellas en la población general. En un estudio publicado en 2012 se informó que de los cerca de 24 millones de visitantes a Estados Unidos en un año, la tasa de rechazo durante el proceso de verificación de huellas dactilares fue del 1 al 2%, debido a que durante en el escaneo, las huellas no aparecieron con suficiente claridad como para ser identificables.12 En otro estudio, retrospectivo, realizado con datos del Ministerio del Interior de Líbano de 2013, se identificaron 259 personas con adermatoglifia entre los 145 600 ciudadanos que acudieron a obtener su registro de identidad (incidencia global de 0.18%). Los problemas dermatológicos fueron los más frecuentes, afectando predominantemente a las personas en el grupo de edad geriátrica (65 años o más) y a las mujeres más que a los hombres.26


Existen diversas condiciones que pueden afectar la integridad de los dermatoglifos. Los casos de daño adquirido son sustancialmente más frecuentes que los de origen congénito. La lista de causas es extensa y suele dividirse en causas dermatológicas y no dermatológicas.2,6,12,26 En el estudio libanés, las causas dermatológicas representaron el 53% de todos los casos y la dermatitis contribuyó a la mayoría (61%) de estos casos. El tipo más común de trastorno dermatológico fue la dermatitis de contacto por irritantes, seguida del eccema atópico y la dermatitis de contacto alérgica.26


Entre las causas no dermatológicas, predominan las lesiones traumáticas de los dedos. Pueden ocurrir cortes que dejen cicatrices, quemaduras e incluso amputaciones. La profundidad crítica necesaria para lograr la cicatrización sin la posterior regeneración de las crestas es de 1 mm, lo que se puede lograr mediante la aplicación de ácido fuerte, álcali, cauterización o dermoabrasión.12,26 Si se daña la estructura de las líneas papilares en la epidermis y la dermis subyacente, estas no crecerán de la misma forma que antes (si es que lo hacen). Si la integridad de las líneas papilares se mantiene la atrofia de las crestas producida después de la exposición a un agente causal será reversible.12


En algunos trastornos neurológicos, como en el caso de mano desnervada o de distonía, suele ocurrir atrofia pronunciada de las crestas.26 Lo mismo puede ocurrir en pacientes con enfermedad celíaca27 y en personas que consumen algún tipo de corticoesteroides12 o el antineoplásico capecitabina.4,28,29 La atrofia de las crestas también puede producirse como parte del envejecimiento.

La adermatoglifia por trastornos congénitos es muy poco frecuente.2,14,26 Se ha informado sobre la aplasia de crestas epidérmicas por una mutación autosómica dominante del gen SMARCAD1 en el locus 4q22.34.30 Otra forma es la hipoplasia de las crestas, heredada como un rasgo autosómico dominante.30 También se ha descrito la disociación de crestas, que a veces se confunde con áreas de cicatrización y puede heredarse como un rasgo autosómico dominante o puede presentarse en personas con esquizofrenia.31 Además, en las trisomías 21, 17 y 18, hay distorsiones específicas de la configuración de las crestas.16,32 Otras alteraciones genéticas que puedan dificultar el registro de las huellas incluyen la anoniquia, la zigodactilia, la polidactilia, la sindactilia, la braquidactilia y la ectrodactilia.16






Consideraciones finales


Tomando en cuenta que el examen de las huellas dactilares es la modalidad biométrica más utilizada para validar la identidad personal, la incapacidad para efectuar su registro puede tener un impacto importante en el día a día de quien lo padece, especialmente cuando el registro de las huellas es obligatorio para identificarse. En este caso, el sujeto se puede convertir fácilmente en víctima de discriminación.

La incapacidad para el registro de las huellas dactilares también puede tener implicaciones médico-legales. Los médicos forenses deben ser muy cautelosos cuando certifican la condición de las crestas epidérmicas y sus huellas, pues tal peritaje puede ser determinante para que se salve o se condene a un individuo. Asimismo, los profesionales forenses deben tener en cuenta que los infractores pueden alterar intencionalmente la configuración de sus crestas epidérmicas con el objeto de ocultar su identidad.33  


Cuando la incapacidad para el registro de las huellas dactilares se produce por desaparición o deterioro de las crestas epidérmicas por motivos laborales, podría haber implicaciones médico-legales y de medicina del trabajo.33 Como ejemplo de esta condición está el caso de trabajadores de la construcción, cuyas labores dañan la piel en cuestión debido a la exposición frecuente a la cal o a otros químicos, e incluso están propensos a sufrir cortes cutáneos profundos o traumatismos de otra naturaleza que en última instancia deterioren las huellas dactilares.

Para abordar este problema de manera integral se requiere idealmente de la participación de un equipo multidisciplinario, formado entre otros por profesionales de la salud, desarrolladores de sistemas biométricos, administradores de bases biométricas, reguladores y autoridades que toman decisiones en este campo. Con la información proporcionada aquí pretendemos llamar la atención sobre la existencia de este problema, así como esbozar algunas opciones para abordarlo. La divulgación de este tema puede ser de utilidad tanto para los pacientes como para los profesionales potencialmente involucrados.

Tomando en cuenta que hace falta impulsar una cultura de inclusión a las tecnologías digitales centrada en la persona con esta incapacidad, cualquier esfuerzo que ayude a lograrlo deberá incentivarse, especialmente porque es de gran relevancia tomar conciencia del problema y mostrar voluntad política para ofrecer alternativas viables.

Los profesionales de la salud, al estar conscientes de la existencia de este problema pueden jugar un papel importante en el diagnóstico, orientación y acompañamiento de los pacientes. Al área médica le corresponde otorgar el tratamiento en los casos tratables, y en los casos donde el daño sea irreversible se podrían apoyar iniciativas, como el otorgamiento de un certificado médico de esta incapacidad, para evitar o mitigar los contratiempos que puedan tener estas personas frente a los controles de identificación.4,29 Es deseable también que los expertos del área médica brinden asesoría sobre los aspectos clínicos del problema cuando así lo requieran los expertos de otras disciplinas involucrados en dar alternativas para abordar el problema.

Como apoyo a la prevención de la discriminación de las personas incapaces de registrar sus huellas dactilares, especialmente cuando este procedimiento sea obligatorio, sería muy útil la reglamentación para ofrecerles por norma alternativas tecnológicas de identidad biométrica que ya existen, como el reconocimiento de voz, el reconocimiento facial, de iris, etc.5 Idealmente, también se deben ir integrando los métodos de reconocimiento biométrico de nueva creación que muestren mejoría respecto a los existentes.34 Por último, en esta población, al igual que en otras poblaciones vulnerables,35 se debe velar por que se observen plenamente los preceptos éticos y los derechos humanos.
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