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Resumo: Este artigo discute a Lei Geral de Protecdo de Dados no contexto dos
repositorios institucionais, enfocando as adequagdes necessarias a serem
realizadas. Apresenta um breve panorama da legislagdo brasileira que trata sobre
a privacidade e a protecdo de dados. O presente trabalho caracteriza-se quanto
aos fins como uma pesquisa de natureza exploratdria, e quanto aos meios como
bibliografica e documental, com abordagem qualitativa. A partir das analises, foi
identificado que a Lei Geral de Protegdo de Dados apresenta consistentes
diretrizes e sangdes para que as instituicoes possam garantir adequados
tratamento e seguranca dos dados pessoais. Quanto aos repositorios, foi
percebido que adaptagdes sdo necessarias e o estudo propdoe algumas
recomendacdes, principalmente no que concerne aos processos € fluxos de
trabalho, a revisao de documentos institucionais, capacitagdo e as acdes de
transparéncia. Conclui que as discussdes sobre a privacidade e a protecao dos
dados pessoais precisam ser fomentadas na sociedade, incluindo os repositérios
nesse cenario de aplicagao.
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1 Introducio

O avanco das tecnologias de informacdo e comunicagdo aliado ao uso da
internet tem possibilitado ampliar o acesso aos mais variados recursos
informacionais. Dentre as ferramentas tecnoldgicas disponiveis estdo os
repositorios institucionais (RIs), que possibilitam armazenar, disponibilizar,
acessar e recuperar as produgdes cientificas, académicas, artisticas e/ou
administrativas de uma determinada organizacao (COSTA; LEITE, 2017).

Neste contexto, para que se possa disponibilizar as produ¢des em um RI

se faz necessario realizar o deposito, o qual pode ser feito por meio do auto-
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arquivamento ou do depdsito mediado. Para isso, os usudrios vinculados a
instituicao (discentes, servidores e contratados) precisam fornecer um conjunto

\

de dados, sendo alguns referentes a publicacdo e outros, pessoais. Ademais,
alguns repositorios, com o intuito de ofertar servicos de informagao
personalizados, solicitam aos usudrios a realizagdo de cadastro, sendo preciso
para isso registrar também mais alguns dados, como exemplo, aqueles relativos
a preferéncia de tematicas de pesquisa.

Em ambas as ocasides apresentadas se faz necessario o fornecimento de
dados, os quais precisam ter fluxos bem definidos, especialmente para a
realizagdo do tratamento dos dados pessoais e/ou sensiveis. E neste sentido que
se torna imprescindivel discutir sobre as formas de gerenciamento e
armazenamento dessas informagdes, com vistas a evitar possiveis violagdes do
direito a privacidade, a partir de invasdes, vazamentos ou perda de dados que
possam ocasionar danos aos usuarios.

Diversas investigacdes vém sendo realizadas sobre a prote¢ao de dados
pessoais, principalmente direcionada ao ambito das bibliotecas. O estudo de
Bourke (2022) discute as novas func¢des das bibliotecas na gestdo de dados de
pesquisa e o deposito desses nos repositorios digitais. Dentre os aspectos
identificados por este autor, ¢ mencionada a orientacdo junto aos usuarios sobre
a protecdo de dados pessoais € o uso de técnicas como anonimizagao e
pseudonimizagdo. A pesquisa de Varela-Orol e Ameneiros Rodriguez (2018)
analisa a protecdo de dados pessoais nos servigos digitais oferecidos pelas
bibliotecas das universidades publicas da Espanha, e tem como base o que
dispoe o Regulamento Geral sobre a Protegdo de Dados (RGPD). Dentre os
aspectos observados, os autores focaram na informagdo disponibilizada aos
usuarios sobre o uso dos seus dados, a seguranca da conexdo nas paginas web
dos servigos ¢ as agoes de formagao oferecidas aos usuarios.

Neste sentido, verifica-se que o hodierno contexto ¢ orientado pelo
intenso uso de dados na denominada sociedade da informacdo, o que leva a
refletir e a discutir sobre o uso indiscriminado dos dados e o direito a
privacidade, enquanto direito fundamental garantido pela Constitui¢ao Federal

(BRASIL, 1988). Outrossim, a questdo se apresenta como tematica de interesse
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da Ciéncia da Informacgdo (CI) por discutir um fendmeno informacional que
necessita lidar com os processos que envolvem o tratamento de dados.

Em ambito nacional, documentos legislativos como a Constituigdo
Federal, o Marco Civil da Internet e a Lei de Acesso a Informacao, apresentam
diretrizes mais gerais relativas a privacidade e aos dados pessoais. Contudo, a
sancao da Lei Geral de Prote¢do de Dados (LGPD) vem regulamentar, de forma
mais precisa, o tratamento dos dados pessoais em ambientes fisico ou digital,
tanto por 6rgaos publicos quanto privados. Considerando sua vigéncia em
meados de 2020, observa-se um cendrio de ajustes e adequagdes que precisam se
efetivar no ambito das organizacdes, estando sujeitas a san¢des e multas, as que
nao se adaptarem.

Tendo em vista que os Rls sdo vinculados as instituigdes publicas ou
privadas de ensino superior e que se encontram inseridos nesse contexto, foram
estabelecidas as seguintes questdes de partida: Como se apresenta o cendrio
nacional dos marcos regulatorios sobre a privacidade e a protecdo de dados? No
ambito dos repositorios institucionais, que adequacoes se fazem necessarias com
a implementacao da LGPD?

Diante disso, estabeleceu-se como objetivo geral da pesquisa discutir o
cenario dos repositorios institucionais frente a Lei Geral de Prote¢do de Dados,
com enfoque nas adequagdes que necessitam ser realizadas. Mais precisamente,
busca-se apontar parte da legislacdo brasileira que trate sobre a privacidade e a
protecdo de dados, analisa-la e pontuar os aspectos da LGPD, que se relacionam
com 0s repositorios institucionais.

Vale salientar que, nas propostas de adequacdes apresentadas neste
trabalho, mais precisamente naquelas relacionadas ao ordenamento juridico e as
hipoteses legais da LGPD, orienta-se a base argumentativa ao contexto das
institui¢des publicas de ensino superior, visto que ha particularidades relativas
ao tratamento pelo poder publico. Contudo, compreende-se que todas as demais
orientagdes podem ser aplicadas tanto nas instituigdes publicas como nas
privadas de ensino superior.

Considerando que o cenario apresentado pode levar os profissionais da

informacdo envolvidos com a gestdo dos RIs a repensar os fluxos para o
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tratamento dos dados, bem como levantar duvidas quanto aos ajustes
necessarios, apresenta-se os aspectos tedricos e praticos que envolvem as

adequagdes a LGPD, contribuindo com as discussdes no ambito da CI.

2 Procedimentos metodologicos

A presente pesquisa se classifica quanto aos objetivos propostos como
exploratoria, por buscar um aprofundamento em torno de determinado problema
(TRIVINOS, 1987), o qual se centra nas discussdes acerca da privacidade e
protecdo de dados a partir da aplicagdo dos principios e aspectos dispostos na
LGPD, no ambito dos repositdrios institucionais.

Quanto aos meios para o seu desenvolvimento, foram utilizadas a
pesquisa bibliografica e a documental, com abordagem qualitativa. A pesquisa
bibliografica foi realizada a partir de consulta as bases de dados Web of Science
(WoS), Scopus, Base de Dados Referenciais de Artigos de Periddicos em
Ciéncia da Informagdao (BRAPCI) e Google Académico. As buscas foram feitas
com os termos ‘privacidade’ e ‘protecdo de dados’ associados a 'repositorio
institucional’, em portugués e em inglés, por meio do uso do operador booleano
AND. Na primeira busca os resultados recuperados foram pouco expressivos,
sendo 1 artigo na WoS e Scopus, a BRAPCI ndo retornou documentos e o
Google Académico apresentou alguns resultados, porém apos analisar os titulos
das 5 primeiras paginas, verificou-se que os assuntos privacidade e protecao de
dados ndo se relacionavam com o contexto dos Rls.

Neste sentido, tendo em vista a baixa quantidade de resultados
recuperados, foi que se optou por realizar uma segunda busca e amplid-la a
partir do uso do termo mais geral ‘repositorio’ nas trés primeiras bases. Desta
forma, obteve-se um quantitativo maior no retorno de documentos, sendo 68 na
WoS e Scopus, apos eliminagdo dos titulos duplicados. Como a BRAPCI
continuou sem retornar documentos, optou-se pela eliminacdo do termo
‘repositorio’ buscando situar a tematica na CI, assim, foram recuperados 24
artigos. Em seguida, procedeu-se a leitura dos titulos e resumos para verificar se

estariam relacionados aos objetivos desta pesquisa. De modo geral, para além
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dos artigos cientificos também foram consultados na pesquisa bibliografica
livros, cartilhas e feitas consultas aos sites institucionais.

Em relacdo a pesquisa documental, foi realizada a andlise dos seguintes
documentos legislativos: Lei n°® 12.527/2011 - Lei de Acesso a Informacgao
(BRASIL, 2011); Lei n°® 12.965/2014 - Marco Civil da Internet (BRASIL,
2014); Lei n°® 13.709/2018 - Lei Geral de Prote¢ao de Dados (BRASIL, 2018); e
o Guia Orientativo de tratamento de dados pessoais pelo poder publico
(BRASIL, 2022a), publicado em 2022. Vale ressaltar que o intuito de consultar
esses documentos centrou-se na necessidade de buscar compreender como se
situa o panorama normativo brasileiro que trata sobre a privacidade e a protecao
de dados.

No que se refere a analise realizada na LGPD, objeto de estudo desta
pesquisa junto aos Rls, foram feitas correlacdes com o disposto na Lei e o
cendrio dos repositdrios. Desta forma, buscando sistematizar as orientagdes que
sdo propostas neste estudo, procedeu-se ao estabelecimento das seguintes
categorias: cadastramento, capacitacao, gestdo de riscos, gestdo documental,

gestdo institucional, metadados, politicas de informagao e site do RI.

3 Marcos regulatorios sobre privacidade e protecio de dados: analise do

cenario nacional

As discussdes em torno da privacidade e da protecdo de dados pessoais tém sido
ampliadas, especialmente pelo contexto tecnoldgico ora vivenciado, bem como
pelo uso indiscriminado desses dados, para os mais diversos fins, sejam
comerciais, politicos e/ou econdomicos. Por outro lado, observa-se um cenario
em que noticias sobre roubos ou vazamentos de dados pelas empresas vém
sendo recorrente nas midias, como exemplos, ha o caso do Mercado Livre e o
vazamento de dados de cerca de 300 mil usuarios, ocorrendo a mesma situacao
em instituigdes financeiras como o Bradesco (CNN BRASIL, 2022; BARROS,
2022).

Tais situagdes podem resultar no uso indevido dos dados pessoais e gerar

problemas como “[...] fraudes e roubo de identidade (quando um terceiro se faz
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passar pelo individuo fazendo uso de dados roubados) ” ou ainda levar a pessoa
a ser alvo de “[...] publicidades indesejadas ou passe a integrar (sem sua
autorizacdo) listas de e-mails ou de telemarketing de empresas” (SIEBRA;
XAVIER, 2020, p. 72).

Diante disso, preocupagdes quanto ao uso seguro ¢ adequado dos dados
se fazem necessarias. Ademais, compreendendo que a sua disponibilidade
indevida pode favorecer a identificacdo de um individuo, ¢ que Luz e Loreiro
(2018, p. 74) destacam que “Proteger a privacidade, nessa perspectiva, tornou-se
um mecanismo imprescindivel na garantia da liberdade e da autonomia privada
frente as intervengdes do Estado e da sociedade como um todo”.

O direito a vida privada e a intimidade sdo considerados direitos
fundamentais garantidos pela Declaracdo Universal dos Direitos Humanos e
reforcados, em ambito nacional, pela Constituicdo Federal de 1988, sendo
inviolaveis e tendo o cidaddo assegurado o direito a indenizagdo material ou
moral, quando houver seu descumprimento (BRASIL, 1988; BEZERRA;
WALTZ, 2014; OLIVEIRA et al., 2020). Para melhor compreender do que trata
a privacidade e a intimidade, apresenta-se a seguir a definicdo apontada por

Bezerra e Waltz (2014, p. 162), em que:

A privacidade refere-se a tudo o que o individuo ndo pretende que
seja de conhecimento publico, reservado apenas aos integrantes de
seu circulo de convivéncia particular, enquanto a intimidade diz
respeito Unica e exclusivamente ao individuo. Esses direitos se
estendem ao domicilio, a correspondéncia, as comunicacdes e aos
dados pessoais. (BEZERRA; WALTZ, 2014, p. 162).

A popularizacdo da internet junto aos mais diversos artefatos e meios
tecnologicos facilitou os processos de comunicacdo e uso da informacao.
Conforme ressaltam Martins, Jorgetto e Sutti (2019, p. 711), “o advento da
Sociedade da Informagdo, principalmente a partir das ultimas duas décadas,
acabou por mitigar, em certos aspectos, o que se concebe por vida privada”.

Neste sentido, dentre alguns fatores, pode-se ressaltar a praticidade e a
ampla oferta de servicos digitais oferecidos, que vao desde a solicitagdo de
beneficios ao governo, emissdo de documentos pessoais, até a realizacdo de

transagdes bancarias, compras on-line, consulta a produtos, dentre outros. A
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utilizacdo desses varios servigos ofertados pelas empresas coloca o cidaddao em
um cenario de exposicdo de dados pessoais e de informacdes da sua vida
privada, os quais se intensificam a medida em que ele passa a fazer mais uso.

Ainda de acordo com Martins, Jorgetto e Sutti (2019), a fase de geragao
de dados consiste naquela em que o usudrio estd no controle e pode alimentar o
sistema de duas maneiras: ativa ou passiva. Para estes autores, na maneira ativa,
o fornecimento dos dados pelo individuo ocorre de modo consciente a um
terceiro; ja na forma passiva, ao contrario, isso ocorre inconscientemente, como
¢ 0 caso de um rastreio do comportamento do usudrio em determinado site, por
exemplo. Buscando garantir certa seguranga e viabilizar autonomia ao usuario
quanto ao uso dos seus dados pessoais, ¢ que leis vém sendo sancionadas para
regulamentar e evitar violagdes a privacidade.

No cenario nacional, algumas leis tratam sobre aspectos pontuais quanto
ao direito a privacidade e a protecdo dos dados pessoais. A Lei n® 12.527/2011,
popularmente chamada de Lei de Acesso a Informagdao (LAI), regula os
procedimentos relativos a promocao da transparéncia e do acesso as
informagdes pelos 6rgdos publicos vinculados a Unido, Estados e Municipios
(BRASIL, 2011). As principais caracteristicas da LAI centram-se na
publicizacdo das informagdes de interesse publico, como regra geral, além de
evidenciar a transparéncia como cultura necessaria a administragao publica.
Busca por meio da sua efetivagdo prestar contas a sociedade dos recursos
publicos que sdo geridos pelo Estado.

Nesta Lei, observa-se que ndo ¢ apresentada a expressao “dado pessoal”,
mas sim “informacdo pessoal”, sendo definida no Art. 4°, inciso IV, como
“aquela relacionada a pessoa natural identificada ou identificavel” (BRASIL,
2011). Outrossim, estabelece que o “tratamento das informagdes pessoais deve
ser feito de forma transparente e com respeito a intimidade, vida privada, honra
e imagem das pessoas, bem como as liberdades e garantias individuais”
(BRASIL, 2011). De forma geral, percebe-se que a LAI prioriza a promog¢ao do
acesso a informagdo publica, enquanto mantém os principios dos direitos
fundamentais relativos as informagdes pessoais.

Outra lei que também reforga tais principios ¢ a Lei n°® 12.965/2014, mais
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conhecida como o Marco Civil da Internet, que regulamenta as diretrizes para o
uso da internet no Brasil e, dentre os principios estabelecidos, aponta a protecdo
da privacidade e dos dados pessoais (BRASIL, 2014). Partindo do pressuposto
de que no hodierno contexto o acesso a internet se apresenta como recurso
necessario para o exercicio da cidadania, pois as pessoas precisam dela para
realizar diversas atividades, ¢ que se torna fundamental garantir que o pleno

\

a internet seja compativel com o direito

\

direito de acesso a intimidade e a
privacidade.

Teffé¢ e Moraes (2017) consideram que a Lei n® 12.965/2014 esta
alicercada no tripé axiologico constituido pelos principios da neutralidade da
rede, da privacidade e da liberdade de expressdo, os quais estdo intimamente
relacionados. Estabelecer o equilibrio entre eles torna-se necessario, tendo em
vista que “Enquanto a neutralidade da rede reforga a liberdade de expressdo, a
privacidade representa seu limite” (TEFFE; MORAES, 2017, p. 112).

Desta forma, o Marco Civil da Internet assegura, quanto aos dados
pessoais, em seu Art. 7°, os seguintes direitos e garantias: “I - inviolabilidade da
intimidade e da vida privada, sua prote¢do e indenizagdo pelo dano material ou
moral decorrente de sua viola¢dao”; “VII - ndo fornecimento a terceiros de seus
dados pessoais, inclusive registros de conexdo, e de acesso a aplicagcdes de
internet, salvo mediante consentimento livre, expresso e informado ou nas
hipoteses previstas em lei”; e no inciso “IX - consentimento expresso sobre
coleta, uso, armazenamento e tratamento de dados pessoais, que devera ocorrer
de forma destacada das demais clausulas contratuais” (BRASIL, 2014).
Conforme visto, aponta-se a necessidade do usuario em consentir o uso dos seus
dados pessoais tendo melhor controle sobre eles, evitando o uso indiscriminado
pelas empresas, além de ter garantida a indenizagdo em caso de danos
resultantes da violagao.

A lei mais recente que trata de forma direcionada, ampla e precisa sobre
a protecdo e o tratamento dos dados pessoais em ambientes fisico ou digital ¢ a
Lei n° 13.709/2018, denominada Lei Geral de Protecdo de Dados (LGPD), a

qual sera explanada na proxima subsecao.
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3.1 Lei Geral de Protecao de Dados: objetivos e principios

A Lei Geral de Protecdo de Dados foi sancionada em 14 de agosto de 2018 e
tem como finalidade proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural
(BRASIL, 2018). Quanto as suas bases, a lei brasileira foi inspirada na
legislacdo europeia, ou seja, no General Data Protection Regulation (GDPR),
em portugués, Regulamento Geral sobre a Protecdo de Dados (RGPD), que
regula as regras de privacidade e protecao de dados pessoais em todos os
Estados-membros da Unido Europeia (UE) (SANTOS; CARVALHO, 2020;
MASSENO; MARTINS; FALEIROS JUNIOR, 2020; AL-ABDULLAH et al.,
2020).

Cada pais tem autonomia para estabelecer as regulamentacdes sobre a
privacidade e a protecdo de dados pessoais, em seu territorio. A Figura 1
apresenta o panorama dessas legislagdes ao redor do mundo, a partir de uma
pesquisa realizada em dezembro de 2021, pela United Nations Conference on

Trade and Development (UNCTAD).

Figura 1 - Legislag@o sobre protecdo de dados pessoais ¢ privacidade ao redor do mundo

Data Protection and Privacy Legislation Worldwide

Fonte: United Nations Conference on Trade and Development (2021).
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Segundo os dados do estudo, observa-se que a maioria dos paises, cerca
de 71%, dispdem de legislagao que busca garantir a privacidade e a protecao dos
dados pessoais; outros nove% abrangem paises com projetos legislativos; ha
também um percentual significativo de paises, englobando cerca de 15%, que
ainda estdo sem instrumentos legais implementados; e, por fim, em cinco% dos
paises ndo foi possivel obter dados. Diante disso, verifica-se que o tema da
privacidade e da prote¢ao dos dados pessoais vem sendo debatido em varios
paises ao redor do mundo. Some-se a isso a adogdo de agdes e os niveis de
adequacdo em todos os continentes, embora alguns apresentem graus mais
satisfatorios e outros menos.

Em ambito nacional, a LGPD define os fundamentos, as diretrizes para o
tratamento dos dados pessoais e as san¢des administrativas para os casos de
descumprimento. Sua aplicagdo estd direcionada tanto para os 6rgaos publicos
quanto para as empresas privadas. Depois de sancionada, a LGPD estabeleceu a
sua vigéncia apo6s o periodo de dois anos, ou seja, a partir de 14 de agosto de
2020, este prazo foi necessario para que todas as instituigdes pudessem
implementé-la e proceder os ajustes e as adequagdes necessarias.

Contudo, neste periodo, todo o mundo vivenciava a pandemia da covid-
19, que atingiu os diversos setores, econdmico, social e politico. Assim, em dez
de junho de 2020, foi sancionada a Lei n® 14.010, que dentre as medidas de
carater emergencial apresentadas manteve a vigéncia da LGPD, porém um novo
prazo para a aplicagdo das multas e sancdes foi estabelecido, passando a valer a
partir de primeiro de agosto de 2021 (BRASIL, 2020b).

O enfoque da LGPD ¢ possibilitar maior “transparéncia ao
armazenamento, ao tratamento e a disponibilizagdo de dados pessoais das
cidadas e cidadaos, seja pelas empresas de redes sociais e outras entidades
privadas, seja pelo proprio poder publico” (BERNARDI et al., 2022, p. 110). A
partir da analise realizada nesta Lei, fica claro o estabelecimento de um efetivo
papel ativo ao titular como aquela “pessoa natural a quem se referem os dados
pessoais que sdo objeto de tratamento” (BRASIL, 2018), sendo garantidos os

direitos de obter do controlador o acesso aos dados, a confirmagao, a
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anonimiza¢do, o bloqueio ou a eliminagdo, a portabilidade e a revogacdo do
consentimento, quando for o caso (BRASIL, 2018). Deste modo, pode-se dizer
que a LGPD permite que o titular tenha determinado controle sobre seus dados
pessoais, a partir de limites bem claros e estabelecidos.

Em relagdo a algumas definigdes apresentadas na Lei, ressalta-se aqui
duas consideradas essenciais para a discussdo, “dado pessoal” e “dado pessoal
sensivel”. Dado pessoal configura-se como “a informacao relacionada a pessoa
natural identificada ou identificavel” (BRASIL, 2018). O dado pessoal se
apresenta como toda e qualquer informacdo que permita identificar uma pessoa
fisica. Vale aqui salientar que ndo se insere no rol de prote¢do da LGPD a
pessoa juridica.

A identificagdo pode ser caracterizada como direta ou indireta, sendo a
primeira referente aquele dado cujo acesso possibilita o reconhecimento
imediato da pessoa, como por exemplo, Registro Geral (RG), Cadastro de
Pessoa Fisica (CPF), titulo de eleitor, nome completo, entre outros; ja a segunda
¢ aquela que possibilita, a partir da combinacdo com outras informagoes, a
identificacdo do individuo (ou seja, passivel de identificagdo) como endereco,
placa de automovel, nimero de telefone etc. (VARELA-OROL; AMENEIROS
RODRIGUEZ, 2018).

No que tange ao dado pessoal sensivel, a LGPD o aponta como:

[...] dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiagdo a sindicato ou a organiza¢do de carater
religioso, filos6fico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural (BRASIL, 2018).

Para este tipo de dado, a LGPD conferiu maior prote¢do, por estar
diretamente relacionado aos aspectos mais intimos da vida de uma pessoa
(PERNAMBUCO, 2021). Neste sentido, entende-se que um possivel extravio
desses dados pode trazer consequéncias danosas a vida de um individuo, de
forma a atingir aspectos financeiros, sociais ou emocionais.

No que se refere aos principios estabelecidos (Quadro 1), a Lei define

que o tratamento de dados precisa considerar a boa-fé e mais dez principios,
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sendo eles:
Quadro 1 - Principios da LGPD
PRINCIPIOS ESPECIFICACAO
I.  Finalidade Real}zggao QO tratamento para propositos legitimos, especificos,
explicitos e informados ao titular.
~ Compatibilidade do tratamento com as finalidades informadas
2.  Adequacio .
ao titular.
. Limita¢@o do tratamento ao minimo necessario para a realizagdo
3. Necessidade ¢ . P zag
de suas finalidades.
4. Livre Acesso Garantia de consulta facilitada e gratuita aos titulares.
5. Qualidade dos | Garantia de exatiddo, clareza, relevancia e atualizacdo dos
dados dados aos titulares.
A Informagdes claras, precisas e facilmente acessiveis sobre o
6. Transparéncia
tratamento.
Uso de medidas técnicas e administrativas para proteger os
7. Seguranca . ~ .
dados pessoais de acessos nao autorizados.
~ Adogdo de medidas para prevenir a ocorréncia de danos aos
8.  Prevencio .
titulares.
9. Naio discriminacdo | Nao utilizagdo para fins discriminatorios, ilicitos ou abusivos.
10. Responsabilizacio e

prestacio de contas

Adogdo de medidas para comprovar a observancia e o
cumprimento das normas de prote¢do de dados pessoais.

trés primeiros. Assim, pode-se dizer que o principio da finalidade corresponde
ao escopo da atividade a ser realizada pela institui¢do, que justifique o
tratamento dos dados pessoais, desde que devidamente informado ao titular dos
dados. No que concerne a adequacgao, relaciona-se a conformidade entre os
dados que sdo solicitados e a finalidade apresentada ao titular. Por fim, quanto
ao principio da necessidade, enquadra-se aqui a regra do minimo necessario, em
que ¢ orientado solicitar somente aqueles dados que sdao essenciais e suficientes

para atender a finalidade proposta. Em outras palavras, o enfoque ¢ retirar os

Fonte: Adaptado pelas autoras da LGPD (BRASIL, 2018).

Dentre os principios apresentados, optou-se por focar as discussdes nos

excessos ¢ tratar somente os dados primordiais.
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Ante o exposto, ¢ preciso frisar que no caso do setor publico, o
tratamento dos dados precisa fundamentar-se em uma finalidade publica,
legitima e amparada em uma base legal; especifica, estando orientada a uma
acdo em particular; explicita, apresentando-se de forma clara; e informada, ou
seja, comunicada e disponivel de maneira compreensivel e em linguagem
simples ao titular dos dados (BRASIL, 2022a, grifo nosso).

Ainda que a discussdo acima esteja centrada nos trés primeiros
principios, considera-se primordial ressaltar que todos os dez sao fundamentais
para direcionar as boas praticas a efetivagcdo da salvaguarda e do tratamento dos
dados pessoais. De modo geral, compreende-se que a LGPD vem reforgar a
transparéncia aos titulares dos dados pessoais quanto aos processos envolvidos
em seu tratamento, trata-se de uma perspectiva do uso ético e da transparéncia
dos processos, de forma que o individuo esteja ciente do porqué, para qué
finalidade e que tratamento seré dispensado aos seus dados.

Com base no que foi apresentado, percebe-se que a legislagdo anterior a
LGPD traz questdes relacionadas ao direito a privacidade e aos dados ou
informagdes pessoais, contudo, de forma mais fragmentada, sem demais
aprofundamentos e especificidades. Assim, buscando efetivar maior rigor a
pauta da privacidade e da prote¢do dos dados pessoais, além de apresentar
diretrizes e sangdes mais consistentes, foi que a LGPD teve sucesso em sua
regulamentacdo concreta. Por outro lado, observa-se ainda um longo caminho a
ser percorrido na implementacdo das adequacdes, das boas praticas nas
organizagodes publicas e privadas, e da busca por solucdes mediante os desafios
encontrados.

E neste cenario que se busca apresentar na proxima secio os aspectos
que envolvem os repositorios institucionais em relagdo a LGPD e, a partir dai,

recomendar orientacdes para as adequagdes que se fazem necessarias.

4 Repositorios institucionais a luz da LGPD
O avango dos recursos tecnologicos oportunizou o desenvolvimento de
ferramentas que auxiliam no gerenciamento das producdes académicas e

cientificas, dentre elas estdo os repositorios institucionais (RIs). Os Rls tém
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como principal finalidade gerenciar, garantir a guarda, preservar e prover a
ampla disseminagdo da informagdo cientifica, artistica, cultural e/ou
administrativa que sdo desenvolvidas nas instituicdes (SAYAO et al., 2009). Em
outras palavras, os RIs sdo responsaveis por agregar toda a producao intelectual
de determinada instituicdo (SHINTAKU; SUAIDEN, 2015).

Além de permitir o registro e o armazenamento das produgdes, 0s
repositorios oportunizam acessa-las com uma maior rapidez e de qualquer lugar
que disponha do acesso a internet, perpassando assim as barreiras de espago e
tempo. Considerando que para isso o fornecimento de alguns dados pessoais se
faz necessario, seja para o deposito ou para a realizagdo de cadastro no sistema
para a oferta de servicos personalizados, ¢ que atencao especial precisa ser dada
para evitar o descumprimento de quaisquer aspectos da LGPD.

Centrando as discussdes nas institui¢des publicas de ensino superior,
enquanto detentoras dessas ferramentas, verifica-se que elas precisam atentar-se
as novas diretrizes regulatorias sobre o tratamento e a protecdo dos dados
pessoais, tendo em vista se inserirem no rol do tratamento pelo poder publico.
No ambito da Lei, as universidades, enquanto pessoa juridica de direito publico,
atuam como o ‘controlador’, que ¢ “[...] a quem competem as decisdes
referentes ao tratamento de dados pessoais” (BRASIL, 2018).

Em outras palavras, € a quem concerne decidir que dados serdo tratados,
a defini¢do da finalidade que justificam o uso dos dados e os elementos
essenciais dos meios de tratamento (PERNAMBUCO, 2021). Ademais, ¢
atribuido ao controlador o dever de adotar medidas que garantam a transparéncia
do tratamento dos dados pessoais em seu legitimo interesse (BRASIL, 2018).

Segundo o Art. 23 da LGPD, o tratamento de dados pessoais pelas
pessoas juridicas de direito publico devera ser realizado para o atendimento de
sua finalidade publica, na persecucdo do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribui¢des legais do servico
publico (BRASIL, 2018). As institui¢des publicas devem informar as hipoteses
em que, no exercicio de suas competéncias, realizam o tratamento de dados
pessoais, fornecendo informagdes claras e atualizadas sobre a previsao legal, a

finalidade, os procedimentos e as praticas utilizadas para a execugdo dessas

Em Questao, Porto Alegre, v. 29, e-127314, 2023. https://doi.org/10.1590/1808-5245.29.127314

| 14



Lei Geral de Protecio de Dados e repositorios
institucionais: reflexées e adequacdes

/ questao Bruna Lais Campos do Nascimento, Edilene Maria da Silva

E-ISSN 1808-5245

atividades, em veiculos de facil acesso, preferencialmente em seus sitios
eletronicos; indicar um encarregado de dados quando realizam operacdes de
tratamento de dados pessoais, nos termos do art. 39 da LGPD (BRASIL, 2022a).

Uma das principais providéncias a serem tomadas antes de realizar o
tratamento de dados pessoais ¢ a de identificar a base legal aplicavel. O
tratamento de dados pessoais pelo Poder Publico deve se amparar em uma das
hipoteses previstas nos art. 7° e art. 11 da LGPD. Esses dispositivos devem ser
interpretados em conjunto e de forma sistematica com os critérios adicionais
previstos no art. 23, que complementam e auxiliam a interpretacdo e a aplicacdo
pratica das bases legais, no ambito do Poder Publico.

Com relagdo as politicas publicas, deve-se considerar a existéncia de ato
formal que institui a politica publica, o que pode ocorrer mediante ato normativo
(lei ou regulamento) ou por ajustes contratuais (contratos, convénios e
instrumentos congéneres), ou pela definicdo de um programa ou acao
governamental especifica, a ser executado por uma entidade ou por um o6rgao
publico.

As universidades publicas devem cumprir a LGPD, pois fazem parte da
administracdo direta e respondem administrativamente por seus atos. Ao nao
adequar seus processos a LGPD, podem sofrer san¢des administrativas impostas
pela Autoridade Nacional de Protecdo de Dados (ANPD) e processos juridicos
impostos pelos titulares dos dados.

A LGPD ¢ uma oportunidade de adequar processos que promovam mais
seguranca ¢ sistematizacdo do tratamento de dados pessoais, requer
treinamentos e investimentos, contudo, a ndo adequagdo pode trazer inimeras
consequéncias, como até mesmo o fechamento de universidades e perda de
credibilidade, ao ter problemas de vazamento de dados pessoais.

Nesse contexto, os repositorios institucionais, como parte do conjunto de
servigos ofertados pelas universidades publicas, e ferramenta tecnoldgica que
precisa dispor de equipe técnica multidisciplinar e gestdo para sistematizar as
demandas, necessitam revisitar tanto as praticas adotadas como os documentos
institucionais que regulamentam seu uso em ambito institucional, buscando

identificar que ajustes e adequacdes serdo necessarios realizar. Desta forma,
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com base no disposto na LGPD e a partir da andlise dos trabalhos de Carvalho
(2020), Lemos e Passos (2020) e Pernambuco (2021), sdo apresentadas a seguir

algumas propostas que podem colaborar com as adaptagdes dos Rls a LGPD.

4.1 RI e LGPD: propostas para a adequacio
Carvalho (2020), em um estudo sobre a aplicagdo da LGPD nas institui¢des de

4

educagdo, considera que a primeira medida a ser tomada ¢ a realizacdo do
mapeamento dos dados pessoais € do seu ciclo de vida na institui¢ao, pois a
partir disso serd possivel identificar os riscos mais elevados no tratamento e na
seguranga desses dados.

Corroborando com a autora e fazendo um paralelo com os Rls, sugere-se
realizar este trabalho primordial de mapear o fluxo de atividades do RI
(quanto ao cadastramento, padrdo de metadados, gestdo documental e outros),
buscando identificar os dados pessoais e/ou dados pessoais sensiveis que sao
solicitados. Essa acdo permitira realizar um diagnostico situacional do panorama
atual e possibilitara fazer as revisdes e adequagdes posteriores. A partir disso,
observa-se como necessario também proceder uma analise e avaliagdo quanto a
real demanda de fornecimento desses dados pelos usudrios considerando,
especialmente, os principios da finalidade, adequagdo e necessidade. O foco
aqui € solicitar somente o essencial, 0 minimo possivel, tendo uma justificativa
razoavel para o seu fornecimento pelo titular.

Para que se possa realizar o tratamento de dados pessoais e/ou dados
pessoais sensiveis, ¢ essencial fundamentar a necessidade e amparar-se em
uma das hipéteses legais previstas nos artigos 7° ¢ 11 da LGPD (BRASIL,
2018). Assim, ¢ importante que os gestores de RI as verifiquem e elaborem os
argumentos baseando-se em ordenamento juridico que justifique o tratamento de
dados pelo RI.

No ambito do Poder Publico, particularidades precisam ser observadas.
Conforme o disposto no Guia Orientativo da Autoridade Nacional de Protecao
de Dados (BRASIL, 2022a), algumas bases legais tém uso limitado ao setor
publico, como € o caso do consentimento pelo titular e os interesses legitimos do

controlador. Essas bases podem ser consideradas como bases legais residuais,
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ndo sendo recomendado o seu uso para a justificativa de tratamento dos dados
pessoais pelos Rls, visto que a funcdo do repositério se direciona mais ao
cumprimento de obrigacdes, seja para cumprir exigéncias de drgaos superiores
(como o Ministério da Educa¢ao (MEC), por exemplo) ou atender normativas
organizacionais da instituig¢do.

Desta forma, considera-se pertinente basear-se na hipdtese da obrigagao
legal ou regulatoria pelo controlador, a qual dispensa a necessidade de
consentimento do titular, contudo, mantém-se a necessidade de atender todos os
principios ja mencionados e as garantias do titular, previstas na Lei.

Dentre alguns documentos que podem ser utilizados para embasar os
argumentos, estdo as normativas governamentais do MEC, mais especificamente
o “Instrumento de avaliacao de cursos de graduacao”, do Instituto Nacional de
Estudos e Pesquisas Educacionais Anisio Teixeira (INEP), que aponta a
necessidade de deposito dos Trabalhos de Conclusdo de Cursos (TCC) em
repositorio institucional proprio, como requisito necessario para o alcance do
conceito cinco (INEP, 2017a, 2017b).

Outrossim, a Portaria da Coordenagao de Aperfeicoamento de Pessoal de
Nivel Superior (CAPES) n° 13/2006, que dispde sobre a disponibilizacdo de
teses e dissertacdes na internet, também pode contribuir com a construcao dos
argumentos, ou, ainda, a Portaria n° 36/2022, do MEC, que trata sobre a
conversdo do acervo académico' das instituigdes federais de ensino superior
para o meio digital, e veda a produ¢do de novos documentos referentes ao
acervo académico dos discentes em suporte fisico (BRASIL, 2022b).

De forma geral, os documentos acima mencionados podem colaborar
com a formulagdo inicial dos argumentos baseados em ordenamento juridico
para justificar o tratamento dos dados pelos RlIs. Ademais, outros documentos
institucionais, que estabelecam normas da organizagdo como estatutos,
regimentos, instru¢cdes normativas ou portarias também podem ser utilizados
para melhor fundamentar o embasamento. Assim, vale frisar que os dados
pessoais poderdo ser coletados e tratados, desde que devidamente justificados
em uma das hipoteses legais e observando os principios definidos na Lei.

Tendo fundamento em uma das hipoteses legais e realizado o
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mapeamento do fluxo de atividades do RI, pode-se partir para as discussdes em

torno do tratamento dos dados. Segundo a LGPD, em seu Art. 5° inciso X, o

tratamento de dados consiste em:

[...] toda operacdo realizada com dados pessoais, como as que se
referem a coleta, produgdo, recepcdo, classificagdo, utilizagdo,
acesso, reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagcdo ou controle da
informagao, modificacdo, comunicagdo, transferéncia, difusdao ou
extracdo (BRASIL, 2018).

Como visto, o tratamento envolve atividades que sao realizadas ao longo
do ciclo de vida dos dados, desde a sua criacdo até o seu uso final. Buscando
melhor sistematizar todas essas atividades, o Guia de boas praticas para

implementagdo da LGPD na administragao publica (BRASIL, 2020a) as divide

em cinco fases, conforme mostra a Figura 2.

Figura 2 - Ciclo de vida dos dados pessoais

Processamento

Fonte: Brasil (2020a).

Segundo o Guia, o processo de coleta de dados envolve: 0 momento em
que os dados pessoais sao gerados, produzidos ou recepcionados; a reteng¢ao
compreende o arquivamento ou o armazenamento desses; a etapa de
processamento abrange as operagdes de classificagdo, utilizagdo, reprodugao,
avaliagdo ou controle da informagdo, extracdo e¢ a modificacdo dos dados
pessoais pelo controlador; o compartilhamento engloba a transmissdo, a
distribuicdo, a comunicacdo, a transferéncia e a difusdo; e por ultimo, a
eliminagdo contempla a destinagdo final do dado (BRASIL, 2020a). No que se
refere ao acesso, os autores frisam que ele se faz presente em todas as etapas,
visto que ¢ uma condicdo fundamental para as demais.

No que tange a etapa de eliminacdo neste fluxo, considera-se necessario
mencionar a importdncia do documento “Classifica¢do, temporalidade e
destinagdo de documentos de arquivo relativos as atividades-meio da

Administragdo Publica”, do Conselho Nacional de Arquivos (CONARQ)
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(CONSELHO NACIONAL DE ARQUIVOS, 2001), para que sejam
estabelecidos os critérios para esta ultima etapa do ciclo de vida dos dados
pessoais. Torna-se também fundamental ressaltar a realizacdo deste trabalho
pelos profissionais arquivistas, os quais possuem expertise na area de sele¢ao e
descarte de documentos, assim, acredita-se que eles possam contribuir com sua
aplica¢dao no ambito dos dados pessoais.

Ainda em relacdo aos aspectos voltados para o tratamento dos dados
pessoais, ¢ apontada na LGPD a responsabilidade do controlador em adotar
acdes que possam mitigar os riscos de perda ou extravio dos dados pessoais dos
titulares. Para que isso ocorra, se faz necessario planejar e efetivar “técnicas
adequadas e especificas a assegurar a disponibilidade, integridade e
confidencialidade de todas as formas de informacao, durante todo o ciclo de
vida dos dados, até o seu descarte” (CARVALHO, 2020, p. 125).

Nesse sentido, observa-se clara preocupagdo em garantir a seguranga
desses dados, além de estabelecer a definicao prévia de medidas de prevencao
que evitem possiveis danos a privacidade dos titulares, sendo inclusive
mensurada a necessidade de registro no relatério de impacto (BRASIL, 2018).
Desta forma, sugere-se a realizagdo do mapeamento dos possiveis riscos que
venham a ocorrer, considerando os parametros escalares que sdo utilizados para
representar os niveis de probabilidade e do impacto do risco (BRASIL, 2020c).
Outrossim, a defini¢cdo de estratégias para prevenir e mitigar os riscos e de como
proceder nos casos de incidentes, também sdo necessarias.

A atuacdo da instituicdo enquanto controladora e responsavel pelo
tratamento e seguranca dos dados pessoais requer da sua gestdo a realizagdo de
um trabalho conjunto, integrado e participativo que envolva todos os setores que
a compdem e seus respectivos representantes. Acredita-se que a partir disso sera
possivel proceder a realizagdo de uma discussdo institucional, que busque o
planejamento e o estabelecimento de processos e de fluxos de trabalho, para o
efetivo tratamento dos dados pessoais, conforme preconiza a LGPD. Assim,
sugere-se a participacio do gestor do RI nessas discussdes institucionais;
além disso, caso a instituicdo ja disponha de uma politica institucional de

privacidade ou de protecdo de dados, recomenda-se que o profissional busque
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apropriar-se das diretrizes que nela constam; e caso a instituicdo ndo disponha,
que ele possa contribuir junto a uma equipe multidisciplinar na sua construgao.

Apo6s serem definidas as novas diretrizes e praticas institucionais para o
tratamento e segurancga dos dados pessoais, sugere-se a revisao das politicas do
RI para verificar a necessidade de alteracdes na normativa vigente e que novas
defini¢cdes precisam ser incorporadas. Entende-se que a revisdo constante das
politicas ¢ um trabalho primordial para manté-las sempre atualizadas e
concernentes com a sua finalidade.

Outro aspecto necessario ¢ priorizar a transparéncia de modo que a
comunidade que utiliza o RI esteja ciente acerca dos dados pessoais que o
repositorio coleta, para qual finalidade e que tratamento ¢ destinado a eles. Ter a
clareza desses procedimentos pode trazer mais seguranga para OS USUArios.
Acerca disso, Lemos e Passos (2020) orientam a alocagdo de um espaco no site
das bibliotecas para apresentar tais informagdes. Entende-se como necessaria a
aplica¢do dessa mesma orientagdo aos Rls, trazendo assim mais esclarecimentos
a comunidade interna e externa.

Por ultimo, sugere-se como orienta¢do, também de suma importancia, a
capacitagdo de todos os funciondrios que estdo envolvidos com as demandas
relativas ao repositorio institucional, aqui incluidas tanto a equipe técnica como
as equipes de apoio. As acdes de capacitacdo envolveriam a realizagdo de
treinamentos junto as equipes para apresentar as novas diretrizes norteadoras e
orientar quanto aos novos procedimentos adotados em cada fluxo de trabalho,
visando garantir um efetivo tratamento e a seguranca dos dados pessoais.

Face ao exposto, buscando sistematizar todas as orientagdes que foram
propostas, ¢ apresentada no Quadro 2 uma sintese de cada uma delas, a partir da

organizagdo por categorias e suas respectivas especificagoes.

Quadro 2 - Sintese das orienta¢des para a adequacdo dos RIs a LGPD

Categoria Orientacao

1. Mapear os dados pessoais e/ou sensiveis utilizados no
cadastramento do perfil de usuarios, buscando considerar os
principios da finalidade, adequacdo e necessidade,
solicitando apenas aqueles dados considerados essenciais.

Cadastramento
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Orientacao

Realizar treinamentos junto a equipe técnica dos
repositorios, bem como com os demais funciondrios
envolvidos nas demandas relativas ao RI, para orientar
quanto aos novos procedimentos e fluxos de trabalho para a
protecdo dos dados pessoais.

Identificar por meio de um mapeamento os possiveis riscos
considerando a probabilidade e o impacto que podem
envolver a perda e o extravio dos dados pessoais. A partir
disso definir estratégias para prevenir e mitigar 0s riscos e
como proceder nos casos de incidentes.

Mapear o ciclo de vida dos dados pessoais nos arquivos
fisico e digital: coleta, uso, armazenamento, eliminagdo e
outros.

Participar das discussoes institucionais relativas ao
estabelecimento de processos e fluxos que compreendam o
ciclo do tratamento dos dados pessoais e sensiveis; bem
como apropriar-se da politica institucional de privacidade
ou de protecdo de dados, caso a instituicdo ja disponha; caso
ndo, contribuir junto a uma equipe multidisciplinar com a
sua elaboragdo.

Proceder ao mapeamento dos padrdes de metadados de cada
tipo de documento para identificar os dados pessoais e/ou
sensiveis solicitados. Revisar e basear-se nos principios da
finalidade, adequagdo e necessidade.

Revisar as politicas de informacao do RI buscando realizar
as adequacdes necessarias a partir das novas diretrizes
institucionais.

Categoria
2.
Capacitacio
3.
Gestao de risco
4,
Gestiao documental
5.
Gestao institucional
6.
Metadados
e . - 7.
Politicas de informacao
do RI
. 8.
Site do RI

Disponibilizar na pagina do RI uma se¢do com informagdes
acerca da coleta, finalidade e tratamento dos dados pessoais.

Fonte: Elaborado pelas autoras.

Desta forma, ¢ importante ressaltar que foram apresentadas aqui apenas
algumas possiveis acdes a serem realizadas, sem querer esgotar o assunto, pois

acredita-se que outros estudos também poderdao colaborar com a temadtica,

apresentando novas proposic¢des teoricas e praticas para os Rls.

5 Consideracoes finais

Esta pesquisa discutiu a LGPD e suas aplicacdes no dmbito dos repositorios
institucionais. Para tanto, discorreu-se sobre alguns marcos regulatérios que

tratam sobre a privacidade e a protecdo dos dados pessoais, no ambito do
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cenario nacional. Conforme esclarecido, foram utilizadas como base a LAl ¢ o
Marco Civil da Internet, que evidenciam diretrizes mais pontuais sobre os dados
pessoais, além da LGPD que traz maior rigor e consisténcia, especialmente na
defini¢do regras e sangdes mais precisas para os casos de descumprimento.

No que se refere aos repositorios institucionais, observou-se que a
literatura cientifica carece de discussdes sobre a tematica, entretanto, a partir das
analises realizadas junto a LGPD, foi verificado que adequagdes precisam ser
realizadas para se estar em conformidade com o previsto na referida Lei.

Assim, foram sistematizadas propostas quanto aos ajustes que precisam
ser feitos, principalmente no que se referem: (1) a0 mapeamento de processos e
fluxos de trabalho, com vistas a identificar os dados pessoais e/ou sensiveis que
sdao atualmente coletados; (2) a fundamentacdo da necessidade de tratamento
desses dados e o alinhamento as hipoteses legais previstas na Lei; (3) a revisdo
de documentos institucionais e das proprias politicas dos Rls, com o intuito de
ajustar as novas diretrizes a serem adotadas; (4) a oferta de capacitacdo as
equipes de trabalho para orientar os novos procedimentos destinados ao
tratamento dos dados; e (5) a adocdo de estratégias que orientem maior
transparéncia as praticas de tratamento dos dados pessoais adotadas.

Diante disso, conclui-se que as discussdes sobre a privacidade e a
protecao dos dados pessoais precisam ser mais fomentadas na sociedade, pois ¢
necessario que se desenvolva nova cultura que se preocupe com a salvaguarda
desses dados, sendo fundamental estender esse didlogo as instituigdes e aos
repositorios institucionais. Considera-se que os objetivos estabelecidos foram
alcangados e sugere-se que futuras investigagcdes analisem outros aspectos sobre
os dados pessoais nas politicas e nos sites dos RIs ou averiguem a percepcao e a
pratica dos gestores.

No que se refere as limitagcdes da pesquisa, pode-se mencionar a analise
acerca da privacidade e da protecao de dados pessoais circunscrita a trés leis:
LAI, Marco Civil da Internet, LGPD e ao Guia Orientativo de tratamento de
dados pessoais pelo poder publico. Neste sentido, acredita-se que outras leis
podem abranger essas discussdes, entretanto para atender os objetivos

estabelecidos, a delimitacdo foi necessaria e contribuiu para responder as
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questdes de pesquisa, além de ter possibilitado trazer reflexdes quanto a

premente necessidade de protecdo dos dados pessoais no ambito das

universidades e, mais precisamente, nos repositorios.
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General Data Protection Law and institutional repository:

reflections and compliance

Abstract: This article discusses the General Data Protection Law in the context
of institutional repositories. It focuses on the necessary adjustments to be done.
This study presents a brief overview of Brazilian legislation about privacy and
data protection. This research is characterized as exploratory by its ends,
bibliographic and documentary by its means, and it has a qualitative approach.
The results demonstrates that the General Data Protection Law presents
consistent guidelines and sanctions so that institutions can guarantee an
adequate treatment and security of personal data. The repositories need to be
adapted regarding data protection. The study proposes recommendations about
processes and workflows, such as review of institutional documents, training,
and transparency actions. This study concludes that discussions about privacy
and protection of personal data need to be encouraged in society, including the
repositories in this application scenario.
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