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Una aproximacién psicosocial a las causas de los
fallos de inteligencia

A psychosocial approach to the causes of intelligence failures

Juan Antonio Martinez-Sdnchez
Ministerio de Defensa de Espana, Madrid, Espaia

ResumeN. Este articulo aborda el concepto de fallo de inteligencia, sus rasgos y sus principales causas
a partir de una perspectiva psicosocial. Desde este punto de vista, se plantea que los errores son in-
herentes a toda actividad humana y a la naturaleza de la inteligencia, de modo que su ocurrencia es
normal e inevitable en sistemas complejos, como lo son los servicios, las agencias y las comunidades
de inteligencia. Con todo, se argumenta que, si bien no se pueden evitar, es posible minimizar su
ocurrencia y mitigar el impacto negativo que podrian tener. En ese sentido, se plantean algunas
medidas y acciones que pueden contribuir a ese fin.

PaLABRAS CLAVE: fallo de inteligencia; inteligencia; psicologfa social; seguridad; teorfa de los acci-
dentes normales

AssTraCT. This article addresses the concept of intelligence failure, its features, and its main causes
from a psychosocial perspective. From this point of view, it argues that errors are inherent to all
human activity and the nature of intelligence. Therefore, their occurrence is normal and inevitable
in complex systems, such as intelligence services, agencies, and communities. However, it contends
that, although they cannot be avoided, it is possible to minimize their occurrence as much as possi-
ble and mitigate the negative impact they could have. In this sense, some measures and actions that
can contribute to this end are proposed.

KEYwORDS: intelligence failure; intelligence; social psychology; safety; normal accident theory

Seccién: Doster @ Articulo de investigacion cientifica y tecnoldgica

Recibido: 4 de mayo de 2022 ¢ Aceptado: 7 de septiembre de 2022

ContacTO: Juan Antonio Martinez-Sdnchez X jamartsan@ea.mde.es


https://dx.doi.org/10.21830/19006586.977
mailto:jamartsan@ea.mde.es

General José Maria Cdrdova Juan Antonio Martinez-Sanchez

Introduccién

En el 4mbito de la inteligencia los fallos son normales y existen desde que el ser humano
sinti6 la necesidad de disponer de informacién sobre sus adversarios para, en dltima ins-
tancia, emplearla contra ellos. El siglo XX ofrecié un sinnimero de fallos y fracasos de
inteligencia, algunos de los cuales tuvieron consecuencias trascendentales de tipo politico
y estratégico. Al respecto, cabe mencionar, a modo de ejemplos, el fallo de la inteligencia
estadounidense al no advertir el ataque japonés contra Pearl Harbor, en 1941; el de los
rusos al no prever la invasién alemana de 1940; y la “sorpresa” que causé en Israel el ataque
drabe que desencadend la denominada guerra de Yom Kippur, en 1973. La incapacidad de
la inteligencia estadounidense para prevenir los ataques terroristas del 11 de septiembre de
2001 (11-S) es un ejemplo mds reciente de fallos de inteligencia.

Los fallos de los servicios de inteligencia han atraido siempre mds la atencién que
sus éxitos, lo que justifica el interés académico en el tema durante las dltimas déca-
das (G. Diaz, 2005). Dicho interés se inicié con la extensa investigacién que Roberta
Wohlstetter (1962) desarroll6 sobre el fallo de los Estados Unidos para pronosticar o aler-
tar sobre el ataque japonés contra Pearl Harbor el 7 de diciembre de 1941, investigacién
que tuvo el acierto de trascender la mera busqueda de culpables para analizar las causas
del error (Marrin, 2004). A partir de entonces, y debido a las repercusiones politicas,
histéricas, econdémicas e incluso sociales de este tipo de errores, proliferaron los estudios
sobre fallos de inteligencia. Como es 16gico, la principal motivacién de estos estudios era
practica: la necesidad de evitar que dichos errores se repitieran en el futuro (Duffy, 2003).

A principios del siglo XXI, la investigacién sobre fallos de inteligencia tuvo un impul-
s0 aun mayor, a raiz de los ataques del 11-S y del “fiasco” de las supuestas armas de destruc-
cién masiva de Irak. El 11-S marc6 un antes y un después para los servicios de inteligencia
(Esteban & Navarro, 2003). La tormenta politica y académica que se desaté incluyd feroces
criticas contra los servicios de inteligencia estadounidenses. Dichas criticas comprendie-
ron duros calificativos, como “ineficacia desconocida” o “fallo estrepitoso” (Navarro, 2004,
p. 32), y propusieron soluciones drdsticas, como la reorganizacién y redefinicién de las
funciones, estructuras y objetivos de los servicios de inteligencia (Laqueur, 2003).

Igualmente criticada fue la actuacién de la comunidad de inteligencia estadouniden-
se a propésito de la supuesta existencia del programa de armas de destruccién masiva de
Irak. Estas criticas incluyeron mdaltiples acusaciones de politizacién, de inadecuacién de
los métodos de obtencién y andlisis de la informacién y de falta de preparaciéon de ana-
listas. Al respecto, el informe final del Comité de Inteligencia del Senado de los Estados
Unidos encontré al menos 71 fallos en la actuacién de sus servicios de inteligencia, con
lo cual ofrecié una imagen muy negativa de su actuacién (United States Senate Select
Committee on Intelligence, 2004).

Frente a estas criticas se alzaron voces especializadas que defendieron posturas contra-
rias (Betts, 2002; Heuer, 2005; Hedley, 2005; Lefebvre, 2004). Para la que fuera directora
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del servicio de inteligencia britdnico MI5 entre 1992 y 1996, Stella Rimington, culpar a
los servicios de inteligencia occidentales de no haber hecho nada por prevenir los ataques
del 11-S es no entender nada de la naturaleza de los servicios secretos (Navarro, 2004).
Idéntico argumento fue utilizado por Richards Heuer (2005), que acusé a los miembros
del Comité de Inteligencia del Senado de sufrir de una grave falta de comprensién de la
dindmica del andlisis de inteligencia y del trabajo de los analistas. Asimismo, Richard J.
Kerr, ex director adjunto de la Agencia Central de Inteligencia (CIA) y encargado de diri-
gir la investigacién interna sobre la actuacién de la agencia en este tema, culpé al Comité
del Senado de no comprender el trabajo de los servicios de inteligencia, la dindmica de
obtencién y andlisis de informacién y las limitaciones del proceso (Corera, 2004). Hedley
(2005) fue mds alld, al acusar a quienes hicieron este tipo de criticas de poseer expectativas
poco realistas sobre el trabajo y el funcionamiento de los servicios de inteligencia.

Tras estos argumentos parece subyacer una premisa incuestionable en el dmbito de
la inteligencia: los fallos y fracasos de inteligencia son inevitables (Berkowitz, 2001; Betts,
1978; Brady, 1993; Handel, 1977, 1984; Herman, 1996; Hedley, 2005; Kuhns, 2003;
Marrin, 2004). Asi, para Richard Betts (1978), los fallos de inteligencia son normales y,
como afirma Michael Herman (1996), no solo pueden ocurrir, sino que deben ocurrir. Més
contundente resulta la opinién de Hollister (2005, pp. 435-436), que concluye que “la
afirmacién de que los fallos de la inteligencia son inevitables tiene la certeza de una ley de
la fisica”. Sin embargo, a pesar del consenso académico sobre la inevitabilidad de los fallos
de inteligencia, la mayoria de estudios se ha centrado en el andlisis de acontecimientos
histéricos que supusieron importantes fracasos, mientras que los trabajos que han tratado
de profundizar en cudles son las causas de dicha inevitabilidad son mds bien escasos.

Desde una perspectiva psicosocial, este articulo pretende responder a la cuestién de
por qué los fallos y errores de inteligencia son inevitables. Este propdsito exige analizar el
concepto de fallo de inteligencia, sus principales rasgos definitorios y sus principales causas.
Esta perspectiva permite, ademds, proponer algunas medidas cuyo objetivo es minimizar
al médximo la ocurrencia de fallos y errores en el proceso de inteligencia.

Para analizar el concepto y sus principales causas, se usé una metodologia cualitativa.
En ese sentido, se llevo a cabo una revision de la literatura y un andlisis documental que
partié de una busqueda bibliografica en distintas bases de datos e indices. Las bases de
datos consultadas fueron SCOPUS, EBSCOhost Research Platform, CSA Worldwide
Political Science Abstract (WPSA), The Lancaster Index to Defence and International
Security Literature y Taylor and Francis Online.

Se utilizaron los descriptores “intelligence failure AND analyst” como palabras cla-
ve. En el proceso, se descartaron los documentos desactualizados, los pertenecientes a
publicaciones sin factor de impacto y aquellos articulos cuyo contenido no se circunscri-
bia al 4mbito del andlisis de inteligencia. De esta manera, el niimero final de documentos
examinados fue de 103.
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El concepto de fallo de inteligencia

Existen multiples definiciones de fallo de inteligencia en la literatura, aunque la mayoria de
autores toman como referencia las de Mark Lowenthal (1985) y Abram Shulsky y Gary
Schmitt (2002).

Para Lowenthal (1985), fallo de inteligencia es la incapacidad de una o varias partes
del proceso para producir inteligencia oportuna y exacta sobre una cuestién o aconteci-
miento de importancia para el interés nacional. Por su parte, Shulsky y Schmitt (2002)
ponen el énfasis en los destinatarios de la inteligencia y en las consecuencias negativas que
provocan los fallos, al definirlos como todo malentendido de una situacién que conduce a
un Gobierno o a sus fuerzas armadas a emprender acciones inapropiadas y contraprodu-
centes para sus propios intereses.

El Diccionario LID de Inteligencia y Seguridad considera fallo de inteligencia toda
situacién no deseada por el decisor politico o militar y provocada por la incapacidad de
los servicios y agencias para suministrar inteligencia adecuada (A. Diaz, 2013). Ademds,
desde una perspectiva tedrica del estudio del término, para G. Diaz (2005) consiste tanto
en el fallo del proceso de inteligencia como en el de los decisores al utilizar la informacién
que se les suministra.

En resumen, y conjugando todas las anteriores definiciones, cabe concluir que un
fallo de inteligencia es todo error que se presente en cualquiera de las fases del ciclo de in-
teligencia y que impide al decisor politico o militar disponer de la informacién adecuada
para la toma de decisiones. Pero, dentro de tales errores, también se encuentra y se destaca
el fallo de los decisores politicos y militares consistente en ignorar o utilizar de manera
inapropiada la inteligencia adecuada o correcta que es proporcionada por los servicios de
inteligencia.

Varios rasgos definen la naturaleza de los fallos de inteligencia, entre ellos sus mal-
tiples causas, sus consecuencias para la seguridad nacional, su estrecha relacién con la

denominada sorpresa estratégica y, como ya se ha mencionado, el hecho de ser inevitables.

Sus multiples causas

Frente al punto de vista tradicional, que defiende que los fallos de inteligencia poseen
una sola causa, hoy en dia predomina la idea de que sus causas son miiltiples (G. Diaz,
2005; Lefebvre, 2004). Desde este punto de vista, el interés de los investigadores ha sido
determinar cudles son esas causas. Entre otras, han senalado las siguientes: los errores en
los procesos y métodos de andlisis; las limitaciones tecnoldgicas en la obtencién y pro-
cesamiento de la informacion; las dificultades de comunicacién y coordinacién; ciertos
defectos organizacionales propios de las agencias y servicios de inteligencia; la mala praxis
y actuacién de politicos y consumidores de inteligencia; y las limitaciones psicoldgicas y
cognitivas de los analistas (relacionadas con procesos psicolégicos como la atencién, la
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memoria, el procesamiento de informacidn, el razonamiento, la motivacién, etc.) y entre
las que se encuentran los sesgos cognitivos y el empleo de reglas o estrategias heuristicas
o atajos mentales.

A menudo, se ha recalcado la influencia de uno u otro factor, mientras que se ha
minimizado o ignorado la de los demds. Pero los fallos de inteligencia no deben analizarse
desde el supuesto de que existe un solo culpable, sino desde la perspectiva del ciclo de
inteligencia completo, pues este conforma una realidad global y cualquier disfuncién en
una de sus fases provoca que todo el proceso deje de funcionar correctamente (G. Diaz,
2005). Un ejemplo claro de esto se tiene en los numerosos errores que se presentaron en
todas las fases del ciclo de inteligencia que impidieron predecir y evitar los ataques del
11-S (Betts, 2007; Steele, 2002).

Sus multiples consecuencias

Asf como tienen multiples causas, los fallos y errores de inteligencia provocan miiltiples y
variadas consecuencias, tanto sobre la seguridad nacional de los Estados en general como
sobre la comunidad de inteligencia en particular.

En determinados casos, estos fallos tienen un alto impacto en la seguridad nacional,
con consecuencias muy negativas, incluso “apocalipticas” (Betts, 1978, p. 62). Un ejem-
plo este tipo de consecuencias lo representan los fallos de la inteligencia estadounidense
que le impidieron alertar el ataque japonés contra Pearl Harbor, en 1941, y la instalacién
de misiles soviéticos en Cuba, en 1962, o el fallo en la estimacién de las capacidades de
Sadam Husein, que desencadend la ocupacién militar de Irak, en 2003. Sin embargo,
en la mayoria de las ocasiones, los errores de inteligencia tienen un minimo impacto
en la seguridad de un pais y pasan completamente inadvertidos para la opinién publica
(Marrin, 2004).

En cualquier caso, es la gran trascendencia que algunos fallos de inteligencia tienen
para la seguridad y la necesidad de evitar su futura repeticién lo que ha provocado, como
ya se dijo, un fuerte interés en su estudio y andlisis. En este sentido, y como aspecto positi-
vo, los fallos de inteligencia dan lugar a comités y comisiones de investigacién y propician
la desclasificacién de informacién, lo que moviliza a la comunidad académica e impulsa
el desarrollo de modelos teéricos (G. Diaz, 2017). Otros efectos directos de los fallos de
inteligencia son las continuas reformas y restructuraciones que padecen los servicios y
agencias de inteligencia.

Su relacién con el factor sorpresa

Una de las principales funciones de los servicios de inteligencia es proteger de lo inespe-
rado a aquellos a los que sirve (Laqueur, 1985), lo que lleva a la intima relacién que existe
entre los conceptos de fallo de inteligencia y sorpresa estratégica. Tradicionalmente se ha
considerado a la sorpresa como un tipo especifico de error de inteligencia (Betts, 1978),
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aunque frecuentemente suele ser conceptualizada como el resultado de algtin fallo en al-
guna de las fases del ciclo de inteligencia (George, 2004; Marrin, 2004)".

La equiparacién entre ambos términos viene motivada en parte por el hecho de que
los primeros avances tedricos sobre fallos de inteligencia se realizaron gracias al estudio de
acontecimientos bélicos de relevancia mundial que tomaron desprevenido al adversario,
es decir, de sorpresas estratégicas. Ademds, hay que considerar que, en cuanto érganos ase-
sores de los Gobiernos en politica exterior, uno de los objetivos de las agencias y servicios
de inteligencia es la anticipacion de acontecimientos. De ahi que, cuando, a pesar de los
esfuerzos de la comunidad de inteligencia, ocurre la sorpresa, se tiende a hablar de fallo
de inteligencia.

Otro aspecto que puede llevar a equiparar ambos términos es el hecho de que, al
igual que el fallo de inteligencia, la sorpresa estratégica también es inevitable (Betts, 2002;
Heuer, 2005; Marrin, 2004). De hecho, nada ni nadie puede evitar que un adversario
emprenda una accién sdbita e inesperada contra otro. Es mds, aunque los servicios de
inteligencia de un pais conozcan las intenciones del adversario de llevar a cabo un ataque
contra sus intereses, el factor sorpresa siempre va a estar presente. Por ejemplo, en lo que
respecta a cudndo y cdmo se producird el ataque (Betts, 2002).

Por ultimo, no se puede olvidar que la ocurrencia de acontecimientos subitos e
inesperados constituye una constante en las relaciones internacionales (Heuer, 2005), tal
como sucede con los denominados eventos espontdneos imprevisibles, como los cisnes
negros y los enigmas o misterios’.

Su inevitable inevitabilidad

Por dltimo, no debe olvidarse que los fallos, fracasos y errores de inteligencia estdn in-
trinsecamente relacionados con la intervencién del ser humano, que siempre padece de
multiples limitaciones que pueden manifestarse en todas y cada una de las fases del ciclo
de inteligencia (Martinez-Sdnchez, 2016). De ahi su principal rasgo definitorio: su inevi-

tabilidad,

1 En esta perspectiva, como posibles causas de una sorpresa estratégica se han sefialado la falta o el exceso de
informacion, los fallos en la obtencién, integracién y andlisis de la informacién, el empleo por parte del ad-
versario de técticas de decepcién y ocultacién y los errores cometidos por politicos y decisores al ignorar las
advertencias de inteligencia (Marrin, 2004).

2 El término cisne negro (black swan) fue acunado por Nassim Nicholas Taleb (2007), para describir a aquel
acontecimiento altamente improbable que posee tres caracteristicas definitorias: es impredecible, tiene gran
impacto y consecuencias trascendentales (econdmicas, politicas, estratégicas, etc.) y solo puede ser explicado
en retrospectiva. Ejemplos de cisnes negros son la caida del Muro de Berlin, en 1989, los atentados del 11-S
o los acontecimientos de la Primavera Arabe de 2010. Por su parte, en inteligencia se denomina rmisterio o
enigma a aquellos interrogantes que no pueden ser explicados con certeza (Treverton, 2001, pp. 11-15).
Asi, las verdaderas intenciones detrds del programa nuclear de Corea del Norte constituirfan un ejemplo de
misterio.
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Las principales causas de los fallos de inteligencia

Desde la perspectiva psicosocial, se puede afirmar que son tres las principales causas que
explican su inevitabilidad: 1) los errores son inherentes a la actividad humana; 2) los fallos
son consustanciales a la naturaleza de la inteligencia; y 3) los fallos son normales en los sis-
temas y organizaciones complejas (G. Diaz, 2017; Martinez-Sinchez & Rodriguez, 2019;
Stempel, 1999). Como ya se ha apuntado, estas causas se relacionan directamente con la
intervencion del ser humano en las distintas fases del ciclo de inteligencia.

Los errores son inherentes a la actividad humana

Esta premisa parte de una afirmacién irrefutable: “los errores pueden ocurrir en cualquier
actividad” (Betts, 1978, p. 62). Y el ser humano estd presente en todas las actividades
que constituyen las fases del ciclo de inteligencia, por lo que también lo estdn sus limita-
ciones y, por tanto, la posibilidad de que cometa errores al intervenir en ellas. Son seres
humanos, con sus maltiples sesgos psicolégicos y cognitivos, los que deciden qué inteli-
gencia obtener, cémo obtenerla y qué recursos dedicar a esa labor. Son personas las que
se encargan de obtener la informacién, interpretarla, gestionarla, procesarla y analizarla.
Son personas las que redactan y supervisan los informes de inteligencia. Y son humanos
los que, finalmente, y sobre la base de los anteriores informes, toman decisiones de tipo
politico o estratégico.

Sin embargo, hay dos etapas del proceso de inteligencia en las que la intervencion
humana resulta fundamental: la fase de andlisis y la de planeamiento y toma de decisiones.

La fase de andlisis es una etapa critica en la que el riesgo de cometer errores es elevado,
debido a varios factores. En primer lugar, porque los analistas se mueven continuamente
entre la ambigiiedad y la incertidumbre, asumiendo constantemente riesgos, lo que los
lleva a exponerse continuamente al fracaso (Hedley, 2005). En segundo lugar, porque el
andlisis constituye una tarea puramente intelectual, sometida a la influencia de multiples
limitaciones cognitivas (Handel, 1984; Heuer, 1999; Marrin, 2003). Y, en dltimo lugar,
porque, a pesar de que el andlisis es una actividad individual, buena parte del trabajo del
analista se realiza en grupo, de modo que se encuentra sujeto también a la influencia de
numerosos sesgos grupales.

Entre las barreras psicolégicas que afectan al analista se encuentran: las limitacio-
nes perceptivas y de memoria; el uso de modelos mentales y los sesgos cognitivos (por
ejemplo, sesgos ideoldgicos, politicos, de creencia personal); los sesgos relacionados con
la obtencién, procesamiento y evaluacién de la informacién (la percepcién de relaciones
causa-efecto); los sesgos en la estimacién de probabilidades y capacidades e intenciones del
adversario; los sesgos en la generacién y eleccién de hipétesis y el uso de reglas o estrategias
heuristicas® (Heuer, 1999; Martinez-Sdnchez, 2014). Entre los sesgos grupales que afectan

3 Una regla o estrategia heuristica es un proceso de pensamiento automdtico y, a menudo, inconsciente que
permite simplificar la resolucién de problemas y la toma de decisiones, pero que no siempre garantiza un
resultado correcto (A. Diaz, 2013).
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al trabajo en equipo del analista sobresalen el consenso prematuro, la holgazaneria social
(social loafing), la polarizacién y el pensamiento de grupo (groupthink) (Heuer, 2008).

En la fase de planeamiento y toma de decisiones, la opinidén generalizada entre los
estudiosos es que la clase politica es responsable de buena parte de ellos (Betts, 1978;
George, 2004; Johnson, 2006; Poteat, 1976)%. Esto se debe a factores como la falta de
comunicacion entre inteligencia y politica, la inadecuada definicion de las necesidades
de inteligencia, el uso incorrecto de la inteligencia y la politizacién o subordinacién de la
inteligencia a la politica.

Los fallos son consustanciales a la naturaleza de la inteligencia

Los fallos son naturales e inherentes a la inteligencia (Random, 1958). Berkowitz (2001)
se muestra explicito en la defensa de esta premisa, al sehalar que los fracasos son inevita-
bles en los asuntos de inteligencia. Esto se debe en buena medida a que los servicios de
inteligencia trabajan siempre en medio de la incertidumbre y con informacién siempre
imperfecta (Betts, 2002; Heuer, 2005; Lefebvre, 2004).

Fenémenos como las relaciones internacionales, el terrorismo internacional o el cri-
men organizado constituyen problemas complejos, motivados y creados por la interaccién
de muchos y diversos factores (sociopoliticos, estratégicos, militares, econémicos, etc.), lo
que dificulta su comprensién y andlisis. Dicha complejidad se ve agravada, ademds, por
otros factores inherentes a la inteligencia ya sefnalados, como la ambigiiedad y la incerti-
dumbre, las caracteristicas de la informacién y el uso de ticticas de decepcién por parte
del adversario.

Afios antes de los ataques terroristas del 11-S, Mark Lowenthal (1993) y Holt B.
Westerfield (1996) ya habfan alertado sobre la incapacidad de la comunidad de inteli-
gencia estadounidense para procesar adecuadamente escenarios de incertidumbre, una
advertencia que es generalizable a la mayorfa de los servicios de inteligencia del mundo
(Montero, 2004). La incertidumbre se encuentra presente en toda la actividad de los
servicios de inteligencia, y se manifiesta especialmente en el trabajo del analista a la hora
de proyectar las tendencias actuales hacia el futuro: de realizar estimaciones o determinar
la probabilidad de ocurrencia de eventos particulares (Lefebvre, 2004). Por otro lado, la
incertidumbre se relaciona con lo que Lowenthal (1993) denomina “la lucha contra lo
increible”, es decir, la dificultad para el analista de llegar a través del andlisis a conclusio-
nes que le resultan increibles, dada su incapacidad de liberarse de sus creencias sobre el
funcionamiento del mundo y de la conducta humana (Montero, 2004). De este modo,
lo “increible” estarfa conformado por todos aquellos supuestos, circunstancias o acon-

4 Con frecuencia, los servicios de inteligencia son responsabilizados de determinados errores que, en realidad,
han sido provocados por la accién o inaccién de los decisores politicos. Esto ha llevado a determinados
autores a distinguir entre errores o fallos de inteligencia per se y errores cometidos por los politicos (Marrin,
2004).
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tecimientos que, aunque siendo factibles o plausibles, aparecen como inimaginables e
inconcebibles para el analista.

Por otra parte, la informacién que se maneja en inteligencia presenta determinadas
caracteristicas que pueden afectar la calidad del andlisis, convirtiéndose en potenciales
fuentes de error. Hace mds de cincuenta afios, Sherman Kent (1964) ya advertia de la di-
ficultad que suponia para el andlisis de inteligencia tanto la carencia de informacién como
su exceso.

Con frecuencia, se ha responsabilizado a la falta de informacién de la ocurrencia de
determinados fallos en el andlisis. Sin embargo, este argumento no es siempre acertado,
pues, a menudo, es el propio analista el que, llegado un momento, decide, equivocada-
mente, que ya dispone de informacién suficiente para llegar a sus juicios y conclusiones
(Heuer, 1999). Pero igual de preocupante resulta el exceso de informacién, un problema
que hoy se ha acentuado debido a la proliferacién de multiples y variadas fuentes de infor-
macién (fuentes abiertas, OSINT; fuentes humanas, HUMINT; inteligencia de senales,
SIGINT; inteligencia de comunicaciones, COMINT, etc.).

Esto lleva a revisar otras caracteristicas de la informacién, como su diversidad y su
frecuente falta de fiabilidad, que se relacionan directamente con, por ejemplo, el empleo
de fuentes no contrastadas, la carencia de herramientas analiticas para evaluar la fiabilidad
de la informacién, ciertas tendencias psicolégicas que llevan a otorgar validez a determi-
nada informacién en detrimento de otra (sesgo de confirmacién, asimilacién de informa-
cién a esquemas y modelos mentales) y el empleo, por parte del adversario, de tdcticas de
decepcidn (engafio, desinformacidn, negacion).

Finalmente, cabe resaltar el cardcter sensible (clasificado, confidencial o secreto) de
buena parte de la informacién obtenida y utilizada por los servicios de inteligencia, lo que
restringe su circulacién y difusion interna (G. Diaz, 2005). Este cardcter sensible proviene
tanto de la necesidad de proteger a las fuentes y métodos de obtencién de informacién
como de garantizar su seguridad interna y evitar su posible fuga hacia el exterior. Al res-
pecto, los fallos al proteger la informacién clasificada a menudo se encuentran en el origen
de numerosos fallos de inteligencia (G. Diaz, 2005). Desgraciadamente, ni la mdxima
seguridad ni las comprobaciones més rigurosas pueden evitar que se produzcan fugas y
filtraciones (como ocurrié en el conocido caso de WikiLeaks).

La dificultad para proteger la informacién clasificada se relaciona, entre otros facto-
res, con ciertos defectos de los procesos de reclutamiento del personal de los servicios de
inteligencia: en concreto, con la ausencia de instrumentos de seleccién completamente
fiables e infalibles (test psicoldgicos, técnicas de perfilado psicolégico o poligrafos) que
permitan seleccionar al personal con total certeza de que no supondrd un riesgo para el
servicio de inteligencia y la seguridad nacional. A ello se anade una multitud de factores
—incluidos los personales, econémicos e ideoldgicos, asi como la coaccién y la vengan-
za— que dificultan las comprobaciones y evaluaciones de seguridad y que pueden llevar a
una persona a traicionar a la institucién y a su pais.
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Por otra parte, hay que tener en cuenta que no todas las fugas de informacién se
deben a la accién de traidores o infiltrados. Los Gobiernos y los propios servicios de in-
teligencia pueden filtrar informacién de forma intencional, con el objetivo, por ejemplo,
de calibrar a la opinién publica o de confundir y enganar al adversario (Hulnick, 2002).

Por tltimo, es necesario recordar que toda actividad de inteligencia se desarrolla
en un contexto de tensién o confrontacién entre partes, generalmente organizaciones o
Gobiernos, en el que cada una de ellas pone en marcha una serie de estrategias y medidas
para contrarrestar la accién de la otra (Berkowitz, 2003; Shulsky & Schmitt, 2002).

Ademis, uno de los objetivos de todo organismo de inteligencia es el estudio de
sus potenciales adversarios, para obtener una ventaja sobre ellos y poder anticiparse a
los acontecimientos. Esta dindmica lo obliga, a su vez, a protegerse de la accién de los
servicios de inteligencia adversarios, para impedir que estos conozcan sus propios planes
e intenciones y puedan, también, anticiparse a ellos. Esto se consigue bdsicamente de dos
modos: aumentando la seguridad interna y poniendo en marcha medidas de decepcién o
engano intencional, mediante la manipulacién de la informacién, a fin de inducir conclu-
siones erréneas en el adversario. La decepcidn incluye bdsicamente dos tipos de acciones:
la negacién y la desinformacién.

La negacién tiene como objetivo proteger secretos mediante la ocultacién, camu-
flaje y otras actividades que entorpecen los sistemas de obtencién de informacién del
adversario. La desinformacién consiste en proporcionar al adversario informacién parcial
o totalmente falsa, recurriendo para ello a actividades como la elaboracién y difusién de
informacién falsa, la manipulacién de los medios de comunicacién y de los canales diplo-
miticos o el uso de dobles agentes. El uso de tdcticas de decepcién por parte del adversario

se convierte, de esta manera, en la causa de determinados fallos de inteligencia (G. Diaz,
2005; Marrin, 2004; Whaley, 1973)°.

Los fallos son normales en los sistemas complejos

Esta premisa se basa en la teorfa de los accidentes normales (normal accident theory), desa-
rrollada a partir de los estudios de Charles Perrow (1984). Segtin este autor, los accidentes
son inevitables en los sistemas complejos debido a que son sistemas altamente interconec-
tados, interactivos y acoplados, lo que hace altamente probable la ocurrencia y suma de
pequefios errores imposibles de prever. Por lo tanto, cuanto mds complejo es un sistema,

5 Un ¢jemplo emblemdtico del empleo de técticas de decepcion para manipular las percepciones del adversa-
rio sobre las propias capacidades e intenciones lo constituye la operacién Barbarroja (1940). Los dias previos
al ataque alemdn, los rusos disponfan de suficiente informacién que alertaba sobre la concentracién de tro-
pas de la Wehrmacht cerca de sus fronteras y sobre el aumento de vuelos de reconocimiento de la Luftwaffe
sobre su territorio. Del mismo modo, la inteligencia estadounidense le habia advertido insistentemente a los
rusos sobre las intenciones de Hitler. En respuesta, los alemanes pusieron en marcha varias tdcticas de de-
cepcién: justificaron dichos preparativos militares, primero, afirmando que tenfan como objetivo preparar
la invasién de Inglaterra y, luego, que se trataba de una medida disuasoria ante un posible ataque soviético
(O’Connor, 2012).

918 Volumen 20 « Nimero 40 « pp. 909-926 « octubre-diciembre 2022  Bogotd D.C., Colombia



Una aproximacion psicosocial a las causas de los fallos de inteligencia General José Morfa Cérdova

mayor es la probabilidad de que se produzcan fallos y accidentes. Y, por supuesto, los
servicios de inteligencia son sistemas complejos.

Desde esta perspectiva, los servicios y comunidades de inteligencia, en cuanto sis-
temas complejos que son, estdn sometidos a la accién de multiples factores que impiden
prever y evitar la ocurrencia de errores. En ese sentido, los fallos de inteligencia serfan, en
buena parte, resultado de ciertas disfunciones organizacionales, entre ellas las patologias
burocrdticas propias de los sistemas de inteligencia (Berkowitz & Goodman, 2000; Betts,
2002; Brady, 1993; Cremades-Guisado & Cancelado-Franco, 2021; Laqueur, 1985;
Lefebvre, 2004; Lowenthal, 2000; Marrin, 2003; Reynolds, 2004; Travers, 1997). Entre
estas patologfas se encuentran la anacronfa y caducidad del modelo estructural de los
servicios de inteligencia, basado en una concepcién de la inteligencia propia de la Guerra
Fria. Este modelo se caracteriza por presentar unas estructuras excesivamente grandes,
compartimentadas y rigidas, completamente inadecuadas para enfrentarse a la naturaleza
flexible, difusa y asimétrica de las nuevas amenazas del siglo XXI, encabezadas por el
terrorismo internacional (Martinez-Sdnchez & Rodriguez, 2019). Otra patologia orga-
nizacional es su excesiva burocratizacién, derivada de la existencia de numerosos niveles
jerdrquicos y directivos y que dificulta su funcionamiento en todos los niveles del ciclo de
inteligencia (Russell, 2004).

La implantacién de determinadas politicas de personal es otra causa de numerosos
fallos. Los recortes presupuestarios y la consiguiente reduccién de recursos econémicos,
derivados del cambio de panorama estratégico tras la Guerra Fria, llevaron a una notable
reduccién del personal de la mayoria de servicios de inteligencia occidentales y a una con-
secuente carencia de profesionales especializados, sobre todo traductores y analistas®. Poco
ayudaron a suplir esta carencia las politicas de reclutamiento, caracterizadas por estrictos
requisitos de seguridad que ralentizan la contratacién de nuevo personal (Betts, 2002;
Russell, 2004). Otros problemas de estas politicas de personal son los criterios de asigna-
cién de destinos y distribucién de analistas, asi como su excesiva rotacion en distintas 4reas
geograficas y funcionales (Lefebvre, 2004; Marrin, 2003).

La cultura organizacional o personalidad corporativa es otro ingrediente que contri-
buye a los fallos, al condicionar la actuacién de sus miembros. Esta personalidad corpora-
tiva se caracteriza por una fuerte identidad policial o militar, una excesiva dependencia de
los hechos a la hora de interpretar la realidad y cierta actitud conservadora y excesivamente

cautelosa en su actuacion, todo lo cual penaliza la iniciativa y capacidad de innovacién
(Montero, 2004).

6 Al respecto, resulta llamativa la situacién reportada por Russell (2004): en septiembre de 2001, el Centro
de Contraterrorismo (Counterterrorism Center) de la CIA disponfa de mayor cantidad de directivos que de
analistas.
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Finalmente, podemos sefalar la excesiva especializacién y compartimentacion de
las comunidades y agencias de inteligencia’. En primer lugar, porque esta necesariamente
requiere una elevada dosis de coordinacién y cooperacién entre agencias que, como ha
demostrado la experiencia reciente, no siempre se consigue. En segundo lugar, porque
la fragmentacién conduce irremediablemente a una disminucién de las capacidades de
andlisis de las diferentes agencias (Betts, 1978). Estas circunstancias dan lugar a una grave
carencia de integracién o congruencia de la informacién que recibe el decisor politico
desde distintas agencias de inteligencia, lo que le impide armonizar diversos puntos de
vista y disponer asi de una perspectiva global con base en la cual actuar en consecuencia

(Travers, 1997).

Evitar los fallos de inteligencia, ;una batalla perdida?

Como se ha insistido, los fallos de inteligencia son inevitables. Sin embargo, es posible mi-
nimizar su ocurrencia mediante la adopcién de diversas estrategias y medidas. Un primer
paso es aceptarlos y asumirlos como algo inherente a la naturaleza de la inteligencia. Creer
que los fallos son predecibles y evitables denota un desconocimiento total de la naturaleza
y las funciones de los servicios de inteligencia. En consecuencia, productores y consumi-
dores de inteligencia deben aprender a conocerlos, identificarlos y, en tltima instancia, a
convivir con ellos para que afecten lo minimamente posible la calidad de su trabajo. Esto
les exige tanto a la comunidad de inteligencia como a su personal desarrollar altas dosis
de autorreflexién, autocritica y capacidad de aprender de sus errores y fracasos a través del
andlisis detallado de su naturaleza, causas y consecuencias.

Pero no solo se requiere comprender los fallos cometidos. También resulta indis-
pensable avanzar en el estudio académico de los éxitos y aciertos, a fin de determinar qué
elementos o factores estdn presentes en ellos y marcan la diferencia entre el éxito y el fra-
caso. Sin embargo, esta practica se ve obstaculizada por el hecho inconveniente de que, al
contrario de lo que sucede con la informacién sobre fallos y fracasos (que termina siendo
publica), los servicios de inteligencia se muestran muy reticentes a compartir ptblicamen-
te las claves de sus éxitos para no comprometer sus fuentes y métodos (Marrin, 2004).

En todo caso, la principal estrategia para minimizar la ocurrencia de fallos y errores
pasa por la implantacién de una serie de medidas y acciones a lo largo de todas las fases
del ciclo de inteligencia.

En la fase de direccion o planeamiento, es imprescindible aumentar el conocimiento
que poseen los decisores (politicos y militares) sobre las posibilidades y limitaciones del tra-
bajo de los servicios y agencias de inteligencia (George, 2004; Heuer, 1999). Fundamental
resulta también estrechar las relaciones existentes entre los servicios de inteligencia y los

7 Por poner un ejemplo ilustrativo, la comunidad de inteligencia estadounidense estd formada actualmente por
17 agencias o elementos. Al respecto, véase https://www.intelligencecareers.gov/icmembers.html
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consumidores de sus productos, especialmente la clase politica (Berkowitz, 2001; A. Diaz,
2006; Marrin, 2004; Navarro, 2004). Esto les permitira a los consumidores transmitirles
de manera clara y directa cudles son sus necesidades especificas, en lo que Marrin (2004,
p. 668) ha denominado “un mayor énfasis en la atencién al cliente” como medio de
reducir la frecuencia de fallos y errores. Esta mayor relacién e interaccién entre produc-
tores y consumidores de inteligencia les facilita a los primeros poseer retroalimentacién
sobre el valor y la eficacia de su trabajo, para poder reorientarlo si es necesario. Todo ello
sin descuidar los posibles inconvenientes de estrechar las relaciones entre ambos sectores:
fundamentalmente el riesgo de injerencia de la inteligencia en politica y de los politicos
en inteligencia, es decir, el riesgo de politizacién.

En la fase de obtencion de informacién, es fundamental gestionar adecuadamente el
elevado volumen de datos con los que trabajan los servicios y agencias de inteligencia, a fin
de perfeccionar los procesos de seleccion, clasificacién, almacenamiento y recuperacién de
la informacién obtenida. Ello pasa por la mejora de los métodos de obtencién y gestién de
informacién procedente de fuentes abiertas (OSINT), asi como por el impulso y poten-
ciacién de las fuentes humanas (HUMINT), imprescindibles e insustituibles en la lucha
contra las nuevas amenazas, como el terrorismo internacional.

Finalmente, quizds sea la fase de andlisis en la que més se ha incidido con el objetivo
de mejorar la calidad de los productos de inteligencia. En esta fase se han hecho grandes
avances, tanto en la mejora de la formacién y capacitacién de los analistas como en el de-
sarrollo e implantacién de técnicas estructuradas para el andlisis de inteligencia y el control
de sesgos psicoldgicos (Heuer & Pherson, 2011).

Sin embargo, las principales reformas se han producido a nivel institucional, me-
diante la reestructuracion y reorganizacién de las agencias de inteligencia para adaptarlas
a los nuevos riesgos y amenazas del siglo XXI (Shulsky & Schmitt, 2002). En esta linea,
se ha propuesto la adopcién de estructuras basadas en modelos empresariales, mucho mds
dindmicos, adaptables y flexibles (A. Diaz, 2000).

Ademds, un mejor funcionamiento de los servicios de inteligencia pasa necesariamen-
te por el control y gestién de ciertas tendencias organizacionales: el fomento de la coope-
racion y coordinacién (no solo dentro y entre las agencias de una misma comunidad de
inteligencia, sino también a nivel internacional), y la eliminacién de las excesivas barreras
burocriticas, jerdrquicas y de seguridad que condicionan su actividad (Berkowitz, 2001).

En aspectos de cooperacion, se ha destacado la importancia de impulsar el concepto
de comunidad de inteligencia en sentido amplio, para que incluya la participacién y colabo-
raciéon de organismos e instituciones publicas y privadas, tales como universidades, insti-
tutos académicos y centros de pensamiento (#hink tanks) (Berkowitz & Goodman, 2000).

No obstante, y como senala Hedley (2005), la introduccién de reformas y supuestas
mejoras no garantiza siempre la adecuada calidad del producto final. Las reformas tardan
afos en aplicarse y, cuando finalmente se implantan, siempre surgen criticos que deman-
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dan nuevas reformas y cambios (Laqueur, 2004). Ademds, su introduccién a menudo
ocasiona nuevas patologias y disfunciones que aumentan el riesgo de nuevos futuros fallos
y errores (Marrin, 2004).

Conclusiéon

Los errores y fallos de inteligencia son inevitables. Esta irrefutable afirmacién, utilizada
a menudo por productores y consumidores de inteligencia como excusa para justificar
sus errores y fracasos, esconde una compleja realidad: estos fallos han ocurrido y seguirdn
ocurriendo en el futuro, a pesar de los multiples esfuerzos de la comunidad de inteligencia
para prevenirlos. Aceptar que son inevitables constituye el primer paso para disminuir su
incidencia y combatir y minimizar sus efectos y consecuencias.

Desde un punto de vista psicosocial, dicha inevitabilidad deriva de distintos factores
y circunstancias. Por un lado, la intervencién del ser humano, complejo y falible, en todas
las fases del ciclo de inteligencia. Por otro, la complejidad de los servicios y agencias de
inteligencia, asi como de los fenémenos a los que se enfrentan, en un contexto dominado
por la incertidumbre, la ambigiiedad y la necesidad de operar con informacién imperfec-
ta: a veces escasa, a veces excesiva, pero casi siempre de escasa fiabilidad.

Estos factores, al no ser enfrentados, pueden originar defectos en los procesos de
obtencidn, procesamiento y andlisis de la informacién que se traducen, a menudo, en
informes de inteligencia incorrectos que, a su vez, provocan que los decisores politicos y
militares tomen decisiones inapropiadas. A ello hay que afiadir la responsabilidad de los
decisores cuando utilizan de manera inadecuada (rechazando, ignorando o malinterpre-
tando) la inteligencia correcta que se les proporciona.

La certeza de que los fallos son inevitables no debe servir de excusa para que pro-
ductores y consumidores de inteligencia justifiquen sus errores y, sobre todo, las conse-
cuencias que estos acarrean. Asumir que los fallos son inherentes a los procesos y ciclos
de inteligencia no debe llevar a una visién extremadamente negativa y pesimista de la
prevencion de futuros fracasos y amenazas para la seguridad.

Serfa utdpico esperar que los servicios de inteligencia sean capaces de predecir o
impedir todas y cada una de las acciones del adversario (lo que habria impedido atenta-
dos terroristas como los del 11 de septiembre de 2001 en Estados Unidos, los del 11 de
marzo de 2004 en Madrid o los del 14 de julio de 2016 en Niza, Francia)®. Pero ello no es
impedimento para hacer todo lo posible para evitarlos o, cuando menos, para minimizar
la probabilidad de su ocurrencia y la magnitud de sus efectos. Este es uno de los grandes

8 Cuatro afos antes de los atentados del 11-S, Russ Travers (1997) anunciaba premonitoriamente, en un arti-
culo de sugerente titulo (“A blueprint for survival: The coming intelligence failure”), que, pese a los esfuerzos
de la comunidad de inteligencia por explicar sus fallos, esta iba a seguir cometiendo cada vez mds y mayores
errores de inteligencia: algunos de ellos tan graves que su eficacia se iba ver seriamente cuestionada, mucho
mds de lo que lo habia sido hasta el momento. El tiempo acabaria por darle la razén.
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retos de la comunidad de inteligencia: minimizar la ocurrencia y el impacto negativo de
sus fallos y aumentar al maximo el impacto positivo de sus productos en la formulacién
de politicas y toma de decisiones (Marrin, 2004).

A este fin, son muchos los autores que han sefalado la necesidad de introducir me-
joras en los servicios y agencias de inteligencia y en la calidad de sus andlisis (Betts, 1978;
Hedley, 2005; Marrin, 2004). Al respecto, los numerosos cambios introducidos en la
mayorfa de las comunidades de inteligencia occidentales en lo que llevamos de siglo han
incluido profundas reformas estructurales, un aumento significativo de nuevo personal,
un mayor énfasis en la calidad de los procesos de obtencién, procesamiento y andlisis de
informacién y un esfuerzo considerable para fomentar la cooperacién y la coordinacién
(tanto a nivel interno como externo; tanto a nivel nacional como internacional).

En todo caso, como han sefialado Betts (2002) y Hedley (2005), hay que tener
presente siempre que ni el estudio en profundidad de los grandes errores de inteligencia
cometidos a lo largo de la historia ni las maltiples reformas introducidas a raiz de estos
podrdn impedir la ocurrencia de futuros fallos. Efectivamente, un mejor funcionamiento
de los servicios y agencias de inteligencia puede conducir a un aumento de los éxitos y por
consiguiente, a una disminucién de los fallos; pero la perfeccion es inalcanzable en inteli-
gencia, y al final estos ocurrirdn. Ahi radica la inevitabilidad de los fallos de inteligencia.
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