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Del uso de la inteligencia artificial como medio
y método en los conflictos armados

On the use of artificial intelligence as a means and methods
in armed conflicts

Andrés Hernando Matiz Rojas y Jaime Alexander Ferndndez Camargo
Escuela Militar de Cadetes “General José Marfa Cérdova”, Bogotd D.C., Colombia

ResuMEN. Este articulo busca determinar los usos de la inteligencia artificial en la conduccién de
conflictos armados como medio, a través de armamento auténomo o semiauténomo, y como mé-
todo, en la toma de decisiones en operaciones militares psicolégicas. También se tiene en cuenta las
operaciones militares psicoldgicas, los conflictos hibridos y el potencial aporte de esta tecnologia en el
escenario militar actual y futuro. Para esto, se consultd informacién en fuentes primarias y se adapt6 el
método Delphi para responder a seis hipétesis planteadas y establecer su influencia y su dependencia.
Entre las conclusiones, se establecen el aporte de la inteligencia artificial como herramienta eficiente
en la conduccién de conflictos armados, como factor disuasivo o como factor de confrontacién direc-
ta, y la importancia de fortalecer el derecho internacional frente a esta tecnologia.

PALABRAS CLAVE: conflicto armado; guerra hibrida; inteligencia artificial; operaciones militares;
robética

AssTrACT. This article seeks to determine the uses of artificial intelligence in the conduct of armed
conflicts as a means, through autonomous or semi-autonomous weapons, and as a method, in
decision-making in psychological military operations. Psychological military operations, hybrid
conflicts, and the potential contribution of this technology in the current and future military sce-
narios are also taken into account. For this purpose, information was consulted in primary sources
and the Delphi method was adapted to respond to six hypotheses and establish their influence and
dependence. Among the conclusions, the contribution of artificial intelligence is established as an
efficient tool in the conduct of armed conflicts, as a deterrent factor or as a factor of direct con-
frontation, and the importance of strengthening international law in the face of this technology.
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Introduccién

La inteligencia artificial (IA) puede ser empleada en la conduccién de conflictos armados,
bien sea como un medio o como un método. Como medio, puede emplearse en la forma
de una herramienta o arma sinérgicamente adaptada con la robdtica para los enfrenta-
mientos durante el conflicto. Como método, puede apoyar la toma de decisiones y la
forma en que se adelantan las hostilidades. En este caso, los paises que cuenten con un
desarrollo importante en IA tendrfan una ventaja desde el punto vista estratégico, tdctico
u operacional, al disminuir o anular la polaridad del adversario, en el sentido definido por
Clausewitz (2017): “La fuerza impulsiva inherente a la polaridad de intereses puede ser
anulada por la diferencia existente entre la fuerza del ataque y la de la defensa, y dejar asi
de tener eficacia” (p. 43).

Actualmente, es importante aprovechar el desarrollo tecnolégico en busca de au-
mentar la polaridad y la ventaja militar. Por ello, De la Fuente (2017) plantea lo siguiente:
“Es preciso que las capacidades militares se vean transformadas aplicando procesos de
datos, conectividad, robdtica, autonomia, inteligencia artificial (IA) y aprendizaje auto-
miético (ML)” (p. 81). Esto ha llevado a que diferentes ejércitos del mundo inviertan
en investigacién y desarrollo para la aplicacién de todo lo concerniente a robdtica, 1A y
aprendizaje automdtico en actuales y eventuales conflictos armados.

Aunado a lo anterior, la IA, junto con los avances en robdtica, estdn generando una
nueva revolucién: “La revolucién robética ha sido descrita como la siguiente gran revolu-
cién en cuestiones militares, de importancia equivalente a la introduccién de la pélvora
y las bombas nucleares” (Singer, como se cité en Organizacién de las Naciones Unidas
[ONU]J, 2013, p. 6). Por consiguiente, al igual que sucedié con la pélvora y las bombas
nucleares, los Estados deben ajustar sus politicas de seguridad y defensa, teniendo en
cuenta las ventajas y los riesgos que supone el uso de robots o0 armas auténomas con IA en
el ambiente operacional y el teatro de operaciones militares.

En este sentido, la presente investigacion se pregunta cudles son los usos que se pue-
den dar a la IA como medio o como método en la conduccién de un conflicto armado.
El objetivo es determinar los principales empleos y usos como método y como medio de
esta tecnologia en estrategia militar. Para esto se plantearon seis hipétesis de posibles usos
(para efectos practicos, las primeras dos hipdtesis se deben entender como una sinergia
entre IA y robética):

*  Hipdtesis 1. Fortalecimiento de la IA donde la mdquina decide atacar, pero
antes solicita la aprobacién del humano (IAAH).

*  Hipdtesis 2. Fortalecimiento de la IA donde la mdquina acttia y decide por si
misma (IAA).

*  Hipdtesis 3. Fortalecimiento de la IA en las operaciones militares psicoldgicas

(IAOMP).
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*  Hipdtesis 4. El derecho internacional y la ética no permiten el uso de la IA en
la conduccién de la guerra (ni como medio ni como método) (DI DIH).

*  Hipdtesis 5. La IA se utiliza como un factor disuasivo frente al contrincante
para anular su polaridad (IAPD).

*  Hipdtesis 6. La IA se utiliza como un método y un medio disruptivo en los

conflictos hibridos (IACH).

Si bien el concepto de inteligencia artificial se escucha frecuentemente, es importante
no solo definirla conceptualmente, sino también exponer sus modelos existentes, con el
fin de comprender a qué se refiere cada una de estas hipdtesis. Asi, Ponce et al. (2014)
definen la IA de la siguiente forma:

Es un drea de la ciencia de gran interés por ser un drea multidisciplinaria donde se reali-
zan sistemas que tratan de hacer tareas y resolver problemas como lo hace un humano,
asi mismo se trata de simular de manera artificial las formas del pensamiento y cémo
trabaja el cerebro para tomar decisiones. (p. 11)

Este aporte a la toma de decisiones se puede ver en diferentes aspectos, como la toma
de decisiones empresariales:

La IAy otras tecnologias inteligentes pueden ayudar a los tomadores de decisiones hu-
manos con andlisis predictivos, generando ideas frescas a través de enfoques de inferen-
cia estadistica, basada en datos y probabilidades, como también identificar relaciones
entre los diferentes factores, lo que permite que estos puedan recopilar de manera mds
efectiva y actuar sobre nuevos conjuntos de informacién. Una de las funciones prin-
cipales del andlisis predictivo es generar nueva informacién y predicciones. (Diestra

etal., 2019, p. 57)

Los andlisis predictivos son los mds aptos para utilizarse en la toma de decisiones en
el dmbito militar, dado que la IA en este entorno hace diferentes tipos de andlisis, con base
en los datos proporcionados en el ambiente operacional. La tnica diferencia entre la toma
de decisiones empresariales y militares es el tipo de datos a analizar y el fin o utilizacién
de dicho andlisis.

Por otra parte, es importante comprender los modelos de IA. Como Ponce et al.
(2014) explican, estos modelos se basan en el objetivo y la forma en que trabaja el sistema.
Esta clasificacién inicialmente concebia modelos independientes; en la actualidad, los sis-
temas mezclan caracteristicas y se diferencian en cuatro modelos (Figura 1).

El primer modelo (sistemas que piensan como humanos) refleja el funcionamiento
de la mente humana. Este modelo intenta elaborar una teoria sobre el funcionamiento de
la mente a partir de la cual se establezcan los modelos computacionales.

El segundo modelo (sistemas que acttian como humanos) lo constituye el ser hu-
mano. Cuenta con capacidades de procesamiento de lenguaje natural, representacién del
conocimiento, razonamiento y aprendizaje.
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\
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Figura 1. Modelos de inteligencia artificial.

Fuente: Elaboracién propia con base en Ponce et al. (2014)

El tercer modelo (sistemas que piensan racionalmente) se basa en las leyes del pen-
samiento racional, que se fundamentan en la l6gica (silogismos de Aristételes). En este
modelo, la légica formal estd en la base de los programas inteligentes (logicismo).

El cuarto modelo (sistemas actuantes racionales), generalmente aplicado a la robéti-
ca, percibe y acttia segin el entorno y tiene capacidades de percepcién, procesamiento de
lenguaje natural, representacion del conocimiento, razonamiento, aprendizaje automdti-
co, visién de la actuacién general y no centrada en el modelo humano.

Es importante resaltar que, si bien estos modelos de IA se pueden adherir a sistemas
robéticos —como lo explica el modelo del sistema de actuantes racionales—, no es una
regla que todos los robots cuenten con algtin modelo de IA o que la inteligencia sea usada
solo en los robots. Este es un error frecuente al que nos lleva la falsa creencia de que el uno
es dependiente del otro.

Por consiguiente, al explicar el uso de la IA como medio, se hard referencia a siste-
mas de armas auténomos, por lo general ajustados al modelo de sistemas de actuantes
racionales, donde hay una sinergia entre la IA y la robética. De igual manera, cuando se
explique el uso de la IA como método, se hard referencia a su uso sin necesidad de una
sinergia con la robética.
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Inteligencia artificial como un medio

El uso de la IA como medio, en sinergia con la robdtica, que conforma un sistema de
armas auténomas letales o robots auténomos letales, ha generado un debate de importan-
cia en la agenda internacional desde el punto visto ético y del derecho internacional. Al
respecto, la ONU (2013) manifiesta:

Los robots auténomos letales son sistemas de armas que, una vez activados, pueden se-
leccionar y atacar objetivos sin necesidad de intervencién humana. Dan lugar a graves
cuestiones relacionadas con la proteccién de la vida en tiempos tanto de guerra como
de paz, a saber, entre otras, la medida en que se pueden programar para cumplir las
prescripciones del derecho internacional humanitario y las normas del derecho inter-
nacional de los derechos humanos relativas a la proteccién de la vida. Por otra parte, su
despliegue puede ser inaceptable porque no es posible establecer un sistema adecuado
de responsabilidad juridica y porque los robots no deben tener el poder de decidir
sobre la vida y la muerte de seres humanos. (p. 1)

Debido a lo anterior, tanto organismos internacionales como organizaciones no
gubernamentales han expresado igualmente sus reparos, como Amnistia Internacional

(2018):

El uso de armas totalmente auténomas, sin control humano efectivo y significativo,
serfa incompatible con el derecho internacional de los derechos humanos y podria
dar lugar a muertes y lesiones causadas de manera ilegitima y a otras violaciones de
derechos humanos. (pdrr. 11)

Ante las diferentes preocupaciones sobre la compatibilidad de estas armas con el de-
recho internacional y el derecho internacional humanitario, en 2017 se realiz la primera
reunién de expertos gubernamentales sobre sistemas de armas auténomas letales. Alli, el
Comité Internacional de la Cruz Roja (CICR, 2017) expuso lo siguiente:

Desde el punto de vista del derecho internacional humanitario, estd claro que las nor-
mas sobre la conduccién de hostilidades estdn destinadas a quienes planifican, deciden
y llevan a cabo un ataque. Esas normas, que se aplican a todos los ataques indepen-
dientemente de los medios o métodos que se empleen y no se pueden transferir a una
méquina, a un programa informdtico o a un sistema de armas. (pérr. 7)

Al hablar de la IA como medio, lo que mds destaca es cuando hace una sinergia
con la robética, ya que la responsabilidad en un ataque de un robot sin IA, es decir, sin
autonomia en la decisién de atacar, juridicamente recae sobre la persona encargada. En
este sentido, los debates se centran en los robots con IA que puedan llegar a tener una
autonomia total respecto a la decisién de ejecutar una maniobra ofensiva.

Puesto que la responsabilidad moral de las decisiones de matar y destruir no se puede
delegar en mdquinas, el control humano significativo, efectivo o apropiado —desde
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el punto de vista ético— serfa el tipo y grado de control que mantiene la accién y la
responsabilidad humanas en estas decisiones. (CICR, 2017, pdrr. 10)

Deigual forma, en la reanudacién de lalabor del Grupo de Expertos Gubernamentales
después de la pandemia, el CICR (2021) expuso lo siguiente sobre las armas letales au-
ténomas:

Desde el punto de vista juridico, afecta la capacidad de las personas que deben aplicar
las normas del derecho internacional humanitario durante la planificacidn, la decisién
y la ¢jecucién de los ataques de cumplir sus obligaciones. Desde el punto de vista ético,
el proceso de funcionamiento de los sistemas de armas auténomos implica el riesgo de
reemplazar efectivamente la decisién humana sobre la vida y la muerte por procesos
controlados por sensores, soffware y maquinas. (parrs. 5-6)

Esto muestra una debilidad del derecho internacional respecto al uso de este tipo de
armamento, ya que, por lo general, el derecho tiende a ser correctivo y legislar después de
ocurrido el hecho victimizante. Asi, al ser un arma auténoma el posible victimario que
tomo la decisién de atacar, aumenta el debate en las instancias internacionales donde se
determina la responsabilidad juridica ante una violacién del derecho internacional.

Como lo reitera el Parlamento Europeo (2021), la toma auténoma de decisiones
no debe eximir a los seres humanos de su responsabilidad; las personas siempre son res-
ponsables en tltima instancia de los procesos de toma de decisiones, de modo que debe
identificarse quien ha sido responsable de una decisién. De igual modo, para la Oficina
de Asuntos de Desarme de las Naciones Unidas (2022), “toda decisién sobre el uso de la
fuerza debe ser responsabilidad de un ser humano en todo momento, de conformidad con
el derecho internacional aplicable” (p. 2).

Segtin lo expuesto, la responsabilidad de las decisiones de las armas auténomas debe
recaer sobre un ser humano; sin embargo, no se indica explicitamente quién debe ser el
responsable, entendido como quien planifica, decide, toma decisién de usarlas, las pro-
grama, etc. En este caso, son varias las personas potencialmente responsables, pero no hay
consenso sobre en quién especificamente debe recaer la responsabilidad.

Por ello se han celebrado seis conferencias de revisién de los Estados parte de la
Convencién de las Naciones Unidas sobre Ciertas Armas Convencionales. Respecto a la
tltima, realizada en Ginebra en diciembre de 2021, Amoroso y Tamburrini manifiestan
lo siguiente (2022):

Los observadores coinciden en que el fracaso de la sexta conferencia de revision, ast
como las dificultades en los trabajos del Grupo de Expertos Gubernamentales, se de-
ben en tltima instancia a las acciones de un pequefio grupo de potencias militares.
Lideradas por Estados Unidos y Rusia, estas potencias utilizan el método del consenso,

que caracteriza el proceso de toma de decisiones de la Convencién de las Naciones
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Unidas sobre Ciertas Armas Convencionales, para bloquear cualquier avance en el

debate. Esta oposicién a la regulacién multilateral se explica por el temor a que un
requisito excesivamente restrictivo de control humano conduzca a una prohibicién
indiscriminada de todas las armas auténomas, a pesar de los beneficios militares espe-

rados. (parr. 4)

En consecuencia, prima el desarrollo militar para escalar en la carrera armamentista
o neutralizar la polaridad del adversario, dado que este es uno de los principales beneficios
esperados del desarrollo armas auténomas. Un ejemplo de esto lo explica Addn (2021):

El secretario de Defensa norteamericano, Chuck Haguel, anuncié importantes in-
versiones en proyectos tecnoldgicos de primer orden para conseguir la superioridad
tecnoldgica con sus principales rivales estratégicos: China y Rusia. Estos avances tec-
nolégicos se deberfan llevar a cabo en dreas como la robética, sistemas auténomos
[...], etc. De inmediato, ciertos centros de pensamiento e instituciones vieron en estas
declaraciones el inicio de una tercera estrategia de compensacién, entendiendo como
tal, la inversién tecnoldgica, en el dmbito de la defensa, que permita el desarrollo de
nuevos armamentos y capacidades para distanciarse de aquellos rivales estratégicos que
se han acercado peligrosamente. (p. 3)

Esta misma opinidn es la de paises que se han opuesto a una regulacién multilateral
fuerte, que ven a Estados Unidos como un rival militar que hay que alcanzar o superar, lo
que implica aumentar la inversion en tecnologfa para la defensa nacional y su defensa en
los organismos internacionales, por lo cual limitan los avances en materia de regulacién
desde el derecho internacional.

En este sentido, la principal alarma desde el punto de vista del derecho internacional,
mids que el uso de la IA como método, es su uso como medio, ya que delegar la decisién
de atacar o no en un arma auténoma, sin necesidad de la aprobacién del Estado Mayor
o de un comandante, puede derivar en atentados contra personal civil o infraestructuras
protegidas por los convenios internacionales con tal de cumplir una misién para la cual
ha sido programada. Pero, pese a la preocupacion frente a estos sistemas auténomos, su
avance ya es una realidad. Segin Reyes (2021):

Actualmente, paises como Estados Unidos, Israel, Reino Unido, China, Corea del Sur
y Rusia son pioneros en el uso de armas totalmente auténomas. Estos paises estdn in-
virtiendo fuertemente en aplicaciones militares de inteligencia artificial y computacio-
nal con el objetivo de obtener una ventaja tecnoldgica en la autonomia de la préxima
generacion de conflictos armados. (p. 15)

Con el propésito de entender esto, es importante especificar las categorfas de auto-
nomia utilizadas en los diferentes tipos de medios manejados en el teatro de operaciones
(Figura 2). Se pueden dividir en dos grandes categorias: sin control humano y bajo control
humano, y esta se divide en dos subcategorias.
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Tipos de autonomia: relacion humano-maquina

Autonomia bajo el control humano Autonomia total
N ( ) ( )
Baio un operador humano Bajo un supervisor (Human-on-the-
(H:Jman-in-tr:)e-Loo) Pueden loops). Pueden llevar a cabo un Autonomia total (Human-out-
calaccionar ob'etivgs. - proceso de seleccién independiente al of-the-Loop). Pueden buscar,
fuerza © atac;r solé COFT)I an del comando humano, pero identificar, seleccionar y atacar
comando emitiéo & tiemnb permanecen bajo la supervisién en objetivos sin el control en
P tiempo real de un operador que tiempo real de un operador.

real por un operador humano. uede anular cualquier decisién
El humano toma la decisién de P N ! La maquina actda y decide por

La maquina decide atacar, pero antes si misma.
atacar. L X
solicita la aprobacion del humano.
\_ VAN J . J

Figura 2. Tipos de autonomia en armamento.
Fuente: Elaboracién propia basada en Shkurti (2019) y Human Rights Watch (2012, como se
cit6 en Reyes, 2021)

En los conflictos armados de las tltimas décadas, pese al desarrollo tecnolégico, no
se han aplicado los tres tipos de medios anteriormente descritos. Como lo explica Shkurti
(2019), en el campo militar “se puede hablar de la aplicacién del primer y segundo caso
(autonomia bajo el control humano), es decir, drones y guias de precision de misiles,
mientras que la aplicacién de la IA no alcanz6 el tercer nivel de plena autonomia” (p. 10;
traduccién propia).

Por lo tanto, actualmente no hay armas auténomas que estén realizando operaciones
en algin conflicto armado, pero si se estdn utilizando los vehiculos aéreos no tripulados
como un medio en el uso de la fuerza letal. Pese a que estos vehiculos estdn dotados con
IA, la decisién de atacar depende del Estado Mayor, quien da la orden, y el operario
del vehiculo la ejecuta, como se ha visto en la guerra de Irak. Si bien por el momento
la decisién de atacar con estos vehiculos aéreos no tripulados con IA continda bajo el
control de un supervisor, el desarrollo de armas letales auténomas contintia avanzando
en la industria armamentistica y se espera probarlas en el teatro de operaciones. De ahi la
importancia de lo descrito por Fojén (2019):

La forma de hacer la guerra evoluciona con los avances tecnolégicos y los recursos dis-
ponibles de cada sociedad. Los planificadores militares disefian conceptos operativos
que aprovechan la tecnologfa disponible para aplicarla de la forma mds eficaz posible
en los distintos dominios donde actdan. (pérr. 2)

Existen varios ejemplos de uso de tecnologia y recursos disponibles en conflictos
armados que han implicado grandes avances tecnoldgicos y en ingenieria de materiales a
lo largo de la historia. Asi sucedié en la Primera Guerra Mundial, como lo explica Losada
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(2017): “la artilleria alcanzé sus cotas mds altas de desarrollo tecnoldgico, llegdndose a
fabricar piezas que podian lanzar proyectiles a 130 kilémetros de distancia. Lo posibilité
un nuevo desarrollo de la metalurgia” (p. 30).

Al finalizar la Gran Guerra se hicieron diferentes andlisis para determinar cudles
fueron las fallas y los puntos criticos durante las operaciones en este conflicto armado
internacional. Esto llevé a buscar medios y métodos para mejorar estratégica, téctica y
operativamente la conduccién de los conflictos. Por esa razon:

Tras la Primera Guerra Mundial todas las potencias crearon departamentos de investi-
gacién bajo supervisién gubernamental, con lo que la carrera armamenctistica también
se convirtié en cientifica y tecnoldgica, implicando a miles de hombres de ciencia. Uno
de los primeros avances que se dio en este periodo entreguerras fue el radar, que fue
perfecciondndose rdpidamente. Lo mismo sucedié con las transmisiones de radio, que
permitieron una coordinacién entre unidades y armas nunca vista. Otra innovacién
revolucionaria que cambi la naturaleza de las batallas navales y de las mismas guerras,
permitiendo mantener los choques a grandes distancias desde las bases de partida, fue
la aparicién de los portaaviones que se demostrarian decisivos. (Losada, 2017, p. 31)

Uno de los factores mds importantes en la carrera armamentista se dio en el periodo
entre la finalizacién de la Primera Guerra Mundial y el comienzo de la Segunda, cuando
se emprendi6 la carrera y se determind la participacién decisiva de la ciencia, o mejor, de
la comunidad cientifica, que aportaria desde sus laboratorios para fortalecer el desarrollo
tecnoldgico de los medios y métodos utilizados en los conflictos armados.

Por ello, en la Segunda Guerra Mundial se presenté un avance tecnolégico im-
portante. Entre otras cosas, se cre6 el espectro disperso, que consistia en un sistema de
comunicaciones capaz de saltar entre frecuencias para transmitir informacién, utilizado
para construir torpedos teledirigidos por radio que no pudieran detectar los enemigos
(Gonzélez, 2018). Por otra parte, se crearon mdquinas como el Enigma, utilizada por
la armada alemana tanto para cifrar como para descifrar mensajes a través de rotores.
También se desarrollaron combustibles sintéticos y cabinas presurizadas. También se des-
taca Colossus, considerado por muchos como uno de los primeros computadores, entre
otros desarrollos no menos importantes.

Estos son algunos ejemplos de cémo el desarrollo tecnolégico ha sido utilizado por
actores militares en los conflictos armados, en un periodo de creacién e innovacion tecno-
l6gica de tan solo treinta anos (entre el comienzo de la Primera Guerra Mundial y el final
de la Segunda). Ahora ya han pasado mds de setenta afios de estos avances, y la tecnologia
ha avanzado de forma exponencial, pasando por la creacién de helicopteros, submarinos
nucleares, satélites, internet, drones, entre otros métodos y medios aprovechados por los
planificadores militares.

Son estos mismos planificadores militares quienes han visto la importancia de desa-
rrollar sistemas de armas aut6nomos, ante el hecho de que el papel de los seres humanos
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en el teatro de operaciones habrd disminuido notoriamente en menos de treinta afios,
como lo advierte la Fuerza Aérea de Estados Unidos (2010):

Las capacidades humanas naturales se estdn volviendo cada vez mds incompatibles
con los enormes volimenes de datos, capacidades de procesamiento y velocidades de
decisién que las tecnologfas ofrecen o demandan. Aunque los humanos hoy son mds
ttiles o capaces que las mdquinas para diferentes tareas, para 2030 las capacidades de
las mdquinas habrdn aumentado hasta el punto de que los humanos se habrdn conver-
tido en el componente més débil de una amplia gama de sistemas y procesos. (p. 106;
traduccién propia)

Por ello, diferentes Estados han incluido armas auténomas dentro de sus simulacros
militares, como lo explica el Ministerio de Defensa de la Federacién Rusa (2021):

Los sistemas robdticos de reconocimiento y apoyo con fuego “Urdn-9” eliminaban la
fuerza viva y el material blindado del enemigo convencional a distancias entre 3 y 5 mil
metros por los sistemas de misiles “Ataka”, los lanzallamas de infanterfa RPO PDM-A,
los canones automdticos de 30 mm y las ametralladoras PKTM. Para realizar el reco-
nocimiento y prestar el apoyo a las pequefias unidades avanzadas, ha sido utilizado
el robot de combate “Nerejta”, dotado de la ametralladora “Kord” de 12,7 mm y del
lanzagranadas AG-30M de 30 mm. El robot de combate “Nerejta” sirve para realizar
el reconocimiento, reglar el fuego sobre posiciones hostiles, suministrar municiones y
pertrechos. En dependencia del médulo instalado, el robot puede utilizarse con varios

fines. (parrs. 3-5)

Esto indica las limitaciones humanas y cémo la IA las estd superando fécilmente, en
especial la velocidad de andlisis, interpretacién y respuesta a una gran cantidad de datos en
poco tiempo, que a la vez disminuye la probabilidad de error humano casi a cero (0). Por
esta razén ya se estdn utilizando armas auténomas en simulacros militares, que aprenden
a través del reconocimiento de diferentes patrones, hacen predicciones y, a partir de estas,
toman decisiones sin requerir el factor humano.

Finalmente, la proyeccién de las armas autdnomas genera una ventaja estratégica
desde el punto de vista militar, como en épocas anteriores lo hicieron las armas nuclea-
res. En todo caso, la limitacion para su implementacién no es su desarrollo ni el avance
tecnoldgico, ya sea para su construccién o adquisicién por parte de los Estados, sino
Unicamente su uso ético y en concordancia con el derecho internacional, como quedé
explicito en el Tratado sobre la Prohibicién de las Armas Nucleares o la Convencién sobre
las Armas Quimicas.

Inteligencia artificial como un método

La IA es mayormente utilizada en el contexto militar como método, debido a su aporte en
la toma de decisiones del Estado Mayor y los comandantes, que constituye la principal di-
ferencia con el uso de la IA como medio. Asi pues, como método, el comandante es quien
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toma la decision a través de los resultados arrojados del andlisis de datos realizado por la
IA. Como se ha dicho, esto no genera debates desde la ética y el derecho internacional, ya
que hay un ser humano responsable de la operacién armada. En este caso, el debate surge
ante su uso para el andlisis de datos.

En concordancia con lo expuesto, Barragdn (2019) manifiesta:

Se considera al comandante como el centro de la operacién. Sin embargo, debe estar
interconectado con toda la red tanto para nutrirse de informacién como para guiar
estratégicamente a las distintas fuerzas bajo su mando. Para ello, la creacién de un
nuevo sistema basado en datos enriqueceria la COP [common operational picture, ima-
gen operacional comun], ya que mejorarifa las distintas etapas clave del proceso de
mando: la recopilacién e integracién de informacién, la planificacién, preparacién y
ejecucion y la evaluacién continua. Asimismo, el flujo de datos desde sus originadores
a los consumidores de la informacién seria facilitado por este sistema. De esta forma,
el propio sistema harfa llegar a los subordinados una visién global e informaria a los
distintos miembros del escalafén de c6mo sus acciones contribuyen al progreso de la

operacién. (p. 47)

Gracias a esto, la IA aporta informacién sobre todas las fases del ambiente operacio-
nal, teniendo en cuenta las operaciones ofensivas o defensivas, lo cual ayuda a reducir el
nivel de incertidumbre en el teatro de operaciones. Por consiguiente, la IA puede analizar
diferentes variables en funcién de la conduccién de la guerra. Segtin el Ejército Nacional
de Colombia (EJC, 2017), “los comandantes emplean estas seis funciones de conduccién
de la guerra para proporcionar direccién a los subordinados” (Figura 3).

Mando tipo Movimiento

mision y maniobra

Conduccion de la guerra . .
Inteligencia

Proteccion Sostenimiento

Figura 3. Funciones de conduccién de la guerra.
Fuente: Elaboracién propia basada en EJC (2017).
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La IA aporta en todos los factores de conduccién de la guerra, lo cual brinda al
Estado Mayor o al comandante la mejor estrategia y tdctica para escalar el conflicto. Por
esta razon, Mohino (2019) resalta lo siguiente:

En el campo de batalla pueden ser utilizados diversos sensores registrando informa-
cién de la posicidn, el estado fisico, emocional y mental, asi como las capacidades de
un soldado en tiempo real para hacer frente a diferentes situaciones. Con respecto al
enemigo pueden reconocer sus armas, estrategias y estudiar su ejecucion para contra-
atacar o defender de un modo mds eficiente. La informacién proporcionada por los
diferentes sensores puede ser utilizada de manera individual o combinada con los datos
proporcionados por otros sensores, de modo que se pueden crear sistemas con una
inteligencia y capacidad muy superior a la humana. (p. 19)

En este caso, el soldado, ademds de ser un actor que participa en la linea de fuego,
también es un agente estadistico, que aporta informacion en tiempo real a los comandan-
tes gracias a diferentes sensores, y brinda sugerencias que aportan a escalar en el conflicto.
Por otra parte, la IA también ayuda al soldado a tomar sus propias decisiones, al monito-
rear constantemente su cuerpo a través de sus signos vitales y fisioldgicos, lo que permite
corregir decisiones tomadas en momentos de enajenacién mental.

Asimismo, segtin los datos recolectados, es capaz de presentar al comandante una se-
rie de recomendaciones para llevar de forma precisa y efectiva la conduccién de la guerra,
teniendo en cuenta los medios y métodos utilizados por los adversarios.

Esto demuestra que un factor estratégico no es solamente tener mayor informacién
en el teatro de operaciones, sino también la velocidad y capacidad de andlisis de esta
informacion, pues esto fortalece la toma de decisiones por parte del Estado Mayor o los
comandantes. Por esta razdn, diferentes paises estdn invirtiendo cada vez mds en desarrollo
tecnolégico de IA no armamentistica que genere mejores diagndsticos, teniendo en cuen-
ta no solo lo que ocurre en el teatro de operaciones, sino también factores y variables que
inciden en el proceso militar para la toma de decisiones. Diaz-Jaimes et al. (2019) definen
estos factores asi:

Todos los factores que puedan afectar directa o indirectamente la ejecucion de esta, en
cualquier misién que se designe mediante andlisis de un acrénimo METTTC (misién,
enemigo, terreno y clima, tropas y apoyo disponible, tiempo disponible y considera-
ciones civiles) y las variables del entorno PENSITIM (politica, econémica, militar,
social, informacién, tiempo, infraestructura y medio ambiente fisico). (p. 99)

Por lo anterior, se puede concluir que en la conduccién de la guerra no solo hay
que tener en cuenta la variable militar, ya que esta no basta por si sola para determinar
la victoria en un conflicto armado. Hay multiples factores y variables que merecen ser
considerados, lo cual se traduce en una cierta cantidad de personal analizando cada factor
o variable, que alimente con esta informacién los desarrollos en IA, para analizar y deter-
minar la mejor estrategia.
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Inteligencia artificial como medio y método (hibrido)

La guerra ha evolucionado desde el punto de vista téctico y estratégico, lo que ha significa-
do transformaciones constantes. Por ello, “uno de los elementos esenciales de la estrategia
militar ha sido siempre el comprender mds deprisa que el adversario las transformaciones
de la guerra” (Beaufre, como se cité en Ferndndez-Montesinos, 2015, p. 6). La actual
transformacion se refiere a las guerras hibridas, que requieren igualmente métodos y me-
dios hibridos para contrarrestar la accién del adversario. Para entender esto, es necesario
comprender las cuatro generaciones de la guerra y sus trasformaciones primordiales.

Las generaciones de las guerras se definen y distinguen a partir de cambios primor-
diales en los métodos o medios utilizados respecto a la generacién anterior. Por esto, la
principal diferencia entre las guerras de primera generacién (guerras independistas) y las
de segunda generacién es, segiin Alvarez et al. (2018), “la capacidad de movilizacién y el
uso de maquinaria bélica con un mayor poder de fuego” (p. 159). Por su parte, la diferen-
cia entre esta y la tercera generacién ha sido, como explica Haro (2019), “el mando tipo
misién, disminuir la dependencia logistica centralizada, mayor énfasis en la maniobra y
abatir al enemigo emocionalmente”. Finalmente, el principal cambio de las guerras de
cuarta generacion respecto a las anteriores es que se deja de hablar de guerras entre Estados
para hablar de guerras entre Estados y diferentes actores no estatales. Con relacién a esto,
Henso (2018) afirma: “Las guerras de cuarta generacién constituyen formas actualizadas
de guerra de desgaste, guerra total o irrestricta [...], donde recurren a los medios que tie-
nen a su disposicién para alcanzar sus fines” (p. 44).

Es importante resaltar que un fin primordial de las guerras de tercera generacién se
centraba en el factor psicoldgico, esto es, como se puede afectar emocionalmente al ad-
versario. Este factor gané mayor importancia y ha sido bastante utilizado en las estrategias
de las guerras de cuarta generacién para desgastar al adversario. Por ello, actualmente las
operaciones militares no solo tienen en cuenta el factor armamentistico, sino también
el factor psicoldgico, lo que conduce al desarrollo de operaciones militares psicoldgicas,
utilizadas como método y medio, y que también aprovechan los avances en IA para la
aproximacién y el desarrollo operacional.

Para comprender cdmo la IA puede aportar en las operaciones psicoldgicas militares
en el teatro de operaciones, es importante conocer como se establece el desarrollo de una
préxima operacion, que, segun Arancibia (2017):

Es cémo el comandante visualiza que la operacién transformard las condiciones exis-
tentes al estado final deseado al término de la operacién. Al identificar los elementos
del medioambiente operacional que deben cambiar para alcanzar el estado final desea-
do, es més sencillo poder establecer qué acciones son requeridas para lograr estos cam-
bios, lo que a su vez facilita comprender, visualizar y dirigir los esfuerzos hacia cémo
resolver el problema; el producto de este proceso permite facilitar el inicio de la fase de
andlisis de la mision en el proceso de planificacién operacional. (p. 52)
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Con base en lo expuesto, se deben tener en cuenta diferentes factores en la construc-
cién del desarrollo operacional distinguiendo actividades de planeacién, de ejecucién y de
evaluacion, cada una con diferentes subfactores (Figura 4).

sldentificacion del problema

sldentificacion de oportunidades
Yy amenazas

sAnalisis del ambiente
operacional

sIntegrar, organizar y configurar
la Fuerza

sToma de decisiones durante la
ejecucion
eDirectrices para una ejecucion
Desarrollo de \ : P )
= | efectiva
operacion |

elniciativa a través de la accion
sAceptar el riesgo prudente para
explotar oportunidades

\ eProceso de evaluacion

Evaluacidn | eApreciaciones dindmicas
| eEvaluacion efectiva

/

Figura 4. Sintesis de desarrollo de operacién.
Fuente: Elaboracién propia con base en Arancibia (2017) y EJC (2017)

En el desarrollo operacional, la TA bajo supervisién humana como método juega
un papel importante en los tres grandes factores. Si bien no puede tomar decisiones, la
IA si puede aconsejar o replantear una estrategia considerando todos los subfactores, a
excepcién de los relacionados con la iniciativa a través de la accién y la aceptacién de un
riesgo prudente para explotar oportunidades. En cuanto al primer subfactor, la iniciativa,
entendida como las capacidades de imaginar e idear, se trata de una caracteristica con la
que no cuenta la IA; en cuanto al segundo, aceptar el riesgo prudente, la jurisprudencia
actual no concibe a una mdquina como un sujeto de derecho.

Una vez planteados los factores del desarrollo operacional e identificados cudles no
se podrian involucrar en la IA, el desarrollo operacional permite usar diferentes estrategias
armadas, como las operaciones militares psicoldgicas.

Operaciones militares psicolégicas

Las operaciones militares psicoldgicas son definidas como:
El esfuerzo que se realiza para hacer uso y explotacién planificada y sistemdtica de

la mente de un grupo-objetivo determinado, a través de la comunicacién de ideas
orientadas a influir en las emociones, actitud, comportamiento y opiniones de los
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integrantes de dicho grupo [...] de una manera que sea favorable y conveniente para
apoyar el logro de los objetivos propios. (Olmos, como se cité en Fort, 2012, p. 259)

Estas operaciones son ejecutadas, segun Fort (2012), “para llevar informacién selec-
cionada y direccionada a un grupo-objetivo definido, tales como son: gobiernos, organi-
zaciones, grupos e individuos, cuya finalidad es la de influir en sus emociones, actitudes,
motivos, percepciones, razonamientos y, principalmente, en su conducta” (p. 259).

Es importante entender que la efectividad de las operaciones militares psicoldgicas
dentro del desarrollo operacional no se evidencia en el corto plazo, como si lo hacen las
operaciones militares bélicas. No obstante, tienden a ser mds efectivas, ya que buscan en
su consolidacion captar el apoyo y la simpatia de la poblacién civil, lo cual puede redu-
cir significativamente las represalias por parte del adversario debido al desacuerdo de la
poblacién civil con los lideres. Por ello, entre las ventajas de las operaciones psicoldgicas
militares estdn las siguientes:

[Son] eficaces para (i) debilitar la voluntad de las audiencias objetivo (potencialmente)
adversarias, (ii) reforzar el compromiso de aquellas amigas y (iii) obtener el apoyo de
las indecisas. A nivel estratégico, las operaciones psicoldgicas ofrecen adicionalmente
una mejor comprension del entorno operativo y ayudan a definir objetivos politicos
razonables, basados en una comprension sélida de las amenazas. Tienen la capacidad
para transformar éxitos militares en victorias politicas a través de, por ejemplo, tra-
tados de paz y comerciales en todos los niveles, las operaciones psicolégicas ofrecen
resultados en el 4mbito de la contrapropaganda, aunque a menudo esta se limita a la
Proteccién de la Fuerza. (Prats & Guillaume, 2019, pp. 9-10)

Tradicionalmente se entiende por reducir la polaridad en términos militares un lo-
gro que se obtiene exclusivamente mediante el uso de las armas en confrontacién directa
o indirecta, o en menor medida mediante la disuasién como estrategia (a través de juegos
de guerra o desfiles militares, donde se exhiben las armas que se utilizarian en un momen-
to de conflicto). Pero la polaridad también se puede reducir de forma discreta mediante
operaciones militares psicoldgicas. Asi, sin una confrontacién armada directa, estas opera-
ciones pueden llegar a tener un impacto importante en el escalamiento o desescalamiento
del conflicto, lo que limita significativamente gastos de municién, a la vez que reduce el
nimero de muertos y heridos.

El impacto de estas operaciones radica en disuadir a los adversarios de realizar accio-
nes bélicas contra su oponente, influyendo no solo en la poblacién militar, sino también
en la poblacién civil. Esto puede contribuir a desescalar el conflicto por parte del adversa-
rio, de acuerdo con lo descrito por la teoria de la disuasién durante la Guerra Fria, segtin la
cual se evita un ataque entre dos actores enfrentados a causa del temor a las represalias que
podria conllevar (Chinchilla, 2018). Teniendo en cuenta ello, el principal objetivo de las
operaciones militares psicoldgicas, segin el EJC (2009), es “disminuir la moral y eficiencia
de combate del enemigo” (p. 12)
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Esto permite contemplar los factores que deben incidir en el desarrollo operacional
de las operaciones militares psicoldgicas, donde la planeacién es lo mds importante, ya
que, ademds de identificar el problema, permite proponer una estrategia segin su nivel de
empleo (Figura 5).

Operaciones
militares
psicoldgicas

Estratégicas Operativas Tacticas Consolidacion

Son planeadas, conducidas y Son aquellas que sirven para

controladas al mas alto nivel

Son altamente selectivas y Reorientan y reorganizan el

nacional, para alcanzar
determinados objetivos

apoyar las operaciones que
se efectian en un teatro de
operaciones. Son planificadas|

normalmente dirigidas a
publicos situados dentro del
area de interés del comando u

campo de batalla en los
diferentes niveles de
conduccion, a fin de captar

ejecutadas por los 6rganos
de maniobra de la unidad de
teatro.

estratégicos que pueden facilitar

a consecucion de las grandes

imetas establecidas por la politica
estrategia nacionales.

el apoyo y simpatia de la
poblacién civil de un area
determinada involucrada
en acciones bélicas de

origen interno o externo.

6rgano considerado.

Figura 5. Nivel de empleo de operaciones militares psicolégicas.
Fuente: Elaboracién propia con base en Fuerzas Armadas del Ecuador (s. £.).

Al contemplar el nivel de empleo de las operaciones psicol6gicas militares, se eviden-
cian los mismos factores que tiene una operacién militar bélica, donde la IA, ya sea con
autonomia bajo control humano o autonomia total, puede usarse sin ocasionar ninguna
violacién al derecho internacional ni al derecho internacional humanitario.

Operaciones militares psicolégicas y guerras hibridas

Las operaciones militares psicolégicas cobran mayor relevancia en la actualidad, cuando
se habla de guerras hibridas para explicar los nuevos conflictos armados internacionales
o no internacionales. Polyakova y Boulegue (2018) definen la guerra hibrida como “una
guerra de espectro completo, que despliega una combinacién de medios convencionales y
no convencionales destinados a afectar sobre el terreno los cambios en el objetivo mientras
busca evitar la confrontacién militar directa” (p. 2; traduccién propia). Otra definicién es
la de la Presidencia de Gobierno de Espafia (2017):

Acciones combinadas que pueden incluir, junto al uso de métodos militares tradicio-
nales, ciberataques, operaciones de manipulacién de la informacién, o elementos de
presién econdmica, que se han manifestado especialmente en procesos electorales. La
finalidad dltima que se persigue es la desestabilizacidn, el fomento de movimientos
subversivos y la polarizacién de la opinién publica. (p. 18)
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Como puede verse, los conflictos hibridos “pretenden, en dltima instancia, dificul-
tar, retrasar e impedir la oportuna toma de decisiones y socavar la capacidad de una nacién
o de una alianza para responder a dicha amenaza de forma rpida, firme y eficaz” (Marin,
2020, p. 74). En este contexto, las operaciones militares psicoldgicas que utilizan IA son
métodos militares no convencionales ajustados a la definicién de los conflictos hibridos,
como operaciones de manipulacién medidtica para ejercer diferentes tipos de presién o
disuasién que tengan un impacto importante en la toma de decisiones, no solo en el go-
bierno de un Estado, sino también en su poblacién.

Esto ha llevado a que las politicas de defensa de algunos paises consideren este tipo
de conflictos hibridos como un desafio que amenaza sus intereses nacionales. La Secretarfa
de Estado de los Estados Unidos los cataloga en cuatro tipos:

Tradicionales: aquellos planteados por Estados que, en forma de conflictos militares,
emplean capacidades y fuerzas militares reconocidas como tales. Irregulares: proceden
de aquellos grupos y/o Estados que utilizan métodos “no convencionales” para contra-
rrestar las ventajas tradicionales de los adversarios mds fuertes. Catastréficos: incluyen
la obtencién, posesion y empleo de armas de destruccién masiva o de métodos que
produzcan efectos similares a dichas armas. Disruptivos: pueden proceder de adversa-
rios que desarrollan y utilizan tecnologfas novedosas. (como se cité en Hoffman, 2007,
pp- 25-26; traduccién propia)

Ademds, también se afirma que, en el futuro, los oponentes mds capaces pueden
tratar de combinar una capacidad verdaderamente disruptiva con formas de guerra tra-
dicional, irregular o catastréfica. En este orden de ideas, el uso de IA en operaciones mi-
litares psicoldgicas puede ser una amenaza relevante con capacidad de escalar el conflicto
mediante el aprovechamiento de otros avances tecnoldgicos, la accesibilidad a través de di-
ferentes tecnologias de informacién y comunicacidn, y la facilidad de compartir mensajes
en diferentes medios de comunicacién, ya sea por medios tradicionales como la televisién
y la radio, o por medios no tradicionales como las redes sociales.

Metodologia

Ademds de realizar un andlisis de fuentes primarias y secundarias, que incluyeron articulos
cientificos, manuales fundamentales de diferentes ejércitos, informes de organismos inter-
nacionales y de prospectiva en seguridad y defensa sobre uso de la IA en la conduccién de
los conflictos armados, también se aplicé el método Delphi. Este método:

Permite estructurar un proceso comunicativo de diversos expertos organizados en
grupo-panel con miras a aportar luz en torno a un problema de investigacién. Su
desarrollo tiene que garantizar el anonimato, establecer un proceso iterativo a través
del feedback y se orienta hacia una medida estadistica de la respuesta de grupo. (Lépez-
Gémez, 2018, p. 21)

ISSN 1900-6586 (impreso), 2500-7645 (en linea) 541



General José Maria Cdrdova Andrés Hernando Matiz Rojas y Jaime Alexander Ferndndez Camargo

Se ajustd el método Delphi a las necesidades de la investigacién, no como una me-
todologia prospectiva, sino perspectiva, de modo que se dio el mismo peso a la poblacién
de expertos, que contaban con los siguientes perfiles: oficiales del Ejército Nacional de
Colombia, de las armas de Infanteria, Caballerfa, Inteligencia y Comunicaciones; ofi-
ciales en uso de buen retiro del Ejército, en las mismas armas; oficiales de la Fuerza Area
Colombiana, y abogados con Maestria en Derechos Humanos y Derecho Internacional
Humanitario.

Se establecieron seis hipdtesis para el proceso de investigacién (para efectos practi-
cos, la primera y segunda hipdtesis deben entenderse como una sinergia entre la IA y la
robética):

*  Hipdtesis 1. Fortalecimiento de la IA donde la mdquina decide atacar, pero
antes solicita la aprobacién del humano. (IAAH)

*  Hipétesis 2. Fortalecimiento de la IA donde la mdquina actia y decide por si
misma. (IAA)

*  Hipdtesis 3. Fortalecimiento de la IA en las operaciones militares psicolégicas.
(IAOMP)

*  Hipétesis 4. El derecho internacional y la ética no permiten el uso de la IA en
la conduccién de la guerra (ni como medio ni como método) (DI DIH)

*  Hipdtesis 5. La IA se utiliza como un factor disuasivo para persuadir al con-
trincante y anular su polaridad. (IAPD)

*  Hipdtesis 6. La IA se utiliza como un método y un medio disruptivo en los
conflictos hibridos. (IACH)

Estas hipétesis se analizaron a través de la identificacion de variables de andlisis es-
tructurales, mediante cilculos de matrices directas a través del método MIC MAC.

Resultados

La Figura 6 hace referencia al nivel de influencia y dependencia de las variables analizadas,
catalogdndolas en el cuadrante superior izquierdo, de alta influencia y baja dependencia;
en el superior derecho, de alta influencia y dependencia; en el inferior izquierdo, de baja
influencia y dependencia; y en el inferior derecho, de baja influencia y alta dependencia.
La hipétesis del fortalecimiento de la IA donde la mdquina decide atacar, pero antes
solicita la aprobacién del humano (IAAH), es en la actualidad la més influyente, debido a
que es la mds utilizada en el teatro de operaciones, por lo cual se convierte en el punto de
partida. Por ende, influye directamente en las hipétesis del fortalecimiento de la IA donde
la mdquina actta y decide por si misma (IAA); del fortalecimiento de la IA en operaciones
militares psicoldgicas (IAOMP); de la IA usada como factor disuasivo para persuadir al
contrincante y anular su polaridad (IAPD), y de la IA utilizada como un método y un
medio disruptivo en los conflictos hibridos (IACH). Esto se explica por los resultados
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Direct influence/dependence map
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Figura 6. Mapa de influencia y dependencia directa.

Fuente: Elaboracién propia

demostrados en las operaciones militares desde el conflicto armado internacional de Irak
en 2003.

Respecto a la hipétesis del fortalecimiento de la IA en las operaciones militares psi-
colégicas (IAOMP), influenciada, como se ha dicho, por la hipétesis IAAH, no cuenta
con influencia media, lo que se explica porque este tipo de operaciones, por lo general, son
de consolidacién y proyectadas a mediano y largo plazo.

La hipétesis de que el derecho internacional y la ética no permiten usar IA en la
conduccién de la guerra (ni como medio ni como método) (DI DIH) es la que refleja
una menor influencia y dependencia. La menor influencia se debe a que el uso de IA en
los conflictos armados no estd prohibido como medio 0 método, como si lo estdn el uso
de armas nucleares, las armas de destruccién masiva quimicas o nucleares y todo tipo de
minas. Por su parte, la menor dependencia se debe a que los entes encargados de las accio-
nes bélicas legitimas del Estado tiene una participacién minima o nula (dependiendo del
Estado) en la toma de decisiones relacionadas con la prohibicién de métodos y medios en
un conflicto armado.

A diferencia de la anterior, la hipdtesis del fortalecimiento de la IA donde la mdquina
actiia y decide por si misma (IAA) es la que mds influencia y dependencia tiene. Por un
lado, es la influencia disuasiva mds importante en un conflicto armado. Por otro lado,
depende de dos factores importantes para su uso en el teatro de operaciones: el desarrollo
tecnolégico, no solo en cuanto a los algoritmos de toma de decisiones, sino también en
cuanto a soffware de seguridad que evite hackeos o ataques remotos; y el nivel de prepa-
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racion de las organizaciones internacionales que aportan al derecho internacional frente
a la prohibicién del uso de esta hipétesis, donde la IA de forma auténoma procede a
recolectar, analizar y evaluar la situacién para finalmente tomar o no la decisién de atacar
por si misma.

En cuanto a la hipétesis del uso de la IA como factor disuasivo para persuadir al con-
trincante y anular su polaridad (IAPD), si bien no tiene una influencia fuerte ante las otras
hipétesis, si cuenta con una alta dependencia de estas, debido a que el desarrollo y uso de
la IA fortalece la capacidad de disuasién, no solo desde el punto de vista operacional fisico,
sino desde el psicoldgico.

En consecuencia con lo expuesto, la hipétesis de la IA utilizada como un método y
un medio disruptivo en los conflictos hibridos (IACH) es la de menor influencia, debido
a que no influye en ninguna de las hipétesis anteriores, pero si depende de todas, ya que
estas fortalecen de forma directa las estrategias y técticas utilizadas en este tipo de conflic-
tos (Figura 7).

Direct influence graph
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Weak influences

Moderate influences
Relatively strong influences
Strongestinfluences
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Figura 7. Grafico de influencia directa.

Fuente: Elaboracién propia

Respecto a las influencias mds fuertes, encontramos que, en las hipétesis de IAAH,
IAA y TAOMP la IA se utiliza como un factor disuasivo (IAPD); asimismo, influyen
directamente en la hipétesis de la IA como método y medio en los conflictos hibridos
(IACH), dado que son un aporte que fortalece y aumenta la polaridad de quienes las
utilizan en este tipo de conflictos.
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Adicionalmente, la hipétesis de la IA como factor disuasivo (IAPD) es la segunda
que recibe mds influencias de las demds hipétesis, debido a que en estas, al igual que la
anterior, se utilizan los medios de conduccién de conflictos como estrategias y tdcticas
para el desarrollo de las operaciones.

Cabe resaltar la influencia que tiene la hipdtesis IAA sobre la hipétesis del derecho
internacional y la ética DI DIH y viceversa. Por consiguiente, el derecho internacional no
hard una prohibicién o regulacién de las armas auténomas hasta que estas no sean utiliza-
das en el teatro de operaciones y las armas auténomas desarrollardn medios y métodos que
cumplan las prohibiciones y regulaciones que disponga el derecho internacional.

Conclusiones

De acuerdo con el precepto de Beaufre antes citado, para comprender las transformacio-
nes de la guerra es vital contar con una estrategia que vaya mds alld de la capacidad de
andlisis y reaccién humana, debido a la cantidad y velocidad de datos que se necesitan
analizar. Esto es mds esencial hoy en dia por el desarrollo de las guerras hibridas, donde
las estrategias de conduccién de la guerra han tenido que modificarse segtin las nuevas
tecnologias desarrolladas y utilizadas por los adversarios, y los ejércitos y sus armas deben
cambiar segtin las nuevas tendencias y dindmicas de los conflictos tanto nacionales como
internacionales.

Esto ha hecho que los ejércitos de los paises desarrollados y algunos en via de de-
sarrollo vayan a la vanguardia en el uso de la IA. También lleva a repensar el fin de los
soldados en un conflicto, bien como un factor disuasivo, como en las guerras de primera a
cuarta generacién, o como simples recolectores de informacién para fortalecer la minerfa
de datos, que serdn analizados por una IA que brinde la mejor estrategia a seguir, tenien-
do en cuenta diferentes variables, no solo la variable ofensiva armada, sino también las
variables PEMSITIM o de consolidacién, como en las operaciones militares psicoldgicas.

El uso de la IA como fin 0 como medio también lleva a repensar el uso de los solda-
dos y la especializacién de las armas tradicionales de los ejércitos, como la artilleria, la in-
fanterfa, la caballeria, la ingenieria (civil por lo general), entre otras. Es necesario definir si
se deben seguir fortaleciendo o si deben desaparecer, ya que, por ejemplo, las capacidades
de los soldados serfan incompatibles con las armas letales auténomas. También se deben
crear nuevas de especializaciones de las armas, como la ingenierfa de sistemas, la ingenieria
mecatrénica o la estadistica en los ejércitos.

Pero la creacién de estas nuevas especialidades debe venir de la mano con anilisis
prospectivos, pues si bien se debe tener en cuenta el pasado, estas transformaciones no de-
ben basarse solo en lo que fue la conduccién de conflictos armados de antafio, ya que para
los conflictos actuales y futuros se han creado nuevos métodos y medios en la conduccién
de un conflicto armado que eran inimaginables hace veinte afios.
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Para esto, el Estado Mayor de las Fuerzas Armadas debe incluir en sus ejercicios
a nivel operativo, tdctico y estratégico herramientas metodoldgicas disruptivas, incluso
metodologias de creacién de ideas y prototipado, que aporten al desarrollo de métodos y
medios para conducir conflictos armados a partir de estudios de caso, retos y ejercicios de
cocreacion, hackathones, design thinking, entre otras. Pero para ello es importante romper
pardmetros y moldes tanto de la mentalidad como de los ejercicios tradicionalistas en las
Fuerzas Armadas.

Por otra parte, las especializaciones de armas de nivel tecnolégico ayudarian a crear y
fortalecer la implementacién de la IA como medio y como método para buscar una forma
mis eficiente de conduccién de la guerra dentro de conflictos hibridos, ya sea como factor
disuasivo o como factor de confrontacién directa.

Paralelamente a la modernizacién de los métodos y medios de guerra, también se
debe pensar en el fortalecimiento del derecho internacional en cuanto a la prohibicién
o las limitaciones de uso de la IA como medio en los sistemas de armamento auténomo
y en los conflictos armados. No se debe esperar a que estos medios entren en uso para
justificar por qué no deben utilizarse y de quién debe ser la responsabilidad juridica frente
a su operacion y sus danos colaterales. Es importante el discurso moral y ético que se estd
generando en la actualidad, pero no va a la par del pensamiento y el crecimiento del de-
sarrollo armamentistico actual.

De este modo, el avance tecnolégico da paso a la modernizacién de los conflic-
tos. En este sentido, el uso de la IA como método y como medio cambiard la forma de
conducir la guerra y su estudio desde el punto de vista polemolégico, lo que obliga a
replantear un sistema de derecho internacional que regule el uso de las tecnologias emer-
gentes. Por otra parte, es importante realizar estudios prospectivos de las capacidades
con las que debe contar el personal integrante de las Fuerzas Armadas, ya que no serdn
un actor primario en el ambiente operacional en los conflictos armados del futuro ni un
actor determinante en el teatro de operaciones, lo que también se traduce en una posible
reduccién en la incorporacién de miembros a las fuerzas, dado que las necesidades del
servicio serdn otras.

Por ultimo, es importante que los centros de investigacién militar se fortalezcan
en infraestructura y personal cientificamente calificado, para afrontar los retos que traen
los conflictos armados del futuro. El objeto de estudio ahora debe ir més alld de los
andlisis de los conflictos, las lecciones aprendidas y la conduccién de operaciones mili-
tares tradicionales, y deben convertirse en actores innovadores, que generen, gracias a la
experiencia y experticia de los soldados, nuevos desarrollos tecnolégicos, sociojuridicos
y militares.

Agradecimientos

Los autores desean agradecer a la Escuela Militar de Cadetes “General José Maria Cérdova”
por su apoyo en la realizacién de este articulo.

546 Volumen 21 ¢ Nimero 42 « pp. 525-549  abril-junio 2023 « Bogotd D.C., Colombia



Revista
B, Lo . Cientifica
Del uso de la inteligencia artificial como medio y método en los conflictos armados General José Maria Cdrdova

Declaracién de divulgacién

Los autores declaran que no existe ningtin potencial conflicto de interés relacionado con
el articulo. Este trabajo es resultado de la investigacién titulada “La inteligencia artifi-
cial como un factor disuasivo en la planificacién de estrategias militares en el teatro de
operaciones”, aprobada por el Departamento de I+D+i de la Escuela Militar de Cadetes
“General Jos¢ Marfa Cérdova”, como aporte del Grupo de Investigacién en Ciencias
Militares en el eje temdtico de seguridad y defensa.

Financiamiento

Los autores declaran que la fuente de financiamiento para la realizacién de este articulo es
la Escuela Militar de Cadetes “General José Marfa Cérdova’.

Sobre los autores

Andrés Hernando Matiz Rojas es doctorando en Estudios Internacionales de Paz,
Conflicto y Desarrollo, Universidad Jaume I, Espana; magister en relaciones interna-
cionales, Universidad de Buenos Aires, e ingeniero comercial, Universidad de Ciencias
Aplicadas y Ambientales, Bogotd. Coordinador de investigacién de la Facultad de Ciencias
Militares de la Escuela Militar de Cadetes “General José Marfa Cérdova”.
https://orcid.org/0000-0001-6801-9064 - Contacto: andres.matiz@esmic.edu.co

Jaime Alexander Ferndndez Camargo es Capitin de la Fuerza Aérea Colombiana.
Ingeniero informdtico e instructor de vuelo, especialidad piloto. Es jefe de investigacién
de la Facultad de Ciencias Militares de la Escuela Militar de Cadetes “General José Maria
Coérdova’.

https://orcid.org/0000-0001-7732-6592 - Contacto: alex.fernandez@esmic.edu.co

Referencias

Adén, A. (2021). ;Una tercera estrategia de compensacion? Mejor una “gran estrategia” (Documento de
Opinién 32/2021). Instituto Espanol de Estudios Estratégicos. https://tinyurl.com/4xkp9Iw2j

Alvarez, C., Santafé, J., & Urbano, O. (2018). Metamorphosis Bellum: ;Mutando a guerras de quinta genera-
cion? En C. Alvarez (Ed.), Escenarios y desafios de la sequridad multidimensional en Colombia. Sello
Editorial ESDEG. https://doi.org/10.25062/9789585652835

Amnistia Internacional. (2018). ONU: Se necesita una accion enérgica para prohibir los robots asesinos
antes de que sea demasiado tarde. hitps://tinyurl.com/2p8ejp4k

Amoroso, D., & Tamburrini, G. (2022, 22 de febrero). ;Ningtin avance sobre las armas auténomas? Politica
Exterior. https://tinyurl.com/2ywd6w6h

Arancibia, R. (2017). Metodologia para la aplicacion del disefio operacional. Revista de Marina, 134(957),
48-53. https://tinyurl.com/yyc5typz

Barragdn, R. (2019). Integracién de datos para obtener la Common Operational Picture a nivel operacional y

estratégico. En Usos militares de la inteligencia artificial, la automatizacién y la robética (IAASGR)
(pp- 45-62). Ministerio de Defensa (Espafia). hteps://tinyurl.com/5amzevpe

ISSN 1900-6586 (impreso), 2500-7645 (en linea) 547


https://orcid.org/0000-0001-6801-9064
mailto:andres.matiz@esmic.edu.co
https://orcid.org/0000-0001-7732-6592
mailto:alex.fernandez@esmic.edu.co
https://tinyurl.com/4xkp9w2j
https://doi.org/10.25062/9789585652835
https://tinyurl.com/2p8ejp4k
https://tinyurl.com/2ywd6w6h
https://tinyurl.com/yyc5typz
https://tinyurl.com/5amztvpe

Revista
Cientifica ) o ) )
General José Maria Cdrdova Andrés Hernando Matiz Rojas y Jaime Alexander Ferndndez Camargo

Clausewitz, C. von. (2017). De la guerra (tomo 1). Fondo Editorial Hormiguero. (Original publicado en
1832). https:/[www.hormiguero.com.ve/download/delaguerratomo1/

Comité Internacional de la Cruz Roja (CICR). (2017, 15 de noviembre). Reunién de expertos sobre sistemas
de armas auténomos letales. heeps:/tinyurl.com/33m6bp3m https://tinyurl.com/33m6bp3m

Comité Internacional de la Cruz Roja (CICR). (2021, 23 de septiembre) Sistemas de armas auténomos letales:
el CICR recomienda la adopcién de nuevas reglas. heeps://tinyurl.com/3wvc9ns2

De la Fuente (2017). La inteligencia artificial y su aplicacién en el mundo militar. En La inteligencia artificial
aplicada a la defensa (pp. 79-108). Instituto Espariol de Estudios Estratégicos.

Difaz-Jaimes, J., Sudrez, D., Giraldo-Salazar, I., Ruiz, L., & Rosero, R. (2019). El proceso militar para la
toma de decisiones y una posible propuesta para su mejoramiento. En L. Montero-Moncada (Ed.), E/
poder terrestre. Ejércitos y guerras del siglo XXI (pp. 95-123). Sello Editorial ESDEG. https://doi.
org/10.25062/9789585698369.03

Diestra, N., Cordova, A., Caruajulca, C., Esquivel, D., & Nina, S. (2021). La inteligencia artificial y la toma
de decisiones gerenciales. Revista Cientifica Valor Agregado, 8(1), 52-69. https://doi.org/10.17162/
riva.v8il.1631

Ejército Nacional de Colombia (EJC). (2009). Manual EJC 3-193. Manual de Operaciones Psicoldgicas.
Publicaciones del Ejército.

Ejército Nacional de Colombia (EJC). (2017). Manual Fundamental del Ejército MFE 1-01. Doctrina.
Imprenta Militar del Ejército.

Ferndndez-Montesinos, E (2015). Las generaciones de guerras. Guerras de primera generacién. Instituto
Espaiol de Estudios Estratégicos. https:/tinyurl.com/23awya8a

Fojon, E. (2019, 25 de julio). Desarrollos tecnoldgicos militares frente a nuevos conceptos operativos. Real
Instituto El Cano. hteps://tinyurl.com/3trsc3b4

Fort, M. (2012). Operaciones psicoldgicas en Libia. Revista de Marina, 129(928), 259-265.

Fuerza Aérea de Estados Unidos. (2010). A vision for Air Force Science & Technology (vol. 1). AF/ST-TR-
10-01-PR.

Fuerzas Armadas del Ecuador. (s. £.). Manual de operaciones psicoldgicas. hteps://tinyurl.com/3psrrrrj

Gonzdlez, G. (2018). El legado tecnoldgico de la Segunda Guerra Mundial. Prisma Tecnoldgico, 9(1), 38-41.
hteps://doi.org/10.33412/priv9.1.2067

Haro, P. (2019). La guerra de cuarta generacién y las amenazas asimétricas. Revista Politica y Estrategia, 134.
https://tinyurl.com/bur8cv8w

Henso, M. E. (2018). Sucesién o coexistencia en las guerras de cuarta generacion, segin Lind. Visidn
Conjunta, 10(18), 44-49. http://cefadigital.edu.ar/handle/1847939/1069

Hoffman, E (2007). Conflict in the 21st Century: The rise of hybrid wars. Potomac Institute for Policy
Studies

Lépez-Gémez, E. (2018). El método Delphi en la investigacién actual en educacién: una revisién teérica y
metodoldgica. Educacién XX1, 21(1), 17-40. hteps://doi.org/10.5944/educxx1.20169

Losada, ]. C. (2017). De la honda a los drones. En M. Gajate & L. Gonzélez (Eds.), Guerra y tecnologfa: inte-
raccién desde la Antigiiedad al presente (pp. 23-34). Centro de Estudios Ramon Areces.

Marin, E (2020). La inteligencia artificial en el campo de la informacion: su utilizacién en apoyo a la desinfor-
macién. En Usos militares de la inteligencia artificial, la automatizacion y la robética (IAASR)
(pp- 69-87). Instituto Espafiol de Estudios Estratégicos.

Ministerio de Defensa de la Federacién Rusa. (2021). Sistemas robéticos.

Mobhino, I. (2019). De las células a los bits. En Usos militares de la inteligencia artificial, la automatizacion
y la robética (IAASGR) (pp. 19-38). Instituto Espariol de Estudios Estratégicos.

548 Volumen 21 ¢ Nimero 42 « pp. 525-549  abril-junio 2023 « Bogotd D.C., Colombia


https://www.hormiguero.com.ve/download/delaguerratomo1/
https://tinyurl.com/33m6bp3m
https://tinyurl.com/33m6bp3m
https://tinyurl.com/3wvc9ns2
https://doi.org/10.25062/9789585698369.03
https://doi.org/10.25062/9789585698369.03
https://doi.org/10.17162/riva.v8i1.1631
https://doi.org/10.17162/riva.v8i1.1631
https://tinyurl.com/23awya8a
https://tinyurl.com/3trsc3b4
https://tinyurl.com/3psrrrrj
https://doi.org/10.33412/pri.v9.1.2067
https://tinyurl.com/bur8cv8w
http://cefadigital.edu.ar/handle/1847939/1069
https://doi.org/10.5944/educxx1.20169

Revista
B, Lo . Cientifica
Del uso de la inteligencia artificial como medio y método en los conflictos armados General José Maria Cdrdova

Oficina de Asuntos de Desarme de las Naciones Unidas. (2022). Sexta Conferencia de examen de las Altas
Partes Contratantes en la Convencidn sobre probibiciones o restricciones del empleo de ciertas ar-

mas convencionales que puedan considerarse excesivamente nocivas o de efectos indiscriminados.
CCW/CONEVI/MC.II/3

Organizacién de las Naciones Unidas (ONU). (2013, 9 de abril). /nforme del Relator Especial sobre las eje-
cuciones extrajudiciales, sumarias o arbitrarias (A/HRC/23/47). Asamblea General. https://tinyurl.
com/2weywr4x

Parlamento Europeo. (2021, 20 de enero). Resolucion sobre inteligencia artificial: cuestiones de interpreta-
cidn y de aplicacion del derecho internacional en la medida en que la UE se ve afectada en los dm-
bitos de los usos civil y militar, asi como de la autoridad del Estado fuera del dmbito de la justicia
penal (2020/2013(INI)) (2021/C 456/04).

Polyakova, A., & Boulegue, M. (2021, 29 de enero). 7he evolution of Russian hybrid warfare: Executive
summary. Center for European Policy Analysis. hteps://tinyurl.com/yx92jpty.

Ponce, J., Torres, A. Quezada, E, Silva, A., Martinez, E., Casali, A., Scheihing, E., Tupac, Y., Torres, D.,
Ornelas, E, Herndndez, J., Zavala, C., Vakhnia, N., & Pedreno, O. (2014). Inteligencia artificial.
Iniciativa Latinoamericana de Libros de Texto Abiertos. https://doi.org/10.13140/2.1.3720.0960

Prats, J., & Guillaume, A. (2019). No solo sangre. La necesidad de integrar las operaciones psicolégicas en la
cultura militar occidental. Instituto Espafiol de Estudios Estratégicos.

Presidencia de Gobierno de Espafia. (2017). Estrategia de Seguridad Nacional 2017. hups://tinyurl.com/
fdz8e2xb

Reyes, C. (2021). Laws: Inteligencia artificial al servicio de nuevos formatos bélicos. Boletin del Departamento
de Seguridad Internacional y Defensa (Instituto de Relaciones Internacionales, Universidad de La Plata).

Shkurti, G. (2019, 20 de junio). Artificial intelligence application in the military: The case of United States
and China. SETA. https://tinyurl.com/4aukmbya

ISSN 1900-6586 (impreso), 2500-7645 (en linea) 549


http://CONF.VI/MC.II/3
https://tinyurl.com/2weywr4x
https://tinyurl.com/2weywr4x
https://tinyurl.com/yx92jpty
https://doi.org/10.13140/2.1.3720.0960
https://tinyurl.com/fdz8e2xb
https://tinyurl.com/fdz8e2xb
https://tinyurl.com/4aukmbya

