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Resumen

Los sistemas de voto electrénico son propensos a fallas, errores y ataques intencionales. Un riesgo
de estos sistemas es la adicidn o eliminacién de votos directamente en el medio de almacenamiento,
usualmente una base de datos. Existen diversos mecanismos disefiados para prevenir, detectar o
mitigar las amenazas que pudieran atentar contra la integridad de los resultados de una eleccién que
hace uso de medios electrdnicos. Este trabajo presenta una revision de los diversos mecanismos de
auditoria para sistemas de voto electronico. Ademas, se presenta una propuesta de generacién y
proteccién de logs en sistemas de voto electrénico remoto, con el fin de detectar manipulaciones en
los votos almacenados.
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Abstract

Electronic voting systems are prone to faults, errors and intentional attacks. One risk is the addition
of fake votes (stuffing) that can be carried out by an external or internal entity. There are several
audit mechanisms intended to prevent, detect and / or mitigate any threats that could undermine the
election results. This paper presents a review and evaluation of the different mechanisms used to
conduct an election audit for electronic voting systems. Also, an audit mechanism to detect ballot
stuffing or any other manipulation on votes is presented.

Keywords
Electronic voting; electronic voting security, ballot manipulation; logs; audit.

Introduccion

Un sistema de voto electrénico consiste en el uso de medios digitales en alguna de las fases
de una eleccidn, especialmente para la emision del voto. El uso de los sistemas de voto
electrénico, aunque lento va en aumento, debido principalmente a las ventajas que ofrece
como la rapidez en el escrutinio, la accesibilidad para personas con discapacidades visuales
y de otro tipo, la prevencion de errores, entre otras. A pesar de esas ventajas, un sistema
de voto electrénico también presenta desafios considerables, especialmente en cuanto a
seguridad se refiere, lo cual puede causar desconfianza en los votantes y demas
participantes de una eleccion.

Se han propuesto mecanismos que permiten al votante comprobar que su voto se
incluyé en el escrutinio, véase por ejemplo Chun-IFan y Wei-ZheSun (2008), asi como
Chaum et al. (2009). Un pais pionero en el voto electronico es Estonia, el cual utiliza un
sistema de voto electronico para realizar sus elecciones desde el afio 2005. El mecanismo
de votacion de Estonia se compone de tres partes principales, como lo describen Mus, Sabir
Kiraz, Cenk y Sertkaya (2016): 1) aplicaciones para el votante —una aplicacién de votantes
VoterApp y una aplicacion de verificacion VerifApp-; 2) un sistema central; 3) procesos de
auditoria y recuento. El sistema de Estonia mediante la aplicacion VerifApp permite verificar
que el voto se haya emitido de acuerdo con la decision del votante, dandole asi mayor
certeza al proceso electoral.

Bernhard et al. (2017) describen que aun cuando se incorporan mecanismos para
corroborar el voto, es dificil asegurar que los resultados sean precisos. En las elecciones
presidenciales de 2016 en Estados Unidos de América, donde aproximadamente tres
cuartas partes de los estadounidenses votaron utilizando sistemas que generan registros
en papel verificables por los votantes (VVPAT, Voter-Verified Paper Audit Trail), no se pudo
proporcionar evidencia convincente de que los resultados que se informaron fueron
precisos, o estuvieron libres de manipulaciones.

Por otro lado, si un atacante logra acceso a la base de datos donde se almacenan
los votos, podria afiadir votos ilegitimos, sin que los mecanismos de verificacion individual
puedan detectarlo. Ejemplo de ello ocurrié en las elecciones del estado de Florida (Estados
Unidos de América) en el afo 2012, cuando se agregaron mas de 2 500 votos ilegitimos en
poco tiempo.
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De acuerdo con Alcaraz et al. (2012), el ataque se descubrié gracias a que el sistema
informd de la deteccién de anomalias en patrones de tréafico, pues las solicitudes provenian
de un rango de direcciones IP de Inglaterra, Irlanda e India. Si el ataque no hubiera sido
detectado, el numero de votos falsos habrian sido suficientes para afectar el resultado de
las elecciones. La deteccion de este tipo de ataques queda fuera del alcance del votante,
es decir, aun cuando cada votante puede verificar que su voto se ha registrado
correctamente no detectaria la adicidon de votos ilegitimos.

Es entonces necesario implementar mecanismos de auditoria que faciliten la
deteccion de practicas fraudulentas en los sistemas de votos electréonicos, mas alla de la
verificacion individual. En las siguientes secciones se describen y analizan las diversas
técnicas y mecanismos de auditoria que se utilizan al concluir un proceso de eleccién, las
cuales estan disefiadas para detectar practicas que podrian alterar el resultado; se hace
especial énfasis en los mecanismos de proteccién de /ogs. Posteriormente, se describe
una propuesta de auditoria para la deteccion de manipulacion de votos en sistemas de
voto electrdnico.

Mecanismos de auditoria post-eleccién

Una auditoria posterior a la eleccidon pretende verificar o validar el resultado de la eleccidn,
asi como detectar si hubo cualquier tipo de error o manipulaciéon que pudiera haber
alterado dicho resultado. En esta seccion se describen y analizan diversos mecanismos
de auditoria.

Recuento total de votos

No es de extrafiar que, en el voto tradicional donde se utilizan boletas de papel, se
presenten errores en el conteo, pues los votos son contados por humanos. Debido a eso,
si se lleva un recuento total existe una probabilidad alta de que se encuentren diferencias
entre el conteo original y el recuento. En sistemas de voto electrénico el escrutinio de votos
se realiza de manera automatica; un recuento total de votos arrojara el mismo resultado
que el original, asumiendo que el sistema de conteo automatizado no presenta errores en
su programacion. Por tanto, un recuento total de votos en el entorno del voto en papel
dista mucho de ser fiable, y un recuento total en un sistema de voto electrénico no ofrecera
alguna pista de posibles manipulaciones previas al conteo.

Recuento total con medios independientes

Si nos enfocamos en sistemas de voto electronico presencial, una auditoria se puede
realizar a través de un método de verificacion independiente,! como los descritos en
Voluntary Voting Systems Guidelines (VVSG, 2005), los cuales pueden ser utilizados para
fines de verificacion individual,? asi como para llevar a cabo una auditoria. Estos sistemas
de verificacidon independiente tienen la finalidad de almacenar en tiempo real los votos en
un medio alternativo a fin de contar con un respaldo, por lo cual es factible hacer un
recuento total del registro realizado.
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Un recuento a través de un medio independiente presenta, sin embargo, una
desventaja considerable. Si el recuento da diferentes resultados a los originales, surge el
problema de decidir cual de los dos resultados es mas fiable, cualquiera de los dos pudo
haber sido manipulado. Por tanto, este tipo de sistemas de auditoria presenta el desafio de
escoger el registro (generado por el sistema de votacidn o el registro independiente), el
cual sera considerado valido en caso de que existan diferencias. Mas alla de lo tecnoldgico
es, quizas, un tema de legislacion electoral que anticipe tales situaciones.

Recuento de una muestra de votos

Los recuentos parciales de votos son un método de auditoria frecuentemente utilizado en
los sistemas electorales de voto en papel. Se toman como unidades sujetas a auditoria los
recintos de votacion, o bien, una unidad electoral mas grande como puede ser un distrito.
Por su parte, en los sistemas de voto electrénico presencial la unidad minima sujeta a
auditoria suele ser una maquina de votacion, o en algunos casos donde el sistema de
votacion imprime un respaldo en papel, la unidad minima de auditoria puede ser el recinto
donde se localizan varias maquinas de votacion.

En la mayoria de los paises o estados, la decisiéon de realizar un recuento total o
parcial dependera de una legislacion o reglamento de procedimientos electorales, asi como
de la situacién especifica que requiera de una auditoria, por ejemplo, la razén de una
auditoria puede ser que la diferencia entre los votos a favor de un candidato y de otro sea
minima, o bien debido a un proceso de impugnacién de parte de uno o mas de los partidos
o candidatos participantes. En algunos estados de los Estados Unidos de América se debe
realizar un recuento parcial como procedimiento estandar después de una eleccién. Por
ejemplo, en Colorado se debe auditar 5% de las maquinas utilizadas; en Maryland se debe
auditar al menos 10% de los recintos de votacién. Para mas ejemplos de parametros y
procedimientos de auditorias se puede consultar Verified Voting (2017).

Las ventajas de un recuento parcial frente a un recuento total son evidentes. Por un
lado, el costo de recursos y tiempo para realizar la auditoria es considerablemente menor,
ademas de los inconvenientes presentados en los recuentos totales, como ya se explicé
previamente. A través de un recuento parcial donde se seleccionan apropiadamente los
parametros para determinar la muestra a auditar, se puede identificar con una precisién
alta si ha existido alguna manipulacion.

Para determinar una muestra fiable se hace uso de modelos estadisticos y
probabilisticos que determinan el porcentaje o cantidad de votos, maquinas de votacién o
recintos de votacion o de cualquier otra unidad que se determine, la cual deberia ser
auditada a fin de detectar, con un nivel de confianza alto, si han existido manipulaciones
gue impactan en los resultados de la eleccién. Entre estos trabajos podemos encontrar los
de Stanislevic (2006), Rivest (2006), Stark (2010), Bretschneider et al. (2012), Stark
(2015) y Rivest (2017). Algunas variables generalmente se toman en cuenta, ademas del
tamafo de la eleccion, son la diferencia de votos entre los candidatos, el tamano del censo
en los diferentes recintos o maquinas de votacion, entre otras.

Se debe tener en cuenta que los recuentos de votos, ya sea parciales o totales,
solamente detectaran manipulaciones o errores cometidos en el conteo inicial. Sin
embargo, si se han alterado o eliminado los votos en si (ya sea en papel o registros
digitales) es dificil detectar dichas manipulaciones con este tipo de auditorias. Por otro lado,
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en sistemas de voto electronico remoto, es decir, aquellos en los cuales se utiliza Internet
como medio de transmision de los votos no es factible realizar recuentos parciales, pues el
registro de votos se realiza en una base de datos centralizada, o en algunos casos, en unas
cuantas bases de datos distribuidas en diferentes puntos fisicos; no hay una gran cantidad
de unidades sujetas a auditar. Por otro lado, como ya se comentd previamente un recuento
a través del mismo medio automatizado, como es el caso de un sistema de votacidn
electronico remoto, ofrecerd el mismo resultado del conteo original.

Sistemas de proteccion y verificacion de logs

Un mecanismo para realizar auditorias en sistemas de voto electrénico, tanto presencial
como remoto, es la auditoria a nivel de /ogs. Un log es un registro de un evento que sucede
en un entorno digital a manera de bitacora, asociando el evento a una fecha y hora, usuario
o proceso que lo realizd, entre otras caracteristicas que interese registrar. Los sistemas
operativos generalmente llevan un registro de /ogs, es decir, de todos los eventos que
suceden en un equipo de computo. Ademas, los sistemas de informacion o aplicaciones que
tienen funciones criticas tales como accesos a bases de datos, actualizacion de informacién,
etcétera, también suelen llevar un registro de los eventos especificos de ese sistema,
precisamente con fines de auditoria.

En los sistemas de voto electrénico es sumamente importante tener un registro
de los eventos, a fin de contar con las evidencias de las acciones realizadas
especialmente para los casos donde se sospeche que ha habido manipulaciones. En una
sesion de voto, por ejemplo, se puede generar el registro de la autenticacion del
votante, el evento de la selecciéon del o de los candidatos, el cierre de la sesidn, etcétera.
Asimismo, es importante tener el registro de eventos a nivel base de datos, es decir,
cada una de las transacciones que se realizan directamente en la base de datos sin
tener que utilizar el sistema de informacién.

A pesar de las ventajas que ofrece la generacion de /ogs no cubre por completo la
necesidad de tener un mecanismo certero para auditoria, pues un atacante que ha
manipulado una eleccién, suponiendo que sea un usuario con privilegios de acceso, también
podria manipular los /ogs a fin de eliminar cualquier prueba de la manipulaciéon. Se han
propuesto técnicas que permiten detectar, en cierto grado, las manipulaciones realizadas
en los logs de un sistema. A continuacion, se describen los trabajos mas relevantes para la
proteccién de logs.

En el trabajo descrito por Bellare y Yee (1997) se presenta un mecanismo de
proteccién de /ogs contra manipulaciones. El concepto principal de este trabajo es que a
pesar de que los /ogs sean accedidos por un usuario o atacante externo, este no pueda
realizar modificaciones sin la posibilidad de dejar rastro. Por otro lado, si los contenidos
fueran eliminados, el mecanismo permite detectarlo. Este protege los logs a través de
funciones MAC o cédigos de autenticacion de mensajes, los cuales utilizan claves privadas.

La seguridad de este mecanismo se fundamenta en el hecho que es
computacionalmente inviable que un atacante sin conocer la clave privada altere el
mensaje, y que aun asi al comparar el resultado de aplicar la funcion MAC resulte el mismo
valor. A fin de evitar que un atacante con acceso a la clave privada en un momento dado
manipule los /ogs generados hasta ese momento, la clave privada puede cambiar a través
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del tiempo. La clave privada ki en un tiempo ti se obtiene aplicando una funcion hash a la
clave ki-1 que pertenece a un tiempo previo ti-1, y una vez iniciado el tiempo ti esa clave
ki-1 es eliminada. De manera que si el atacante obtiene una clave privada ki no podra
conocer o deducir una clave privada kj para j < i. De esta manera, los logs generados antes
de comprometer la clave privada no pueden ser modificados sin deteccion.

El principal inconveniente de este mecanismo es la administracion de las claves
privadas, lo cual se vuelve mas complejo a medida que aumenta la cantidad de claves. Para
verificar la integridad de los /logs se deben usar todas las claves privadas que fueron
generadas para la proteccion. Ademas, solo se contemplan los ataques de modificacion de
logs, mas no la eliminacién de estos.

Schneier y Kelsey (1998) proponen otro mecanismo de proteccidon que tiene como
objetivo que los /ogs se vayan respaldando después de cierto tiempo, o cuando se alcance
cierto niumero de registros. En este mecanismo se consideran tres componentes: una
maquina insegura, una maquina segura y un verificador. En la maquina insegura es donde
se generan los logs, y el respaldo se realiza en la maquina segura. Se asume una conexién
entre las dos maquinas a través de una red de datos. Se hace uso de una combinacién de
funciones hash, firmas digitales y criptografia de clave publica y privada. Al igual que el
mecanismo descrito previamente, este también se enfoca en la proteccién de los logs, los
cuales se generan antes del compromiso.

Otras propuestas de proteccion de /ogs, principalmente orientadas a sistemas de
voto electronico, son las descritas por Riera y Puiggali (2004) y por Sandler, Derr, Crosby
y Wallach (2008). Riera y Puiggali describen un protocolo de proteccion de /ogs para
sistemas de voto electronico remoto. La idea consiste en ir calculando en tiempo real un
valor hash de cada log generado. Ademas, cada cierto nimero de /ogs acumulados, o bien,
cada periodo especifico se aplica una firma digital. Se realiza entonces una cadena de logs
de la siguiente manera:

Li=H (Ii| Li-1)
Liv; = H (l+1| Li)
Livz = H (2| Li+1)
H (li+3| Lis2)

Liy3

Donde / es un log y L es el resultado del valor hash de la concatenacion de / con el L previo.
Cada vez que se forma un bloque bi se lleva a cabo la firma digital de dicho bloque:

Sigi = [H (bi| sigi-1)]Sk

Donde Sk es la clave privada del equipo de computo o servidor que firma los /ogs. A
fin verificar la integridad de dichos /ogs se utiliza la clave publica correspondiente. La idea
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de componer una cadena de integridad entre los /ogs es que en caso de que un atacante
modifique los /ogs esto sera detectado al realizar la verificacidon de las firmas. Asimismo, si
un Jog es eliminado esto también seria detectado al realizar la verificacién del bloque al
cual pertenecia.

Es importante resaltar que cuando la cantidad de eventos es muy grande, resulta
sumamente complejo llevar a cabo un analisis de los registros de /ogs, lo cual deriva en la
dificultad de detectar manipulaciones. Para realizar un analisis de logs, especialmente
cuando hablamos de grandes cantidades de registros, se requiere de herramientas que
automaticen dicho analisis.

Sandler, Derr, Crosby y Wallach (2008) describen una herramienta llamada
Querifier, la cual realiza el analisis de logs en tiempo real, esto para disminuir la complejidad
de la tarea que representa el analisis de grandes cantidades de registros. Esta herramienta
hace uso de reglas definidas con ldgica de predicados, de manera que se definen todos los
eventos posibles en el sistema y el orden mas ldgico en el cual deberian suceder dichos
eventos. Por ejemplo, en un sistema de voto electrénico una regla podria ser que el evento
“voto registrado” deberia estar precedido por el evento de “votante autenticado”, de forma
que si no se cumple la regla se detectaria que ha habido alguna corrupcion en los registros
de eventos. También se contempla detectar si se ha roto una cadena de integridad realizada
a través de funciones hash, de manera que se puede saber cuando se ha realizado alguna
manipulacién en el log.

Al haber realizado un analisis de los mecanismos previamente descritos para realizar
auditorias en los sistemas de voto electronico remoto, se pudo notar que estos esquemas
basan la deteccion de las manipulaciones, principalmente, en el analisis de los /ogs
generados. De acuerdo con los esquemas descritos, la dificultad radica no solo en la
proteccién de los /logs, sino en la verificacién de la integridad, lo cual es una tarea que
deben realizar los auditores y que sin la ayuda de herramientas de analisis de /ogs dicha
tarea es practicamente imposible de desarrollar.

En la propuesta descrita en Morales (2009) se describe un mecanismo especifico
para detectar la adicidon de votos (ataque conocido en la literatura como stuffing) por parte
de un atacante interno, es decir, con privilegios de acceso a los elementos de la eleccién o
al menos a la base de datos donde se almacenan los votos. Dicha propuesta describe una
técnica de proteccion de votos almacenados, la cual permite realizar auditorias de una
manera mas simple en comparaciéon a un analisis de /ogs.

La técnica permite generar bloques o lotes de los votos para respaldo en tiempo
real, es decir, a medida que estos son recibidos en un servidor se define el tamafo que
debe tener cada lote, la cantidad de votos que lo deben componer, de manera que cuando
se completa uno los votos se concatenan y se firman digitalmente por una autoridad o por
un conjunto de autoridades que poseen una clave Sk, de la siguiente manera:

L={v1i|v2 |V3]|..|Vn}Sk

Cada uno de los lotes de votos se almacenan en un servidor de respaldo o en algun
medio de almacenamiento extraible, a fin de mantenerlos en un lugar seguro. A través de
la firma digital se pueden detectar manipulaciones en cualquiera de los lotes. Ademas, a
fin de contrarrestar un posible ataque en el cual se pudieran anadir lotes ilegitimos e incluso
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firmarlos si se diera el caso de que el atacante posea la clave privada, se forma una cadena
de integridad de los lotes a medida que estos se van generando. Para realizar la cadena de
integridad se calcula un valor de hash de la concatenacion del lote previo, ya firmado con
el lote actual también firmado de esta manera:

L'l = H [L1]
L'2 = H [L'1|L2]

L'n = H [L'n-1|Ln]

Para fines de auditoria se cuenta con un identificador Unico de voto, de manera que
se puedan relacionar los votos contenidos en los lotes con los votos almacenados en la base
de datos. La generacion del identificador Unico de voto se realiza durante una sesion de
voto autenticada. De tal manera que si se agregan votos ilegitimos en la base de datos, lo
cual se haria sin una sesion de votante valida, esos votos no tendran un identificador valido.
Para realizar una auditoria se lleva a cabo una serie de validaciones comparando los votos
incluidos en el escrutinio con los votos contenidos en los lotes de respaldo. La figura 1
muestra este esquema de manera general:

Figura 1. Esquema de auditoria

Lote 1 -
Lote 2 - .
Fase de Servidor de ) almgllczdnlgrgie:anto
votacion votacién e lotes
Lote n -
VOTOS
A
Fase de Servidor de
X L, i —— » RESULTADOS
consolidacion escrutinio
Medio de .
i i Ci
Auditoria almacenamiento <—>0mparaC|ones RESULTADOS
de lotes

Fuente: Morales, 2009.
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En las validaciones realizadas en la auditoria se hace lo siguiente:

o Verificacion de la integridad de los lotes. Se revisa la cadena de integridad de los
lotes y la firma digital de cada uno de ellos.

o Verificacion de la cantidad de votos. Se efectla la comparacion de la cantidad de
votos incluidos en el escrutinio con el nUmero de votos contenidos en los lotes de
respaldo. Si la cantidad de votos que se incluyeron en el escrutinio es mayor que el
de votos contenidos en los lotes se puede saber que se han anadido votos ilegitimos.
Aun asi se debe realizar el siguiente paso para detectar cudles son los votos
ilegitimos.

o Verificacion del identificador de voto. Se valida que cada voto incluido en el escrutinio
se encuentra también en alguno de los lotes, lo cual se logra verificando los
identificadores Unicos de los votos. Los votos del escrutinio, cuyo identificador no
coincida con alguno de los votos registrados en los lotes de respaldo, se pueden
clasificar como votos ilegitimos.

Después de realizar estas validaciones en el proceso de auditoria se puede detectar si se
han afiadido votos o si se han manipulado los votos almacenados en la base de datos
original. Este mecanismo también permite detectar cuales han sido los votos manipulados.

Propuesta de auditoria para deteccion de manipulaciéon de votos: Medusa

Con base en lo descrito en Morales (2009), analizado en la seccién previa, se propone
un mecanismo que incorpora algunas mejoras para la deteccion de la adicion de votos
ilegitimos y la eliminacion de votos legitimos. Este mecanismo se denomina Medusa v,
a grandes rasgos, las mejoras son: 1) el uso de hash para formar la cadena de integridad
en lugar de la firma digital; y 2) la identificacién del ultimo lote para corroborar su
existencia e integridad. En los siguientes parrafos se describe a detalle su
funcionamiento.

Al igual que la propuesta anterior se generan lotes de respaldo de los votos a
medida que estos son recibidos por el servidor de votacién. Un lote de votos se conforma
de cierta cantidad de votos recibidos que se van concatenando, se les aplica una funcién
hash y son firmados por una autoridad o conjunto de autoridades con la clave Sk, como
se muestra a continuacion:

L= {V1|Vv2 |V3]..|Vn} | (H{V1]|V2 |V3]..|Vn})Sk

Por ejemplo, si se determina que los lotes deben contener 100 votos estarian
conformados de la siguiente manera:

L1: {V1, .., V100} | (H{V1, .., V100})Sk
L2: {V101, .., V200} | (H{V101, .., V200})Sk
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Ln: {V100n-99, ..., V100n} | (H{V100n-99, ..., V100n})Sk

Los lotes de votos firmados se almacenan en un servidor o medio diferente al servidor de
votacién. Con la implementacién de la firma digital se asegura que, en caso de presentarse
alguna manipulacion en los lotes, esta pueda ser detectada. Aunque existe la posibilidad de
que si el atacante se apodera de la clave privada pueda agregar y eliminar lotes sin ser
detectados. Si los ataques son perpetrados al realizar una auditoria los votos contabilizados
originalmente no concordarian con los votos respaldados en lotes.

Para prevenir estos ataques se forma una cadena de integridad entre los votos y
lotes a medida que se generan. Esta cadena de integridad se realiza calculando un hash
de la concatenacién del lote anterior firmado con el primer voto del lote actual, y entre
los votos se realiza calculando un hash a la concatenacién del voto previo con el voto
actual:

Vi
Vi = H(Vi |Li-1)
Vi+l
Vi+1 = H(Vi+1| Vi)
Vi+2
Vi+2 = H(Vi+2 | Vi+1)
Vi+3
V'i+3 = H(Vi+3 |Vi+2)

Donde:

e Li-1 es el lote que contiene votos, hashes y firma correspondiente del lote anterior.
e V es un /og individual.

e \'es el resultado de calcular un valor hash a la concatenacion del voto actual con el
voto o lote previo, es decir Vi con Vi-1.

Como ya se menciond, una mejora incluida en Medusa es que para formar la cadena de
integridad no se hace uso de la concatenaciéon de la firma. En cambio, se hace uso del
calculo de un hash de la concatenacién del primer voto y el lote anterior. Al implementar
esto se obtienen las siguientes ventajas:

e Se requiere de menor poder computacional para la creaciéon y comprobacién de la
cadena de integridad, ya que se le aplica una funcidén hash a la concatenacién en
lugar de aplicar una firma digital que requiere mas procesamiento.

e No es necesario calcular la firma digital de cada lote para comprobar su integridad,
ya que solo sera calculada en aquellos lotes donde se rompe la cadena de integridad.
Por ejemplo, si se tiene L1, L2, L3, L4 y L5, si la cadena de integridad se rompe en
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L3 solo es necesario comprobar la integridad mediante firma digital de L2 y L3 para
tratar de indagar si se realizé alguna modificacién o se eliminé algun lote.

También este mecanismo propuesto considera la posibilidad de detectar cuando el Gltimo
lote o lotes son eliminados. Por ejemplo, si se tienen cinco lotes L1, L2, L3, L4 y L5y se
elimina L5, la cadena de integridad no se rompe y no podria ser detectada la eliminacion.
Otro caso que se podria presentar es si se desea eliminar L3 sin dejar rastro simplemente
se elimina L3, L4 y L5, y esto no podria ser detectado.

Entonces para tratar de mitigar este riesgo se propone identificar el ultimo lote,
ofreciendo asi la posibilidad de detectar si fue eliminado o no. Para la identificacion del
ultimo lote se propone realizar una firma extra, es decir, ademas de aquella que se
realiza para asegurar la integridad del lote se hace una firma adicional para comprobar
gue es el ultimo. Es decir, se firma la concatenacion del penultimo lote con el Ultimo de
la siguiente manera:

Sig n = {H(Ln-1 | Ln)}Sk

Donde Sk es la clave privada de una autoridad o de un conjunto de autoridades de la
eleccion a cargo de firmar digitalmente los lotes. La clave publica correspondiente sera
usada para verificar la integridad y asegurarse que exista el Ultimo lote donde es
almacenado. También se debe de asegurar que solo el Ultimo lote esté marcado, asi que
cuando este se identifica es necesario quitar la marca al penultimo de los lotes para
evitar confusiones.

Al igual que el mecanismo propuesto en Morales (2009), al realizar una auditoria es
necesario que los votos contengan un identificador Unico a fin de establecer una relacion
entre los votos contenidos en los lotes y los votos almacenados en el servidor de votacidn,
y de esa manera poder compararlos en una auditoria. El identificador del voto es generado
en la fase de votacion y puede ser compuesto de un conjunto de caracteres alfanuméricos.

El identificador Unico también puede servir para integrar los lotes de respaldo de
acuerdo a la unidad electoral a la cual pertenecen, por ejemplo, a un municipio, distrito
electoral, estado, etcétera. Por ejemplo, si a un distrito electoral se le asigna el
identificador 001", los votos emitidos por los votantes de dicho distrito podrian ser
identificados con “001” ademas de otro conjunto de caracteres Unicos. Esto serviria para
detectar manipulaciones dirigidas a un area geografica especifica, a fin de favorecer a un
candidato particular.

Al igual que el mecanismo anterior solo hasta que el votante ha sido autenticado
puede llevarse a cabo la generacion de un identificador de voto durante una sesion de
votacién. Al implementar lo anterior se puede contar con la certeza de que si se agregaran
votos no validos en la base de datos, estos no contaran con un identificador valido;
asimismo, si hay votos que son eliminados se podria identificar cuales fueron. En ambos
casos los votos podrian identificarse al realizar un cruce entre los lotes de respaldo y la
base de datos.

Se debe tener en cuenta que un atacante puede afadir votos ilegitimos en tres fases

del proceso de eleccidén: antes de iniciar el proceso de votos, durante la fase de votacidén o,
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una vez concluida esta. En cambio, la eliminacion de votos legitimos se puede presentar
solo en dos periodos: en la fase de votacidon y una vez que ha terminado esa fase. La adicion
de votos antes de iniciar el proceso de votacidén puede ser detectada de forma relativamente
facil, por medio de verificaciones. Por ejemplo, se verifican que la base de datos donde
seran almacenados los votos se encuentra en blanco antes de iniciar la votacion. La adicion
y eliminacién de votos en la propia fase de votacién e incluso cuando esta ha terminado,
se puede detectar con el mecanismo de auditoria propuesto como se puede observar en las
siguientes lineas.

Si una vez que se concluye el conteo de votos es necesario llevar a cabo una
auditoria de los resultados de la votacidn se pueden realizar algunas validaciones al
comparar los votos incluidos en el conteo original con los votos almacenados en los lotes
de respaldo, los cuales se encuentran protegidos contra manipulaciones. La auditoria hace
uso del mecanismo propuesto, y se lleva a cabo realizando los siguientes pasos:

1) Aligual que el mecanismo anterior se verifica la integridad de los lotes. En la figura
2 se muestra un ejemplo de las validaciones realizadas para detectar si un voto
ha sido modificado. Se verifica la cadena de integridad de los lotes y la firma digital
donde la cadena se rompa para poder detectar:

e Si el primer lote o un conjunto de los primeros lotes fueron eliminados: si la
cadena de integridad se rompe en el primer lote y se comprueba mediante la
firma digital que el primer lote no ha sufrido modificaciones se puede
determinar que ha sido eliminado un lote o un conjunto de lotes del inicio.

e Sj el Ultimo lote o un conjunto de los lotes finales fueron eliminados: debido
a que se identifica el Ultimo lote se puede calcular la firma digital para
corroborar que existe y no ha sido modificado.

e Si un lote o conjunto de lotes intermediarios fueron eliminados: en el punto
de quiebre de la cadena de integridad si se comprueba que el lote anterior y
actual no sufrieron modificaciones mediante la firma digital se puede
determinar que algun lote o conjunto de lotes fueron eliminados.

e Si un voto fue modificado o eliminado: cuando la cadena de integridad se
rompe y se comprueba que un lote fue modificado mediante la firma digital
se puede encontrar que un voto fue modificado o eliminado calculando el
hash de la concatenacién del voto actual con el voto anterior.

e Se puede precisar en cuales lotes se rompe la cadena de integridad: al
calcularse el hash de la concatenacién del primer voto con el lote anterior
para comprobar si se conserva o se ha roto la cadena de integridad y asi
determinar en qué punto o puntos se rompe.

e Se puede precisar en cuales votos se rompe la cadena de integridad de cada
lote: se calcula el hash de la concatenacion del voto actual con el voto
anterior para comprobar si se conserva o se ha roto la cadena de integridad
y asi determinar en qué punto o puntos se rompe.
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Figura 2. Ejemplo de verificacion de integridad

Lotes de respaldo

(H{V1, ..., V100})Sk

(H{V101, ..., V200})Sk
(H{V201, ..., V300})Sk
(H{V301, ..., V400})Sk
(H{V401, ..., V500})Sk

Verificacién de la
cadena de integridad

L'l = H (V1 |Base)
L'2 = H (V101 |L1)
L'3 = H (V201 |L2)
L'4 = H (V301 |L3)

L1 ={Vv1, ..,V100}
L2 = {v101, ..., V200}
L3 = {Vv201, ..., V300}
L4 = {Vv301, ..., v400}
L5 = {Vv401, ..., V500}

Ln

Verificacion de integridad de votos

V’101 = H(V101 |L1)
V’102 = H(V102|Vv101)
V’103 = H(V103 }v102)
V’104 = H(V104 |V103)
V’105 = H(V105 |V104)

V'200 = H(V200 |V109)

v

L'5 = H (V401 |L4)

Ln

Verificacion de integridad de lotes

|

Verificacion de ultimo lote

Sig n = {H(Ln-1 | Ln)}Sk

A

Sig L1 = (H{V1]...|v100})Sk
Sig L2 = (H{V101|...|vV200})Sk
Sig L3 = (H{V201|...|V300})Sk

Fuente: elaboracién propia.

2) Se compara el numero de votos obtenidos del escrutinio con el nUmero de votos
en los lotes de respaldo. Si el nUmero de votos del escrutinio es diferente al de los
votos contenidos en los lotes se puede deducir que se han afiadido votos
ilegitimos, o se han eliminado votos legitimos. Se debe de realizar el siguiente
paso pasa saber cuales votos fueron afiadidos o eliminados.

3) Gracias a que todos los votos cuentan con un identificador se puede verificar que
cada voto incluido en el escrutinio se encuentra también en alguno de los lotes.
Los votos que no se encuentren en los lotes de respaldo se clasifican como votos
ilegitimos. Los votos del escrutinio, cuyo identificador no se encuentre en alguno
de los lotes de respaldo se catalogan como votos eliminados.

A través de estas validaciones se puede obtener evidencia de si han sido anadidos votos
ilegitimos o eliminado votos legitimos en la base de datos original, e incluso pueden ser
identificados dichos votos falsos. De ser necesario puede ser llevado a cabo un nuevo
escrutinio de los votos.

Al llevar a cabo una auditoria pueden ser detectadas algunas evidencias que

sugieren que ha habido algunas manipulaciones, y que posiblemente requieran un analisis
mas profundo que el proporcionado por el mecanismo propuesto. Si ese fuera el caso,
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entonces se puede implementar alguno de los mecanismos que permiten realizar un analisis
de logs, tal como ha sido explicado anteriormente.

Prototipo de Medusa

El mecanismo propuesto estd enfocado a la deteccidén de adicion y/o eliminacién de votos
ilegitimos, sin embargo, puede funcionar igualmente para la proteccidén y deteccién de
manipulaciones en los /logs que generan algunos sistemas de informacion que manejan
informacién sensible. En el Laboratorio Nacional de Tecnologias de Informacion de la
Universidad Autonoma de Ciudad Judrez se desarrolld un prototipo, basado en el
mecanismo Medusa, para la generacién y proteccién de /ogs, asi como la verificacién de la
integridad de estos.

El prototipo formd parte del proyecto ERRS (Elections Results Reliable Sampling),
orientado a la verificacidn de resultados electorales. Este prototipo fue desarrollado en
JavaScript y se us6 Node.js como entorno de ejecucion. El prototipo se realizd como se
explica a continuacién:

1) Al generar un nuevo /og también es generado un archivo de texto por cada minuto
de funcionamiento del sistema, por ejemplo “201708170212.txt"”, donde seran
almacenados los logs —ver figura 3-. Al generar un /og se calcula en tiempo real un
valor hash de la concatenacion del log generado con el log anterior, esto con el
objetivo de generar una cadena de integridad entre los /ogs, los archivos de logs
tienen la estructura que se muestra en la figura 4:

Figura 3. Archivos logs

Fuente: elaboracién propia.
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Figura 4. Estructura de archivos

@ @ 201711191625.txt —

Sun Nov 19 20817 ©9:25:50 GMT-@700 (MST) Listening at https://localhost: 443
c727fd45572fb@5237b@4c781d@9fa3cee9dedacf6ad42865a0d614bd@asc59547
Sun Nov 19 2017 ©09:25:50 GMT-0700 (MST) Listening at https://localhost: 444
7f6lael3d13aa5751201920e50de5ebc82feace3119870e80543dd941d30bag7
Sun Nov 19 2017 ©09:25:50 GMT-0700 (MST) Listening at https://localhost: 445
bfef42df73a8559502a362ab97adc8c5fa232a5¢c409ddc3c9cb57a76df786b5f
Sun Nov 19 2017 ©09:25:50 GMT-0700 (MST) Listening at https://localhost: 446
3ffef8b2e591af9eddda565838561¢13d88dd7f05938cbf8fac®d67018d4c654
Sun Nov 19 2017 ©9:25:50 GMT-07@@ (MST) Listening at https://localhost: 447
126004d5b342a870c2ead965c3f0141412e931d80689b27fcacb8f6abb478156
Sun Nov 19 2017 ©9:25:50 GMT-07@@ (MST) Listening at https://localhost: 448
6e5632f0e%e5f081dd01dec4048e80f6dcl20ebdaed864429a0fa9f6d09434b5
Sun Nov 19 2017 ©9:25:50 GMT-070@ (MST) Listening at https://localhost: 449
f0438f1f94f6f3cdBadd297e4fab6125716b7b3eb576848e05b@f505bc458e49
Sun Nov 19 2017 ©9:25:50 GMT-@70@ (MST) Listening at https://localhost: 450
@b6dcB8512468d2ef7072126191a2528659d1e198e528a367e1ff056424a65404
Sun Nov 19 2017 ©9:25:50 GMT-@70@ (MST) Listening at https://localhost: 451
24b389efa19d9cB8975a68b137aa®5ccc6a8b6734a02b050f6f973a3ec5de6653
Sun Nov 19 2017 ©09:25:50 GMT-0700 (MST) Listening at https://localhost: 452
701d79216b3773947517c964118379bab7c6d9e4bce6581a89d164215c7445d3

Fuente: elaboracién propia.

Cuando se crea un nuevo archivo se firma el archivo anterior mediante un algoritmo
de firma digital para asegurar la integridad de estos durante su almacenamiento y
trayecto, pues son enviados a un servidor externo para su respaldo vy
aseguramiento. Ademas de asegurar la integridad de cada archivo también entre
los archivos se forma una cadena de integridad mediante el calculo de un hash de
la concatenacidn del primer /og con el archivo de logs anterior.

La cadena de integridad se implementa con el propdsito de detectar el punto de
guiebre, es decir, donde se presentaron modificaciones. Ademas de la firma para
proteger la integridad del archivo se aplica una segunda firma para marcar el archivo
como el ultimo. La estructura de un archivo firmado se muestra en la figura 5.

Una vez que el archivo es firmado se envia a otro servidor para su respaldo. El
servidor de respaldo en todo momento esta en la espera de recibir los archivos de
logs. Al recibirlos verifica si el archivo no ha sufrido alguna modificacion durante su
trayecto. Esta validacidon se realiza mediante la verificacién de la firma digital, ver
figura 6.
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Figura 5. Archivo firmado

| BON | 201711191625.txt —

Bun Nov 19 2017 ©9:25:50 GMT-0700 (MST) Listening at https://localhost: 443
€727fd45572fb05237b04c781d09fa3ceeSedacf6a42865a0d614bd@adc59547

Sun Nov 19 2017 09:25:50 GMT-@700 (MST) Listening at https://localhost: 444
776laelld13aa57351201920e50de5ebc82feace3119870e80543dd941d30bad7
Sun Nov 19 2017 ©9:25:50 GMT-@700 (MST) Listening at https://localhost: 445
bfef42df7328559502a362ah97adc8c5fa232a5¢c409ddc3cIch57a76df786b5 1
Sun Nov 19 2@017 ©9:25:50 GMT-@70@0 (MST) Listening at https://localhost: 446
3ffef8b2e591afIeddda565838561c13d88dd7105938cbf8fac0d67018d4c654 |
Sun Nov 19 2017 ©9:25:50 GMT-@700 (MST) Listening at https://localhost: 447
126@@4d5b342a87@c2ead965c3f@141412e931d8@689b27fcacb8fﬁabb478156

1 448

Sun Nov 19 2017 150 GMT-0700 (MST) Listening at https://localhost: 449
04381794763cdBadd297e4ah6125716b7b3eh576848205b0F5050c 45849

Sun Nov 19 2017 ©09:25:50 GMT-@70@0 (MST) Listening at https://localhost: 450
0b6dc8512468d2e7072126791a2528659d1e 1982528236711 056424265404

Sun Nov 19 2017 ©9:25:50 GMT-@700 (MST) Listening at https://localhost: 451
24b389efal9d9c8975268b137aa05cCc6a8b6734202b050167973a3ec5de6653

Sun Nov 19 2017 09:25:50 GMT-@700 (MST) Listening at https://localhost: 452
701d79216b3773947517c96418379bab7c6d9edbce6581a89d164215c744543 !
alab63f83a3aB871ad3c@c39576ad653627082@cc719a779959be488ded16320c9cdB062ec5cd3d56581b1cb28b5f4407Ff
€33b3d687332cbeB75elaldc69aB817eb976a8400cB879906F8fdcBelddcc2c7f410ad2825854b30bbTf40b8ba5846f6daal9 |
9573a490131705d4ed4ebd6400elaba3dadbcf9518bb59b138fb34439dee5facdee97e4db9a@f90c58886e9f415feaze3d6 ¢
f2dbe6e532c8e5db35fa5990fcc62a775cc61e56dfbda360e0691324b5c890fc4fadada8385e0c303190dbb2fcef93dc?
4890baB3924256a5e5371de813e333b184a9dcba88fcld5509acded9edd82d7ee2bbb4e2dd2ab518921c5564b75a0e19ad
€325a3b725f41409e4d8d2
211b329fala50ec1335cc41d9de22b96a8f9e1b7¢c665d9674ccH6de674708d01525dccl7cdc9e72daad01lfeec270527d42d
7e8elfbb53827e25bfed2cldb2d2d1b8lelcclae3c®6f4c7d9¢c603¢17dd90da3c9196599765c111l63acbefbaed3@b9ebee |
74181c47b3633514e32aeff26ea906764718a5bd3daa6fb40d06dc18b2b94c4718d88cO6Cc1d110fb57267153df67d189da
c4e50149d10587cealf7f212b02fe2ecdf8d9d45d182fce996693bTb04b8713d99fb347d1dab619ad237e025e17347b24fF
611955b687c4296ce6a4908ealfhd75e0fc8cad0614d4552045a1a497318cle726ea2c42f3blc47dc311beldfa5f0abd57 +

b507927346536b8a349fd1

o

Fuente: elaboracion propia.

Figura 6. Servidor de respaldo

~[/Desktop/proyecto — node « sudo ~/Desktop/socket — node < sudo +

Oscar-Ruiz:socket attanaciolopezcaste$ sudo node recibirlogs.js
server up and running at 5000 port

new connection

File 201711191619.txt saved

el archivo 201711191619.txt es integro
new connection

File 201711191620.txt saved

el archivo 201711191620.txt es integro
new connection

File 201711191621.txt saved

el archivo 201711191621.txt es integro
new connection

File 201711191622.txt saved

el archivo 201711191622.txt es integro
new connection

File 201711191624.txt saved

el archivo 201711191624.txt es integro
new connection

File 201711191625.txt saved

el archivo 201711191625.txt es integro

Fuente: elaboracién propia.
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4) Una vez recibido los archivos de /ogs se puede verificar su integridad en cualquier
momento. La verificacion consiste en la verificacion de la cadena de integridad que
se forma entre cada archivo de /ogs si la cadena se conserva se muestra un mensaje,
indicando que los archivos no han sufrido modificaciones y se conserva la cadena de
integridad, ver figura 7. Si la cadena tiene un punto de quiebre se procede a verificar
la integridad de los archivos, donde se rompe la cadena para indagar si hubo alguna
modificacion o se elimind algun /og o un archivo de logs, en cualquiera de los casos
se muestra un mensaje indicando en qué archivo se rompe la cadena de integridad
y de ser posible se muestra también el motivo, ver figura 8.

Figura 7. Verificacidn exitosa

®@ O socket — -bash — 76x24
~/Desktop/proyecto — node + sudo ~/Desktop/socket — -bash -+

Oscar-Ruiz:socket attanaciolopezcaste$ sudo node verificarlogs.js

No existen modificaciones en los archivos de logs y se conserva la cadena de
integridad

Oscar-Ruiz:socket attanaciolopezcaste$

Fuente: elaboracion propia.

Figura 8. Verificacion fallida

@ o socket — -bash — 82x24
~/Desktop/proyecto — node + sudo ~/Desktop/socket — -bash +

Oscar-Ruiz:socket attanaciolopezcaste$ sudo node verificarlogs.js

La cadena de integridad se rompe en: 201711191624.txt

Existen indicios de que se eliminé algin archivo o archivos entre 201711191621.txt
y 201711191624, txt

Oscar-Ruiz:socket attanaciolopezcaste$

Fuente: elaboracién propia.

El prototipo del mecanismo Medusa, como se ha explicado, tiene una serie de
verificaciones que permite descubrir manipulaciones en los /ogs. De la misma forma en la
que se protegen los /ogs como se ha visto en este ejemplo de implementacion se pueden
proteger unidades mas grandes de informacién digital, tal como votos o cualquier otra
informacién sensible.
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Conclusiones

En este trabajo se han analizado los métodos, técnicas y mecanismos de auditoria que
pueden aplicarse a los diversos sistemas de votacidn, iniciando con los métodos clasicos
de recuentos totales y recuentos parciales a través de la seleccion de una muestra.
También se ha descrito cdmo los sistemas de verificacion independiente aplicados al voto
electrénico facilitan la auditoria, sin embargo, solamente para los sistemas de voto
electrénico presencial.

Existen por su parte técnicas mas adecuadas para realizar auditorias de sistemas de
voto electronico remoto. Algunas de ellas se basan en el analisis de logs o registros de
eventos que se generan durante el proceso de votacién. Sin embargo, la gestién y el analisis
de logs presenta algunos retos importantes, debido a la gran cantidad de /ogs que se
pueden generar en un sistema. Herramientas de analisis automatico de /ogs, tal como
querifier, facilitan la tarea del auditor para encontrar posibles manipulaciones.

En este trabajo se ha descrito un mecanismo que permite, a través de una auditoria,
la deteccidon de votos anadidos de manera ilegitima, asi como la eliminacién o manipulacién
de estos. A través de este mecanismo es posible detectar con una precision alta en qué
parte de la cadena de /ogs se ha realizado alguna manipulacién, lo cual da evidencia no
solo de que ha habido una manipulacién, sino que se puede deducir en qué sentido se han
realizado las manipulaciones detectadas. Por tanto, esta propuesta contribuye en el area
de auditorias de sistemas de voto electrénico remoto, sin embargo, el mismo mecanismo
puede aplicarse a otro tipo de sistemas tal como se muestra en el ejemplo de
implementacion del mecanismo Medusa, donde se protegen los logs de un sistema de
informacién de resultados electorales.
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