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Resumen:
							                           
Este trabajo evalúa la viabilidad de integrar en una red descentralizada las placas de bajo costo Raspberry pi, microcontroladores ESP8266 con equipos industriales de Controladores Lógicos Programables (PLC). Estos dispositivos serán los nodos que participan en el intercambio de datos entre el piso de manufactura y los servicios empresariales de manera simple, fiable y económica. Los nodos de la red producen y consumen datos que son intercambiados por un nodo gestor de protocolos open source llamado Node-RED. El gestor de protocolos es un servidor con núcleo de Linux sobre un microprocesador RISC (Reduced instruction set computing). Los sensores en los nodos de manufactura utilizan microcontroladores SoC (System On Chip) y mediante el concepto de Edge computing adquieren, procesan y envían sus datos al gestor de protocolos. Así, mediante la herramienta Iperf3, Wireshark y MTR, mediremos el rendimiento del enlace de comunicaciones y el estado que guardan los nodos participantes en sus procesos producción/consumo de datos.



Palabras clave: IoT, interoperabilidad, producción/- consumo, microservicios, enlace, distribuida.
		                         


Abstract:
						                           
This work evaluates the feasibility of integrating lowcost Raspberry pi boards and ESP8266 microcontrollers with industrial equipment of Programmable Logic Controllers (PLC) in a decentralized network. These devices will be the nodes that participate in the exchange of data between the manufacturing floor and business services in a simple, reliable and economical way. The network nodes produce and consume data that is exchanged by an open-source protocol manager node called Node-RED. The protocol manager is a server with a Linux kernel on a RISC (Reduced instruction set computing) microprocessor. The sensors in the manufacturing nodes use SoC (System On Chip) microcontrollers and through the concept of Edge computing they acquire, process and send their data to the protocol manager. Thus, using the Iperf3, Wireshark and MTR tools, we will measure the performance of the communications link and the status of the participating nodes in their data production/consumption processes.
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1. Introducción


El concepto de IoT es el detonante de la cuarta revolución industrial [1], sin embargo, la historia comienza en 1960 con la necesidad de compartir los datos de los procesos de manufactura y producción con los servicios administrativos del negocio. A nivel industrial, el fabricante de Programmable Logic Controllers (PLC) en su proyecto Modular Digital Controler (MODICON), patenta en 1979 [2] su protocolo de intercambio de datos llamado Modbus. Las computadoras personales contemporáneas requerían también ser partícipes de esta información para la administración de operaciones del proceso industrial. En 1983, Microsoft, principal distribuidor de equipos de cómputo personal, introduce el protocolo Distribuited Component Object Model (DCOM) [3], el cual ha evolucionado hasta Object Linking and Embedding for Process Control (OPC) [4].

El proceso productivo utiliza las plataformas Manufacturing Execution Systems (MES) [5], que son complejos sistemas informáticos modulares que gestionan el control de flujo de materia prima, inventario en proceso, órdenes de pedidos, lista de materiales, defectos y producto terminado entre otros. El monitoreo y control del desempeño de maquinaria y equipamiento del piso de manufactura se realiza mediante especializados sistemas de hardware y software denominados Supervisory Control And Data Acquisition (SCADA) [6]. Estos ejecutan modelos como Key Production Index (KPI) y el Overall Equipment Effectiveness (OEE). Los sistemas MES y SCADA, se agrupan en una plataforma llamada Computer Integrated Manufacturing (CIM) [7].

Por otro lado, la interoperabilidad entre los diferentes departamentos administrativos del negocio se realiza con la técnica llamada Enterprice Service Bus (ESB) [8], cuya función es controlar el proceso de flujo de datos entre los diferentes nodos de la red empresarial, apoyado en estructuras de datos con múltiples tipos de Application Programming Interface (API). De la misma manera, estos sistemas del negocio se integran en una plataforma llamada Enterprise Resource Planning (ERP) [9]. El desarrollo de este trabajo se presenta con la siguiente estructura: la sección II se describe la metodología para medir el rendimiento y el estado del intercambio de datos de una red distribuida, orientada a microservicios de producción/consumo entre los nodos de la red local. La sección III presenta los resultados del análisis y diagnóstico de la red, midiendo los parámetros de transferencia y latencia del flujo de datos entre los nodos.

La sección IV expone la conclusión de la investigación y algunas áreas de oportunidad. El producto de este trabajo es evaluar de manera descriptiva la confiabilidad de la integración de las placas de desarrollo Raspberry pi y ESP8266 a las tecnologías industriales tradicionales en el rubro intercambio de datos. Así, podremos ofrecer una alternativa de interoperabilidad confiable, de bajo costo y con una curva de aprendizaje relativamente baja. Esto permitirá a las plataformas CIM y ERP llevar a cabo sus procesos orientados a microservicios. Históricamente, la necesidad de intercambiar datos entre los diferentes departamentos administrativos del negocio y el piso de producción de la manufactura, ha sido un tema delegado a los grandes gurús de los sistemas informáticos como SAP [10], Oracle ERP [11], Microsoft Dynamics 365 [12], entre otros.

El objetivo de estos poderosos sistemas informáticos está orientado a atender servicios que llegan a incrementarse de tal manera que exigen de muchos recursos, incremento de código, pero, sobre todo, altos costos de inversión, operación y mantenimiento. La estrategia que proponemos en esta investigación se basa en la naturaleza de operaciones de los nodos industriales, orientada a los microservicios por su aplicación solo en funciones específicas, que permite una escalabilidad que depende del hardware y no del software. Por esta razón iniciamos una búsqueda de cómo se ha venido desarrollando el tema de intercambio de datos entre el piso de producción y el negocio.



1.1. Intercambio de datos entre los departamentos del negocio


En los sistemas informáticos para los servicios de negocio empresarial, se utilizan protocolos de intercambio de datos independientes de la plataforma tecnológica o tipo de servicio, así surge Simple Object Access Protocol (SOAP) que utiliza lenguaje de marcas eXtensible Markup Language (XML) [13]. Este protocolo genera documentos de texto Web Services Description Language (WSDL) [14] a manera de ofertar un contrato de servicio a los participantes. Posteriormente, se logran mejoras con Representational State Transfer (RESTful) basadas en obtener de manera segura una dirección virtual sin necesidad de contratos





1.2. Intercambio de datos entre los sistemas de manufactura


En 1994, a nivel internacional, la Object Linking and Embedding for Process Control Foundation (OPC fundation) [15], presenta los OPC Server y OPC Cliente como un modelo para normar la interoperabilidad en el sector industrial. Los OPC son librerías de software anidados en los equipos de automatización y en computadoras personales. Los costos varían en función de cada producto y cantidad de etiquetas, aunque también se ofrecen algunas versiones de demostración con límite de etiquetas y tiempo de servicio. En la actualidad Algunos desarrolladores de tecnologías como IBM y Eclipse han promovido ecosistemas Open Source con este modelo, así es como surge OPC Unification Automation (OPC UA) [16] y Node-RED [17] que, además, de ser multiplataforma cuentan con soporte de comunidades Open Sources.

Un gestor de protocolos industriales es un servidor que gestiona de manera centralizada el flujo de paquetes de datos en los nodos de una red, apoyándose en librerías liberadas por fabricantes de equipos de automatización industrial. El sistema informático Node-RED se incrusta perfectamente al Industrial Internet of Things (IIoT), al ser multiplataforma, multiparadigma, consumir pocos recursos, ofrecer una baja curva de aprendizaje, pero, sobre todo, ofrece un alto poder de procesamiento y gestión de comunicación. La revisión de la literatura muestra la constante búsqueda de soluciones flexibles para solventar, primero, la naturaleza no sincronizada del piso de producción con los tiempos del negocio y segundo, la no compatibilidad de los formatos de datos entre sus aplicativos, agregando que los protocolos de comunicación entre sus buses de redes distribuidas son atípicos. Esta complejidad justifica la intervención de un grupo interdisciplinario para tratar de solventar estos contratiempos, derivando en altos costos, una prolongada curva de aprendizaje y un nivel de escalabilidad relativamente bajo, retos que prevalecen hasta nuestros días.







2. Materiales y métodos


La aportación de este trabajo es proporcionar a los investigadores y desarrolladores de tecnología en el ámbito de las TIC (Tecnologías de la informática y las comunicaciones), una referencia a partir de un sistema de producción real, una alternativa para realizar el intercambio de datos producidos y consumidos entre los nodos de una red distribuida, orientada a tender sistemas CIM y ERP de manera confiable, de bajo costo y con una curva de aprendizaje relativamente baja. Para validar el intercambio de datos entre los nodos de la red, utilizaremos un método descriptivo, basado en medir el rendimiento de la red, mediante la latencia y la transferencia. Así, se procedió de la siguiente forma:




	
Seleccionar la interface que permita la interoperabilidad entre los datos producidos/consumidos por todos los nodos de la red distribuida.



	
Construir una red distribuida con nodos de diferentes plataformas industriales y placas de desarrollo, para la automatización de procesos.



	
Crear un mapa de variables para empaquetadas y medidas.



	
Transferir paquetes entre nodos participantes (carga máxima).









2.1. Node- RED como gestor de intercambio de datos


Node-RED es un proyecto desarrollado principalmente por IBM en 2013 y liberado en 2016 [18], es multiplataforma, esto significa que corre en Windows, Macintosh, núcleos de Linux y Solaris. Al ser una herramienta de programación por flujo visual, permite ser utilizado por personal no especializado, inclusive por entusiastas y creativos. Desarrollado para consumir pocos recursos de cómputo, nos permite crear un servidor de red para gestionar la conexión con dispositivos del IIoT con arquitecturas ARM (Advanced RISC Machine) y plataformas RISC.





2.2. Desplegando la red distribuida


En la Figura 1 se presenta los nodos participantes en la red distribuida de producción instalada para realizar el intercambio de datos. A nivel de capa física, el enlace entre el Node-RED server utiliza estándar IEEE.802.11, al igual que el ESP-8266 MQTT Relay. Todos los demás utilizan estándar IEEE.802.3 con cableado estructurado UTP Clase 5. El Netis wifi Router comunica todos los enlaces sobre socket TCP/IP, en una frecuencia de 2.4 GHz.
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Figura 1. 




Nodos participantes en la red descentralizada















A nivel de capa de aplicación Node-RED concentra y gestiona el tráfico de flujo mediante, conectores de MySQL db María con el nodo etiquetado MySQL DB Server. Con el protocolo MQTT (Message query Telemetric Transport) interactúa con el nodo etiquetado ESP-8266 MQTT Relay, finalmente, para el nodo PLC Siemens 1200 utiliza S7 protocolo y para el nodo PLC Micrologix 1100 se soporta en el protocolo PCCC.



2.2.1. Construcción de Gateway con una placa raspberry pi


El gestor de flujo etiquetado como Node-RED server, utiliza un procesador ARM-v7 single Core, 1 GHz, 512 MB RAM, Wireless 2.4 GHz, IEEE802.11. Utiliza un sistema operativo con distribución Devian en base Linux, y un aplicativo de servidor Node-RED que se despliega sobre Node JS. La plataforma tecnológica de procesadores ARM utiliza muy pocas instrucciones para su uso operativo, lo que libera recursos para utilizarlos en aplicaciones del cliente, bajo consumo de energía, confiables, económicos, con baja curva de aprendizaje, además de contar con un gran soporte de comunidades open source.





2.2.2. Funcionalidad del nodo con ESP8266


El hardware para el nodo que inicia la operación de la celda de manufactura, en el piso de producción, es un dispositivo IoT que recibe el comando etiquetado start/stop. En un microcontrolador con un integrado esp8266 manufacturado por expressif basado en un CPU RISC de 32 bits, Xtensa LX106 con un reloj de 80 MHz, RAM de 64 KB, memoria flash QSPI 512 KB. Conexión de radiofrecuencia bajo la norma IEEE 802.11 b/g/n, interface de comunicaciones SPI (Serial Peripherical Interface) y I2 C (Inter-Integrated Circuit).





2.2.3. Funcionalidad de nodos industriales


Los nodos industriales los etiquetamos de la siguiente manera; un PLC Siemens 1200 el cual mide la temperatura del proceso en un rango de variable de 0 a 40 °C, también se instaló un PLC AB 1100 con un proceso que despliega un ciclo de producción una vez que recibe en etiqueta de consumo de valor “true” / “false”. Por otro lado, se instaló un dispositivo microcontrolador ESP8266 para dar el start/stop en su variable toma valores de “1” / “0”. Finalmente, en una PC con sistema operativo win10 de 32 bits, se instala un servidor de base de datos relacionales MySQL, para registrar (consumir) el historial del ciclo de proceso producido en el PLC AB 1100, en un variable que se ejecuta en un rango de enteros decimales del 0 al 5.







2.3. Mapa de variables


En la Tabla 1 se muestra los nodos físicos y su identificación a nivel de la capa 3 del modelo OSI. La columna valor indica el tipo de dato transferido como carga útil (payload), y es el que será empaquetado para posteriormente ser transferido entre los microservicios. Bajo el mismo tenor, las columnas de producción y consumo están orientadas a los microservicios que tienen como referencia su IP de origen y destino.
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Tabla 1. 




Mapa de variables utilizadas en el flujo de transferencia de datos



















2.4. Medir el proceso


Los índices de medida serán la tasa de transferencia, la latencia de la red y el estado del intercambio de datos. Consideramos pertinente realizar un monitoreo de referencia inicial sin carga total entre los nodos participantes, para ver el estado que guarda la red soportada en un enlace bajo la norma IEEE 802.11 y IEEE802.3 con protocolo de transporte TCP (Transmission Control Protocol).



2.4.1. Transferencia en la red distribuida


El cálculo analítico de la tasa de transferencia se define como la velocidad a la cual podemos transferir información en un medio de transmisión de red. Esto lo podemos modelar en la siguiente ecuación (1).



[image: 505573889009_ee2.png]




Donde:


 vt = velocidad de trasferencia (MB/s)


 it = cantidad de información (MB)


  t = tiempo de transmisión (s)

El método utilizado para medir el rendimiento de la red es de tipo descriptivo. Nos apoyamos en el software Iperf ver.3 para el análisis transferencia de la red. En el caso de la latencia, se realizó un diagnóstico de la red con el protocolo de paquetes ICMP (Internet Control Message Protocol) mediante los métodos Echo Requets y Echo Replay. Y con la herramienta Wireshark monitoreamos el estado del dato. Finalmente, con MTR analizamos los saltos del enrutamiento.





2.4.2. Latencia de la red distribuida


La latencia considera el tiempo que le toma a un bit viajar por una red desde la fuente a su destino. Analíticamente, se modelaría como se muestra en la ecuación (2).
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Donde:

TP=tiempo de propagación (s)

TT = tiempo de transmisión (s)

TC = tiempo de cola (s)

El tiempo de propagación es el tiempo que le toma a un bit llegar desde la fuente hasta el destino a través de un medio de transmisión específico y se mide en milisegundos (ms). El tiempo de trasmisión es el tiempo para meter todos los bits de un paquete al medio de transmisión y se mide en milisegundos (ms). Finalmente, el tiempo de cola es el tiempo que requiere un equipo de comunicaciones en la transmisión, para gestionar flujos de paquetes de datos desde la entrada a la salida al medio de transmisión y se mide en milisegundos (ms).





2.4.3. Monitoreo inicial del rendimiento de la red


Para el desarrollo del experimento se obtiene una referencia del estado que guarda el enlace de la red utilizada. En la Figura 2 se muestra el flujo de datos entre el servidor MySQL y el servidor Node-RED con protocolo TCP, vemos que la velocidad de transmisión entre ellos es aceptable considerando que el medio de transmisión es entre cable UTP Cat 5 y wifi 2.4 GHz. También se aprecia que el servidor Node-RED gestiona con un 4.4 % de utilización, esto es, con carga inicial. La herramienta de diagnóstico fue Iperf3 con un cliente y servidor.
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Figura 2.




Monitoreo de transmisión entre servidor MySQL y el servidor Node-RED















En la Figura 3 se muestra la variación de la latencia entre los mismos nodos. Pero esta vez utilizaremos con el protocolo de transporte UDP (User Datagram Protocol), considerando que es más transparente al no contener una ventana y tener que esperar confirmación del destino.
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Figura 3. 




Muestra la variabilidad de la latencia, también llamado jitter















Podemos apreciar que la pérdida de paquetes es de 0 %, en un paquete de 8192 bytes con un ancho de banda antes del inicio de operaciones de 1.05 Mbits/s. Podemos confirmar que es un comportamiento aceptable para la transferencia como condiciones de referencia iniciales.









3. Resultados y discusión


Primeramente, mediremos la latencia de la red, considerando a todos los nodos participantes, exigidos a carga completa. En la Figura 4 se muestra una gráfica de tendencia de la latencia de ida y vuelta resuelta por el protocolo ICMP.
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Figura 4. 




Diagnóstico de la latencia de ida y vuelta, utilizando paquetes ICMP















Específicamente se utilizó el comando ping desde la pantalla de comandos (Shell) del nodo servidor de Node-RED, hacia cada uno de los nodos participantes en la red. Se resolvió para un envío de diez paquetes y en todos los casos se recibieron los diez paquetes. Sin embargo, debido al incremento de la latencia, en el enlace con cada nodo, también fue prudente reportar la desviación estándar de la misma, la cual se muestra en la Figura 5.
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Figura 5.




Diagrama de funcionamiento del horno















En el afán de encontrar alguna relación del incremento de la latencia entre el servidor de Node-RED y el nodo ESP-8266 de hasta en un 50 %, comparado con el resto de los nodos. Se realizó un análisis con la herramienta de diagnóstico MTR para descartar que fuera debido a los saltos que dan entre paquetes de la red, esto se resuelve en la Figura 6.
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Figura 6. 




Diagnóstico por saltos de paquetes en cada nodo participante de la red















Donde podemos observar que desde el servidor Node-RED se enviaron diez paquetes a cada uno de los nodos y se resuelve que existe un jitter (Javg) más elevado de hasta 2.5 ms en promedio. Y nuevamente la desviación estándar (Jmax) se dispara hasta más del doble del resto de nodos participantes con 7.1 ms. Por esta razón fue también necesario verificar la transferencia del servidor Node-RED, inundando la red con diez paquetes en un protocolo UDP para exigirle al máximo al enlace wifi con un máximo de 54 Mb, lo que se resuelve en la Figura 7 siguiente.
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Figura 7.




Saturación del enlace wifi con 54 MB utilizando protocolo UDP















Podemos apreciar que la variabilidad de la latencia de ida y vuelta ronda los 0.396 ms, con 1.6 % de pérdidas de paquetes, considerando una utilización del procesador de lado del servidor Node-RED de 43.7 %. Finalmente, para validad el estado que muestra el intercambio de datos transmitido en la red, se ejecutó un análisis de flujo de datos con la herramienta de software Wireshark, y esto se resuelve en la Figura 8. La actualización de la etiqueta que se produce en el nodo PLC Siemens 1200, se registra dentro del servidor Node-RED con su campo de consumo «value».

Respecto a la transferencia de datos producidos por PLC AB 1100 y consumidos por el servidor de la base de datos relacionales MySQL, en la Figura 9 se observa mediante el reporte de flujo TCP realizado con Wireshark, el valor de la etiqueta en el campo «VALUES».
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Figura 8. 




Transferencia del valor de la etiqueta producida en el nodo PLC Siemens1200 y consumido en el servidor Node-RED
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Figura 9. 




Transferencia del dato producido en el nodo PLC AB 1100 y consumido en el nodo Server MySQL















Resolviendo que el intercambio de datos entre los nodos y servidor gestor de protocolos Node-RED opera con un alto grado de confiabilidad. A manera de discusión podremos decir que, en función de los resultados mostrados en el diagnóstico de la transferencia, podemos afirmar que no existe evidencia que demuestre la pérdida de paquetes enviados en el enlace sugerido entre los nodos gestionados con Node-RED, en todos los casos nos arroja 0 % de pérdida de paquetes. Por otro lado, la placa de bajo costo Raspberry pi utilizada para ejecutar el gestor de flujo Node-RED se mantienen en los niveles de utilización de 4,4 %-43,7 %, nada despreciable si consideramos que está sometida a la gestión total del flujo de paquetes. Bajo el mismo tenor, es relevante mencionar que la latencia de la red se ve claramente alterada en los flujos de paquetes enrutados sobre los enlaces de radiofrecuencia 2.4 GHz como los son el ESP8266 y la Raspberry pi. Se aprecia que la jitter fluctúa hasta en un 50 % del resto de los enlaces con equipo utilizando medio de transmisión cable par trenzado UTP Cat 5.

Finalmente, se demostró que el intercambio de datos entre los diferentes microservicios para producción/consumo de los nodos, y el servidor gestor de protocolos Node-RED es 100 % confiable.





4. Conclusiones


Podemos confirmar que las placas reducidas y de bajo costo como la Raspberry pi y el microcontrolador ESP8266, son dispositivos confiables para el intercambio de datos a nivel industrial. El control de flujo de paquetes en una red distribuida mediante un gestor de protocolos como Node-RED es totalmente confiable, cuenta con un alto grado de disponibilidad para operar con múltiples plataformas de protocolos industriales, además de ser muy intuitivo y amigable con el personal técnico y operativo. El siguiente paso sería trabajar en enlaces de radiofrecuencia orientados a la industria que nos permitan mejorar la latencia. Por el momento se sugiere utilizar redes cableadas con cable par trenzado UTP Cat 6, entre todos los nodos participantes en la red industrial.
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