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Resumen: El presente estudio se enfocd en tomar como referencia la
metodologia OSSTMM para aplicar una auditoria de seguridad informdatica e
identificar brechas de seguridad en una Institucion de Educacion Superior,
utilizando como tipo de prueba el Hacking ético. Mediante una investigacion
de campo, se establecid la situacion actual de politicas de la gestidon de
seguridad informdatica de la Institucidon de Educacion Superior objeto de estudio,
en donde los principales activos de informacion analizados fueron: el servidor
con el sistema de gestion financiera y académica, los laboratorios de
informdtica, salas de docentes y el drea administrativa. Con base en la auditoria
realizada, se encontré que la institucion de educacidon superior no lleva un
control adecuado de politicas de seguridad informdtica y aplicacion de las
mismas, obteniéndose como principal hallazgo los valores de evaluacion de
riesgo (Rav) equivalente al 72,15% de seguridad. En el andlisis de seguridad
informdtica llevado a cabo, se concluye que la porosidad vy las limitaciones
permiten evaluar el nivel de impacto y criticidad de las vulnerabilidades
enconfradas, las cuales pueden ser mitigadas aplicando estrategias de gestion
de seguridad informdtica y conjuntamente con el aumento de conftroles de
seguridad se puede mejorar la valoracién del Rav a una ponderacion del
77,00%; de esta manera, se garantiza la confiabilidad, integridad vy
disponibilidad de la informacion.

Palabras clave: OSSTMM, seguridad informatica, estrategias de seguridad.

Abstract: The present study focused on taking as reference the OSSTMM
methodology to apply an auditory of a computer security, and to identify
security breaches in a Higher Education Institution, using as a type of test the
ethical Hacking. Through a field investigation, it was established the current
sifuation of policies of the computer security management of the Higher
Education Institution which is the object of the study, where the main information
assets analyzed were: the server with the financial and academic management
system, computer labs, teaching rooms and the administrative area. Based on
the audit that was done, it was found that the institution of higher superior
doesn’t carry an adequate control of information security, policies and their
application, obtaining as main finding the values of risk assessment (Rav)
equivalent to 72.15% of security. In the computer security analysis carried out, it
is concluded that the porosity and limitations allow to evaluate the level of
impact and criticality of the vulnerabilities found, which can be mitigated by
applying computer security management strategies and in conjunction with
increased confrols the Rav's valuatfion can be improved to a weighting of
77.00%; in this way, the reliability, integrity and availability of the information is
guaranteed.

Keywords: OSSTMM, Informatic security, Security strategies.



1. Infroduccion

Las tecnologias de informacién y comunicacién (TICs) son un factor de vital
importancia en la transformacion de la nueva economia global y en los rapidos
cambios que estan tomando lugar en la sociedad (UNESCO, 2004). Esto ha
provocado un crecimiento continuo del papel de la seguridad de la informacion,
considerada, esta ultima, el activo méas valioso de la era digital, y ha obligado a
que las infraestructuras tecnoldgicas tengan que protegerse adecuadamente
contra amenazas logicas Y fisicas. (Balcerek, Frankowski, Kwiecién, Smutnicki,
& Teodorczyk, 2012).

Toda organizacion es vulnerable a los ataques informaticos y mas adn las
Instituciones de Educacién Superior que poseen informacion de personal
administrativo, docentes y estudiantes. Segun ISACA (2015) el niamero de
incidentes de seguridad detectados ha aumentado en un 66%, afio tras afo,
desde el 2009, a su vez, las pérdidas suman 42,8 mil millones de dolares en todo
el mundo segun se desprende de encuestas y estimaciones realizadas en el afio
2014. Por otra parte, Cisco (2016) en su Informe Anual de Seguridad manifiesta
gue el 92% de las infraestructuras tecnolégicas obsoletas y sin actualizaciones,
ejecutan software con vulnerabilidades conocidas; es decir, con falencias, que
con una correcta disciplina de gestion pudieron haber sido subsanadas.

Asi mismo, ESET (2015) menciona que la explotaciéon de las vulnerabilidades es
uno de los incidentes de mayor ocurrencia en las empresas grandes y en
promedio, una de cada cinco empresas sufrié uno de estos ataques en el 2014.
Respecto a este panorama, Toth & Sznek (2014) mencionan, que la necesidad
de proteccion ha impulsado el desarrollo de estandares, métodos,
procedimientos y politicas cuyo propoésito es obtener informacion confiable sobre
el estado y nivel de preparacion en materia de seguridad que se tienen en las
organizaciones, con el objetivo final de implementar cambios y mejoras.

Los ataques relacionados con la seguridad informatica, con el pasar del tiempo,
se han ido ejecutando mediante técnicas mas y mas sofisticadas, para intentar
explotar las vulnerabilidades presentes en cualquier arquitectura. Sobre esto, el
Instituto Espafiol de Estudios Estratégicos (2011) manifiesta que, una de las
maneras mas destacadas de ataques son los programas maliciosos insertados
en un sistema operativo para ocultar procesos y archivos.

La mayoria de organizaciones del sector educativo no queda exenta de eventos
relacionados con la seguridad informéatica. En la actualidad, estudiantes,
docentes e investigadores requieren de las nuevas tecnologias de la informacion
(Tl) para enviar y compartir datos. Hoy en dia las nuevas tecnologias
evolucionan constantemente y los modelos de seguridad informética regulares
gue se aplican en las Instituciones de Educacion Superior pueden quedar
obsoletas rapidamente, por lo que es necesario realizar auditorias que permitan



evaluar el estado actual de su seguridad en las redes de datos. Segun ESET
(2015) el sector de la educacion superior a nivel mundial ocupa el tercer lugar
en incidentes de seguridad informatica hallandose expuestas en un 60% a
contaminacion por malware.

En el Manual de Politicas de Seguridad Informética de la Instituciéon de
Educacién Superior objeto de este estudio, se ha definido como una de las tareas
prioritarias, el realizar proyectos encaminados a reforzar la seguridad de su
infraestructura tecnoldgica, mejorando el manejo y almacenamiento de
informacion que se transmite a través de las redes de comunicacion, o que se
mantiene en bases de datos; ademas la gran cantidad de informacion que se
envia y recibe a través de la intranet necesita de verificaciones de los sistemas
y controles de seguridad con el fin de obtener una correcta funcionalidad de la
seguridad operacional (UNIANDES, 2013). Las caracteristicas del escenario en
el cual se desarroll6 la investigacion, se presentan en la figura 1.

ESTUDIANTES Y DOCENTES
GESTION ADMINISTRATIVA

s ESTUDIANTES Y DOCENTES

SERVIDOR NOTAS Y FINANCIERA
SERVER 2003

Figura 1. Diagrama de red Intranet de la Institucion de Educacion Superior.

La principal contribucion de este trabajo, es la cuantificacién de los riesgos y
controles que presenta la intranet de la Institucion de Educacién Superior
estudiada en base a la metodologia OSSTMM v3, ademas se pondera el nivel
de impacto y criticidad de las vulnerabilidades encontradas.

Coronel (2016) realizé un trabajo, relacionado con la aplicacion del hacking ético
para la deteccion de vulnerabilidades mediante herramientas de cédigo abierto



(open source) en las aplicaciones web de una institucion de educacion superior
del Ecuador, siendo el principal resultado el fortalecimiento de todo el escenario
de seguridad en cuanto a la estructura de las aplicaciones, demostrado por
medio de pruebas y andlisis de una serie de herramientas de distribuciones
Linux, como son Kali y herramientas de plataformas Windows con licencias
libres.

2. Metodologia

2.1.Tipo y Alcance de la Investigacion

El tipo de investigacion empleada en este articulo es de caracter cuantitativo,
puesto que la metodologia OSSTMM, presenta los resultados representados en
métricas o RAV; ademas con esta metodologia, se pretende cubrir la mayoria
de los entornos que posee la Institucion de Educacion Superior objeto de
estudio.

El alcance de la investigacion es de tipo descriptivo, puesto que su proposito es
especificar propiedades, caracteristicas y rasgos importantes de la auditoria de
seguridad informatica realizada en una Institucion de Educacion Superior
(Hernandez Sampieri, Fernandez & Baptista, 2010). En esta investigacion se
recopilé informacién para la cuantificacion de los riesgos de la seguridad
informatica tomando en cuenta la metodologia OSSTMM vy la disciplina de
hacking ético, con lo que se pretende conocer los riesgos de seguridad
informética de la organizacion motivo de estudio. La poblacién es una Institucién
de Educacion Superior, y en la muestra se tom6 datos de la gestidén
administrativa, docentes y estudiantes. Las técnicas de recoleccion de datos
aplicados a este estudio fueron encuestas y entrevistas.

2.2. Fases de la Metodologia OSSTMM

Con base en ISECOM (2012), la metodologia OSSTMM, es un documento que
reune de forma estandarizada y ordenada diversas verificaciones y pruebas que
se pueden realizar para una auditoria informética. Esta metodologia presenta
varias fases, en donde cada una de ellas se asocia con las fases del hacking
ético como tipo de prueba que se aplica en este caso de estudio.

2.2.1. Fase de Induccidn

El proposito de esta fase es la recoleccion de datos, tales como: cultura
organizacional, reglas, normas y politicas, ademas permite establecer las
limitaciones de la auditoria. Esta fase de la metodologia OSSTMM se la aplica
conjuntamente con la etapa de recoleccién de informacién del hacking ético,
para lo cual:



e Sereviso el entorno de la Institucion de Educacién de Educacion Superior
objeto de estudio, conociendo la cultura organizacional y politicas de
seguridad informatica implantadas.

e Se analizaron detalles del canal humano, determinando los horarios en
los que laboran o estan activos el personal administrativo y los
estudiantes.

e Se realizo un check list de verificacion, en donde se averigud la existencia
de controles establecidos para mitigar ataques en contra de la seguridad
informatica.

2.2.2. Fase de Interaccion

Esta fase es el nucleo de las pruebas de seguridad informética, en donde se
determina el alcance de las interacciones de los activos de informacion y
posibles brechas de seguridad, en esta fase se verifican los accesos a
aplicaciones y sistemas y los controles de seguridad establecidos para los
MisMos.
e Se verifico la visibilidad de los posibles objetivos propensos a ataques de
seguridad.
e Se analizaron los puntos de accesos que posee la Institucion de
Educacién Superior; es decir, escaneo de los puertos abiertos.
e Se verificaron los controles que se aplican para garantizar la
confidencialidad, integridad y disponibilidad de la informacion.

2.2.3. Fase de Investigacion

En esta etapa se realizan diferentes actividades, tales como la verificacion de
procesos y exposiciones que puedan provocar algun tipo de interaccion, se
analiza la informacién que se descubre; es decir, se ponen a la luz los activos
de informacion que se encuentran mal situados o mal administrados. Ademas,
se recopila informacion disponible de manera abierta en buscadores utilizando
técnicas como google hacking, o analisis de metadata, teniendo como objetivo
la verificacion de informacion relevante que estuviera sin ningun tipo de
restricciéon en la red.

2.2.4. Fase de Intervencion

En esta fase se determina la efectividad de los controles, el mapeo del impacto
del mal uso de los mismos y se realiza una revision de la auditoria realizada,
donde se pretende conocer si la auditoria deja un rastro util confiable.

e Se expone la seguridad operacional actual de la Institucion con el calculo
de RAVSs.



Se define las estrategias para disminuir las limitaciones y se aumenta

controles.

En esta etapa de la metodologia OSSTMM, se cuantifica los resultados

obtenidos.

3. Andlisis de Resultados

Una vez ejecutada la auditoria de seguridad informatica, con base en la
metodologia OSSTMM en la intranet de una Institucién de Educacion Superior,
se destacan los siguientes resultados:

3.1. Fase de Induccidn — Recoleccion de informacion

3.1.1. Entforno Organizacional

En el area de Tecnologias de la Informacion de la Institucion de Educacion
Superior estudiada, se establecen y aplican politicas de seguridad informética y
de la informacion de caracter basico, tales como: listas de filtros de contenido en
la intranet, firewall perimetral, repositorios externos y controles de acceso légico.
Los planes de continuidad no son definidos de manera eficiente puesto
que no se disponen de politicas de respaldos tanto de la informacion como
en la infraestructura de suministro y proteccion eléctrica.

La seguridad légica operacional de la organizaciéon no dispone de una
proteccién adecuada apoyada con IPS,/IDS, Antivirus bajo licencia para

la deteccion

de posibles amenazas.
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Figura 2. Check list de verificacion de seguridad informéatica.



De acuerdo a la informacién recopilada en esta fase, como se detalla en la figura
2, la Institucion objeto de estudio aplica politicas béasicas de seguridad
informatica; encontrando similitudes de resultados con un estudio reciente
realizado por ESET (2017) en donde indica un 74% de las organizaciones en
Latinoamérica, incluyendo el Ecuador, ha implementado la creacion de politicas
de seguridad aplicando controles como antivirus, firewall, controles de acceso
entre otros. Con lo indicado anteriormente se hace evidente la necesidad de
mejoramiento de los controles de seguridad informatica que permitan gestionar
de una mejor manera la seguridad de la Institucion de Educacion Superior
estudiada.

3.2. Fase Interaccidn — Scanning y enumeracion
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Tabla 1. Fase de Interaccion

En latabla 1 se detallan todos los puntos interactivos encontrados en el momento
de la evaluacion de los canales: humano, fisico, wireless, y redes de datos. Se
encontré un total de 146 puntos interactivos de acceso Yy visibilidad, los cuales
se evidencian en la tabla 2. Cabe indicar, que estos puntos pueden dar lugar, en
algun momento, a un fallo de seguridad informatica, y que solo se cuenta con 5
puntos interactivos de confianza. Los resultados anteriores pueden desbordar
en una posible red botnet de la Institucion de Educacion Superior estudiada ya
gue segun ESET (2017), en el Ecuador existe el 46,6% de las organizaciones
gue, en algin momento, fueron parte de una de estas redes maliciosas a causa
de no implementar buenas préacticas de seguridad informéatica.



Por lo expuesto anteriormente se hace necesario analizar estrategias que
permitan regularizar la seguridad l6gica operacional de la organizacion objeto de
estudio.

1= Tipo NAamero Servicio Observacion Herramienta
ju TCeR 2082 Cpanel desi:tr:;:gado nessus
2 10.10.2.2 TCP a44a4s microsoft-ds Puerto abierto nmap
3 TCP 135 msrcp Puerto abierto nmMmap
= TCP 137 Nnetbios-ns Puerto abierto nmap
5 10.10.2.8 TCP 139 Nnetbios-ssn Puerto abierto nmap
TcP 1736 desconocido Puerto abierto nessus
(S uDP 5535 DNS-LLMNR Puerto abierto nessus
7 TCP 21 ftp puerto abierto nmap
8 10.10.2.4 TCP 443 ssi pueto abuerto nmap
oS TCP 3306 mysql Puerto abierto nessus
10 TCP 80 http puero abiero nmap
ju N Y TCP 135 msrpc puero abiero nmap
12 TCP 139 netbios.ssn puero abiero nmMmap
13 TCP a4as microsoft-ds puero abiero nmap
14 TCP 1433 ms-sql-s puero abiero nmap
15 TCP 3389 ms-wbt-server puero abiero nmap
16 10.10.5.1 TCP 49152 desconocido puero abiero nmap
17 TCP 49153 desconocido puero abiero nmMmap
18 TCP 49154 desconocido puero abiero nmMmap
19 TCP 49155 desconocido puero abiero nmap
20 TCP 49156 desconocido puero abiero nmap GESTION
21 TCP 49157 desconocido puero abiero nmap ADM_.'.T'\I/iT RA
22 TCP 135 Nnsrpc puero abiero nmap
23 TCP 139 Nnetbios-ssn puero abiero nmap
24 10.10.5.24 TCP 445 microsoft-ds puero abiero nmap
25 TCP 2968 empp puero abiero nmMmap
26 TCP 49155 desconocido puero abiero nmap
27 TCP 135 msrpc puero abiero nmap
28 TCP 139 Nnetbios-ssn puero abiero nmap
29 10.10.5.67 TCP aas microsoft-ds puero abiero nmap
30 TCP 29068 empp puero abiero NnMmMap
31 TCP 49163 desconocido puero abiero nmMmap
32 TCP 445 microsoft-ds puero abiero nmap
33 10.10.5.92 TCP 2869 icslap puero abiero nmap
34 TCP 2868 empp puero abiero nmap
35 TCP 135 msrpc puero abiero nmap
36 10.10.5.05 TCP aas microsoft-ds puero abiero Nnmap
37 TCP 5000 vnc-http puero abiero nmMmap
38 TCP 5900 vnc puero abiero nmMmap
39 TCP 80 http puero abiero nmap
40 10.10.5.120 TCP aa3 https puero abiero nmap
41 TCP 202 iss-realsecure puero abiero nmap
a42 TCP o122 apex-mesh puero abiero nmap
43 TCP 139 netbios-ssn puerto abierto nmMmap
44 192.168.120.12 TCP 445 microsoft-ds puerto abierto nmap
a45 TCP 2869 icslap puerto abierto nmap
a46 TCP 2868 empp puerto abierto nmap
A7 TCP 135 msrpc puerto abierto nmap
A48 |192.168.120.14| TCP 139 Nnetbios-ssn puerto abierto nmMmap
49 TCP 445 microsoft-ds puerto abierto nmap
50 TCP 135 msrpc puerto abierto nmMmap
571 102.168.120.24| TSP a4as microsoft-ds puerto abierto nmap
52 TCP 29068 empp puerto abierto nmap
53 TCP 49155 desconocido puerto abierto nmap
54 TCP 135 msrpc puerto abierto nmMmap
55 192.168.120.39 TCP 445 microsoft-ds puerto abierto nmMmap
56 TCP 2968 empp puerto abierto nmap
DOCENTES
57 TCP 49163 desconocido puerto abierto nmap v
58 TCP 135 msrpc puerto abierto nmap EBsw Lé';'ANT
59 TCP 139 Nnetbios-ssn puerto abierto nmap
[S]e] TCP aas microsoft-ds puerto abierto nmap
61 [192.168.120.89| TCP 554 rsp puerto abierto nmap
S22 TCP 2869 icslap puerto abierto nmMmap
S3 TCP 5357 wsdapi puerto abierto nmap
e4a TCP 10243 desconocido puerto abierto nmap
65 TCP 135 msrpc puerto abierto nmap
66 TCP 139 Nnetbios-ssn puerto abierto nmap
&7 TCP 445 microsoft-ds puerto abierto nmap
S8 102.168.120.8 TCP 49152 desconocido puerto abierto Nnmap
69 TCP 149153 desconocido puerto abierto nmMmap
yde) TCP 49154 desconocido puerto abierto nmap
71 TCP 49155 desconocido puerto abierto nmap
72 TCP 49163 desconocido puerto abierto nmap

Tabla 2. Evidencia de puntos interactivos. Fuente: Nmap, nessus
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CONTROLES
Clase A (Interaccion)
Autenticacidn 14 o 3 14 1
Indemnizacién 1 = o 1 s
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Subyugacidn o o o 2 2
Continuidad o is5 o 8 23
Total Clase A 16 is8 a 25 63
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Integridad o o = - =3
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Total Clase B S : E=3 7 22
Total 22 19 12 32 ss
Controles

fisico, wireless, redes de datos.

Tabla 3. Cuantificacion de los controles de seguridad en los canales: humano,

Al analizar los datos de la tabla 3, en donde se cuantifican los controles
encontrados durante la auditoria del tipo hacking ético, se puede observar que
los controles de interaccion o Tipo A son un total de 63 que afectan directamente
a la visibilidad, acceso y confianza (porosidad); en cambio, de los controles de
proceso o Tipo B, se cuantifica un total de 22, los cuales proporcionan seguridad
ante amenazas. En la tabla 4 se evidencian los controles encontrados durante
el estudio realizado.



Control / Factor

Humano

Fisico

WVifi

Redes de
Datos

Autenticacion

Cada usuario
establece
contrasena
de acceso al
PC

No aplica

Validaciédn de
contrasefa
en cada
acceso wifiy
direcciéon
mac

Autenticaciones
puntos wifi

Autenticaciones
sistemas
académico y
financiero

Administrador
establece

contrasefia en
pc de gestidon
administrativa

Indemnizacion

Soporte
técnico
externo

Posee
Seguro de
robos

Posse
seguro de
catastros

Posee
invetarios de
activos

No aplica

Contratos
externos de
soporte

Resistencia

Guardia de
seguridad

No aplica

Permite
acceso solo
a usuarios
registrados

No aplica

Subyugacion

No aplica

No aplica

No aplica

Intercambio de
informacion
entre servidor
de sistema
financiero y
académico y
host clientes

Continuidad

No aplica

Conectividad
a tierra

UPS en
estaciones
de trabajo
administrativ
o

No aplica

Redundancia de
hardware y
software

UPS para
servidor de
sistema
financiero y
académico
UPS rack de
redes de datos

Solo se
permiten

Firma
electrénica

wv ifi

No repudio No aplica No aplica usuarios directo r
registrados
Se destruyen
discos
catalogados
como dafados
Personal
Firma conoce habitos
Confidencialidad | electrénica No aplica No aplica seguros de
direcciéon manejo de
informaciéon
relevante
Repositorio
externo para
respaldos
Politicas de Red de datos
- - privacidad R . con 2
Privacidad gestién No aplica No aplica proveedores
financiera ISP
Se autentica |Firma
Integridad No aplica No aplica cada punto electrénica

director

Alarma

Si existen
hurtos
actuan los
guardias de
seguridéd

Alarma
contra
incendios

Registro de
eventos en
puntos wifi

Firewall activo

Tabla 4. Evidencia de controles encontrados. Fuente: Check list de verificacion,

nessus, nmap
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3.3. Fase de Investigacion — Andlisis de Vulnerabilidades.
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LIMITACIONES
Exposicion 3 1 1] 3 7
Vulnerabilidad 0 1 3 14 18
Debilidad 2 2 o 2 6
Preocupacion 0 2 ] 1 3
Anomalias 0 0 1] 0 0
Total
Limitaciones 5 6 3 20 34

Tabla 5. Fase Investigacion — Limitaciones

En la tabla 5 se expone la cuantificacion de las limitaciones, obteniéndose un
total de 34, de las cuales 18 son vulnerabilidades que afectan directamente a la
confiabilidad, integridad y disponibilidad de la informacién; en torno a esto ESET
(2017) reporta que en Latinoamérica existe un crecimiento en cuanto a
infecciones por malware, siendo Nicaragua el pais que soporta mas ataques de
este tipo y apenas un 38% de las organizaciones en Latinoameérica realizan
auditorias internas o externas enfocadas a cuantificar los riesgos en cuanto a
seguridad informatica. En torno a esto en la tabla 6 se evidencian
vulnerabilidades mas relevantes encontradas en la intranet de la Institucion de
Educacién Superior objeto de estudio.
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1P Descripcién Observacion Herramienta | Riesgo
Host wilnerable a un
buffer overrun en el
C . . . nessus
senvicio de acceso Senvidor sistema
10.10.2.1 remoto académico y
financiero
Sistema Operativo
Obsoleto - Windows nessus
2003 sener
Sistema Operativo Pcdp?szel
10.10.2.20 Obsoleto - Windows m9 u'o de nessus
sistema
xXP .
financiero
Sistema Operativo con S.O sin
10.10.2.8 falla en el DNS - S.O K nessus
. actualizar
Windows 7
Senvicio OpenSSL
nessus
obsoleto
Gestion
Administrativa version
desactualizada
10.10.2.4 XAMPP Obsoleto Pc posee nessus
modulo
académico
Senvcio de Apache
nessus
obsoleto.
Autenticacion SMB
nessus
obsoleta
Actualizar SMB
10.10.5.1 _ Windows 7 MEDIO
Windows afectado por
wulnerbilidad de
L nessus
privilegios en
protocolos SAM
Pc con sistema nessus
Windows XP
192.168.120.23 Aulenticacion SMB S.O obsoleto
nessus
obsoleta
~ 192.168.120.12 Autenticacion SMB Actugllzar SMB nessus MEDIO
Gestion obsoleta Windows 7
D n
ocente Y )95 168.120.14 PHP V.4 Actualizar PHP nessus MEDIO
estudiantes V5
Actualizar
aplicativo de
182.168.120.24 XAMPP Obsoleto xampp sener a nessus MEDIO
la version mas
reciente

Tabla 6. Vulnerabilidades. Fuente: Nessus

3.4. Fase de Intervencidon

En esta fase se da a conocer el estado actual de la seguridad operacional de la
Institucion de Educacion Superior objeto de estudio, una vez concluida la
cuantificacion de la porosidad, los controles y las limitaciones que se establecen
en dicha Institucion, los datos obtenidos son ingresados a la matriz de céalculo
de RAV, propia de la metodologia OSSTMM, obteniendo como resultado el
72,15% de seguridad actual y un 28,04% de brechas de seguridad informatica.
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4. Estrategias de gestion de seguridad
informdtica con base en la metodologia
OSSTMM

La metodologia OSSTMM propone para la optimizacién de la seguridad de los
activos de informacién, que se disminuyan las limitaciones entre activos de
informacion a proteger y posibles brechas de seguridad, asi como también, la
no separacion de activos de informacion y brechas de seguridad informatica,
dando como resultado la porosidad. Segun Herzog (2010) existen cuatro formas
para crear separacion de activos de informacion, siendo tres las recomendadas,
estas son:

Mover el activo y crear una barrera entre €l y las amenazas.

Los controles establecidos en la Institucién de Educacion Superior estudiada son
pocos para toda la seguridad operacional, por lo que es considerable aumentar
controles de proceso que permitan gestionar de una mejor manera la intranet
con el fin de que los puntos interactivos y las limitaciones encontradas sean
minimizados.

Cambiar la amenaza a un estado inofensivo.

Viable para este estudio, puesto que existe una cantidad considerable de puntos
interactivos los cuales deben ser reducidos mediante el aumento de controles
de confidencialidad, privacidad e integridad que permitan reducir amenazas y
vulnerabilidades, aumentando la seguridad operacional de la intranet en la
Institucion de Educacion Superior objeto de estudio.

Destruir la amenaza.

Las amenazas de cardcter critico que fueron halladas, deben ser destruidas para
salvaguardar los activos de informacion, precautelando la confidencialidad,
integridad y disponibilidad de la informacion. Se cataloga como amenazas
potenciales a los sistemas operativos, servicios y aplicaciones obsoletas.

5. Mejoramiento del Risk Asessment
Values (RAV)

Como se lo ha mencionado anteriormente, el valor agregado de la metodologia
OSSTMM es la cuantificacién de los riesgos que se obtienen al realizar una
auditoria informatica, para este caso de estudio el resultado de proteccion en la
intranet es de 72,15% de seguridad y de inseguridad es el 28,04%; para mejorar
los resultados obtenidos se aplican las tres estrategias antes citadas en los
puntos que se detallan en la tabla 7.
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Seguridad
a

Fi
Seguridad
enlas
Comunica
ciones

RIESGO
Total

Humano
Fisico
Wireless
Redes de
datos

POROSIDAD

Acceso 8 10 12 87 117

Confidencialidad

1 [e] [e] 3 a4
Privacidad
3 (o] 1 1 5
Integridad
(o] [e] 3 1 a
Alarma
2 1 3 1 7

Vulnerabilidad o 1 3 14 18
Exposicion 3 1 (o] 3 7
Debilidad 2 2 o 2 6

Tabla 7. Riesgos y Controles a mejorar

Los resultados obtenidos de la porosidad en accesos sobrepasan los controles
establecidos, para cambiar este estado, es necesario aplicar mas controles de
confidencialidad y privacidad en cada uno de los canales auditados, sobre todo
en el canal redes de datos, puesto que existen puertos abiertos, algunos de
manera innecesaria, los cuales se los puede cambiar a un estado inofensivo
cerrandolos o controlando de mejor manera para evitar que afecte a la
integridad, disponibilidad y confidencialidad de la informacion.

Asi mismo existen algunas vulnerabilidades, exposiciones y debilidades
encontradas en la auditoria realizada, que en su mayoria son sistemas
operativos, aplicaciones y servicios obsoletos, antivirus sin actualizaciones,
entre otros; los cuales se los puede controlar aumentando controles de alarma'y
de integridad o a su vez actualizar servicios, aplicaciones y sistemas operativos,
para cual se debe cambiar las vulnerabilidades a un estado inofensivo.
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POROSIDAD
Acceso 4 5 12 40 61
Confidencialidad
2 2 3 4 1
Privacidad
(5) 3 6 12 26
Integridad
3 3 5 10 21
Alarma
4 3 6 10 23
Vulnerabilidad 0 1 3 5 9
Exposicion 1 1 0 2 4
Debilidad 2 2 0 2 3

Tabla 8. Mejoramiento de riesgos y controles

En la tabla 8 se propone la cuantificacion para el mejoramiento de la seguridad
informatica en la Institucion de Educacion Superior estudiada, obteniéndose
como resultado de los cambios realizados un 77,00% de seguridad, lo cual
disminuye el riesgo de inseguridad, teniendo en claro que no existe una
seguridad perfecta, ya que el exceso de controles podria desencadenar en otro
tipo de fallos que pueden estar ocultos pero actuando activamente sin que el
administrador de la intranet se dé cuenta.

6. Conclusiones

En este trabajo se realiz6 una auditoria de seguridad informéatica a una institucion
de educacion superior, mediante la aplicacion de la metodologia OSSTMM y
pruebas de hacking ético, estableciendo métricas para evaluar el nivel de
impacto y criticidad de las vulnerabilidades encontradas, en donde el principal
hallazgo encontrado fue el valor de 72,15% de seguridad, equivalente a una
seguridad informatica media. Por lo tanto, se propone el mejoramiento de los
valores de evaluacion de riesgo (RAV) mediante la aplicacion de estrategias,
tales como: la creacion de barreras entre el activo de informacion y la amenaza,
cambiar la amenaza a un estado inofensivo y destruir las amenazas que pueden
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vulnerar a la seguridad informéatica de la intranet, en donde, el punto de equilibrio
estratégico es la disminucion de la porosidad y de las limitaciones, obteniéndose
un aumento del RAV de 77,00%. Adicionalmente, la disminucion de las brechas
de seguridad debe ser tratada de manera especial para cada activo de
informacion, garantizando la confiabilidad, integridad y disponibilidad de la
informacion.

Ademas, como parte de la investigacién se cuantificaron los riesgos de la
seguridad informéatica en los canales de informacion mediante la aplicacion de la
metodologia OSSTMM y herramientas adecuadas para la evaluacion de cada
aspecto de la seguridad operacional, tales como: factores humanos, factores
fisicos, redes inalambricas, servicios, aplicaciones, y redes de datos;
encontrandose como resultados, que la mayoria de los elementos de la intranet
evaluada, tienen riesgos altos de ser vulnerados y de sufrir ataques de seguridad
informética.
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