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Resumen: El aprendizaje de Ciberseguridad por su naturaleza cambiante exige de 
procesos cognitivos tanto teóricos como prácticos, particularmente, los prácticos 
requieren de entornos hiperrealistas que no pongan en riesgo infraestructura real o 
acarreen situaciones de índole legal, estas plataformas que contienen dichos 
entornos, son conocidos como ciber-rangos, debido a su complejidad pueden ser 
costosos y difíciles de implementar por lo que gran parte de los esfuerzos para su 
aprendizaje y enseñanza han estado enfocados en la utilización de distintas 
tecnologías que mejoren estos aspectos, así se ha empezado a utilizar la 
virtualización por contenedores que presenta ligereza y flexibilidad en su aplicación. 
En este artículo se presentan los resultados de una Revisión Sistemática de la 
Literatura realizada para identificar y caracterizar estudios primarios vinculados con 
la tecnología de contenedores aplicados a la enseñanza de la ciberseguridad. Los 
resultados obtenidos muestran que existen diversos estudios primarios que 
investigan la utilización de la tecnología de contenedores en el aprendizaje de 
Ciberseguridad; siendo la gran mayoría propuestas de plataformas, ciber-rangos 
(Cyber Ranges), laboratorios virtuales y competiciones de Captura la Bandera 
(Capture The Flag – CTFs) debido a la escasez de software especializado para el 
aprendizaje de Ciberseguridad. 

 
 
Palabras Clave: Ciberseguridad, Seguridad Informática, Aprendizaje, Educación, 
Contenedores, Virtualización Ligera, Software Educativo, Revisión Sistemática de 
Literatura. 

 
 

 
Abstract: Due to constating changing, Cybersecurity learning requires a theoretical 
and practical cognitive processes, particularly, practical approach requires to use 
hyper-realistic environments that do not put real infrastructure at risk or lead to 
situations of a legal nature, these platforms that contains these environments are 
known as Cyber Ranges, because of their Complexity it can be expensive and 
difficult to implement, for this reason, a large part of the efforts for learning and 
teaching have been focused on the use of different technologies that improve these 
aspects, therefore container virtualization has begun to be used, which is a 
lightweight and flexible in its application. This article presents the results of a 
Systematic Literature Review carried out to identify and characterize primary studies 
on the use of containers for learning Cybersecurity. The results show that there are 
several primary studies that investigate the use of container technology in learning 
Cybersecurity; Being the great majority proposals of platforms, Cyber Ranges, virtual 
laboratories, and Capture the Flag competitions (CTFs) due to the shortage of 
specialized software for learning Cybersecurity. 

 
Keywords: Cybersecurity, Information Security, Learning, Education, Containers, 
Lightweight Virtualization, Educational Software, Systematic Literature Review. 
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1. Introducción 
El aprendizaje de ciberseguridad es un proceso complejo y de una continua demanda de 
profesionales calificados, por lo que se han realizado diferentes esfuerzos para definir el rol, alcance, 
extensión y posición de la ciberseguridad dentro de las disciplinas académicas en la educación 
superior (Raj et al., 2017); dichos esfuerzos han ido enfocados a estrategias de aprendizaje y a la 
utilización de diferentes tecnologías como la virtualización por contenedores que según Singh & 
Singh (2016) ayudan a mejorar el rendimiento de los laboratorios ya que un único sistema operativo 
se encarga de todos las llamadas al hardware. 

La investigación reportada en el presente artículo tiene como propósito presentar los usos de la 
tecnología de contenedores en el aprendizaje de ciberseguridad, características tecnológicas, 
beneficios cognitivos o posibles limitaciones del uso de la tecnología de contenedores en el 
aprendizaje de ciberseguridad. Para Genero et al. (2014) un estudio secundario como el que se 
reporta utiliza como metodología la Revisión Sistemática de Literatura con la cual se tiene como 
propósito seleccionar y analizar estudios primarios que utilicen la tecnología de contenedores en el 
aprendizaje de Ciberseguridad. 

El presente artículo se encuentra organizado de la siguiente manera: la segunda sección 
conceptualiza la tecnología de contenedores y la educación de la ciberseguridad. La tercera sección 
explica las tareas a realizar en una Revisión Sistemática de Literatura, ya que es útil contar con un 
marco de trabajo para la investigación de un fenómeno o área de interés. En la cuarta sección se 
detalla la planificación a seguir para la realización de la investigación. La sección cinco describe la 
ejecución del protocolo de la Revisión Sistemática de Literatura. La sexta sección presenta los 
principales hallazgos de esta revisión, resultado de las preguntas de investigación propuestas. Por 
último, pero no menos importante, la última sección presenta algunas conclusiones alcanzadas con 
la realización del estudio. 

2. Marco Teórico 
Tecnología de Contenedores 

La virtualización es una tecnología que permite segregar recursos que toma una aplicación, un 
intérprete de órdenes (en Inglés, shell) invitado o un almacenamiento en la nube mediante la 
representación de hardware o software real (Anand et al., 2021). Existen varios tipos de 
virtualización, siendo en la actualidad las tecnologías más utilizadas las siguientes: virtualización 
completa, paravirtualización y virtualización a nivel de sistema operativo. 

La virtualización completa utiliza una máquina virtual que funciona con hardware físico real a través 
de un hipervisor y sistema operativo host (Ageyev et al., 2018). Mientras que la paravirtualización 
requiere un núcleo (en Inglés, kernel) modificado del sistema operativo para administrar instrucciones 
privilegiadas del sistema (Barham et al., 2003). Al ser la tecnología de virtualización a nivel de 
sistema operativo la equivalente a la contenerización y tener relevancia en el tema de investigación 
se conceptualizará de manera independiente en el siguiente párrafo. 

La tecnología de contenedores se basa en virtualizar el sistema operativo compartiendo el núcleo 
del ordenador anfitrión (en Inglés, host) con los contenedores por lo que puede considerarse un 
ambiente virtual pequeño y aislado, que incluye un conjunto de dependencias específicas necesarias 
para ejecutar una aplicación específica (Morabito, 2017), al ser un ambiente virtual aislado una 
aplicación que se ejecuta en un contenedor tiene acceso no compartido a una copia del sistema 
operativo (Shirinbab et al., 2017), así que contiene todo lo que se necesita para ejecutar código, 
tiempo de ejecución, herramientas del sistema y librerías (Aroraa, 2017), a diferencia de los 
virtualización completa a través de hipervisores la virtualización por contenedores se considera un 
tipo de virtualización ligera. 
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Para Yadav et al. (2019) existen diferentes tipos de contenedores o podemos decir modelos de 
entrega de acuerdo con los diferentes sistemas operativos: 

• Linux: OpenVZ, LXC Linux containers, Docker. 

• Windows: Sandboxie. 

La tecnología de contenerización se ha ido desarrollando sobre todo en distribuciones Linux siendo 
una de las primeras tecnologías OpenVZ, continuando a LXC Linux Containers, que en la actualidad 
Docker acogió y extendió en varias maneras -principalmente a través de imágenes portables y una 
interfaz amigable al usuario- para crear una solución completa para la creación y distribución de 
contenedores (Mouat, 2016). 

Educación de la Ciberseguridad 

La ciberseguridad es un área multidisciplinaria que involucra tecnología, personas, información y 

procesos para permitir operaciones seguras. Implica la creación, operación, análisis y prueba de 
sistemas informáticos seguros (Burley et al., 2013); lo que la convierte en un área de difícil 
aprendizaje ya que su aplicación requiere del desarrollo diferentes habilidades teóricas y prácticas a 
un nivel medio-alto, para la parte teórica se ocupan diferentes metodologías de aprendizaje de corte 
tradicional, mientras la parte práctica requiere de la utilización de entornos virtuales hiperrealistas 
denominados ciber-rangos (en Inglés, Cyber Ranges) (Priyadarshini, 2018), que simulan una gran 
variedad de situaciones a las que los estudiantes podrían enfrentarse en el futuro, por lo que no se 
puede esperar que un único programa de educación cubra todas las habilidades especializadas y el 
conocimiento específico del sector deseado por cada empleador (Crumpler & Lewis, 2019). 

La virtualización se convierte en una buena alternativa para poder simular estos entornos, en 

especial la virtualización por contenedores ya que permite desarrollar e implementar los laboratorios 
virtuales las veces que el estudiante o el profesor lo requieran de forma fácil y rápida sin comprometer 
el hardware y software real, ya que estos laboratorios virtuales se pueden ocupar en cualquier equipo  
que cumpla las características de hardware o software necesarias para desplegar los entornos. 

Varias plataformas permiten el aprendizaje de ciberseguridad a través de ciber-rangos mediante la 
modalidad de aprendizaje e-learning, que de acuerdo con Arcos et al. (2018) permite suministrar 
material educativo en línea (a través del Internet) a los usuarios. Entre las plataformas que ocupan 
virtualización ligera Vykopal et al. (2017) listan: KYPO, Avatao, Hacking-Lab y CTFs (Capture The 
Flag). 

3. Metodología de Investigación 
La Revisión Sistemática de Literatura (RSL) es una metodología a través de la cual se logra 
identificar, valorar e interpretar la información de investigaciones disponibles en la literatura que 
resulta de interés sobre una temática en específico. La metodología para realizar la revisión seguirá 
el formato propuesto por Kitchenham (2004) la cual esta divida en tres fases principales que son: 
planificación, ejecución, reporte de la RSL. A continuación, se describen las actividades a realizar en 
cada fase. 

3.1. Planificación 
En esta fase se realizan las siguientes actividades como son la Identificación de la necesidad de la 
revisión donde se intenta resumir la información existente sobre la temática de interés. Se formulan 
las preguntas de investigación donde se guía el proceso de la revisión sistemática de literatura para 
determinar la información de importancia en los estudios primarios, estas preguntas deben ser claras 
y concisas. También se define el protocolo de la revisión donde se especifica la necesidad de 
investigación, preguntas de investigación, bases de datos científicas, cadenas de búsqueda, 
estrategias de búsqueda, además de criterios de inclusión y exclusión para la selección de estudios 
primarios. Por último, se válida el protocolo de la revisión. El protocolo es parte crucial para la 
elaboración de la RSL, es necesaria su verificación por parte de expertos. 
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3.2. Ejecución 

En esta fase se realizan las siguientes actividades como la identificación de la información relevante 
donde se determina si los estudios primarios contribuyen a las preguntas de investigación planteadas 
de acuerdo con la estrategia de búsqueda que se presenta en el protocolo. En esta fase se 
seleccionan los estudios primarios. En esta actividad se sitúan los estudios primarios que estén 
relacionados a la temática y respondan a las preguntas de investigación, de acuerdo con los criterios 
y proceso que se establece en el protocolo. También se evalúa la calidad de los estudios primarios. 
Una vez seleccionados los estudios primarios, se procede a corroborar la calidad de estos y de ser 
necesario excluir los que no cumplan con los criterios, se extraen los datos relevantes. Es el proceso 
de analizar la información de los estudios primarios y seleccionar los datos de interés. Finalmente se 
sintetiza los datos extraídos donde se procesan los datos seleccionados por medio de tablas, gráficos 
u otros elementos para responder a las preguntas de investigación planteadas. 

 

 
3.3. Reporte de la RSL 

En esta última fase se redacta el informe de la revisión donde se reporta y se pone a disposición de 
otros investigadores el resultado de la RSL. 
Una vez descritas las fases que conforman la metodología de revisiones sistemáticas de literatura, 
en los siguientes apartados se describen las actividades realizadas en la presente RSL con respecto 
a las diferentes fases de esta metodología. 

4. Planificación 
Con el propósito de conocer el estado del arte de la aplicación de la tecnología de contenedores en 
el aprendizaje de ciberseguridad esta investigación tiene por objetivo principal realizar una síntesis 
de la literatura existente, para lo cual se han establecido varias preguntas de investigación como 
guía del estudio. 

4.1. Preguntas de Investigación 
Las preguntas de investigación planteadas y desarrolladas son las siguientes: 

• PI1. ¿Cuál es la evolución en número y tipo de publicaciones relacionadas con el uso de 
la tecnología de contenedores en el aprendizaje de ciberseguridad desde 2010 hasta 
2020? 

• PI2. ¿Cuáles son los sistemas operativos predilectos para desarrollar contenedores 
aplicados en el aprendizaje de Ciberseguridad? 

• PI3. ¿Qué tipos de contenedores se han aplicado en el aprendizaje de Ciberseguridad? 

• PI4. ¿Qué características tecnológicas son las más citadas en la tecnología de 
contenedores? 

• PI5. ¿Cuáles han sido los beneficios reportados en el uso de contenedores para el 
aprendizaje de la ciberseguridad? 

• PI6. ¿Cuáles han sido las dificultades tecnológicas reportadas en el uso de contenedores 
para el aprendizaje de la ciberseguridad? 

• PI7. ¿Cuáles son las estrategias educativas utilizadas para el aprendizaje de la 
Ciberseguridad? 

• PI8. ¿Cuáles son las principales limitaciones pedagógicas vinculadas con el uso de 
contenedores en el aprendizaje de la Ciberseguridad? 

• PI9. ¿Existe Software Educativo exprofeso para el aprendizaje de la Ciberseguridad? 
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4.2. Selección de las bases de datos 
Una vez definida las preguntas de investigación se procedió a seleccionar las bases de datos como 
fuentes de búsqueda de estudios primarios: IEEE Xplore y ACM Digital Library son bases de datos 
que incluyen una amplia gama de literatura científica en el área de la computación; también se 
analizó la posibilidad de incluir otras fuentes como Elsevier y Springer, no obstante por las limitantes 
en tiempo recursos disponibles para el proyecto en el que se circunscribe la RSL, se optó por incluir 
la base de datos de resúmenes SCOPUS que es una de las bases de datos con el mayor número 
de resúmenes sobre literatura científica. El acceso a los documentos completos se llevó a cabo 
utilizando las credenciales de acceso a la biblioteca virtual de la Pontificia Universidad Católica del 
Ecuador sede Ambato. 

4.3. Definición de la cadena de Búsqueda 
La cadena de búsqueda fue defina de acuerdo con la temática a investigar. Utilizando palabras clave 
en inglés, operadores lógicos “AND” y “OR”, además de tesauros digitales para ampliar la 
representación de los conceptos. 

(container* OR docker* OR LXC OR "light virtualization") AND (learn* OR “training” OR e-learn* OR 
study OR educat* OR teach* OR “evaluation” OR assess*) AND (cybersecurity OR "Cyber Ranges" 
OR "computer security" OR "IT Security" OR "Cyber Security" OR “Information technology security”) 

4.4. Criterios de inclusión y exclusión 
Después de definir la selección de las bases de datos y las cadenas de búsqueda, se ha delimitado 
la selección de estudios primarios en los siguientes criterios de inclusión (CI) y criterios de exclusión 
(CE). 

La selección de artículos primarios se basó en el título, resumen y palabras clave para clasificarlos 
como relevantes, se seleccionaron los trabajos teniendo en cuenta el cumplimiento de los siguientes 
criterios de inclusión: 

1) Estudios primarios reportados en idioma inglés. 
2) Estudios primarios reportados entre 2010 y 2020. 
3) Estudios primarios que reporten iniciativas de investigación en el ámbito del aprendizaje 

de ciberseguridad. 
4) Artículos que incluyan en el titulo o en el resumen al menos una palabra clave 

relacionada con el aprendizaje de la ciberseguridad. 
5) Artículos de revistas o conferencias. 

El criterio de inclusión de estudios reportados en idioma ingles responde a la escasez de estudios 
primarios relacionados a la tecnología de contenedores y su aplicación en el aprendizaje de 
ciberseguridad en idioma español que se determinó en la investigación preliminar a la RSL. 

De la misma forma, se ignoraron aquellos artículos que cumplan con alguno de los siguientes 
criterios de exclusión: 

1) Artículos duplicados en las bibliotecas digitales dando prioridad a las bibliotecas IEEE 
Xplore y ACM Digital Library. 

2) Artículos vinculados con tecnologías de virtualización, diferentes a contenedores. 
3) Artículos relacionados al mismo proyecto, se eliminarán los artículos que reporten 

progreso parcial; se mantendrá el estudio más completo. 
4) Artículos cuyo contenido sea imposible de obtener. 
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Identificar 
Palabras Clave 

Cadena de 
Búsqueda 

Total (20) Total (36) Total (690) 

Artículos 

Seleccionados (5) 
 

Artículos 

Seleccionados (7) 

 
Artículos 

Seleccionados (8) 

Artículos 

Seleccionados (12) 

 
Artículos 

Seleccionados (8) 
 

Artículos 

Seleccionados (16) 
SCOPUS (54) 

IEEE (168) 

ACM (468) 

Etapa 3 Etapa 2 Etapa 1 

Proceso de Selección 

5. Ejecución 

En esta fase, el protocolo establecido es ejecutado, con la cadena de búsqueda definida se realizó 
la exploración de estudios primarios en las fuentes seleccionadas, cabe recalcar que en todas las 
fuentes se aplicó el filtró por año de publicación desde 2010 hasta 2020, en el caso de IEEE Xplore 
y SCOPUS se filtró por tipo de documento limitando a artículos de revistas o conferencias, la cadena 
de búsqueda no necesito ninguna modificación estructural, salvo en el caso de SCOPUS donde tuvo 
que agregarse TITLE-ABS-KEY () quedando de la siguiente manera: 

TITLE-ABS-KEY ((container* OR docker* OR LXC OR "light virtualization") AND (learn* OR “training” 

OR e-learn* OR study OR educat* OR teach* OR “evaluation” OR assess*) AND (cybersecurity OR 
"Cyber Ranges" OR "computer security" OR "IT Security" OR "Cyber Security" OR “Information 
technology security”)) 

La Figura 1 ilustra la ejecución de las tres etapas definidas por la RSL, de dicho proceso se 

obtuvieron finalmente un conjunto de 20 estudios primarios; estos estudios fueron analizados para 
dar respuesta a las preguntas de investigación propuestas para el estudio. Cabe mencionar que las 
tres etapas del proceso de ejecución se realizaron en una misma semana, iniciando la etapa 1 el día 
cinco de diciembre de 2020. 

 

 

Figura 1. Proceso de selección de estudios primarios. 

6. Resultados y discusiones 

Los estudios primarios seleccionados de las tres bases de datos estuvieron integrados de la siguiente  
manera: cinco estudios fueron obtenidos de ACM Digital Library, siete de IEEE Xplore y ocho 
restantes de SCOPUS. En esta sección se presentan los resultados del análisis a los veinte estudios 
primarios seleccionados, con base en las preguntas de investigación. La Tabla 1 muestra los 20 
estudios seleccionados junto al identificador usado en esta investigación. 

Criterios de Exclusión Criterios de Inclusión Identificación 
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Tabla 1. Estudios Seleccionados 

 

PI1. ¿Cuál es la evolución en número y tipo de publicaciones relacionadas con el uso de la tecnología 
de contenedores en el aprendizaje de ciberseguridad desde 2010 hasta 2020? 
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Con los estudios primarios seleccionados, se pudo observar que en el período de 2010 a 2014 no 
se encontraron publicaciones, todas se encuentran en la segunda mitad de la década, lo cual nos 
indica que es un tema novedoso; así mismo, se puede identificar que el 85% de los estudios fueron 
publicados en conferencias y solo el 15% en revistas, lo cual también nos indica que el área de 
investigación es poco maduro aún, incluso en la tercera parte del proceso de planificación, uno de 
los estudios reportados en ACM tuvo que ser descartado por corresponder a un trabajo en la 
modalidad de póster. 

 
 

 
  

2 
 

  

  
 
 

 
6 

 

  

  
 

4 

  

  1   

  

2 
   

2 
  

2 
  

 1       

 
 
 

Figura 1. Estudios primarios en la última década. 
 

PI2. ¿Cuáles son los sistemas operativos predilectos para desarrollar contenedores aplicados en el 
aprendizaje de Ciberseguridad? 

Con base a los estudios primarios seleccionados, se pudo identificar que en el 15% de los mismos 
no se reporta el sistema operativo utilizado, mientras que en el 85% restante, el predilecto es el 
sistema operativo Linux. 

PI3. ¿Qué tipos de contenedores se han aplicado en el aprendizaje de Ciberseguridad? 

En relación con el tipo de contenedores utilizados para el aprendizaje de la Ciberseguridad, los 
estudios seleccionados reportan en un 90% el contenedor Docker, y el 5% el LXC; el 5% restante de 
los estudios no indica el tipo de contenedor utilizado. 
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Figura 2. Tipos de contenedores utilizados en el aprendizaje de ciberseguridad. 

PI4. ¿Qué características tecnológicas son las más citadas en la tecnología de contenedores? 

De acuerdo con el análisis de los 20 estudios primarios seleccionados, resulta conveniente indicar 
que en todos se menciona al menos una característica tecnológica relacionada con la tecnología de 
contenedores, siendo la característica más citada, la optimización de recursos en un 65%, la Tabla 
2 describe brevemente cada una de las características citadas en los estudios. 
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Tabla 2. Características de la tecnología de Contenedores 

 

PI5. ¿Cuáles han sido los beneficios reportados en el uso de contenedores para el aprendizaje de la 
ciberseguridad? 

Con la RSL se pudo encontrar que son diversos los beneficios reportados con el uso de contenedores  
para el aprendizaje de la Ciberseguridad; en la Tabla 3 se presenta una descripción de cada uno de 
los beneficios identificados en los estudios primarios analizados. 
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Tabla 3. Beneficios con el uso de Contenedores 

 
 

PI6. ¿Cuáles han sido las dificultades tecnológicas reportadas en el uso de contenedores para el 

aprendizaje de la ciberseguridad? 
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Del análisis de los estudios seleccionados, se pudo identificar que el 55% no reporta dificultad 
tecnológica alguna en cuanto al uso de contenedores para el proceso de aprendizaje de 
ciberseguridad, no obstante, el 45% restante de los estudios analizados, identifica un conjunto de 
aspectos que genera dificultades, según son descritas en la Tabla 4. 

Tabla 4. Dificultades Tecnológicas en el uso de Contenedores 

 
 

PI7. ¿Cuáles son las estrategias educativas utilizadas para el aprendizaje de la Ciberseguridad? 

El análisis de los estudios primarios permitió identificar que las estrategias educativas reportadas se 
encuentran orientadas hacia la modalidad a distancia o en línea, es decir, actividades previamente 
diseñadas y centradas en el estudiante en las cuales el 40% hacen referencia el aprendizaje basado 
en la resolución de casos (situaciones particulares), 35% hacen referencia al uso de actividades de 
aprendizaje, pero sin especificar el tipo de actividad, 20% hacen referencia a dinámicas lúdicas 
(gamificación) y 20% hacen referencia a dinámicas basadas en la simulación (se incorporan roles), 
cabe resaltar que estos porcentajes se establecen sobre el 100% de estudios ya que muchas de 
estas estrategias se reportan en varios estudios como se observa en la Tabla 5. 
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Tabla 5. Estrategias educativas utilizadas para el aprendizaje de la Ciberseguridad 

 

 
PI8. ¿Cuáles son las principales limitaciones pedagógicas vinculadas con el uso de contenedores 
en el aprendizaje de la Ciberseguridad? 

Aunado a que el 55% de los estudios no reporta dificultad tecnológica alguna en cuanto al uso de 
contenedores para el proceso del aprendizaje de la ciberseguridad, el 70% tampoco menciona 
limitaciones pedagógicas. Los únicos 6 estudios que mencionan algún problema en la 
implementación de la instrucción establecen situaciones vinculadas con las dificultades tecnológicas 
reportadas previamente en este estudio. La primera limitación analizada la reportan [E11], [E12] y es 
no poder desarrollar laboratorios no basados en el sistema operativo Linux, y en el caso de Linux, 
no poder desarrollar escenarios con vulnerabilidades asociadas al núcleo. Por otra parte [E03] 
menciona la falta de imágenes de contenedores Docker para la arquitectura ARM lo que conlleva la 
necesidad de que los instructores desarrollen sus propias imágenes para esta arquitectura. Por su 
parte [E17] reporta problemas de configuración de los laboratorios en los estudiantes con sistema 
operativo Windows debido al requerimiento extra de instalar "Docker toolbox", que se podrían 
explicar debido a lo novedoso de la tecnología de contenedores que en su estudio tuvo como reto 
explicar el funcionamiento de la contenerización y su interoperabilidad a los estudiantes. Por último, 
debido a la aplicación de esta tecnología en la estrategia de enseñanza con un enfoque práctico los 
estudios realizados por [E01] y [E19] resaltan que no es la forma más adecuada si se requiere 
comprender la seguridad física y electrónica, además de ciertos conocimientos teóricos. 

PI9. ¿Existe Software Educativo exprofeso para el aprendizaje de Ciberseguridad? 

En cuanto al uso de Software Educativo exprofeso para el aprendizaje de la Ciberseguridad, el 
análisis de los estudios primarios seleccionados permitió identificar el uso de WebGoat, mencionado 
por [E07], [E08] y [E13]. Un segundo sistema es mencionado DVWA (Damn Vulnerable Web 
Application), citado por [E03]. Metasploitable2 e IoTGoat también son mencionadas por [E07]. 
Finalmente, AppGoat es mencionado por [E08]. 

• WebGoat: Es una aplicación deliberadamente insegura que permite a los desarrolladores 
probar las vulnerabilidades que se encuentran comúnmente en aplicaciones basadas en 
Java que utilizan componentes comunes de código abierto y populares (OWASP WebGoat 
- Learn the Hack - Stop the Attack, 2020). 

• Damn Vulnerable Web App (DVWA): Es una aplicación web PHP / MySQL que es muy 
vulnerable. Sus principales objetivos son ayudar a los profesionales de la seguridad a poner 
a prueba sus habilidades y herramientas en un entorno legal (DVWA - Damn Vulnerable 
Web Application, 2020). 

• Metasploitable2: Es una máquina virtual Linux intencionalmente vulnerable. Esta máquina 
virtual se puede utilizar para realizar capacitación en seguridad, probar herramientas de 
seguridad y practicar técnicas de prueba de penetración comunes (Metasploitable, 2019). 
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• IoTGoat: Es un firmware deliberadamente inseguro basado en OpenWrt y mantenido por 
OWASP como una plataforma para educar a los desarrolladores de software y profesionales 
de la seguridad con las pruebas de vulnerabilidades comúnmente encontradas en 
dispositivos de IoT (OWASP/IoTGoat, 2020). 

• AppGoat: Es una herramienta que permite aprender sistemáticamente conocimientos 
básicos sobre vulnerabilidades (AppGoat, 2020). 

La poca existencia de software educativo exprofeso para el aprendizaje de la Ciberseguridad permite 
entender el que varios de los estudios reportados generan como resultado propuestas de plataformas  
educativas, laboratorios virtuales, cyber rangos y competiciones de captura la bandera. 

En cuanto a las limitaciones, la presente RSL posee las limitaciones que se pueden presentar en 
este tipo de estudios secundarios. Por ejemplo, se incluye la posibilidad de sesgo de publicación la 
cual se intentó reducir realizando una búsqueda exhaustiva, escogiendo los estudios primarios que 
cumplieran con los criterios de inclusión y exclusión definidos en el protocolo. La búsqueda efectuada 
se hizo sobre las principales bases de datos que incorporan información sobre el tema de esta RSL. 
La selección de estudios primarios fue reproducible, así como la asignación de criterios de calidad 
metodológica. Otro factor de riesgo proviene del hecho de que sólo se examinaron documentos 
redactados en inglés y revisados por pares académicos por lo que se descartaron estudios 
publicados en otros idiomas. 

7. Conclusiones 
La Ciberseguridad es un área que ha cobrado especial importancia en la última década habiendo un 
gran déficit de profesionales especializados, ya que su estudio abarca diferentes áreas como redes, 
web, internet de las cosas, sistemas operativos e incluso factores sociales que necesitan de la 
simulación de diversos escenarios hiperrealistas que permitan desarrollar las habilidades necesarias,  
siendo estos laboratorios en muchas ocasiones complejos y costosos de desarrollar por lo que los 
interesados en aprender y enseñar ciberseguridad han recurrido a diferentes tecnologías para 
mejorar estos aspectos siendo una de estas la tecnología de contenedores. 

El presente estudio tuvo como propósito, el caracterizar estudios primarios que han utilizado la 

tecnología de contenedores, con base en un conjunto de aspectos de interés para la educación de 
la Ciberseguridad. Del análisis de los estudios primarios seleccionados se puede concluir los 
siguiente: 

• El uso de la tecnología de contenedores en el aprendizaje de ciberseguridad ha cobrado 
relevancia en los últimos cinco años. 

• El sistema operativo predilecto para el desarrollo de contenedores en el aprendizaje de 
ciberseguridad es Linux. 

• El tipo de contenedor más usado para el aprendizaje de Ciberseguridad resultó ser Docker. 

• La característica tecnológica más recurrida en el uso de contenedores es la optimización de 
recursos. 

• El principal beneficio del uso de contenedores en el aprendizaje de ciberseguridad es el 
desarrollo de habilidades prácticas. 

• Muy pocos estudios reportan dificultades tecnológicas relacionadas al uso de contenedores 
en el aprendizaje de ciberseguridad siendo la más relevante la dependencia jerárquica. 

• La principal estrategia educativa relacionada al uso de contenedores en el aprendizaje de 
ciberseguridad es el aprendizaje por resolución de casos. 

• Muy pocos estudios presentan limitaciones pedagógicas vinculadas con el uso de 
contenedores en el aprendizaje de la ciberseguridad. 

• Existe muy poco software educativo desarrollado específicamente para el aprendizaje de 
ciberseguridad. 
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Como se ha resaltado uno de los principales aspectos del aprendizaje en ciberseguridad es la parte 
práctica que requiere de escenarios especializados, los cuales dependiendo de su complejidad 
requieren de la utilización de numerosos recursos ya sean de hardware o software, los mismos que 
se han reducido gracias a las diversas tecnologías de virtualización, pero las mismas acarrean 
diferentes limitaciones como la complejidad de implementación, falta de portabilidad y un despliegue 
lento de software. Luego de analizar los diferentes estudios primarios se puede discernir las ventajas 
de la tecnología de contenedores para el aprendizaje de ciberseguridad sobre las demás tecnologías 
de virtualización como una mejor optimización de recursos, facilidad de implementación, portabilidad 
e inicio rápido; sin embargo, también se han encontrado ciertas limitaciones asociadas a la 
tecnología de contenedores, siendo las más relevantes la dependencia jerárquica que evitaría la 
implementación de ciertos escenarios que requieran de un núcleo o interfaces de red independientes, 
y la incompatibilidad con otras arquitecturas como ARM que requiere del desarrollo de sus propias 
imágenes de contenedores. 

También se puede concluir, que debido a que la mayoría de los estudios primarios seleccionados 
proceden de conferencias especializadas, y no de artículos, demuestra lo reciente del uso de la 
tecnología de contenedores en el aprendizaje de ciberseguridad, además la gran mayoría de 
estudios son propuestas de plataformas, laboratorios virtuales, ciber-rangos y competiciones de 
captura la bandera por la falta de software especializado para esta área. 
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