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Resumo

Este estudo visa analisar tedrica e conceitualmente o movimento civic hacking
no Brasil, com base na diferencia¢do de tipologias e objetivos dos grupos
na construgdo de ambientes urbanos digitais. A metodologia estabelece um
levantamento empirico do fendmeno, seguido por agrupamento de conceitos
e categorizagbes e pelo entendimento dos niveis de atua¢do da prdtica
hacktivista, o que resultou em um modelo interpretativo que procura definir
panoramicamente e de modo flexivel a atua¢do do hackeamento ctvico
no Brasil. Observou-se que nesse contexto a prdtica hacker emerge como
algo além da quebra de codigos, uma vez que passa a figurar como forma
de subversdo da utilizagdo tradicional do digital, visibilizando e dando voz
a diferentes narrativas. Concluiu-se que a ldgica do “sistema a Ser invadido”
permanece, em alguma medida, de maneira empirica e iterativa, pautada nas

tentativas, erros e improvisos.
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Abstract

This study examines theoretically and empirically the civic hacking movement
in Brazil, considering the typologies and objectives of diverse groups involved
in the construction of digital urban environments. The methodology establishes
an empirical survey followed by a grouping of concepts and categorizations and
understanding about the levels of action of hacktivist practice, which resulted
in a framework based on the theoretical-conceptual correlations established,
defining the Brazilian civic hacking strategies in a panoramic and flexible
approach. Results confirm that the hacker practice emerges as something
beyond the breaking of codes, and starts to figure as a way of subversion of
the traditional use of the digital medium in order to make the action visible
and legitimizing different narratives. We concluded the logic of a “system to be
invaded” remains in an empirical and iterative process, based on trials, errors
and improvisation.
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HACKERS CIVICOS: TECNOLOGIAS DIGITAIS
COMO CONSTRUCAO COLETIVA DO MEIO
URBANO NO BRASIL:

Tharsila Maynardes Dallabona Fariniuk
Rodrigo José Firmino
Andrés Luque-Ayala

Introducao

A emergéncia do conceito de smart city trouxe a tona, nos ultimos anos, o de-
bate sobre as forcas que regem esse modelo de concepcao e gestdo urbanas. De um
lado, existem empresas de tecnologia, fornecedoras de infraestrutura, associadas a
outros agentes urbanos que agem de modo “invisivel” sobre os cidaddos, mediante
a vigilancia intrusiva e o corporativismo urbano das tecnologias — ao mesmo tempo
que assumem 0s riscos, tais empresas detém o poder de determinar quem obtém os
beneficios. De outro lado, observa-se um amplo espectro de iniciativas envolvendo
a apropriacdo de tecnologias e a producdo de conteudos, como resultado da acéo
de grupos comunitdrios, coletivos ativistas, ONGs e outras organizacdes da socie-
dade civil.

Uma das questdes emergentes nesse processo é a efetividade da participacéo
popular na tomada de decisdo ou em ac¢des diretas que influenciem sistemas urba-
nos e a vida cotidiana dos cidaddos (GANDY JR.; NEMORIN, 2018). Nos modelos mais
propagados, muitas vezes a chamada inteligéncia urbana é mais guiada por l6gicas
dos mercados de tecnologias de gestdo e governo eletronico do que pela diversida-
de de vozes e a capacitacdo de cidaddos como agentes ativos do processo de plane-
jamento e construcdo do espago urbano. Isso € uma critica ao entendimento mais
tradicional das smart cities, sustentado sobre uma conceituacdo de natureza tec-
nocratica e apolitica (AMPATZIDOU et al., 2015), amparada por modelos de gestdo
neoliberal que consideram a cidade como mero ambiente facilitador de negdcios.

1. Este estudo, financiado pela British Academy, tem sua origem na pesquisa Hacking the urban envi-
ronment: smart cities and the role of civic hackers in remaking the city, realizada entre 2018 e 2021, em
parceria entre a Pontificia Universidade Catdlida do Parana (PUCPR) e a Durham University.
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Segundo essa l6gica, um ambiente como esse deve prezar pela eficiéncia na
gestdo dos fluxos, no controle de acessos e movimentos, assim como no uso de
recursos financeiros para fins e interesses especificos. Na concepg¢do mercadolo-
gica das smart cities, ha pouca margem para diversidade e improviso e para acdes
de reparo a desequilibrios de forgas e poder. Isto é, o uso acritico de tecnologias
digitais nas cidades tende a reproduzir desigualdades e desequilibrios histdricos
na construcdo do espaco urbano, além de ampliar mecanismos de controle depen-
dentes de algoritmos e sistemas tecnoldgicos igualmente enviesados (HOLLANDS,
2008; KITCHIN, 2016; LUQUE-AYALA; MARVIN, 2020).

Aideia de tecnologias civicas, abertas a participacdo popular, engendra a no-
¢do de uma inteligéncia coletiva (LEVY, 2003) que demanda e incentiva a colabora-
¢do social em solucdes abertas e escalaveis (TENA-ESPINOZA-DE-LOS-MONTEROS;
MERLO-VEGA, 2017). Essa discussdo se faz necessaria para promover a compreen-
sdo dos modos pelos quais o digital opera politicamente na reconfiguracdo dos ter-
ritérios, poderes e fluxos (LUQUE-AYALA; MAIA, 2019).

Considera-se, no entanto, que as ferramentas digitais apresentam muita im-
previsibilidade e que nem sempre sdo empregadas, dependendo de sua aderéncia
as demandas, problematicas e intenc¢Ges dos grupos sociais a que se referem ou
destinam (FONTOURA, 2014). Isso cresce num contexto em que as respostas institu-
cionais ficam mais concentradas em periodos eleitorais ou em agendas nao neces-
sariamente aderentes ao contexto e as demandas do momento (MORAIS, 2018). Da
mesma forma, deve-se relativizar a mobilizacdo das pessoas em torno das midias
digitais, uma vez que as condigdes de acesso e fluxos de informacdes sdo assimétri-
cas (FONTOURA, 2014). Em consideracdo a isso, percebe-se que, em alguma medida,
ainda que pela impossibilidade de acesso, os ambientes digitais tornam-se locais de
busca da representatividade.

Algoritmos e plataformas digitais sdo o novo espaco politico (LUQUE-AYALA;
MAIA, 2019; LIRA, 2016; AMOORE; PIOTUKH, 2015) que militariza o espacgo digital
(LIRA, 2016) e o torna disputavel pela aten¢do do publico, e onde existem bolhas de
interesse e convivéncia, muitas delas vulneraveis a manipulacdes politicas e corpo-
rativas (EVANGELISTA, 2018; VANOLO, 2014). A ideia de hackeamento surge com 0
advento das tecnologias informacionais, especialmente as digitais; nesse processo,
sensores e equipamentos tornam-se quase onipresentes, e o corpo fisico passa a
operar junto a eles. Trata-se do que Gandy Jr. e Nemorin (2018, p. 6) chamam de
“mercantilizacdo do corpo fisico”.

A ideia de sistemas computacionais urbanos é ampliada na ascensdo do cha-
mado urbanismo de plataforma (SRNICEK, 2016), em que, alegadamente, uma va-
riedade maior de atores decide, projeta e programa, mas o que de fato importa é o
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avanco de uma perspectiva hegemonica de modelo de negdcios adaptada para as
cidades (HODSON et al., 2020; LUQUE-AYALA; MARVIN, 2020). Nesse processo, for-
mas de coproducao e resisténcia emergem, com grupos de hackers civicos buscan-
do contribuir tanto para o avango do urbanismo de plataforma como para a produ-
¢do de visdes e caminhos alternativos. Isso quer dizer que os hackers ndo sdo meros
usudrios das tecnologias digitais, mas criadores ativos, que se apropriam das estru-
turas para fazer da cidade um laboratorio, com o potencial de propor, por meio do
engajamento digital, espacos de disputas urbanas mais inclusivas (AMPATZIDOU
et al., 2015; LUQUE-AYALA et al., 2020).

Ha na literatura algumas abordagens que assumem equivaler esse movimen-
to ao conceito de “netativismo”. Lira (2016) considera o termo como o mais adequa-
do por tratar de uma adaptacdo da realidade que néo é originalmente e necessa-
riamente virtual. Morais (2018) pontua que, embora o movimento netativista tenha
sua origem pautada em um modelo de rede (de contatos, de pessoas, de ideias) na
qual o digital amplia a no¢do de autonomia, esse € um movimento complexo e ndo
passivel de uma categorizacdo determinista. Porém, segundo a autora, sdo impor-
tantes as diferentes maneiras de observar o fendmeno que sempre se reconfigura
em variadas formas e velocidades. Assim, cabe aqui a distin¢do entre o hacktivismo
e 0 movimento netativista — mais abrangente, ao considerar novas formas de poli-
tica democratica e de legitimacao da identidade cidadd (DAHLGREN, 2004), ques-
tdes de comunitarismo em rede e dimensdes agregativas de relacionamento digital
(DI FELICE, 2020), além da utilizacdo da midia para dindmicas de engajamento e
questdes que se relacionam apenas de modo secunddrio com a web (TURSI, 2017).

A literatura associa a atuacgdo hacker a grupos que compartilham uma “éti-
ca hacker”, mas o movimento ndo pode ser tratado como homogéneo (COLEMAN,
2013). Além disso, é preciso analisar os indicadores que denotam o caminhar para
uma inteligéncia urbana coletiva e 0 modo como eles refletem a real finalidade de
uso das tecnologias (AHVENNIEMI et al., 2017). Dessa forma, o tema do hacktivismo
civico é um complexo quadro fenomenoldgico a ser analisado, e ndo apenas um
processo (FONTOURA, 2014). Também dentro dessa complexidade reside a critica a
apropriacdo do urbanismo de plataforma como prdtica ciberutdpica, internetcen-
trista e solucionista de problemas (EVANGELISTA, 2018; MOROZOV, 2011).

Diante desse cendrio, o0 objetivo principal deste estudo foi caracterizar pa-
noramicamente o movimento de “hackeamento civico” no Brasil, mediante a dife-
renciacgdo tedrica de tipologias e objetivos dos grupos na construcdo de ambientes
urbanos - ditos — mais inteligentes. Esta investigacdo tratou de ampliar o anterior
estudo, realizado entre os anos de 2018 e 2021, cujo objetivo principal foi analisar o
papel das ferramentas digitais para a reconfiguracao das territorialidades urbanas.
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Os resultados apresentados buscam contribuir para organizar o conhecimen-
to sobre: a) as tipologias de atuacdo do movimento de hackeamento civico, segundo
a literatura; b) a caracterizacdo da atuacdo de grupos hackers civicos no Brasil, em
consideracdo as motivacdes, formas de organizacdo e objetivos dos grupos iden-
tificados como tais; e ¢) a pratica de ativismo digital no contexto das narrativas
recentes sobre smart cities e urbanismo de plataforma, em face das possibilidades

de ressignificacdo de espacos urbanos.

1. Ativismo digital, hackers ou mobilizadores?

E comum que a pratica “hacktivista” seja associadada a mera utilizaco
das ferramentas digitais para invasdo de hardwares e sistemas computacionais —
percepcdo que pode ser confrontada com base em uma observacdo panoramica
do histérico dessa pratica. Segundo Ampatzidou et al. (2015, p. 19), a légica hacker
(principios, praticas e ética) sempre esteve presente em uma variedade de inter-
vencdes mididticas nas cidades, incluindo, por exemplo, a criacdo de emissoras de
radioamador cidadas nos anos 1910 e 1920. A ideia de hackers mais comum nos dias
de hoje tem sua origem nos anos 1960, quando jovens estudantes do Massachusetts
Institute of Technology (MIT) utilizavam os recém-criados supercomputadores
para “exploragdes ludicas”, subvertendo assim a finalidade original dos aparelhos.
A ideia original de inventividade desses estudantes foi aos poucos transformada
em modelos de producdo e consumo e migrada para um contexto mais especifico
de utilizacdo da criatividade na engenharia, apoiada nos meios computacionais
disponiveis (WARK, 2006).

E somente a partir dos anos 1980, no entanto, que a 16gica hacker passa a ser
associada a vulnerabilidade tecnoldgica e ao estigma do crime. Esse entendimen-
to se populariza, principalmente pela concomitante popularizacdo de tecnologias
computacionais e pelo apelo ao cinema e obras de fic¢do cientifica, para assumir
um novo significado apenas na década seguinte, em decorréncia da emergéncia
de softwares livres, que exigiam a acdo hacker para desbravar as novas possibili-
dades de disseminacdo informacional e cultural por meios digitais (TORRES, 2013;
EVANGELISTA, 2010), dessa vez subvertendo légicas de mercado e propriedade
intelectual.

O contexto académico em que a pratica emergiu contribuiu para que a ideia
de hackeamento também fosse associada a uma nocdo de colaboracao e de compar-
tilhamento de metas em um ambiente competitivo e de valorizacdo ao reconhe-
cimento. Esse reconhecimento, porém, era importante entre os proprios pares, e
ndo necessariamente por parte da industria ou mesmo formalmente na academia
(WARK, 2006). Ainda assim, a criminaliza¢do da atividade hacker segue presente no
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imagindrio popular, vez ou outra inflada por matérias de grandes jornais e progra-
mas de TV, em especial em tempos de vazamentos de dados e perfis em redes so-
ciais. Trata-se, portanto, de um processo de resisténcia a sociedade de controle por
meio da criptografia e do questionamento sobre niveis de privacidade e proprie-
dade, elementos oriundos da cultura cyberpunk. Na literatura, ha alguma distincéo
entre grupos segundo sua logica ou motivacdo de atuacdo. Lira (2016) comenta que
podem ser denominados crackers aqueles agentes com técnica direcionada a pro-
cessos de sabotagem e atividades ilegais (até entdo entendidos como hackers); o
novo entendimento do papel hacker, por sua vez, reside na capacidade de subver-
sdo dos aparatos tecnoldgicos e, assim, na proposicdo da abertura de cédigos, na
criacdo de comunidades de software livre e na organiza¢do/midiatizacdo de acGes
que envolvam plataformas digitais.

No Brasil, é possivel identificar uma proximidade entre as comunidades de
cientistas da computacao e de dados, e mesmo grupos de hackers, e 0 movimen-
to pelo software livre, principalmente a partir dos anos 1990 (EVANGELISTA, 2014;
TORRES, 2013; SHAW, 2011; RICHTER; ZO; MARUSCHKE, 2009; LEISTER; FRAZIER,
2014). O entusiasmo com o “movimento software livre Brasil” faz com que a prati-
ca e o trabalho de hackers se confundam com o movimento de defesa e expanséo
de tecnologias de codigo aberto entre académicos e ativistas digitais. Evangelista
(2018) sugere a caracteristica livre de um software apoiada em quatro funcionalida-
des: i) uso sem restricdes; ii) liberdade de copia; iii) liberdade de estudo por meio
de codigo-fonte liberado; e iv) liberdade de modificagdo, em que se permitem cor-
recdes e melhorias do cédigo. Nesse processo, o sentido do termo copyright (asso-
ciado a direitos autorais) é transformado em copyleft (que busca impedir que uma
criacdo coletiva se torne privada). As politicas de codigo aberto e de software livre
sdo uma critica liberal dentro do liberalismo, o que posiciona a atuacdo hacker ao
mesmo tempo no centro e nas margens da tradigdo liberal, como consequéncia de
engajamentos — de mobilizacdo e adesdo as iniciativas (COLEMAN, 2013).

A ideia de abertura de sistemas faz parte de um entendimento mais abran-
gente do que seria o espirito hacker: o prop6sito de atribuir novas func¢ées, modifi-
car, consertar e aprimorar. Nesse processo, o sentimento de desconfianca das estru-
turas formais de poder e das autoridades esta quase sempre presente (FONTOURA,
2014). De Lange pontua a atividade hacker comparando-a com a de personagens
que “falam com a imaginacdo” (2019, p. 292), cujas capacidades, ndo raro, sdo utili-
zadas contra todas as possibilidades, empregando o que estiver disponivel.

As acOes desses grupos poucas vezes sdo isoladas — o que também ja postula
a ideia de uma construcao conjunta, colaborativa, e distorce a ideia original de
um hacker solitario, atuando na criminalidade (FONTOURA, 2014; SCHROCK, 2016).
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Assim, o conceito de hacker, como termo “flutuante” e “escorregadio” (SCHROCK,
2016, p. 583), emerge com caracteristicas contraditdrias e passa a ser atribuido a
estruturas ideolodgicas antagonicas entre si, seja pela engenhosidade liberal moti-
vada pelo tédio e pelo apego ao “solucionismo tecnolégico”, seja na constituicio de
uma “nova esquerda”, em que mobilizagdes, projetos e acdes buscam reconstituir
os individuos fragmentados (EVANGELISTA, 2018).

Segundo Torres (2013, p. 28), 0 entrelacamento entre o movimento de
software livre e o de hackers se da pelo interesse comum, “que se baseia princi-
palmente na ideia de um ambiente de cooperacdo e de acesso livre ao software e
as ferramentas tecnoldgicas”. Essa proximidade também expde muitas das contra-
di¢des e limites presentes, originalmente, nas disputas entre as comunidades de
free software e open source, sobretudo nos Estados Unidos. De acordo com Richard
Stallman (2007, n. p.), as diferencas entre essas duas inspirac¢des da cultura hacker
estdo nos valores de cada movimento:

Os termos “software livre” e “c6digo aberto” representam quase a
mesma gama de programas. No entanto, eles dizem coisas profunda-
mente diferentes sobre esses programas, com base em valores dife-
rentes. O movimento do software livre faz campanha pela liberdade
para os usudrios da computacdo; € um movimento pela liberdade e
pela justica. Por outro lado, a ideia de c6digo aberto valoriza prin-
cipalmente a vantagem prdtica e ndo faz campanha por principios.
E por isso que ndo concordamos com o c6digo aberto e ndo usamos
esse termo.

Nesse contexto, hacker civico é um conceito que ndo se restringe, necessa-
riamente, a pericia ou a especialidade em informatica e programacao (LIRA, 2016;
EVANGELISTA, 2018). O hacker civico emerge em uma economia civica e comparti-
lhada, que associa a cidade a uma légica de sistema “a ser subvertido”. Isso proble-
matiza o entendimento da légica smart city e sua natureza mercadologica, tecno-
cratica e apolitica. Também contradiz a ideia tradicional de que dados digitais sdo
velozes e imediatos, pois a acdo hacker civica é, por caracteristica, um movimento
politizado mais lento (SCHROCK, 2016). Ha que se contrapor, entretanto, a logica
de idealizacdo da cultura hacker a ideia de uma postura revoluciondria ideal que
emerge da expressdo de liberdade oriunda da disseminacdo das tecnologias e das
praticas de abertura de dados, uma vez que ndo necessariamente o livre acesso as
informacdes representa o intuito de transformacdo do meio (MOROZOV, 2011).

A ldgica de atuacdo dos grupos de ativistas digitais é tdo flexivel e diversa
quanto suas motivagdes pessoais. Carvalho e Maia (2016) comentam a pressao sobre
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a construcdo de politicas publicas para uma atencdo crescente a esses agentes di-
gitais e formas de empreendimento civico, sob a alegacdo de que as cidades pos-
sam se tornar mais inclusivas e democraticas. Essa preocupacdo deve se voltar ao
entendimento da aderéncia da politica digital as territorialidades e das geografias
que sdo importantes para estimular coletivismo e engajamento social. Para os au-
tores, as possibilidades de mudanca apresentadas por grupos de ativistas digitais
sdo sustentadas por fatores relacionados: a) a proximidade territorial fisica, que
contextualiza dados dependendo das demandas locais; b) a proximidade temporal,
que configura estratégias de atuagdo dos grupos; e c) a perenidade do contato a
distancia, que possibilita comunicacdo assincrona e acumulo de conhecimento ao
longo do tempo.

E bastante comum a redugéo da acéo do dito hacker civico a eventos do tipo
hackathons — tempordarios ou efémeros, de cardter empresarial e emergencial.
Segundo Robinson e Johnson (2016), essa forma de atuacdo torna visivel o poten-
cial de engajamento de grupos ativistas. Inicialmente, os hackathons serviam para
trazer a tona os dados abertos e suas multiplas possibilidades de utilizagdo. Com o
decorrer do tempo, entendeu-se que o fornecimento dos dados é apenas um passo
para um envolvimento mais amplo, e, assim, os hackathons cada vez mais discu-
tem o digital e suas potencialidades — apesar dos aspectos mercadolégicos, normal-
mente atrelados a cultura do empreendedorismo e aos métodos empregados para
estimular os jovens a trabalharem ao longo de dois ou trés dias consecutivos. No
Brasil, essa 16gica pode ser visualizada na série de eventos Hacking.Rio, considera-
do o maior hackathon da América Latina, cuja origem estd em maratonas para a
promocao de plataformas de dados abertos, gestio municipal e transparéncia. Nas
ultimas edic¢des, recebeu nova denominacdo: festival de cultura digital e congresso
de tecnologia, inovacdes e negdcios. Nesse contexto, a maratona hackathon em si
constitui-se agora em apenas uma das etapas do evento (HACKING.RIO, 2021). O
evento é patrocinado por grandes empresas nacionais e multinacionais, que “enco-
mendam” os problemas a serem “solucionados” pelas equipes de hackers inscritos
na maratona.

Robinson e Johnson (2014; 2016) identificam ainda que, frequentemente, as
solucdes e o engajamento criados durante hackathons se tornam obsoletos em
pouco tempo, o que enfraquece a relacdo entre design e implementac¢do. No en-
tanto, os eventos apresentam como aspecto positivo a caracteristica exploratdria
das demandas e possibilidades de solucdo, o que suscita novas possibilidades de
democracia digital. Assim, hackathons sdo mais indicadores de problemas do que,

propriamente, solucionadores (FONTOURA, 2014).
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A efetividade e contribuicdo do ativismo hacker civico sdo postas em ques-
tionamento por diversos autores. Deslandes (2018) questiona a novidade da ativi-
dade, apontando que esta apenas reproduz movimentos previamente existentes. A
autora sugere, assim, uma diferenciacdo entre ativismo digital e hacktivismo. No
primeiro caso, ha o intuito de mobilizar e influenciar, coletivamente, a acdo da ges-
tdo publica, ao passo que, no segundo, ndo ha necessariamente esse compromisso.
Assim, ela pontua que o ativismo digital apresenta como vantagem a capacidade
de agregar diferentes frentes, permitindo a transversalidade entre pautas, embo-
ra dificilmente seja isento de algum tipo de vinculo com setores do mercado (por
exemplo, o patrocinio por parte de empresas). Luque-Ayala e Marvin (2020) aler-
tam para a natureza empreendedora dos hackathons urbanos, nos quais a cidade é
reconfigurada como um campo de experimentacdo de negocios, em que o papel do
governo local é reduzido ao de um simples provedor de dados (ver também Barns,
2016). No caso de hackathons organizados pelos governos municipais, com frequén-
cia existe um incentivo da gestdo sobre o mercado de aplicativos e solugdes digitais.
Isso pde em duvida o papel do poder publico, que deveria ser o de agente politico e
influente no processo, com capacidade de priorizar o bem publico em detrimento
de interesses corporativos e comerciais.

Ampatzidou et al. (2015) também questionam a acdo de hackeamento civi-
co quanto a sua real representatividade no tocante a cidadania como um todo. A
fim de melhor entender as formas de representacdo, os autores conduziram em
Amsterdam, Holanda, em 2014, um survey com mais de oitenta projetos e iniciati-
vas, selecionadas entre grupos que utilizam as ferramentas digitais para promover
a transformacdo da comunidade em niveis de: a) gestdo de recursos mais sustenta-
veis; b) melhoria da coesdo e interacdo social; e c) melhoria da habitabilidade por
meio de acOes taticas de urbanismo (AVRAM, 2019). O processo de sele¢do conside-
rou grupos auto-organizados, em sua maioria composta de ndo especialistas, ou
seja, pessoas interessadas na mobilizacdo que aprendiam a medida que buscavam
e desenvolviam as solucdes. A andlise desses grupos permitiu aos autores deter-
minar caracteristicas do processo de ativacao digital e de hackeamento urbano em
niveis de engajamento, conforme apresentado no Quadro 1. Tais caracteristicas de-
finem o projeto, mas também indicam o processo sequencial de amadurecimento

pelo qual ele passa.
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Nivel Descricao

1 Definicdo Defini¢do do problema.
2 Visualizagdo Comunicagdo da questdo por intermédio de estratégias de visualizagdo.

. Envolvimento do grande publico por meio de campanhas de disseminagdo
3 Engajamento o ) .

da ideia (online e offline).

4 Representacdo Criagao de plataforma de comunicagdo ao grande publico.
5 Ideagdo Interacdo em plataforma para pensar sobre o problema e buscar solugdes.
6 Acio As solug¢des transformam-se em estratégias de agdo suportadas por meios

e recursos disponiveis.

Fase de consolidagdo da causa, em que se discute de que modo o projeto

7 Institucionalizagao pode impactar mais perenemente na cidade.

Quadro 1. Niveis do processo de ativacdo e hackeamento urbano
Fonte: Elabora¢do dos autores (2021), com base em Ampatzidou et al. (2015).

Webb et al. (2019, p. 97) comentam que o levantamento de Ampatzidou e co-
laboradores revela formas de abertura da cidade que a afirmam, de fato, como um
ambiente “hackedvel”, em iniciativas que estimulam diferentes atores em uma mo-
bilizacdo de busca pela resiliéncia e pela habitabilidade por meio do envolvimento
com o digital. E essa facilidade de hackeamento e de apropriacdo do tecido urbano
que revela a emergéncia da “sociedade de plataforma” (AVRAM, 2019, p. 130).

A classificacdo dos autores se alinha a relatos comuns sobre as motivagdes
possiveis para o engajamento na manipulacdo de dados em face da atuacdo do
setor publico (DAVIES, 2010), incluindo: a) atuacdo com foco governamental, que
visa simplesmente entender melhor as praticas de governo; b) inovagado tecnolé-
gica, que objetiva a criacdo de novas plataformas; c) busca por “recompensas” ou
reconhecimento pela atuacdo nas causas; d) busca da digitalizacdo governamental,
com o intuito de aumentar a eficdcia da gestdo; e) efetiva resolucdo de problemas,
identificados em decorréncia de desafios e demandas particulares; e f) intenciona-
lidade do proprio setor publico, na busca por melhor provisdo de servigos.

2. Mapeando o ativismo digital urbano no Brasil

Uma vez que o recorte do estudo é a caracterizacdo do movimento de
hackeamento civico no Brasil — ainda que em termos panoramicos e conceituais —,
esta pesquisa apresenta-se como uma ampliacdo de estudo anterior, que visou ao
entendimento sobre o papel das tecnologias digitais na reconfiguracao das territo-
rialidades urbanas.

Metodologicamente, a pesquisa se apresenta como uma exploracdo qualita-
tiva da temdtica, que combina uma revisdo bibliografica a uma andlise tematica
para a criacdo de categorias de andlise em um modelo interpretativo dos concei-
tos-chave da pesquisa.
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O estudo de origem da pesquisa permitiu, em um de seus produtos, um le-
vantamento panoramico de diferentes grupos de ativismo digitais brasileiros. As
quarenta iniciativas selecionadas, organizadas em quatro macrotipologias, servem
de base para a construcdo conceitual aqui proposta. No presente trabalho, essas
tipologias sdo acrescidas de outras, refinadas pela revisao bibliografica, conforme
se apresenta a seguir.

A dimensdo tedrico-conceitual seguiu o processo de andlise de conteudo,
uma vez que o material de base é textual (literatura cientifica, documentos, noti-
cias, postagens, relatorios). A analise de conteudo aqui realizada segue os preceitos
de Moraes (1999), que a posiciona no campo metodoldgico como uma descricdo
sistemdtica das informagdes e mensagens que estdo presentes em um conteudo,
mediante a individualizacao, a classificacdo e a interpretacdo dos dados. Quanto a
abordagem qualitativa realizada na pesquisa em foco, o autor pontua que a analise
de conteudo consiste em uma ferramenta para interpretar sentidos simbolicos nas
unidades de informacdo — no caso do presente estudo, considerando os conceitos
sob a questdo “para dizer o qué?” — e, dessa maneira, categorias de dados podem ir
se configurando durante o processo analitico, sem serem necessariamente conhe-
cidas no momento de defini¢do dos objetivos.

A andlise consistiu, em um primeiro momento, no agrupamento de concei-
tos e categorizacdes, com vistas a promover o entendimento efetivo dos niveis de
atuacdo da pratica hacktivista. Essa etapa tomou como base a logica de atuagdo dos
hackers civicos seccionada em tipologias, propostas por Ampatzidou et al. (2015)
e ja apresentadas, complementada pela identificacdo de aderéncias a essa légica
na andlise bibliogréfica sistematica. No estabelecimento dessas relacdes, tinham-se
como meta a caracterizacdo e a mencao panoramica de grupos, entidades ou orga-
nizacdes observadas durante a pesquisa, a fim de exemplificar as categorias.

Com as correlacdes tedrico-conceituais estabelecidas, buscou-se reestruturar
as quatro categorias presentes no estudo de origem em uma andlise conceitual mais
completa, a qual resultou, agora, em um modelo interpretativo que procura defi-
nir panoramicamente e de modo flexivel a atuacdo dos hackers civicos no Brasil,
em consideracdo ao papel do digital na definicdo de territorialidades no contexto
das nogoes emergentes de cidades digitais ou computacionais. A formatacao desse
modelo interpretativo — apresentado mais adiante — considerou, portanto, crité-
rios de flexibilidade, nuances mais ténues de atuagdo, maior ou menor aderéncia
aos arranjos institucionais formais e recursos, além das formas de autorreconheci-
mento ou autodefinicdo dos grupos enquanto hacktivistas.

REVISTA BRASILEIRA DE ESTUDOS URBANOS E REGIONAIS, V.24, E202222, 2022 12
https://doi.org/10.22296/2317-1529.rbeur.202222 26


https://doi.org/10.22296/2317-1529.rbeur.202222

2.1 Consideraces tipoldgicas

O primeiro levantamento das diferentes ldgicas de ativismo digital urbano no
Brasil identificou a atuacdo de quarenta grupos e iniciativas, que indicou o ativis-
mo digital em quatro frentes (LUQUE-AYALA et al., 2020). No primeiro grupo, estdo
acOes em nivel de pesquisa e experimentacdo de protétipos digitais no meio urba-
no, desenvolvidas sobretudo no contexto de universidades e ndo necessariamen-
te voltadas a mobilizacdo comunitaria. Um exemplo dessa aplicacdo é dado pelo
desenvolvimento e a instalacdo de sensores urbanos, tecnologias que, por meio
de sua resolugdo espectral, radiométrica e temporal (CARDOZO; DA SILVA, 2013),
efetuam a medicdo e o monitoramento de dados urbanos cartograficos, climaticos,
ambientais e fluxos. Esse tipo de iniciativa representa uma estratégia primdria de
reconhecimento de problematicas urbanas, o que corresponde ao nivel 1 — identi-
ficacdo (Quadro 1). Nessa categoria, o digital é utilizado como meio de viabilidade
técnica, sem necessariamente comunicar as problematicas.

0 segundo grupo compreende a¢des em nivel de hackathons ou eventos de
engajamento tempordrio, com finalidades pontuais. Tais eventos podem ser situa-
dos entre as categorias 1 e 3 do Quadro 1, ou seja, vao da definicdo, passando pela vi-
sualizacdo, e, enfim, chegam ao engajamento. No Brasil, segundo Rodrigues (2019),
esses eventos sdo promovidos para a criacao de produtos digitais destinados a fins
publicos ou privados, para teste de produtos, para a contratacdo de pessoas capaci-
tadas e para a promocao de marcas empresariais, por meio do incentivo a inovagao
e as parcerias (PINHEIRO et al., 2020). No tocante a politica publica, eventos dessa
natureza geram duvidas sobre a legitimidade dos interesses colocados em pauta
e em desenvolvimento. Por um lado, hd a preocupacio com a imperatividade de
grandes empresas de tecnologia que os fomentam e que se tornam agentes ativos
da gestdo urbana. No nivel mais corporativo da acdo, a cidade e suas problemati-
cas sdo reduzidas a estatisticas controladas pelo governo e compartilhadas com as
empresas (GANDY JR.; NEMORIN, 2018). Por outro, o subaproveitamento de ideias
oriundas desse tipo de mobilizacdo digital, especialmente em formato de aplicati-
vos de engajamento, € visto como um desperdicio, uma vez que se trata de acdes de
memoria coletiva social e do desenvolvimento de um pensamento coletivo critico,
baseados nas demandas e nas percepcdes de parte da populagio (JANUARIO, 2019).

A terceira categoria de iniciativas é composta de agdes voltadas a mobiliza-
¢do em torno de questdes pontuais e/ou particulares (ambas as tipologias aderentes
aos niveis 2 e/ou 3 do Quadro 1). Essa categoria também pode ser expandida com
0 propdsito de representar grupos que se estruturam em torno de uma causa co-
mum. A emergéncia de grupos de pressdo no Brasil, nos ultimos anos, esta especial-
mente relacionada a alternancia de grupos no poder; a mobiliza¢do no entorno de
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tais grupos é fomentada com as Jornadas de Junho de 2013 e a intensificacdo do uso
de midias sociais em grandes mobilizacdes (CAVALCANTI et al., 2020).

Por fim, a quarta tipologia consiste em ac¢des de intervencdo digital oriun-
das de maker spaces ou FabLabs, desenvolvidas por equipes mais consolidadas que
em geral apresentam uma linha de aco previamente definida e espacos fisicos de
trabalho - o que ja se configura como os niveis 4 ou 5 indicados no Quadro 1. Essas
estruturas, originadas na cultura maker do do it yourself (SMITH et al., 2016), consti-
tuiam, até 2017, mais de cinquenta espacos formalizados em 24 cidades brasileiras
(COSTA; PELEGRINI, 2017). Em geral, muitas intervencdes hacktivistas tém origem
em FabLabs, embora as praticas de produgdo desses espacos transcendam as das
comunidades de hackers civicos — na medida em que os maker spaces enfatizam o
material sobre a dimensédo digital das intervencdes, tanto por meio das ferramen-
tas usadas como dos objetos produzidos.

A diversidade de niveis de atuacdo na pratica hacker revela que as propos-
tas, a efetividade de mobilizacéo e os arranjos técnico-institucionais ndo seguem
necessariamente uma logica de engajamento; assim, diferentes contextos indicam
diferentes narrativas entre grupos ativistas.

Em consideracdo a esse cendrio, os itens a seguir pontuam o refinamento de
andalise das categorias propostas por Ampatzidou et al. (2015), confrontadas e com-
plementadas pela percepcao de outros autores, numa ampliacdo dos sete niveis da
légica hacktivista.

2.1.1 Definicdo e visualizacao

No primeiro nivel, o da defini¢do, identificou-se uma correlagdo com os cha-
mados “cidadaos consumidores” (DAVIES, 2010), 0s quais, amparados por suas es-
colhas individuais e pela participacdo no mercado, definem suas preferéncias e
elegem dados para servicos especificos, podendo até mesmo gerar um processo de
inovagdo competitiva. Dessa forma, o processo de oferta de servicos é guiado pela
demanda e pela demografia de dados oriunda da articulacdo desses cidad&os.

A atuacdo na area de dados é uma pratica que engendra disputas no Brasil, es-
pecialmente quando se questionam a propriedade e a visibilidade, maior ou menor,
dos dados, a depender dos interesses no entorno do que é disponibilizado (VIEIRA,
2016). Dessa maneira, o que a literatura apresenta como os niveis de engajamento
hacktivista depende, na pratica, das possibilidades de acesso aos dados e dos contex-
tos de disputa de poder sobre eles — 0 que também se reflete na estrutura dos grupos,
na intencionalidade da atuacdo e na possibilidade de angariar recursos.

O nivel da visualizacdo adere-se a pratica de jornalismo de dados (BARNS,
2016), acdo reconhecida na cultura hacker como uma contribuicdo para a
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visualizacdo dessas informacdes. A pratica que combina o aspecto investigativo
do jornalismo tradicional a acessibilidade e a trafegabilidade permitida na rede
ganha novos contornos para suas dimensdes investigativa, interpretativa e comu-
nicativa depois da implementacdo da Lei de Acesso a Informacao, Lei n° 12.527/2011
(BRASIL, 2011), e da cultura de Open Government (MANCINI; VASCONCELLOS, 2016).
Um exemplo pratico dessa forma de atuacdo € a criacdo de plataformas de visuali-
zacdo de dados — de maneira mais objetiva e “amigavel” para o grande publico - ou
de mapas colaborativos, que posicionam o cidadao como cocriador da informacao
a disseminar.

No Brasil, pode-se citar o exemplo da plataforma Cédigo Urbano? (de 2015 a
2017), de Sdo Paulo, uma iniciativa originada de forma independente com o intui-
to de tornar transparente o uso de dados municipais. A criacdo dessa plataforma
digital, com base nos dados fornecidos pelo governo local, além de levantamentos
estatisticos e de cruzamento de dados de outros bancos, tinha como objetivo o mo-
nitoramento de dados para a gestdo urbana, tais como qualidade do ar, nivel das
reservas de abastecimento de dgua e indices de mortes no transito. A iniciativa foi
descontinuada em razdo, entre outros fatores, de mudancas dos grupos da gestéo
municipal. Isso reflete os conflitos de disponibilidade e uso das plataformas forne-
cidas pelo governo, o que indica diferentes niveis de disputa pelo poder originado
na manipulacdo de dados para o entendimento de territorialidades.

Ressalta-se, portanto, que o jornalismo de dados pode ganhar contornos de
atuac¢do mais efetiva, além da mera visualizagdo, em decorréncia de contendas e
controvérsias que surgem na aderéncia dessa pratica a outros tipos de motivacgado e
atuacao territorial, conforme serd discutido mais adiante.

2.1.2 Engajamento, representacao e ideacdo

No nivel engajamento, identificou-se inicialmente a aderéncia de grupos ati-
vistas (FONTOURA, 2014) com histérico de envolvimento em outras frentes. Para
eles, dados abertos ndo sdo o fim da acdo, mas o meio para tornarem suas pautas
visiveis e comunicar a realidade. Nesse grupo também estdo os que Machado (2015)
denomina “evangelizadores”, utilizando o termo de conotacdo religiosa para iden-
tificar os individuos responsdveis por divulgar as acdes de seus grupos e captar no-
vos usudrios ou colaboradores. Essa definicdo difere do entendimento tradicional
sobre data evangelists, que consiste em uma postura de incentivo a utilizacdo de
dados para resolver problematicas e a tomada de decisdo baseada em tendéncias
apontadas por dados (RICHARD; KING, 2013).

2. Ver https://www.codigourbano.org/sample-page-2
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Considerando que diversos grupos de atuacdo hacktivista se apropriam das
proprias formas de ativismo anteriores (utilizando o digital apenas como atuali-
zacdo das praticas), observa-se aqui que o engajamento se confunde com a atua-
¢do que combina a visualizacdo e a disseminacdo de ideias. Nesse sentido, pode-se
discutir que o engajamento é uma caracteristica per se da atuacao hacktivista — e
ndo necessariamente um nivel dela. Fontoura (2014) chama de “especialistas” os
hackers civicos que tém preocupacdes mais especificas e utilizam ativamente os
dados abertos em consonancia aos interesses — 0 que 0s posiciona de modo mais
aderente ao nivel da representacdo. Em carater de quase inseparabilidade da re-
presentacdo esta a ideacdo, que se relaciona ao que Davies (2010) conceitua como
participacdo colaborativa e comunitaria. Tal pratica consiste na coproducdo do
planejamento. Nessa modalidade, hd a colaboracgdo para ideacdo entre cidadaos e
entre cidaddos e governo na resolucdo de problemas e design de servigos/solucdes;
trata-se, portanto, de um processo de inovacao distribuida.

Essa é, provavelmente, uma das mais significativas e visiveis formas de dis-
seminacdo do ativismo digital brasileiro. No Brasil, essa pratica segue tendéncias
globais de consolidacdo periddica de grupos que trabalham com demandas locais.
Um dos exemplos mais conhecidos é o Open Data Day, evento anual de utilizacdo de
dados abertos para a criacdo de pesquisas, plataformas e aplicativos, e que visa am-
pliar o engajamento e a conscientizacdo sobre a manipulacdo de dados em geral.3

Eventos desse tipo, conforme mencionado, costumam ser patrocinados por
empresas do setor tecnoldgico, muitas vezes associadas ao governo local. O exem-
plo do evento “Hacker Cidaddo” (PREFEITURA DO RECIFE, 2020), em Recife, ilus-
tra essa proposta. A organizacdo anual reflete uma tradi¢do hacktivista da cidade
que trabalha em projetos com usos de dados e internet. Em geral, a maior parte
dos participantes sdo estudantes das areas de informatica, sistemas e correlatas,
que propdem solucdes digitais para problematicas urbanas pautadas pelos even-
tos. Embora a pratica tenha ressignificado o acesso ao portal de dados abertos da
cidade, que aumentou consideravelmente nos ultimos anos (GONCALVES; GAMA,
2018), ndo diminuiu as incertezas sobre a temporalidade e a efetiva consolidagdo
das ideias articuladas durante os eventos.

2.1.3 Acdo e institucionalizagdo
Ocorre aqui um antagonismo interessante, pois, ao mesmo tempo que a idea-

¢do pode evoluir para agdo — por meio de projetos que efetivamente se desenvol-

vam e sejam implementados —, nem sempre ela preenche os requisitos de uma

3. Ver https://opendataday.org/pt_br/#what.
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acdo de engajamento, visto que as a¢des desenvolvidas ndo necessariamente serdo
compreendidas, disseminadas em larga escala e engajadas pelo publico-alvo.

Observa-se que grupos que trabalham no nivel da acdo provavelmente atin-
giram esse patamar com certa consolidacdo nos niveis de definigdo, visualizacao,
engajamento, representacdo e ideacdo — a acdo, propriamente dita, € uma combi-
nacao de todos esses ideais, aderentes aos contextos especificos de cada caso.

Pode-se citar aqui como exemplo a atuagdo do grupo data_labe,* equipe de
jovens ativistas com atuacdo no complexo da Maré, no Rio de Janeiro, na area de
jornalismo de dados, que utiliza plataformas digitais para ressignificar formas de
ativismo preexistentes dentro do préprio grupo. A agenda de mobilizacdo deles
sustenta-se especialmente sobre demandas do contexto e do territério, tais como
ativacdo cidada para direitos humanos, empoderamento, questdes raciais e de gé-
nero e politicas publicas, fazendo uso da pratica de geracdo cidada de dados para
incentivar o conhecimento, a mobilizacdo e a disseminacdo de ideias. O grupo
também atua de maneira tangente a utilizacdo per se da tecnologia, por meio da
formacdo técnica de jovens da Maré para a coleta de dados e a producdo de con-
teudo e capacitacdo para o empreendedorismo local. Na mesma linha do fomen-
to ao empreendimento social, podem-se mencionar, ainda, atua¢des como Olabi,>
MariaLab,® Agéncia Tatu,” ou InfoAmazonia.® Todos esses exemplos ilustram a
ideia de coletivos configurados como laboratorios de tecnologias para a utilizagdo
e a capacitacdo de ativismo de dados, visando a promocdo de direitos sociais, visi-
bilidade de vulnerabilidades e poténcia de territérios periféricos.

Grupos como esses também costumam oferecer espago para a promocao de
eventos de disseminacdo de ideias e praticas, para a ampliacdo do conhecimento e
para a atuacdo voltada a transformacao local. O engajamento com fortes vinculos
socioterritoriais parece refor¢car uma importante caracteristica do posicionamento

4. Ver https://datalabe.org

5.A Olabi tem como principios a democratizacdo das tecnologias digitais por meio de eventos, trei-
namentos e apoio a populacdes vulnerabilizadas. Dentre seus projetos, estd o PretaLab, que envolve
mulheres negras na formacéo educacional, treinamento técnico e consultoria em tecnologia e empreen-
dedorismo. Ver https://www.olabi.org.br.

6. A MariaLab se define como potencializadora do uso de tecnologia em espagos feministas e do auto-
cuidado nos meios digitais, atuando na interseccdo entre politica, género e suas tecnologias. Ver https://
www.marialab.org.

7.A Agéncia Tatu é um coletivo de jornalismo de dados de Maceid, que tem como focos a coleta, a
andlise e a produgéo de visualizacdo de dados sobre a realidade local, no recorte geografico do estado
do Alagoas. Ver https://www.agenciatatu.com.br.

8.InfoAmazonia tem uma incidéncia regional, em todos os estados que abrangem a regido da Floresta
Amazonica, que “utiliza dados, mapas e reportagens geolocalizadas para contar historias sobre a maior
floresta tropical continua do planeta”. Ver https://infoamazonia.org.
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das tecnologias no papel do ativismo e na visdo politica desses grupos, no que
Luque-Ayala et al. (2020) definiram como o encontro do digital com formas pree-
xistentes de ativismo, ou “intervencdes situadas”, em que se estabelecem lutas his-
toricas por direitos e infraestruturas urbanas com o suporte de tecnologias digitais
e o trabalho com dados. O Quadro 2 sintetiza as correlacdes tipoldgicas discutidas

até aqui.
1 Definicdo Cidad&o consumidor (DAVIES, 2010).
2 Visualizagdo Jornalismo de dados (BARNS, 2016).
3 Engajamento Ativistas (FONTOURA, 2014); evangelizadores (MACHADO, 2015).
4 Representagao Especialistas (FONTOURA, 2014).
5 Ideagdo Participagdo colaborativa e comunitaria (DAVIES, 2010).
6 Acio Empreenderr (FONTOURA, 2014); empreendedor civico
(CARVALHO; MAIA, 2016).
7 Institucionalizacdo | Participacdo formal em instituicBes politicas (DAVIES, 2010)

Quadro 2. Sintese das tipologias de a¢do da atividade hacktivista, segundo niveis de
envolvimento determinados por Ampatzidou et al. (2015)

Fonte: Elaboragdo dos autores (2021), com base em Ampatzidou et al. (2015).

3. Os caminhos do ativismo digital urbano no Brasil

A reflexdo sobre as multiplas facetas da agdo hacktivista no Brasil revela que
a utilizacdo do meio digital pode assumir multiplos caminhos. Uma das possibilida-
des é o emprego da tecnologia como plataforma per se, ou seja: 0 meio como possi-
bilidade de interagdo, mobilizacdo e divulgacdo. Outro caminho é o que posiciona
o0 conceito de plataforma como algo mais abrangente do que mero apoio digital:
aqui, a plataforma representa identidades, narrativas e ideias em desenvolvimen-
to, como um arranjo sociotécnico que reflete dindmicas tecnopoliticas organizadas
em torno da atividade digital. Na pratica, isso representa uma ressignificacdo do
uso das plataformas digitais para engajamento, acdo cidadd e mobilizacéo civica.
Nesse sentido, e com base no que foi apresentado, propde-se a constru¢do de um
modelo interpretativo que representa uma das multiplas possibilidades de inter-
pretacdo desse contexto, e que visa elucidar as formas de acdo hacktivista brasilei-
ra, porém as flexibilizando em consideracdo as nuances tecnopoliticas que atuam
sobre a tematica (Figura 1).
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Dimensio do

engajamento

Figura 1. Modelo interpretativo para a agao hacktivista no Brasil
Fonte: Elaborada pelos autores (2021), com base em Ampatzidou et al. (2015) e em pesquisa de origem (2018).

Nessa proposta, a dimensdo central é a do engajamento, considerado o pri-
meiro nivel de organizacdo; é, por essa razdo, uma dimensdo interna, enddgena,
que determina os niveis de envolvimento e comprometimento das iniciativas. A
segunda dimensdo, intermedidria, representa a intencionalidade das ac¢des, defi-
nindo o tipo das iniciativas e as maneiras de apresentacdo/veiculacdo. Por fim, na
dimensdo mais abrangente encontram-se os principais responsaveis por influen-
ciar, direta ou indiretamente, as acgdes, e que podem se articular entre si ao longo
do tempo: gestdo publica, iniciativa privada, universidades e sociedade civil. Nesse
contexto, ficaria sugerido que a pratica hacker emerge como algo além da quebra,
da modificacdo e da revolucdo de cédigos e funcionalidades, e que passa a figurar
como tentativa de subversdo da utilizacdo tradicional do meio digital como mera
ferramenta de comunicacdo, em consideracdo as demandas de contexto.

Apesar de o conceito de smart city ser mais comumente vinculado a propostas
mercadoldgicas e tecnocraticas, a andlise de formas de ativismo urbano por meio
de praticas hackers abre possibilidades para que a cidade computacional/digital
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se constitua com maior aderéncia aos contextos, removendo o foco principal das
tecnologias e gerando maior abertura a diversos setores sociais — ou, a0 menos,
da veiculagdo — com contornos mais democraticos (McFARLANE; SODERSTROM,
2017). De acordo com o trabalho de Rose (2017, p. 779), 0 que esta em jogo, epistemo-
logicamente, é uma “agéncia pos-humana na cidade mediada digitalmente”:® um
reconhecimento de que o desenvolvimento urbano deve ser entendido como fruto
de multiplas forgas, priorizando a diversidade da agéncia humana, sua inventivi-
dade e criatividade, e ainda por meio de mediacdo digital. Entende-se, portanto,
que a tematica hacktivista engendra uma construcao sociotécnica (PINCH; BIJKER,
1984) que reconhece o papel do digital como mediador em exercicios tensos e con-
flituosos da producdo politica do territério, com controvérsias que se abrem e se
encerram a todo momento.

Conclusoes

Este artigo apresentou uma analise tedrica do ativismo digital urbano no
Brasil, baseando-se em uma diferenciacdo de origens e objetivos das acgdes. A
ponderacdo sobre um possivel modelo interpretativo que expresse uma imagem
exploratoria do hacktivismo brasileiro possibilitou compreender as dindmicas
tecnopoliticas presentes na tematica. Discutiu-se que o digital ressignifica a mo-
bilizacdo cidadd, a partir do momento em que assume ora um posicionamento da
utilizacdo ferramental, como meio para a acdo, unicamente, ora a veiculacdo de
narrativas e identidades arranjadas social e tecnicamente, como “intervencdes si-
tuadas” (LUQUE-AYALA et al., 2020). Assim, as redes digitais, embora tenham como
componentes mecanismos de controle e vigilancia indiscriminada, materializam
oportunidades de maior participacdo e interacdo entre uma diversidade de grupos
e interesses.

Ainda que seja possivel concluir que a pratica hacktivista nao se reduz a sim-
ples codificacdo, programacdo, quebra e decodificacdo, entende-se em decorréncia
deste estudo que aldgica do “sistema a ser subvertido” permanece. Isso ocorre por-
que, para o hacktivismo, a cidade é influenciada por tensdes tecnopoliticas, o que
demanda a “quebra”, ndo de cédigos ou algoritmos, mas sim de paradigmas, com-
portamentos, decisdes e processos. Assim, permanece o intuito original de abrir as
estruturas, nas tentativas, erros e improviso, e de desconfiar de hierarquias estabe-
lecidas. Uma diferenca, no entanto, da pratica hacker tradicional, reside no fato de
que esse hacktivismo busca a visibilidade da acdo, e ndo o anonimato. Com isso, en-
tende-se que dar voz a diferentes narrativas e identidades é uma forma de comba-

ter a invisibilidade deliberada imposta sobre determinadas demandas e interesses.

9.Do original em inglés: “posthuman agency in the digitally mediated city”.
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E importante destacar, também, certo “atalho analitico” que utilizamos para
amenizar as nuances da cultura e da ética hacker originais, com a finalidade de
definir o que estamos chamando de hacktivismo urbano situado. Néo se pretende,
com isso, ignorar as contradicdes e limites, apontados anteriormente, presentes
na formacdo dessa cultura e dos grupos que nela se inspiram, evitando-se a reifi-
cagdo da atividade hacker como guardid de uma resisténcia progressista. £ funda-
mental que nos esquivemos de qualquer exagero idealista com relagdo aos grupos
hackers e ao movimento hacktivista, ao mesmo tempo que se valorizam as motiva-
¢des comuns de grupos ativistas na subverséo de projetos hegeménicos. F com esse
sentido, conscientes dos riscos de generalizacOes descuidadas, que “tomamos em-
prestados” os termos de movimentos de inspiracdo hacker para tratar de possiveis
tipificacdes de movimentos ativistas digitais urbanos no Brasil.

Entende-se, desse modo, a demanda por outras abordagens sobre o ativismo
digital e as diversas manifestacdes de tecnopoliticas urbanas. Estudos futuros po-
dem ser conduzidos no sentido de exemplificar as tipologias aqui discutidas, ana-
lisando de maneira mais profunda as motivacdes, intencionalidades e efetividades

das acOes conduzidas por coletivos de ativistas digitais.
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