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RESUMEN

Las comunicaciones de mision critica utilizadas a nivel mundial para la seguridad publica han estado
basadas en soluciones de banda angosta, enmarcadas en los diferentes protocolos incluidos en Land
Mobile Radio (LMR), como APCO 25, utilizado por la Policia Nacional. Si bien estas tecnologias han
sido de gran importancia y cuentan con una madurez de implementacién bastante consolidada para la
transmision confiable de voz, tienen limitantes para la transmisién de datos como imagenes y videos,
por lo que se hace necesario el aprovechamiento de una tecnologia como Long Term Evolution (LTE).
Teniendo en cuenta esta necesidad, se llevd a cabo una revision de la literatura cientifica-técnica,
realizando un andlisis del estado del arte de articulos seleccionados de varias bases de datos; asi-
mismo, se determinaron criterios de inclusién y exclusion para el estudio, gracias a lo cual se logré
identificar que hoy en dia no se tiene la capacidad tecnolégica para realizar un desarrollo de una red
LTE para seguridad plblica; con base en lo anterior, se identificé la necesidad de una implementacién
tecnoldgica que garantice la coexistencia de las dos redes LMR y LTE, aprovechando las bondades de
cada una de ellas en una suma que incrementa las capacidades tecnolégicas en el servicio de policia.

Palabras clave: Atribucién de frecuencias, comunicacion moévil, red de telecomunicaciones, teléfono
movil, transmision de datos
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ABSTRACT

Mission-critical communications used worldwide for public safety have been based on narrow band
solutions, framed in the different protocols included in Land Mobile Radio (LMR), such as APCO 25,
used by the National Police. Although these technologies have been of great importance and have a
fairly consolidated implementation maturity for reliable voice transmission, they have limitations for
the transmission of data such as images and videos, making it necessary to take advantage of techno-
logy such as Long Term Evolution (LTE). In view of this need, it was carried out a technical scientific
literature review, verifying the state of the art in several databases; likewise inclusion and exclusion
criteria were determined for the study, thanks to which it was possible to identify that today there is no
technological capacity to develope a LTE network for public safety; based on the above the need for
a technological implementation that guarantees the coexistence of the two LMR and LTE neworks was
identified , taking advantage of the benefits of each one of them in a sum that increases the technolo-
gical capabilities in the police service.

Keywords: Frequency allocation, mobile communication, telecommunications network, mobile pho-
ne, data transmission

RESUMO

As comunicagdes de missdo critica utilizadas a nivel mundial para a seguranga publica tém-sido ba-
seadas em solucdes de banda estreita, enquadradas nos diferentes protocolos incluidos na Land Mobi-
le Radio (LMR), tais como o APCO 25, utilizado pela Policia Nacional. Embora estas tecnologias tém-
sido de grande importancia e tenham uma maturidade de implementagao bastante consolidada para
uma transmissdo de voz fidvel, tém limitagdes para a transmissdo de dados como imagens e videos,
pelo que faz-se necessario tirar partido de uma tecnologia como a Long Term Evolution (LTE). Tendo
em conta esta necessidade, realizou-se uma revisdo da literatura cientifico-técnica, analisando o esta-
do da arte de artigos seleccionados de vérias bases de dados; foram também determinados critérios de
inclusdo e exclusdo para o estudo, gragas aos quais foi possivel identificar que hoje em dia ndo existe
capacidade tecnoldgica para realizar um desenvolvimento de uma rede LTE para a seguranga publica;
Com base no acima exposto, foi identificada a necessidade de uma implementagdo tecnolégica que
garanta a coexisténcia das duas redes LMR e LTE, aproveitando os beneficios de cada uma delas numa
soma que aumente as capacidades tecnolégicas no servi¢o de policia.

Palavras-chave: Atribuicdo de frequéncias, comunicagdo moével, rede de telecomunicagdes, telemo-
vel, telemodvel, transmissdao de dados

Para el afio 2020, el Ministerio de las Tecnologias de
la Informacién y las Comunicaciones (MinTic) emitio
a través de la Agencia Nacional de Espectro (ANE) la
Resolucién 105, segln la recomendacion de la Unidn
Internacional de Telecomunicaciones (ITU). Teniendo
en cuenta que este ente regulador es el encargado a
nivel mundial de emitir las recomendaciones en cuan-
to al manejo adecuado del espectro radioeléctrico, se
determiné la posibilidad de que los entes territoriales
puedan hacer uso de un rango de frecuencias de 380
a 398 MHz, con el propésito de realizar la implemen-
tacion de redes de uso privado para comunicaciones
a través de banda ancha movil para el servicio de se-
guridad en municipios, con lo cual se busca mejorar
la atencién de incidentes que afectan a la ciudadania

(ANE, 2020; Congreso de la Republica, 2009; Ferris &
Sallent, 2015b; ITU, 2015).

En la actualidad, la Policia Nacional cuenta con una red
LMR en protocolo APCO 25 (Association of Public-Safety
Communications Officials-International), la cual llega a
los 1.103 municipios del territorio colombiano, con mas
de 45.000 terminales moviles; a través de dichos equipos
se atienden los diferentes llamados que la ciudadania
hace a los sistemas 123. La introduccién de LTE comple-
mentard, mas no reemplazard las redes LMR existentes,
que seguiran siendo la mejor opcién para el servicio de
voz de misién critica en un futuro cercano, debido a
capacidades clave como grupos de trabajo y comunica-
cién punto a punto. Teniendo en cuenta las ventajas que
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presenta una red privada LTE, se deben definir objetivos
de implementacién a corto y largo plazo, con el fin de
garantizar el mejor aprovechamiento de estas redes
de banda ancha mévil en pro de coadyuvar de mane-
ra efectiva a la seguridad en municipios y ciudades por
parte de la Policia Nacional. Por esta razén, se requie-
re no solo de pautas de implementacién, sino también
de establecer cudl serd su interaccién con las redes de
misién critica que utiliza la institucion, garantizando la
interoperabilidad entre las mismas, a partir de la premisa
de que en la actualidad las redes de radiocomunica-
ciones P25 son el soporte tecnolégico primordial del
servicio de la Policia, a través del cual se lleva a cabo la
coordinacion de la atencién de los casos de policia que
se requieran, dando cumplimiento al mandato constitu-
cional enmarcado en el articulo 218 de la Carta magna
(Astély et al., 2009; Constitucién Politica de Colombia,
1991; Departamento Nacional de Planeacion (DNP),
2006; Ferrts & Sallent, 2015a).

En consecuencia, se planted la siguiente pregunta de
investigacion: ;Cual es la mejor opcion de implementa-
cién para una red de banda ancha mévil LTE enfocada en
la seguridad publica y cudl su modo de interaccién con
las redes P25 que tiene desplegadas la Policia Nacional?
Lo anterior, teniendo como objetivo principal identificar
el escenario en el cual se generaria el mayor aprove-
chamiento de los recursos disponibles, garantizando la
coexistencia e interoperabilidad con la red actual de
la Policia Nacional, para generar una fusién provechosa
de bondades tecnolégicas que cada sistema presenta.

Para poder tener un panorama amplio, que permitiera el
planteamiento de los pardmetros adecuados en la elec-
cion de la mejor solucion a implementar, se realiz6 una
revision bibliografica de articulos de investigacién en
plataformas de bisqueda como IEEE Xplore y Science-
Direct, que estuvieran relacionados con la verificacion
y utilidad de redes LTE para la seguridad publica, y en
los cuales se evaluara la pertinencia del uso de estos
sistemas para la operacién de mision critica, teniendo
en cuenta las tecnologias actuales desplegadas para la
comunicacién de voz, sus caracteristicas y bondades,
al igual que sus limitaciones. Estas Gltimas pueden ser
superadas con la implementacion de sistemas que per-
mitan una interoperabilidad adecuada para obtener
mayores beneficios, que repercuten en la mejora tecno-
|6gica del servicio de policia. Al finalizar se hace una
descripcion detallada del método mediante el cual se
realizé la busqueda y recoleccion de los diferentes ar-
ticulos utilizados en la investigacion, asi como de los

resultados obtenidos, y por Gltimo, se muestran las con-
clusiones a las cuales se pudo llegar gracias a la revision
realizada.

Las categorias de andlisis definidas como parte de la in-
vestigacién para la verificacion del contenido del texto,
mediante la revision de la literatura cientifico-técnica de
la declaracion PRISMA, fueron: ancho de banda, normati-
vidad y transmisién de informacién. Estas se eligieron con
el propésito de limitar la investigacién a los aspectos de
interés que se necesitaban verificar, y que son los de ma-
yor relevancia para la solucién planteada; otras categorias
podrian haber sido incluidas, pero esto habria resultado
en una investigacién dispersa, que no hubiese permitido
[legar a una solucién concreta (Barbara, 2004; Moher et
al., 2019; Urrutia & Bonfill, 2010).

I Método

Para tener una sintesis de la informacion que se encuen-
tra disponible acerca de la utilizacién de tecnologias LTE
para la seguridad publica, y su interoperabilidad con los
sistemas que actualmente tienen desplegados los orga-
nismos de seguridad, se realizé una revision sistemdtica
siguiendo los lineamientos de la declaraciéon PRISMA, la
cual permite seguir paso a paso la seleccién adecuada
de documentos cientificos en una investigacién, garan-
tizando un enfoque puntual de los temas que se desean
investigar, para asi orientar a los investigadores sin que se
genere una dispersién en el proceso que impida llegar a
una conclusion objetiva sobre el tema que se esta inves-
tigando. Por lo anterior, para la presente investigacion se
utilizé dicha declaracién con el propésito de garantizar
una busqueda adecuada de documentos que aporten a la
consecucion y andlisis de la informacién, con base en las
tres categorias de andlisis (Barbara, 2004; Moher et al.,
2019; Urrutia & Bonfill, 2010).

Se eligio la categoria de ancho de banda dentro de comu-
nicaciones mdviles, con base en un enfoque comparativo
entre las posibilidades de transmision de informacién en
banda ancha y banda angosta, que estan basadas en la
implementacion de misién critica, utilizando tecnologias
LTE y LMR, respectivamente. La segunda categoria es la
transmisién de informacion, ya sea voz, video o datos, con
cada una de sus limitantes para mision critica en tecnolo-
gias de banda ancha mévil y banda estrecha, asi como la
posibilidad de mantener la interoperabilidad entre estas
dos tecnologias para asi garantizar una implementacién
que permita el despliegue de una tecnologia funcional
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en el tiempo. Para la tercera categoria de analisis, es de-
cir la normatividad, se analizaron articulos en el dmbito
internacional, para confirmar la normalizacién y estanda-
rizacion de los requerimientos técnicos necesarios para
lograr el trabajo colaborativo de interoperabilidad entre
las dos tecnologias; ademds de lo anterior, se verificd
la normatividad nacional sobre la implementacion vy el
aprovechamiento de LTE y sus beneficios para la seguri-
dad pdablica.

Con el propésito de obtener informacién mas precisa
para la investigacion, se definieron criterios de inclu-
sién y exclusion. Dentro de los criterios de inclusién
se encuentran: estudios publicados entre los afios 2010-
2020, relacionados con sistemas de comunicaciones de
misién critica en banda angosta, sistemas de comunica-
ciones LTE enfocados a seguridad publica, protocolo de
mision critica APCO 25, interoperabilidad de tecnolo-
gias LTE y LMR-P25 para seguridad publica y soluciones
de implementacién Push to Talk Over Cellular (PoC).
Como criterios de exclusién se tuvieron en cuenta temas
como: tecnologia de banda angosta andloga, estandar
Digital Mobile Radio, machine learning, internet de las
cosas, comunicaciones satelitales, sistemas de comuni-
caciones tierra-aire, sistemas de comunicaciones con
microondas. Para la bisqueda se determinaron estrate-
gias como: el uso de palabras clave dentro de las que
se destacan, mission critical LTE, interoperability LTE y
LMR, public safety LTE, mission critical PoC y public sa-
fety MCPTT (Kuwadekar & Al-Begain, 2014).

La revision de la literatura cientifico-técnica se realiz6
mediante la verificacion de documentos que aportaban
informacion acerca de implementaciones LTE para segu-
ridad publica, y su interoperabilidad con las redes LMR
de banda angosta. En este sentido, se limit6 la bisqueda
a articulos que no fueran anteriores al 2010, y se encon-
tré que para ese afo en paises como Estados Unidos ya
se investigaba acerca de la estructuraciéon de redes LTE
para seguridad publica, en los cuales se mostraban las
circunstancias que tendria que sortear una red de estas
caracteristicas. Estos estudios fueron impulsados por lo
ocurrido con los atentados del 9/11, donde existieron
inconvenientes de comunicaciéon entre las diferentes
agencias del estado, debido a que no se contaba con una
red unificada que permitiera una adecuada interoperabi-
lidad para atender dicha situacion (FirstNet, 2020).

Es necesario resaltar que, para lograr un andlisis que
permitiera una mayor comprension de los estandares y
los recientes desarrollos de redes de banda ancha mévil

junto con su aplicacion, se dio prioridad a catorce articu-
los publicados en los dltimos cinco afos, lo que permitié
evaluar las tecnologias ya empleadas en paises con un
mayor nivel de desarrollo, y que pueden ser (tiles para
una implementacién adecuada en Colombia.

Figura 1
Ndmero de articulos publicados por afno
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Siguiendo la estructura de la declaracién PRISMA para la
revision sistematica de la informacion, se realizé la selec-
cién de documentos con los cuales se planted la presente
investigacion.

Figura 2
Diagrama de flujo PRISMA con las diferentes fases de la revision
bibliografica
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Nota. Urrutia y Bonfill, 2010.
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Dentro del proceso de recopilacion de la informacién se
establecieron las siguientes fases, para lograr el objetivo
de la investigacion:

e Fase 1: serealizé la bisqueda de documentos en bases
de datos como IEEE Xplore y ScienceDirect, utilizando
palabras claves en inglés como mission critical LTE, in-
teroperability LTE and LMR, public safety LTE, mission
critical PoC y public safety MCPTT.

e Fase 2: con base en los resultados, se excluyeron los
articulos duplicados; posteriormente, se realizé una
seleccion mas detallada a partir de la lectura de los
titulos y los resimenes, con el propésito de identificar
si se encontraban dentro de los criterios establecidos.

e Fase 3: a partir del andlisis de los articulos seleccio-
nados en la fase dos, se aplicaron las categorias de
investigacion definidas: ancho de banda, normativi-
dad y transmisién de la informacién.

e Fase 4: finalmente, se seleccionaron 23 articulos que
cumplieron con todos los criterios de la investigacion,
con lo cual se pretende verificar la informacién exis-
tente y veraz acerca de las implementaciones LTE para
seguridad publica y su interaccién o interoperabilidad
con las redes P25.

B Anilisis de datos

A partir de la informacién obtenida de cada uno de los
articulos como: tipo de revista, categoria de andlisis, re-
sumen de la informacién encontrada, se realizé una base
de datos en el software informatico Microsoft Excel 2019.

Declaracion aspectos éticos

El presente estudio se realizé respetando los derechos
de autor de investigaciones anteriores referente a temas
similares, dando los créditos necesarios a cada uno de
ellos, citando las fuentes consultadas; del mismo modo,
se realizé un trabajo honesto durante la consolidacién
de la informacioén, con el propésito de obtener un resul-
tado con informacién veridica, que sea dtil para la toma
de decisiones sobre la implementacién de redes LTE, y
su interaccién con sistemas P25, que permitan prestar un
mejor servicio de seguridad ciudadana.

B Resultados

Dentro del andlisis realizado a los 23 documentos que
hacen parte de esta investigacion, se resalta la calidad de
la informacion recolectada; en este caso, como se obser-

va en la figura 3, de los documentos consultados 12 se
encuentran en cuartil 1, y solo uno en cuartil 2. Por lo tan-
to, son documentos con informacién sélida, sin dejar de
lado los andlisis hechos a los documentos no indexados,
escritos por personal experto en el sector de las tecno-
logias de la informacién, sobre la implementacion de
sistemas de comunicaciones para los entes encargados
de la seguridad publica, que cuentan con bases de ana-
lisis solidas.

Figura 3
Categoria de las revistas consultadas
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El origen de los documentos analizados lo lidera Estados
Unidos, pues este pais es uno de los mas adelantados
a nivel mundial en el desarrollo de tecnologia LTE para
seguridad publica, y cuenta con la entidad FirstNet, en-
cargada por parte del Gobierno para la aplicacién de
estas tecnologias. Esta institucién fue creada por el Con-
greso de la Republica de los Estados Unidos en el afio
2012, con el propésito de implementar la ejecucién de la
red de banda ancha mévil que garantice la conexion de
las diferentes unidades estatales encargadas de la seguri-
dad publica y la atencién de incidentes.

Son de gran importancia los documentos originados en los
Estados Unidos, especialmente porque el sistema LMR P25
que utiliza la Policia Nacional en Colombia sigue un estan-
dar de origen americano, lo cual permite la verificacién de
documentacién donde se evidencian los avances de inte-
roperabilidad entre los sistemas LTE y P25 que pueden ser
Gtiles en una implementacién local. En ese sentido, Colom-
bia ya ha dado los primeros pasos en la implementacion de
redes LTE para seguridad publica, como se demuestra en la
seleccion del andlisis de esta investigacién: donde en un
primer documento analizado hace referencia a una prueba
piloto de un sistema LTE realizado en la ciudad de Villavi-
cencio, y el segundo, liderado desde MinTic, sefiala pautas
a los entes territoriales para la implementacién de redes
privadas de banda ancha mévil, enfocadas, principalmen-
te, en la seguridad de los municipios, con las cuales se
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aprovecha la reciente asignacién de espectro para tecnolo-
gia LTE en la banda de 400 MHz.

En la tabla 1 se describen varios aspectos de los trabajos
analizados para esta investigacién, como por ejemplo,

Tabla 1
Caracteristicas de tipo y categoria de las investigaciones revisadas

Yesid Alexander Ahumada Torres y Andrés Sadl Moreno Martinez, Revista Logos Ciencia & Tecnologia, 14(1): 87-100

el tipo de publicacién, destacandose articulos cien-
tificos, conferencias y tesis. Para cada uno de los 23
documentos se realiz6 una verificacién y su correlacién
con las categorias preestablecidas de ancho de banda,
normatividad y transmisién de informacion.

. Medio que contiene 2

LMR/LTE Interworking Standarsds
Why MCPTTInteroperability Is ImportantW

The Critical Need for Data Interoperability

Analisis de viabilidad técnica y funcional de una red de proteccién
publica y gestion de desastres bajo la tecnologia (eLTE) para la Policia
Nacional en la ciudad de Villavicencio

Uso del espectro radioeléctrico para servicios de seguridad

Quantifying the costs of a nationwide public safety wireless network

Increasing public safety broadband network resiliency through traffic
control

LTE network strategy for Smart City Public Safety
Public Safety Communications Evolution

Surveying pervasive public safety communication technologies in the
context of terrorist attacks

Enabling group communication for public safety in LTE-Advanced
networks

Consolidation of public safety wireless networks: An options-based
economic analysis of numerous scenarios

The importance of LTE interoperability

Gaps in public - Safety Cameras

Efficient and fair Wi-Fi and LTE-U coexistence via communications over

content centric networking

LTE techno-economic assessment: The case of rural dreas in Spain
The business case of a network that serves both public safety and
commercial subscribers

A Comparative Study of Land Mobile Radio and LTE-based Public
Safety Communications

LTE for Public Safety Networks

Evaluation of Datacasting and LTE Integration for Public Safety and First

Responder Applications
Extending the LTE/LTE-A Business Case

LTE: The Technology Driver for Future Public Safety Communications

Mobile Broadband Communications for Public Safety: The Road Ahead

Through LTE Technology

Revista Ancho de banda, normatividad y transmisién
de informaci6n
Revista Ancho de banda, normatividad y transmisién
de informacién
Revista Ancho de banda y transmisién de informacién
Tesis Ancho de banda, normatividad y transmisién
de informacion
Reporte Ancho de banda, normatividad y transmisién
de informacién
Revista Ancho de banda y transmisién de informacién
Revista Ancho de banda y transmisién de informacién
Revista Ancho de banda y transmisién de informacion
eBook Ancho de banda y transmisién de informacién
Revista Ancho de banda, normatividad y transmisién
de informacion
Revista Ancho de banda y transmisién de informacion
Revista Ancho de banda y transmisién de informacién
Revista Ancho de banda, normatividad y transmisién
de informacién
Revista Ancho de banda, normatividad y transmisién
de informacién
Revista Ancho de banda, normatividad y transmisién
de informacion
Revista Ancho de banda y transmisién de informacion
Revista Ancho de banda y transmisién de Informaciéon
Revista Ancho de banda y transmisién de informacion
eBook Ancho de banda, normatividad y transmisién
de informacion
Revista Ancho de banda y transmisién de informacion
Revista Ancho de banda, normatividad y transmisién
de informacién
Revista Ancho de banda y transmisién de informacién
Libro Ancho de banda, normatividad y transmisién

de informacién
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En la tabla 2 se describen los demds aspectos defini-  determinadas, las cuales fueron encontradas de manera
dos para la investigacion, tales como: la calificacién de  transversal en los diferentes documentos: V_1 Interope-
los diferentes documentos consultados, su afio de pu-  rabilidad de los sistemas, V_2 Costos y V_3 Seguridad

blicacién, pais e idioma, sumando a ello tres variables  publica.

Tabla 2
Caracteristicas de cuartil de articulo, ano de publicacion, pafs, idioma y variables

Articulo Categoria Pais de
documento publlcaaon

LMR/LTE Interworking Standarsds No indexada 2018 Inglés

Why MCPTT Interoperability Is Important No indexada 2019 USA Inglés Sl Sl S
The Critical Need for Data Interoperability No indexada 2019 USA Inglés S NO S
Analisis de viabilidad técnica y funcional de una red de protec- No indexada 2017 Colombia Espanol Sl S S

cion publica y gestién de desastres bajo la tecnologfa (eLTE) para
la Policfa Nacional en la ciudad de Villavicencio

Uso del Espectro Radioeléctrico para servicios de seguridad No indexada 2020 Colombia Espanol  NO S SI
Quantifying the costs of a nationwide public safety wireless Q1 2010  Reino Unido  Inglés S S S
network

Increasing public safety broadband network resiliency through Q1 2018 China Inglés  NO S S
traffic control

LTE network strategy for Smart City Public Safety Q1 2016 USA Inglés  NO S S
Public Safety Communications Evolution Q1 2019 USA Inglés S NO S
Surveying pervasive public safety communication technologies in Q2 2020  Pafses Bajos Inglés S NO S
the context of terrorist attacks

Enabling group communication for public safety in LTE-advanced Q1 2016 USA Inglés  NO  NO S
networks

Consolidation of public safety wireless networks: An options-based Q1 2011 USA Inglés  NO S S
economic analysis of numerous scenarios

The importance of LTE interoperability No indexada 2018 USA Inglés SI NO SI
Gaps in public - Safety Cameras No indexada 2017 USA Inglés S NO S
Efficient and fair Wi-Fi and LTE-U coexistence via communications Q1 2020  Pafses Bajos Inglés S NO NO
over content centric networking

LTE techno-economic assessment: The case of rural dreas in Spain Q1 2015  Reino Unido  Inglés S S NO
The business case of a network that serves both public safety and Q1 2011 Reino Unido  Inglés SI S S|
commercial subscribers

A Comparative Study of Land Mobile Radio and LTE-based Public Q1 2015 USA Inglés S NO SI
Safety Communications

LTE for Public Safety Networks Q1 2013 USA Inglés S S S
Evaluation of Datacasting and LTE Integration for Public Safety and Q1 2018 USA Inglés S NO S
First Responder Applications

Extending the LTE/LTE-A Business Case Q1 2014 Europa Inglés Sl NO S
LTE: The Technology Driver for Future Public Safety Communications Q1 2013 Europa Inglés S NO S
Mobile Broadband Communications for Public Safety: The Road No indexada 2015 Espafia Inglés Sl Sl S

Ahead Through LTE Technology

En la tabla 3 se muestran los enfoques que fueron utili-  se cuenta con tres tipos de enfoques particulares, lo que
zados en los documentos analizados, y se evidencia que  facilité la revision de la literatura cientifico-técnica.
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Tabla 3
Caracteristicas de enfoque y autores de cada articulo de investigacion

LMR/LTE Interworking Standarsds
Why MCPTT Interoperability Is Important
The Critical Need for Data Interoperability

Andlisis de viabilidad técnica y funcional de una red de proteccién publica y gestién
de desastres bajo la tecnologia (eLTE) para la Policia Nacional en la ciudad de Villa-
vicencio

Uso del Espectro Radioeléctrico para servicios de seguridad

Quantifying the costs of a nationwide public safety wireless network
Increasing public safety broadband network resiliency through traffic control
LTE network strategy for Smart City Public Safety

Public Safety Communications Evolution

Surveying pervasive public safety communication technologies in the context of
terrorist attacks

Enabling group communication for public safety in LTE-advanced networks

Consolidation of public safety wireless networks: An options-based economic analysis

Cualitativo Martinez y Monnes (2018)
Cualitativo Olbrich (2019)
Cualitativo Voss (2019)

Mixto Solis (2017)
Cualitativo MinTic (2020)

Mixto Hallahan y Peha (2010; 2011)

Mixto Rouil et al. (2018)
Cualitativo Raza (2016)
Cualitativo Abdulrahman (2020)
Cualitativo Masood et al. (2020)

Cuantitativo

Cuantitativo

Prasad et al. (2016)

Lee (2011)

of numerous scenarios
The importance of LTE Interoperability

Gaps in public - Safety Cameras

Efficient and fair Wi-Fi and LTE-U coexistence via communications over content cen-

tric networking

LTE techno-economic assessment: The case of rural dreas in Spain

The business case of a network that serves both public safety and commercial subs-

cribers

A Comparative Study of Land Mobile Radlio and LTE-based Public Safety Communications

Cualitativo Magnnusen (2018)
Cuantitativo Pinson (2017)
Cuantitativo Chi et al. (2020)

Cuantitativo Ovando et al. (2015)

Cuantitativo Hallahan y Peha (2010; 2011)

Cuantitativo Kumbhar y Guvenc (2015)

LTE for Public Safety Networks Cualitativo Doumi et al. (2013)
Evaluation of Datacasting and LTE Integration for Public Safety and First Responder Cualitativo Luu et al. (2018)
Applications

Extending the LTE/LTE-A Business Case Cualitativo Ferrds y Sallent (2014; 2015a; 2015b)
LTE: The Technology Driver for Future Public Safety Communications Cualitativo Ferrds et al. (2013)

Mobile Broadband Communications for Public Safety: The Road Ahead Through LTE Mixto Ferrs y Sallent (2014; 2015a; 2015b)

Technology

 Discusion

Con el aval que dio en el 2009 el National Public Safety
Telecommunications Council (NPSTC) en la utilizacion de
LTE como estandar de banda ancha para las comunica-
ciones de misién critica, a fin de que dicha tecnologia
tenga una capacidad de despliegue que permita la im-
plementacién de estandares como Mission Critical Push
to Talk (MCPTT), y de fijar cémo debe ser su interaccién
con los diferentes protocolos que tienen los sistemas de

banda angosta de LMR (dentro de los cuales se encuentra
P25), entidades como First Responder Network (FirstNet,
parte de Nationwide Public Safety Broadband Network),
y la National Institute of Standards and Technology, han
realizado adelantos para plantear estandares y acelerar
el desarrollo de interoperabilidad entre banda ancha LTE
y banda angosta LMR. Aunado a lo anterior, la Alliance
for Telecommunications Industry Solutions y la Wireless
Technologies and Systems Committe iniciaron un proyecto
conjunto con la Telecommunications Industry Association



Banda ancha mévil privada y su interaccion con redes de voz de la Policia Nacional, Revista Logos Ciencia & Tecnologia, 14(1): 87-100

para soportar FirstNet y lograr asi una compatibilidad en-
tre LTE y LMR, en bulsqueda de lograr comunicaciones
que permitan el intercambio de informacién a través de
voz, datos y video. Una de las necesidades primordiales
para soportar una red LTE, con las garantias de funcio-
nalidad necesarias, es la comunicacién de dispositivo
a dispositivo D2D, utilizando LTE Sidelink, tecnologia
que se encuentra en desarrollo segln recientes datos de
3GPP (2020). La capacidad de resiliencia permite a una
estacion base, que se encuentre aislada, seguir enrutando
llamadas, incluso teniendo en cuenta la baja capacidad
de potencia de transmisién de los equipos. Se plantean
entonces equipos terminales con mayor potencia en ban-
das determinadas que garanticen un incremento en el
area de cobertura (3GPP, 2013; Camps-Mur et al., 2013;
Choi et al., 2019; FCC, 2016; Feng et al., 2013; Ferrds et
al., 2013; Ferrts & Sallent, 2014; FirstNet, 2020; Home-
land Security, 2012; Jackson, 2020; Martinez & Monnes,
2018; Masood et al., 2020; Olbrich, 2019; Yu et al., 2018;
Zhang et al., 2016).

Las soluciones de LTE de misi6n critica deben contemplar
la posibilidad de la ocurrencia de desastres naturales, los
cuales pueden generar afectaciones que seran en mayor o
menor medida notables dependiendo de la topografia del
sector a cubrir, como lo denotan Rouil et al. (2018), con-
cluyendo que un sector plano se podran restablecer
con mayor facilidad las comunicaciones, y donde se
da prioridad a los dispositivos con que cuenta el per-
sonal de primer respondiente. Otro punto importante
a impactar son las dreas rurales, ya que la prelacién de
cobertura esta en las areas urbanas, teniendo en cuenta
que para los operadores méviles existe un mejor retorno
a la inversién, dejando de lado zonas rurales que requie-
ren cobertura de red, como afirman Ovando et al. (2015)
convertidas en proyectos inviables econémicamente. Es
por esto que a la par de los despliegues de tecnologia LTE
se deben tener en cuenta sistemas de comunicaciones
complementarios, que permitirfan un acceso mas facil a
zonas remotas, como lo relaciona Luu et al. (2018), quien
a través de tecnologia datacasting pudo realizar transmi-
sidén de datos a través de las senales de television digital,
permitiendo capturar video via streaming desde dispositi-
vos LTE y haciendo llegar la informacién a organismos o
ciudadania en general (Engels et al., 2013; Griffith et al.,
2015; Marojevic et al., 2018).

Con la sobrecarga que pueden tener las redes LTE, existen
alternativas de transferencia de datos inalambricos, que
pueden generar un aprovechamiento del espectro de uso
libre para alivianar la carga sobre las frecuencias utilizadas

para redes méviles LTE (Chi et al., 2020); sin embargo, han
surgido inconvenientes al generar interferencias y traslapos
con sistemas WiFi, ya que estos Gltimos trabajan mayor-
mente en bandas libres.

Las redes LTE permitirdn un gran despliegue de sistemas
de video, los cuales tendran la posibilidad de realizar
transmisiones en vivo desde el sector donde se presen-
tan los hechos, lo que constituye un factor importante al
momento de tomar decisiones (Pinson, 2017), pero exis-
ten factores que generan barreras técnicas al momento
de transmitir informacién a los puestos de mando, rela-
cionados muchas veces con aspectos de clima, humo,
iluminacion, lluvia, entre otras. La implementacién ra-
dica en el disefo de algoritmos de video que permitan
optimizar la imagen transmitida con la ayuda de sen-
sores de ultrasonido y Opticos, de tal forma que estos
puedan sobreponerse entre si.

De otra parte y con el propésito de asegurar una imple-
mentacion adecuada que permita una interoperabilidad
entre las tecnologias anteriores y nuevas, se debe tener
conocimiento de su funcionamiento, como lo plantea
Abdulrahman (2020), quien resalta que los sistemas LMR
hoy en dia contindan siendo la principal ruta de comuni-
caciones de voz para los diferentes servicios de seguridad
publica. Sumado a lo anterior, Doumi et al. (2013) pre-
sentan un estudio donde sefialan que los sistemas
actuales de mision critica (como P25) tienen un grado
importante de madurez en su desarrollo e implementa-
cién, permitiendo una robustez que un sistema LTE para
mision critica no tiene, aunque haciendo la salvedad de
que un sistema de banda ancha mévil para seguridad pu-
blica brindaria muchas mas herramientas para una mejor
atencién de incidentes. Una de las opciones planteadas
por varios de los autores e investigados es la implementa-
cién de un sistema Push to Talk Over Cellular (PoC), que
permite una trasmision de voz sobre LTE (VoLTE), y que a
su vez facilita una implementacion de transmision de voz
tal como Radio Over IP (RolP) (ETSI, 2021; Ferrus et al.,
2013; Kumbhar & Guvenc, 2015; Martinez, 2016; Saafi
et al., 2020; Voss, 2019).

Esta migracion se debe realizar de una manera organi-
zada, permitiendo una interoperabilidad entre las dos
tecnologias que pueda tener la capacidad de compar-
tir informacion desde cualquier punto en cualquier red
(Magnnusen, 2018), para lo cual se plantea el uso de ga-
teways como una forma de estandarizacién (ETSI, 2021;
Ferrds et al., 2013; Kumbhar & Guvenc, 2015; Martinez,
2016; Saafi et al., 2020; Voss, 2019).
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En el proceso de puesta en marcha de una solucién LTE
para la seguridad pulblica se deben tener claros cuéles
seran los costos, tanto de implementacion como de sos-
tenimiento; del mismo modo, si se da cobertura a una
zona pequefa y especifica que asi lo requiera (o a un
drea mas grande) se deberan tener en cuenta la canti-
dad de estaciones base requeridas. En un comienzo se
debe pensar en una solucién a corto plazo, con una
implementacién virtual de una red LTE para seguridad
publica, con el propésito de brindar una solucién inme-
diata (Raza, 2016) y luego estipular una proyeccién a
largo plazo donde se plantean varios escenarios, anali-
zando los costos y beneficios de los diferentes modelos
de negocios, asi: 1) un sistema de propiedad del usuario,
operado por el mismo; 2) uno que sea propiedad del
usuario y esté operado por un servidor comercial, y 3)
un sistema de propiedad del operador, operado por él
mismo, siendo este Gltimo modelo el méas viable econd-
micamente. Del mismo modo, y con base en el estudio
realizado por Hallahan y Peha (2010) se analizaron los
pros y contras de una red propia de los entes guber-
namentales versus una alianza con un privado que ya
tiene un sistema desplegado: se concluye que el hecho
de aprovechar los sistemas e infraestructura ya instala-
dos por parte de un operador mévil es de gran utilidad
para el desarrollo de una red que permita el acceso a da-
tos moviles por parte del personal de seguridad publica
(Ferras et al., 2013; FerrGs & Sallent, 2014; Lee, 2011;
Prasad et al., 2016).

En el marco de una implementacién LTE, se debe plan-
tear una mejor reorganizacion del espectro, teniendo en
cuenta que la tecnologia LMR es de banda angosta y
utiliza anchos de banda de un maximo de 25 KHz; por
el contrario, la tecnologia LTE opera con una canaliza-
cioén desde los 1.4 MHz y ocupa una mayor cantidad
de espacio en el espectro. Para esto se deben evaluar
las diferentes determinaciones tomadas en las diferen-
tes regiones del mundo: mientras en Estados Unidos
se reservaron frecuencias en la banda de 700 MHz, en
Europa se ha contemplado no solo esa banda, sino tam-
bién la banda de los 400 MHz; por otro lado, Asia ha
implementado la banda de 800 MHz, haciendo énfasis
en la importancia que tiene una posible reorganizacién
del espectro (Ferris et al., 2013; Ferras & Sallent, 2014,
2015b; Jarwan et al., 2019).

La viabilidad de una asociacién publico-privada, que
sirve a los suscriptores comerciales, y de seguridad pd-
blica, desde la perspectiva de un proveedor con fines
de lucro, tiene que ver con la implementacién de una

red inaldmbrica de banda ancha que permita fortalecer
los sistemas de emergencias y seguridad, para lo cual se
debe garantizar la cobertura de red a través de los ope-
radores. Por tanto, se estudia la posibilidad de ofrecer
el servicio de transmision de datos a usuarios guberna-
mentales para seguridad publica, y a suscriptores que
pagarian por hacer uso del mismo, de modo que se in-
centive a los operadores a consolidar una infraestructura
consistente, que permita mejorar los servicios de aten-
cién de emergencias (Ferris & Sallent, 2014; Hallahan
& Peha, 2011).

La necesidad latente de una implementacion LTE de mi-
sion critica en Colombia, para las comunicaciones del
personal de seguridad publica, llevé a que se realizara
una prueba piloto con la participacion de MinTic, en
alianza con la ANE, una empresa especialista en sistemas
de comunicaciones de banda ancha mévil y la Policia
Nacional (Solis Tulande, 2017) en las bandas de fre-
cuencias de 400 MHz y 700 MHz, para aplicaciones de
Seguridad Publica y Operaciones de Socorro (PPDR, la
cual se llevo a cabo utilizando una metodologia aplicada,
con el propéosito de evaluar la funcionalidad y cobertura
de las bandas de frecuencias de 400 MHz y 700 MHz,
asi como de verificar la interoperabilidad del sistema
LTE con los equipos de misién critica P25. Esta prueba
se realiz6 durante un periodo de 21 semanas, tiempo en
el cual se verificé el funcionamiento, aprovisionamiento
de servicios, cobertura y desempefio de la red, conclu-
yendo la viabilidad técnica de una implementacién LTE
para seguridad publica. Con base en estos desarrollos, el
Ministerio de las Tecnologias de la Informacién y las Co-
municaciones promulgé un documento (MinTic, 2020)
donde da a conocer a la opinién puiblica la autoriza-
cién establecida a través de la ANE (2020) para la uti-
lizacién de la banda de 380-398 MHz (Comisién de
Regulacion de Comunicaciones, 2016; MinTic, 2015; The
World Radiocommunicacion Conference, 2012).

Es importante pues para una institucién como la Policia
Nacional de Colombia la implementacién de tecnologias
que permitan brindar un mejor servicio a la ciudadania.
Teniendo en cuenta esta premisa, a través de la Oficina
de Telematica se realizaron los andlisis y desarrollos de
proyectos que permiten estar a la vanguardia de las so-
luciones tecnolégicas que apoyen el servicio de policia.
Por lo anterior, es pertinente una investigacién donde
se verifiquen las soluciones de banda ancha mévil LTE
y su interoperabilidad con sistemas LMR P25 de misién
critica utilizados por la Policia Nacional, para tener los
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fundamentos necesarios que permitan definir cudl sera
la mejor implementacién.

En Colombia ya se ha dado un primer paso, con la emision
de la Resolucién 105 de la ANE; ahora se deben generar
tanto las politicas como los protocolos de funcionamiento
de las redes, a fin de que permitan el aprovechamiento de
los beneficios tecnolégicos de un sistema LTE con todas
las bondades de la banda ancha (transmisiéon de image-
nes, video y datos). De esta manera, se pueden mejorar
también las capacidades de los sistemas de comunicacién
de banda angosta con los que se cuenta hoy en dia para
las comunicaciones policiales. En la actualidad no existe
un desarrollo nativo sobre LTE para misién critica, como
quedd evidenciado en la investigacion. Aun asi, existe la
necesidad urgente de garantizar una aplicacién que pro-
porcione cobertura y calidad, haciendo uso adecuado de
los recursos econémicos disponibles.

Limitaciones

Dentro del estudio realizado se presentaron varias limi-
taciones en la seleccion de los articulos a analizar, tales
como el hecho de haber buscado documentacién en solo
dos idiomas (inglés y espanol). Si bien se dice que el in-
glés es la lengua universal, se debe tener en cuenta que
hoy en dia existen potencias tecnoldgicas en el ambito de
las comunicaciones de banda ancha mévil cuyo idioma
nativo no es la lengua inglesa como es el caso de China'y
Corea solo para nombrar algunas, paises los cuales tienen
empresas tecnoldgicas muy robustas en el dambito de las
comunicaciones moviles (Infobae, 2021).

B Conclusiones

Teniendo en cuenta la revisiéon de literatura cientifico-
técnica realizada, se puede concluir que en la actualidad
no existe un estandar para la tecnologia LTE que garantice
un sistema de voz de banda ancha en misién critica, a pe-
sar de los avances logrados por Firstnet en conjunto con
3GPP. Teniendo en cuenta lo anterior, es importante man-
tener las redes de comunicaciones LMR de banda angosta
y de misién critica en funcionamiento, y buscar al mismo
tiempo herramientas que permitan la interoperabilidad
entre los sistemas, para asi aprovechar las ventajas que
tiene cada uno, como transmisién de video e imagenes
para LTE y transmisién de voz de mision critica para LMR.
Esta interoperabilidad posibilita una transicién entre tec-
nologias que es totalmente necesaria, pues se prevé que
el futuro de las comunicaciones de mision critica estara
enmarcado en la transmisién de banda ancha.

En esta investigacion se hizo evidente la necesidad de
implementar una red privada LTE para la seguridad publi-
ca en Colombia, siguiendo las experiencias planteadas
por FirstNet en los Estados Unidos, con el propésito de
poder aprovechar todas las bondades de transmision
de datos y video que tiene esta tecnologia para la aten-
cién de incidentes. Para ello se deben tener en cuenta
consideraciones de despliegue, capacidad financiera e
interoperabilidad con tecnologias existentes, siendo ne-
cesario realizar un andlisis exhaustivo a fin de definir
cudl serd el modelo de negocio a implementar, si se tra-
ta de una solucién completamente estatal o se buscan
alternativas de asociaciones publico-privadas, las cua-
les pueden llegar a ser beneficiosas teniendo en cuenta
la infraestructura privada que se encuentra en sitio y su
experiencia en el manejo y despliegue de este tipo de
redes.

Como resultado se puede concluir que no existe un
proyecto nacional para el desarrollo de redes movi-
les de banda ancha para seguridad publica, pues se ha
determinado que cada municipio es el responsable del
aprovechamiento de la banda asignada, segin la Re-
solucion 105 de la ANE; por lo tanto, no se destina un
presupuesto por parte del Estado, ni parametros bdsicos
de puesta en funcionamiento e interoperabilidad de los
posibles sistemas a instalar. En este sentido, es de vital
importancia contemplar las necesidades actuales para asi
realizar una planificacion de estructuracién, implementa-
cién y funcionamiento.

Se requiere entonces la ejecucion de un sistema LTE na-
cional, con capacidad para interconectar las diferentes
agencias de seguridad y de atencién de emergencias. Este
proyecto debe, en la medida de las posibilidades, ser de
uso exclusivo de dichas agencias, ya que no parece via-
ble que se compartan recursos con usuarios normales,
teniendo en cuenta la disponibilidad y calidad de servi-
cio con que debe contar dicha red. Esta implementacién
debe tener la capacidad de interconectarse con las re-
des LMR P25 con que cuenta la Policfa Nacional, y para
esto se puede hacer uso de una solucién PoC enlazada
a los sistemas LMR a través de una solucién de RolP, la
cual realiza la conexion de un gateway entre la nube y
un equipo de radio donante y permite la interconexién de
equipos PoC que trabajan sobre redes LTE y el sistema
de radio P25 de misién critica de la institucion. Se debe
aclarar que con esta solucién se lograria la interoperabili-
dad de comunicaciones LTE y LMR P25, pero esta red no
seria de misién critica debido a las limitantes conocidas
del sistema LTE.
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Es importante pues aprovechar la tecnologia de punta
disponible en el mercado, mds ailn cuando se trata de
garantizar la seguridad de la poblacién. Con base en la
presente investigacion, se requiere un andlisis detallado
de la normatividad vigente en Colombia sobre la regula-
cién de la telefonia mévil y su comparacién con paises
mas desarrollados, en donde se han implementado po-
liticas en las que los organismos de seguridad tienen
prelacion en el uso de las redes LTE, y con base en lo
anterior, implementar los ajustes necesarios en la norma,
para aprovechar al maximo los recursos disponibles en
pro de la seguridad ciudadana.
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