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RESUMEN

El proceso de judicializacion y sentencia de los individuos que han violentado la ley tiene en
cuenta diferentes factores entre los que se encuentran las pautas de sentencia las cuales
brindan una guia para que los jueces orienten sus decisiones durante el proceso penal. Sin
embargo, la variedad de delitos y la evolucién del cibercrimen requieren que esos criterios se
apliquen de manera diferente, especialmente cuando nuevas tecnologias son involucradas. En
el caso de los delitos cibernéticos que involucran material de abuso sexual infantil (MASI) esos
criterios pueden distar de las pautas que aplican para el resto de las formas de cibercrimen.
Por tal razén el presente estudio analiz6 14 casos documentados en la legislacién estadouni-
dense con el fin de caracterizar las diferencias en las aplicaciones de las sentencias e indagar
en las formas de supervisidn para cibercriminales bajo libertad condicional. Finalmente, el
presente estudio invita a reflexionar sobre los desafios que plantean los avances tecnoldgicos
en el control del delito y la necesidad de medidas proactivas para mejorar la respuesta de las
instituciones en la contencidn e investigacion de los delitos cibernéticos que involucran MASI.

Palabras clave: cibercrimen, criminalidad informatica, explotacidn infantil, MASI, sentencias.

ABSTRACT

The process of prosecuting and sentencing individuals who have violated the law takes into
account different factors, among which are the sentencing guidelines, which provide a guide
for judges to orientate their decisions during the prosecution process. However, the variety
of crimes and the evolution of cybercrime require that these criteria be applied differently,

especially when new technologies are involved, in the case of cybercrimes involving child sexual
@ ® abuse material (CSAM) those criteria may differ in the guidelines that apply to the other forms
o of cybercrime. For this reason, the present study analysed 14 documented cases in order to
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characterise the differences in the applications of the sentences and investigate the forms of super-
vision for cybercriminals under probation. Finally, this study invites us to reflect on the challenges
posed by technological advances in crime control and the need for proactive measures to improve
the response of institutions in the containment and investigation of cybercrimes involving CSAM

Keywords: cybercrime, computer crime, child pornography, CSAM, sentence.

RESUMO

Processar e sentenciar individuos que tenham violado a lei levam em consideragdo diversos fatores,
entre os quais estdo as diretrizes de condenagdo, que fornecem um guia para os juizes tomarem
suas decisGes. No entanto, a variedade de crimes e a evolugdo dos crimes cibernéticos exigem que
esses critérios sejam aplicados de forma diferente, especialmente quando estdo envolvidas novas
tecnologias; no caso de crimes cibernéticos com material de abuso sexual infantil, esses critérios
podem diferir nas diretrizes que se aplicam as demais formas de cibercrime. Por essa razdo, o pre-
sente estudo analisou 14 casos documentados, a fim de caracterizar as diferengas nas aplicacdes
das sentencas e investigar las formas de supervisdo para cibercriminosos em liberdade condicional.
Por fim, este estudo nos convida a refletir sobre os desafios colocados pelos avangos tecnoldgicos no
controle do crime e a necessidade de medidas proativas para melhorar a resposta das instituicbes
na contengdo e investigagdo de crimes cibernéticos que envolvam material de abuso sexual infantil.

I La necesidad del control del delito
cibernético

Jones y Newburn (2002) afirman que el control
del delito es uno de los principales objetivos del
sistema de justicia penal y de las instituciones
que lo conforman. Desafortunadamente, hay
delitos relacionados con el uso del ciberespacio
que parecen no tener control y, por el contrario,
segun el Internet Crime Complaint Center de la
Oficina de Investigaciones Federales (FBI, por
su nombre en inglés; 2022), este siglo docu-
menta un aumento de las distintas formas de
ciberdelincuencia, con mas de 2000 denuncias
recibidas diariamente y pérdidas financieras
que superan los 4200 millones de ddlares al
afio en ataques de ciberseguridad en el con-
tinente americano, y un aumento del 1885%
en los ataques dirigidos a la inutilizacién y los
datos de las victimas (ransomware; SonicWall,
2022). Este panorama motiva un mensaje de
fracaso desde el papel disuasorio del castigo
del delito y la forma tradicional de aplicar las
sentencias (Samia, 2021).

Segun Choo (2011), a diferencia de los delitos
no digitales, los ciberdelitos, especialmente en
redes no indexadas, son extremadamente difi-
ciles de detectar, pueden representar un mayor

Palavras-chave: cibercrime, crime informatico, exploragdo infantil, CSAM, condenagdo.

nivel de victimizacién secundaria, afectan a
un mayor numero de victimas por cada accion
cibercriminal, presentan desafios en la preven-
cién de la reincidencia en linea y proporcionan
limitaciones en el enjuiciamiento.

En cuanto a la dificultad de deteccién, Choi et
al. (2022) afirmaron que los delitos ciberné-
ticos requieren técnicas de investigacion mas
elaboradas para identificarlos e individualizar
a los delincuentes en linea, lo que crea una
dificultad adicional para el sistema de justicia
penal. Holt (2012) afirma que esta dificultad
puede estar relacionada con la naturaleza de
la delincuencia en linea. En estos escenarios
digitales, los delincuentes pueden usar técnicas
de sigilo para disfrazar su identidad y ubicacion,
gue se derivan de las funciones disponibles en
ciertos navegadores de Internet y el entorno
de comunicacion de la red.

Ademas, segln Steinmetz y Yar (2019), los
ciberdelincuentes pueden utilizar las capaci-
dades del crimen organizado o individual para
evadir la deteccién y amplificar su capacidad
delictiva. Entre estas capacidades se encuen-
tran el uso de redes privadas virtuales (VPN)
o la conexién a través de servidores proxy,
lo que evita el seguimiento de la actividad
cibercriminal en linea.
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Otra técnica que complica el seguimiento de
los delincuentes digitales esta relacionada con
la rapidez en el cambio de los nombres de
usuario y sus ubicaciones geograficas, segun el
explorador que utilicen Cascavilla et al., 2021).
Los autores afirman que los delincuentes en
linea pueden cambiar rapidamente su identi-
dad en linea y falsificar su ubicacion utilizan-
do diferentes direcciones IP (identificadores
l6gicos definidos por el protocolo de Internet
IP) y equipos o conexiones a redes moéviles,
inaldmbricas o cableadas.

En cuanto al aumento de la victimizacién secun-
daria por ciberdelincuencia, Dodge y Burruss
(2019) destacan cédmo un ciberdelincuente
puede ser arrestado y su accion ciberdelin-
cuente aln puede estar en curso, como en el
caso de una infeccidén de software malicioso o
en casos de material de abuso sexual infantil
(MASI), donde las imagenes y videos siguen
circulando en diferentes mercados en Inter-
net. Esta amplificacion del delito tiene impactos
significativos en las victimas, quienes pueden
experimentar pérdidas financieras, dafios a la
reputacion y afectacion al bienestar emocional
(Choi & Toro-Alvarez, 2017).

El estudio de Holt y Bossler (2015) destaca
como la victimizacién secundaria en el ciberes-
pacio tiene efectos persistentes y negativos en
las victimas. Esto se debe a que los datos per-
sonales robados pueden seguir circulando en
repositorios ilegitimos en linea, incluso después
de que se haya cometido el delito original. En
casos de abuso sexual infantil, Strasburger et
al. (2019) sefialan que el material comprome-
tido puede seguir distribuyéndose y compar-
tiéndose en linea durante afios, lo que causa
consecuencias devastadoras para las victimas
en términos de pérdida econdmica, interrup-
cion de la vida cotidiana y dafio emocional y
psicoldgico.

El ciberdelito también tiene un efecto multipli-
cador en términos del nimero de victimas que
puede afectar un solo delincuente. Por ejemplo,
en ataques de denegacién de servicio distri-
buido (DDoS), un ciberdelincuente puede con-
vertir a mas de 2000 usuarios en Internet en
agentes involuntarios y atacar multiples obje-
tivos a través de ellos. Ademas, el cibercrimen
puede causar un dafio masivo en una escala
mucho mayor que los delitos convencionales,

ya que los delincuentes pueden atacar a miles
de victimas en cuestion de segundos utilizando
redes de dispositivos infectados y distribuidos
geograficamente (Akhgar & Brewster, 2016).

La prevencion de la reincidencia en el ciber-
delito presenta desafios particulares debido a
la naturaleza global de Internet, el anonimato
que ofrece, los avances tecnoldgicos rapidos
y la dificultad para identificar y enjuiciar a
los delincuentes en linea. Ademas, la falta de
programas de rehabilitacidon efectivos agrava
esta situacidén. La naturaleza transfronteriza
de Internet permite a los delincuentes seguir
perpetrando delitos en jurisdicciones donde
la ley es menos efectiva o donde encuentran
cierto grado de proteccién. El anonimato en
linea también reduce las capacidades de su-
pervision y puede aumentar la oportunidad de
reincidencia (Nadolna & Rudenko, 2021).

Los ciberdelincuentes desarrollan habilidades
técnicas para eludir las medidas de seguri-
dad y contindan con sus actividades ilegales
aprovechando el acceso a la tecnologia y las
oportunidades de autoformacién en las redes
sociales. Algunos ciberdelincuentes tienen la
capacidad de ocultar sus huellas digitales,
suplantar la ubicacion y el correo electrénico
de sus victimas, y modificar rapidamente su
perfil en linea, lo que les permite mantener
multiples identidades sin correr el riesgo de
ser identificados como reincidentes (Curtis &
Oxburgh, 2022).

La dificultad para enjuiciar a los delincuentes
en linea se debe a la complejidad de las redes
de ciberdelincuencia y la necesidad de una
mayor coordinacién internacional. Se requiere
una respuesta multidisciplinaria que incluya ca-
pacitacion especializada, asignacién adecuada
de recursos para la investigacién y manejo de
evidencia digital, asi como la disponibilidad
de programas de rehabilitacion que aborden
las complejidades del ciberdelito (Peters &
Hindocha, 2020).

Para prevenir la reincidencia y disuadir a los
delincuentes en linea, se han propuesto es-
trategias como el aumento de las sanciones
y la cooperacién internacional. Sin embargo,
estas estrategias tienen limitaciones y pue-
den no ser efectivas en todos los casos. Las
politicas de disuasidn tradicionales, como la
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amenaza de penas mas severas, pueden no
ser adecuadas para los ciberdelitos debido a
la complejidad de la persecucion vy la lentitud
de la investigacion. Las sentencias por delitos
cibernéticos a menudo no tienen en cuenta las
diferencias entre el ciberdelito y el delito con-
vencional, y es necesario desarrollar enfoques
mas sofisticados y completos para evaluar una
variedad de factores y valorar el impacto en las
victimas (Choi & Toro-Alvarez, 2017).

En el caso del ciberdelito, el Departamento de
Justicia de los Estados Unidos recomienda que
los jueces sancionen a los ciberdelincuentes
utilizando las Pautas de Sentencia (USSG),
gue tienen en cuenta diversos factores como
la pérdida financiera de la victima, el nUmero de
victimas, la sofisticacién de los medios utiliza-
dos, el riesgo de dafio fisico, el dafio intencional
y el acceso a infraestructura critica. Sin em-
bargo, la aplicacién de estas pautas puede ser
discrecional y varia en la practica (Ahn, 2022).

La aplicacion de los criterios de sentencia esta
precedida por quien es procesado y bajo qué
criterios discrecionales son elegibles para ser
encarcelados o puestos en libertad condicional
(Young & Pearlman, 2022). Segun el Departa-
mento de Justicia de los Estados Unidos (2010),
durante el periodo de cinco anos del 2006 a
2010, un total de 1177 personas fueron conde-
nadas y sentenciadas por delitos cibernéticos.
De estos, solo el 51.7% (n = 608) recibidé una
sentencia que incluia algun tiempo de prision.
Para aquellos sentenciados a prisién, las sen-
tencias fueron tipicamente bastante cortas. De
los que recibieron una pena de prisidon, mas de
un tercio (34.9%) fue condenado a 12 meses
o menos, el 27.3% recibié una pena de 13
a 24 meses de prision, el 11.5% una pena
de 25 a 36 meses, el 12.3% 37-60 meses y
solo el 6.7% fueron condenados a mas de 60
meses de prision (Departamento de Justicia,
2010). Ademas, escasa informacién sobre las
sentencias esta disponible de manera publica
y en algunos paises estos documentos son de
caracter reservado, y no existe investigacién
extensa en materia de disuasién del delito di-
gital a partir de la aplicacién de las sentencias.

Los datos anteriores sobre una pequefia porcién
de cibercriminales sentenciados a mas de 60
meses de prision visualizan una contradiccion
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entre el aumento de las tasas de cibercrimen, el
rigor de los criterios de sentencia y la aplicacion
de la pena entre los responsables de victimiza-
cidn en el ciberespacio. Siendo conscientes de
la cantidad de delitos y conductas desviadas
en el ciberespacio, concluir que tal contradic-
cion es generalizable seria un error de grandes
proporciones. Por tanto, un analisis concreto
de un delito especifico a partir de casos juridi-
cos reales nos permitird delimitar el campo de
reflexion e investigacién y aportar datos reales
base para futuras investigaciones en esta area
de gran relevancia para una sociedad cada dia
mas conectada a Internet.

I Metodologia

El presente estudio realizé un analisis docu-
mental incluyendo criterios de elegibilidad es-
pecificos, seleccionando fuentes de informacién
de respaldo académico y cientifico, delimitando
los sesgos de seleccion y sintetizando resultados
acordes con los postulados de la metodologia
PRISMA en su version 2020 (Lee & Koo, 2022).

Desde este marco, se enfocaron esfuerzos en
estudiar casos penales disponibles en bases de
datos especializadas, relacionados con proce-
sos legales que involucraban el uso de medios
digitales y MASI (material de abuso sexual in-
fantil). Esta combinacién de factores fue causal
de inclusién y la falta de algunos de estos el
criterio principal de exclusion. Otros criterios
de exclusién contemplaron la duplicacién del
caso, informacion detallada de la sentencia, asi
como también la disponibilidad de informacién
publica sobre el caso para ampliar detalles no
presentes en la sentencia.

Como fuente de informacion principal, se uti-
lizé la base de datos especializada en inglés
Case Law asequible desde Google Académico
en Estados Unidos de América. Es de anotar
gue Case Law no esta disponible para paises de
habla hispana. Sobre este recurso de informa-
cion, se incluyeron 37 documentos de manera
preliminar, pero después de aplicar criterios de
bldsqueda con un riguroso proceso de seleccion
para evitar duplicados y mejorar la calidad de
la muestra final, la misma se redujo a 14 casos
gue cumplian con los criterios de interés de la
investigacion.
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Entre los 37 documentos disponibles, cuatro
de ellos se relacionaban con sentencias sobre
casos de abuso infantil que no involucraron
el uso del ciberespacio, 16 sentencias se
relacionaron con jurisprudencia general
con opiniones sobre casos relacionados con
abuso infantil y pornografia sin identificar a
los delincuentes o condenas individuales, y
17 documentos estuvieron relacionados con

produccion, posesion, distribucién o fabricacion
de MASI. Estos documentos tenian informacién
disponible sobre el caso, la persona sentenciada,
los cargos y la sentencia presentada. Sin
embargo, tres de estos documentos repetian
informacion de otras sentencias analizadas con
idénticos datos del mismo procesado y cargos
penales, por lo que se selecciond la muestra
final de 14 casos (véase Tabla 1).

Tabla 1
Resumen de los documentos legales analizados (n = 14)
Caso Cantidad de Descripcion de los cargos Sentencia
cargos
Davidson 205 Posesion de ma_uEerlaI que representa una actuacion 75 afios de prision
vs. Estado sexual de un nino.
Posesion o visualizaciéon de un asunto que
. represente una actuacién sexual por parte de un
Minch vs. PR ~ .
48 menor, uso de un menor de dieciséis anos en una | 70 afos de prisidon
Estado L,
actuacion y abuso sexuales de un menor de doce
anos.
Distribuir, poseer o ver material que represente
Groomes - . o .
21 una conducta sexualmente explicita que involucre |63 afios de prision
vs. Estado -
a un nifio.
Eﬁzsg VS 16 Explotacion sexual de un menor. 45 afios de prision
Posesion de material que represente una actuacion
Helton vs. sexual por parte de un menor y distribucion de ~ .
10 - - 20 anos de prision
Estado material que represente una actuacion sexual por
parte de un menor.
Estado vs 120 meses de prisidon
) 2 Recibir MASI. y 5 afios de libertad
Green -
supervisada
110 meses de prisidon
Estado vs. L - - ~
- 2 Recepciéon y posesion de MASI. y cinco afos de
Chiu . .
libertad supervisada
Estado vs. 5 Recibir MASI. 87 meses de prision
Wechsler
E;tado VS. No disponible Producir, poseer, distribuir e intentar producir 384 meses
Dickson MASI.
84 meses de prision,
Morehouse N L seguidos de 15
vs. Estado 1 Distribucion de MASI. afios de libertad
supervisada
. . 77 meses de encierro
Estado vs. Posesion de representaciones de un menor
10 . ;. y 36 meses de
Vance involucrado en conducta sexualmente explicita. - o
custodia comunitaria
Posesion en primer grado de representaciones de
Estado vs. . -
Knight 5 un menor involucrado en conducta sexualmente 77 meses de prision
explicita.
Es,,tado vS. 1 Posesion de MASI. 51 meses de prisidon
O’neal
EZ:@:? VS 2 Violacién de las leyes sobre la difusion de MASI. 45 dias en prision

Nota: la cantidad de cargos hace referencia a la cantidad de delitos procesados (Chawla, 2022).


https://scholar.google.com/scholar_case?case=6589303899368171966&q=cybercrime+pornography&hl=en&as_sdt=400006&as_ylo=2019
https://scholar.google.com/scholar_case?case=6589303899368171966&q=cybercrime+pornography&hl=en&as_sdt=400006&as_ylo=2019
https://scholar.google.com/scholar_case?case=5408183283633589122&q=cybercrime+pornography&hl=en&as_sdt=400006&as_ylo=2019
https://scholar.google.com/scholar_case?case=5408183283633589122&q=cybercrime+pornography&hl=en&as_sdt=400006&as_ylo=2019
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l Resultados

La comparacién de los 14 casos y las guias de
sentencia identificé que, de los ocho criterios
definidos por la USSG, solo dos factores se
aplicaron en mas del 85% de casos. Esos cri-
terios serian la “Evaluacion de sofisticacion de
los medios” y el "Riesgo de muerte o lesiones”.
Respecto al primer criterio, 12 casos tuvieron
en cuenta la evaluacion de sofisticacién de los
medios para fijar la sentencia, un caso necesito
documentar mejor este criterio y un caso no
incorpord este factor en su proceso de deci-
sién. Por su parte, el criterio asociado con el
riesgo de muerte o lesiones fue aplicado en la
totalidad de los casos. Sin embargo, podemos
observar que el rango de sentencias varié entre
45 dias a 75 anos en prisién y entre cincoy 15
afios de libertad condicional.

Otros resultados significativos se relacionaron
con los criterios “nimero de victimas” y “dano
intencional”. Respecto al nimero de victimas,
solo el 14% de los casos trataron de aplicar este
criterio, pero la complejidad del cibercrimen
investigado requirié una justificacidn adicional.
Es importante anotar que determinar la can-
tidad de victimas en un caso de explotacion
infantil en linea, se requiere la aplicacién de
técnicas de investigaciéon con mayor compleji-
dad o con acceso a software especializado de
alto costo. En la gran cantidad de casos con
MASI, no fue posible identificar a las victimas ni
determinar que se trataba de la misma victima
en diferentes imagenes y videos.

Segun Choi y Lee (2023), la técnica multimedia
conocida como morphing, permite la manipulacion
de material multimedia transformando el
color de la piel y otras caracteristicas de la
victima, con lo cual se puede hipotetizar
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falsamente que son victimas diferentes cuando
en realidad es la misma persona.

El criterio de “dafio intencional” visualizé una
defensa por parte de los infractores respecto a
ser consumidores de MASI vy, por tanto, tratar
de justificar que no eran responsables del da-
Nno que habria sufrido los nifios. Sin embargo,
cuatro casos sancionaron a los sospechosos por
produccién de esta clase de material, lo cual los
relaciona con este criterio de manera directa.

Los cuatro criterios restantes, “conducta ex-
traterritorial”, “pérdida financiera”, “trafico de
dispositivos de acceso” (es decir, informacién
de cuentas bancarias, nimeros de seguro so-
cial, contrasefias y otra informacion personal) y
“acceso a infraestructuras criticas”, no tuvieron
una aplicacion mayoritaria en los casos bajo
analisis (véase Tabla 2).

La conducta extraterritorial, que es una de las
caracteristicas comunes del cibercrimen en su
naturaleza transnacional, no tuvo mayor apli-
cacioén; por el contrario, el analisis del proceso
de captura y procesamiento de los ciberofen-
sores evidencid que tales procedimientos eran
llevados a cabo por las autoridades locales y
sin documentar intercambios internacionales
de MASI. Este hallazgo invita a investigar mas
a fondo porque no existe el enfoque trans-
nacional, aunque en el 57% de los casos, se
les encontrd a los cibercriminales procesados
cientos de imagenes de MASI de diferentes
procedencias en Internet.

Considerando las caracteristicas de las victi-
mas, los criterios relacionados con la pérdida
econdmica, de dispositivos de acceso, e ingreso
a infraestructuras criticas no tuvo una corre-
lacién visible.

167
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Tabla 2
Criterios de sentencia aplicados

Requieren No
Criterios Aplicados % mayor % . %
‘g aplicados
documentacion

Pérdida financiera 0 0 - 14 1.00
NUmero de victimas 0 .14 - - -
Conducta extraterritorial 0 0 - 14 1.00
EvaluaC|_on de la sofisticacion de 12 85 1 07 1 07
los medios
Trafico de dispositivos o de 0 0 _ 14 1.00
elementos de acceso
Riesgo de muerte o lesiones 14 1.00 0 - 0 -
Dano intencional 4 .28 9 .64 1 .07
Acceso a infraestructura critica 0 0 - 14 1.00

Fuente: Resumen de la aplicacion de los criterios de sentencia.

Otro hallazgo de importancia identifica que solo
en uno de los casos analizados (Estado vs.
Green, 2021), la Corte estipulé el uso obligato-
rio de un software para monitorear la actividad
del delincuente en un escenario de libertad
supervisada. Este software es el programa de
monitoreo/administracién de Internet y com-
putadoras (CIMP, por su nombre en inglés),
que incluye funcionalidades de monitoreo para
bloquear el acceso a Internet de una persona,
filtrado de Internet, monitorear el uso de In-
ternet y computadoras, monitorear las pulsa-
ciones de teclas y capturar mensajes de texto,
fotos, videos, llamadas, asi como también el
control y bloqueo de aplicaciones de terceros
(Bailey, 2022).

I Discusién de resultados

La restriccion al uso de equipos bajo determi-
nados sistemas operativos, como los teléfonos
Android, trae consigo limitaciones operaciona-
les de especial interés para la supervision de los
cibercriminales bajo libertad condicional, por-
que en algunos casos los infractores disponen
de mas de un dispositivo o estdn conectados
mediante distintas plataformas y equipos de
distintos fabricantes.

En el caso, Helton vs. Estado (2020), se encon-
tré al delincuente en posesion de MASI en una
computadora de escritorio, dos computadoras

portatiles y tres teléfonos celulares. El enjui-
ciamiento de Jorden Knight (Estado vs. Knight,
2020), involucrd la incautacién de 322 archivos
en una carpeta de almacenamiento en la nube
publica en la plataforma Dropbox. El equipo
de investigadores del caso Estado vs. Brown
(2019) afirmé que nueve dispositivos estuvieron
involucrados en el proceso de enjuiciamiento.
Incluian una tableta Samsung, un Apple iPad
Mini, un Microsoft Surface Pro, un Apple Mac-
book, un Google Pixel, un iPhone, un teléfono
Motorola, una computadora de escritorio y una
memoria USB.

Segun Septianto y Mahawan (2021), se puede
acceder a un pendrive desde multiples disposi-
tivos con acceso a Internet como un televisor,
una videoconsola o un reproductor multime-
dia. Esta ampliacién de la conexion a Internet
y la visualizacion de MASI en multiples dis-
positivos, afiade complejidad a la supervision
de los infractores de libertad condicional y
exige una definicion de criterios con mayor
especificidad para prevenir la reincidencia de
los ciberdelincuentes.

Teniendo en cuenta lo anterior, el presente
analisis permite explorar campos de accién en
futuras investigaciones, que permitan delimitar
los delitos y los criterios de comparacion de las
guias dela USSG. Deigual forma, la identificacién
de diferentes jurisdicciones penales en cada
Estado, invita a realizar investigaciones con



El control del cibercrimen. Analisis exploratorio de sentencias y medidas de supervision

un mayor nivel de segmentacién donde se
comparen casos similares Estado por Estado,
para comprender mejor el fendmeno antes de
analizar los casos a nivel nacional.

Otra limitacién para tener en cuenta, es el marco
temporal de las sentencias. Es importante
sefalar que, entre los casos documentados,
uno de ellos (Estado vs. Ferber, 1982), el
individuo que recibié una sentencia de solo 45
dias de prisidn esta relacionado con la facilitacion
de dos videos con material de abuso sexual
infantil en 1982.

Finalmente, este ejercicio exploratorio puede
brindar elementos orientadores para indagar
sobre oportunidades de mejora, a partir de
los casos documentados y la justificacidon del
problema desarrollado en la primera parte de
este documento. Haciendo hincapié en el es-
cenario de permanente avance tecnoldgico y
actualizacién de las técnicas cibercriminales,
este documento invita a reflexionar sobre qué
retos se pueden ver y afrontar desde una pers-
pectiva innovadora y proactiva.

I Conclusiones

El presente estudio concluye que las pautas de
sentencia no se aplican completamente en los
casos de delitos cibernéticos que involucran
abuso infantil, lo cual requiere una investiga-
cion exhaustiva de cada caso para identificar
factores decisivos en la sentencia. Estos fac-
tores incluyen la evaluacién de la reincidencia,
los antecedentes penales y la proximidad a
las posibles victimas. En el 50% de los casos
analizados, se encontré que los delincuentes
convivian con menores de edad, lo que indica
que la reincidencia y la revictimizaciéon deben
ser consideradas de manera mas prominente
en las condiciones de libertad condicional y
supervisién. Sin embargo, la falta de infor-
macion sobre estos escenarios requiere una
investigacién mas amplia y un mejor proceso
de documentacion.

El analisis exploratorio de los 14 casos lega-
les resumidos en este documento sugiere los
siguientes puntos que deben abordarse me-
diante nuevas técnicas. Estos puntos incluyen
mejorar la deteccién de los delitos cibernéticos,
prevenir la victimizacion en linea secundaria y
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continua, aumentar la alfabetizacion sobre el
alcance multiplicativo de los delitos ciberné-
ticos, disefiar mecanismos de supervision en
linea que permitan la socializacién controlada,
involucrar terapias cognitivo-conductuales que
incorporen el uso supervisado de las tecnolo-
gias de la informacién y la comunicacién (TIC),
y mejorar las capacidades para una adecuada
gestién de la evidencia digital, especialmente
en su recoleccién y tratamiento inicial.

La complejidad del delito y la victimizacion
en el ciberespacio requiere que los esfuerzos
de prevencién y control del ciberdelito sean
multidisciplinarios. Esto implica la participaciéon
de diferentes partes interesadas, incluidos los
organismos encargados de hacer cumplir la ley,
el sector privado y el puablico en general. Segun
Fonseca et al. (2023), la respuesta al laberinto
gue materializa la intervencién del ciberdelito
exige el desarrollo de nuevas herramientas y
técnicas para combatir el ciberdelito en cons-
tante evolucion.

La mejora de la deteccién del cibercrimen debe
tener en cuenta que cada modalidad de delin-
cuencia online tiene unas particularidades y
una rentabilidad para el infractor. Por tanto,
es importante estudiar los diferentes modus
operandiy compartir dicho aprendizaje con los
diferentes actores del sistema de justicia penal.
Toro-Alvarez (2023) afirma que la evolucién del
ciberdelito debe motivar también una evolu-
cion en su investigacién, deteccion y sancion.
Nuevos mecanismos de monitoreo preventivo y
alerta temprana en la distribucién de MASI son
requeridos, al igual que permitir la colaboracion
entre las diferentes instituciones a cargo de la
aplicacion de la ley y la persecucién del delito.
Los datos sobre el fendmeno del ciberdelito de-
ben alimentar bases de datos compartidas que
optimicen los procesos de toma de decisiones y
contribuyan al analisis multidisciplinario de los
éxitos y fracasos en el control del ciberdelito

Otra gran perspectiva de mejora es frenar la
victimizacidn online secundaria y permanente,
y para ello, las instituciones pueden trabajar en
la alfabetizacion sobre los alcances e impactos
de la delincuencia online y la implementacién
de acuerdos de cooperacion en Internet para
la supresion de datos y el derecho al olvido.
Wall (2008) documenta la importancia de
los mecanismos de proteccién de datos,




Marlon Mike Toro-Alvarez
Revista Logos Ciencia & Tecnologia, 15(2), 162-173

especialmente para las victimas donde se
puede eliminar material no deseado de Internet
y se protege el honor y el buen nombre de los
afectados.

En cuanto a los métodos de supervision para
exconvictos bajo libertad condicional, es impor-
tante implementar mecanismos de vigilancia
que no afecten las oportunidades de sociali-
zacion y desarrollo personal que conlleva la
interaccion en Internet. Como lo documentan
Choi et al. (2022), un equilibrio entre el mo-
nitoreo y la facilitacién de oportunidades para
solicitar empleo, educacién y socializacion y
el monitoreo de un posible comportamiento
desviado puede ayudar a reducir la reincidencia
criminal. Aunque el programa de monitoreo
de Internet (CIMP) es una herramienta que
puede ayudar a controlar la navegacién indivi-
dual con fines ilicitos, es importante considerar
que la conectividad puede darse por multiples
dispositivos, por lo que se requiere contar
con una plataforma de vigilancia mucho mas
robusta que no dependa de la instalacién en
una computadora especifica, pero que no se
conviertan en un riesgo para los datos priva-
dos de los sujetos supervisados. Por ejemplo,
tecnologias como Blockchain pueden abordar
problemas de privacidad al tiempo que com-
plementan las capacidades de auditoria y mo-
nitoreo (Toro-Alvarez & Motta-Castafio, 2017).

Los factores asociados con la supervisidon son
esenciales para disminuir la reincidencia, asi
como para motivar el comportamiento proso-
cial. Segun Alford (2000), mas alla de conde-
nar y asegurar a una persona en una prision
bajo criterios disciplinarios exhaustivos, lo
mas importante es superar las limitaciones
actuales de control y supervision, dentro y
fuera de las prisiones.

De la misma manera que los puntos calientes
ubican geograficamente un area de alta inci-
dencia criminal, se pueden mapear los puntos
calientes de actividad cibercriminal (Lusthaus
et al., 2020). Segun las sentencias analizadas
en este estudio, los investigadores capturaron a
los delincuentes gracias a la implementacion de
herramientas de informatica forense que ras-
treaba la informacion publica del sospechoso y

las firmas digitales del MASI; esta informacion
sigue estando disponible para los investigado-
res y puede extender su uso a las instituciones
encargadas de la supervisién cuando el indi-
viduo se encuentra en libertad condicionada.
Del mismo modo, esta georreferenciacién de
actividad cibercriminal permitiria identificar
desde qué areas hay un mayor comportamien-
to desviado en linea y poder intervenir con
programas de promocion social, psicoldgica y
profesional.

Segun Hummer (2023), la incorporacién de
campafas de generacién de conocimiento pa-
ra incrementar las capacidades de gestién de
evidencia digital, principalmente en su preser-
vacion y recoleccion inicial, es una estrategia
que se puede implementar para reducir la
reincidencia criminal al igual que acelerar los
procesos investigativos y de sancidn. La gestion
y el intercambio de pruebas son cruciales para
garantizar la aplicaciéon de la ley y la regulacién
del delito cibernético y también pueden ayudar
a mejorar las practicas de supervision cuando
el procesado sale de prision.

El incremento del cibercrimen, sus impactos,
y la incorporacién de mayores capacidades
tecnoldgicas para delinquir y difundir material
ilicito como MASI, requieren una innovacién en
las técnicas de investigacion, procesamiento,
control y monitoreo de las personas sentencia-
das por delitos informaticos y cibercrimen. Tal
innovacion a su vez requiere una documenta-
cion rigurosa y una investigacion cientifica que
detecte las oportunidades de mejora y visuali-
ce la implementacion exitosa o no, de ciertas
politicas de control del delito que puede estar
siendo aplicadas de manera parcial.

Las sociedades evolucionan en su forma de
relacionarse, asi como sucede con el compor-
tamiento desviado humano en la actual cuarta
revolucion industrial; pero hay constantes que
deben prevalecer en esas dindmicas, la protec-
cion de la nifiez y de las victimas, sin importar
su condicion o la clase de delito que les afecta,
debe mantener la motivacién para revaluar las
practicas de un sistema de justicia penal y su
compromiso permanente con una sociedad mas
segura incluso en el ciberespacio.
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