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Ambivalencia en TikTok: aprendizaje
permanente y riesgos de seguridad coexistiendo

Ambivalence in TikTok: lifelong learning and security risks coexisting

Berenice Castillejos Lopez

RESUMEN

El presente ensayo tiene como proposito analizar la forma en
que TitTok contribuye al aprendizaje permanente, asi como
valorar riesgos de seguridad que se generan al momento de
utilizarlo. Se reflexiona a partir de dos cuestionamientos: ;De
qué forma TikTok promueve el aprendizaje permanente? :Cua-
les son los riesgos a los que estan expuestos los usuarios? La
dualidad que presenta esta plataforma de videos cortos invita
a poner en una balanza lo bueno y lo malo de su uso. Por un
lado, es una herramienta que puede abonar al aprendizaje a
lo largo de la vida; por otro, los problemas de seguridad que
se traducen en el manejo de los datos, contenidos nocivos,
usuarios falsos, la alta exposicién de la vida personal, asi como
la sensacion que produce el serolleo de los videos. Los medios
sociales no pueden satanizarse; lo importante es aprender a
usatlos de forma correcta y sin dependencias. La dieta digital
no debe faltar en la planificacion del uso de esta aplicacion, asi

como las competencias de seguridad digital.

Palabras clave: aprendizaje, alfabetizacion digital, proteccién
de datos, TIC.

ABSTRACT

The purpose of this essay is to analyze the way in which Tit-
Tok contributes to lifelong learning, as well as to assess the
security risks generated when using it. Its reflection is based on
two questions: How does Ti&Tok promote lifelong learning?
What are the risks to which users are exposed? The duality
presented by this short video platform invites us to weigh
the good and bad aspects of its use. On the one hand, it is a
tool that can contribute to lifelong learning; on the other, the
security problems that result in the handling of data, harmful
content, fake users, the high exposure of personal life, as well
as the sensation produced by the scrolling of the videos. Social
media cannot be demonized; the important thing is to learn
to use them correctly and without dependencies. The digital
diet should not be missing in the planning of the use of this
application, as well as digital security skills.

Keywords: learning, digital literacy, data protection, ICT.
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INTRODUCCION

TikTok, una plataforma que emergié de China en septiembre del 2016, proyecto
desarrollado por ByteDance con el nombre de Douyin, un afio mas tarde se dio a
conocer a nivel internacional con la denominacién actual. La plataforma lider de videos
moviles de formato corto de 15 a 60 segundos, considerada una de las que lideran
Google Play y App Store; una gran competencia para las compafifas estadounidenses
de espacios sociales que, a mediados del afio 2018, con la adquisicion de Musical.ly y
la respectiva migracion de las cuentas a este sitio, estuvo disponible para invadir el
mundo (Statista, 2021).

A rafz de esto, redes sociales como Instagram con sus reels y stories, asi como
YouTube con los shorts que se encuentra en fase beta, han tenido que proponer pro-
ductos similares para dar batalla a TikTok. También han aparecido otras plataformas
como Likee, Kwai, Byte, Triller y Dubsmash.

Ahora bien, el confinamiento ha traido consigo nuevos espacios para recrearse,
interactuar, informarse y, por ende, comunicarse desde casa con el exterior. Las redes
sociales han jugado un papel importante en todo esto. En el caso de TikTok, este ha
tenido un crecimiento exponencial. A finales del 2020 se reportaron las siguientes
cifras: 689 millones de usuarios activos mensuales, mas de dos billones de descargas
y un millén de videos vistos por dfa. Los principales paises consumidores han sido
Estados Unidos (65.9%), Indonesia (22.2%), Rusia (16.4%), Japén (12.6%) y Francia
(9.3%). El 41% de los TikTokers tiene entre 16 y 24 anos. El1 60% son mujeres y el
40% hombres. Emplean alrededor de 52 minutos diarios en la aplicaciéon (Obetlo,
2021; Omnicore, 2021).

En adicién a lo anterior, la edad minima para tener una cuenta es de 13 afios y
el 41% de los usuarios tiene entre 16 y 24 afios. Estos dos aspectos reflejan que la
generacion centennials (personas nacidas entre 1995 y el 2010) tiene una fuerte pre-
sencia en la plataforma (Francis y Hoefel, 2018; TikTok, 2021a). Aunado a esto se
encuentra el aumento en el uso del smartphone o teléfono inteligente para sus labores
cotidianas (Orosco, Pomasunco y Torres, 2020).

La motivacion de contribuir con contenidos a la plataforma de TikTok esta vincu-
lada con el deseo de expandir sus redes de contactos, la bisqueda del reconocimiento
social, la autoexpresion, asi como la creacion de una identidad, aspectos claves en el

desarrollo de la psicologia de los adolescentes (Bucknell y Kottasz, 2020).
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Tal como lo cuestiona Thomas Leoncini: “:Qué representa el internet para no-
sotros y para nuestra identidad? ¢Es un mundo aparte o mas bien un complemento
a estas alturas indispensable para nuestra identidad? (Bauman y Leoncini, 2018, p.
70). Lo anterior lleva a considerar que TikTok es un espacio donde los centennials
proyectan su identidad digital, esta huella que bien o mal han ido gestando en la red.

Ahora bien, la participacion de los usuarios en TikTok se traduce en las siguientes
actividades: ver videos de otras personas (68%), darle /e (“me gusta”) a videos de
terceros (63%), seguir a alguien mas (63%), iniciar sesion sin hacer nada (59%), subir
un video (55%), comentar en algun video (54%), compartir el video de otra persona
en otra red social (50%), asi como subir un video-dueto (43%) (Igbal, 2021).

Este software social ofrece a los usuarios la posibilidad de seleccionar canciones
como musica de fondo, tomar un video corto, agregarles los accesorios y después
subirlo. El sonido y las narrativas juegan un papel importante. El creador y el consu-
midor crean vinculos de reconocimiento entre usuarios, lo que facilita la interaccion
(Wang, Gu y Wang, 2019).

La comunidad centennials, principal mercado de TikTok, vive en un ambiente
de cultura rapida, en el cual apoyados de algoritmos van generando el efecto scro//
(desplazamiento) de los videos. Los usuarios buscan creatividad, alegria y diversion
en menos de un minuto. Estas acciones estan vinculadas con procesos psicologicos
como la comparacion social ascendente y el miedo a perderse de lo que esta sucediendo
en la app, esto debido a las tendencias y desafios que se presentan en la plataforma
a todas horas. Esa felicidad fugaz que producen los /kes, los comentarios y desafios
(Montag, Yang y Elhai, 2021).

Los momentos de relajacion que la audiencia anda buscando para desconectarse
un poco de la presencialidad, la aplicacién de TikTok los ofrece a través de todos los
productos que desarrollan sus creadores. En este tipo de espacios se generan vinculos
profundos con los videos, debido a la narrativa y al movimiento que se produce en
un pequeno lapso de tiempo; nada permanece estatico en el periodo en que dura el
contenido.

Por otro lado, los algoritmos apoyan en el filtrado de informacién, seleccionan-
do los contenidos que aparecen en la seccion “para ti”. Que el video aparezca en
tal apartado significa que es un contenido relevante y que hay una buena estrategia
de posicionamiento, que se traduce en un video de calidad y un buen empleo de las
etiquetas o bashtags.

Hay contenido con el que se puede aprender y con el que se puede crear. Des-
de la posicion del marketing, Nufiez (2020) sefiala que para hacer uso de TikTok es
importante responder los siguientes cuestionamientos: ;Qué me gusta? y ¢A quién
quiero llegar? De igual forma valorar el nombre de usuario que se va a elegir, que sea
facil de recordar. Se buscara crear contenido con #foryoupage o Hparati, este espacio

donde el algoritmo de la plataforma opera y posiciona a los mejores contenidos.
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Se seleccionara contenido que impacte a la audiencia. Algunos usuarios realizan
acciones de benchmarking, es decir, evalian las mejores practicas y se enteran de lo
que es tendencia. Otros le apuestan al contenido nuevo que puedan posicionar en la
red: nueva musica, o reto que se viralizara. La constancia es un factor crucial en el
éxito de los TikTokers, teniendo en cuenta las horas mas propicias para publicar. Por
ultimo, el sonido es considerado una pieza estratégica en la construccion del video.
El propésito de este ensayo busca analizar la forma en que TikTok contribuye al
aprendizaje permanente, asi como valorar riesgos de seguridad que se generan al
momento de utilizarlo.

A rafz de la pandemia, TikTok dejo de ser un espacio totalmente para adolescentes
y permitio el ingreso a profesionales, politicos, canales de television, emprendedo-
res, asf como marcas comerciales que ofertan sus servicios. La monetizacion viene
a fomentar mas interaccion entre los creadores y la audiencia. El programa de bonus
promueve la formacion de redes de contacto, asi como los patrocinios que ofrecen
los anunciantes a los znfluencers.

Cabe sefialar que las emisiones en directo son importantes para posicionar una
cuenta. Los creadores pueden optar un /ve desde 1,000 seguidores y /e duo desde
5,000. Cada vez hay mas Ti&Tokers de diferentes edades que comparten sus experien-
cias sobre el uso de la plataforma. El contenido de valor lleva al creador a decidir por
videos de 20 o 60 segundos. Para finalizar, cabe mencionar que el algoritmo valora
el tiempo en que se detiene la audiencia a ver el video del prosumidor. Para algunos
usuarios son mas importantes los “me gusta” de los videos que desarrollan que el
numero de seguidores que tenga su canal, explicando que tienen mayor certeza de
que sus videos estan alcanzando una mayor audiencia.

El mundo TikTok todavia se encuentra en proceso de transformacién, la migra-
cién de usuarios de otras plataformas a esta red social esta marcando nuevas pautas
de uso. Lo anterior invita a valorar si estas nuevas modalidades de comunicacion
promueven el didlogo y el debate responsable como una condicion de la comprension
humana y la renegociacion del zodus covivendi (Bauman y Leoncini, 2018).

Para finalizar, cabe mencionar que existe limitada produccién cientifica que
reflexione sobre los pros y contras de la utilizaciéon de esta plataforma, por tanto, el
presente ensayo tiene como objetivo analizar la forma en que TitTok contribuye al
aprendizaje permanente, asi como valorar riesgos de seguridad que se generan en

su utilizacion.

DESARROLLO

¢De qué forma TikTok promueve el aprendizaje permanente?

El “aprendizaje permanente” o “aprendizaje a lo largo de la vida” (/felong learning en

inglés) es considerdo una mirada holistica que integra tres tipos de aprendizaje: formal,
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no-formal e informal. El primero, desarrollado en el aula, ofrece una educacién cuya
evaluacion se basa en la métrica para respaldar la acreditacion del grado que se otorga,
desde el nivel prescolar hasta el posgrado. En lo que refiere al aprendizaje no-formal,
este se genera por lo regular en contextos comunitarios locales, en el trabajo o en la
sociedad civil; las competencias que se obtienen son avaladas por algin organismo
representativo. Por su parte, el aprendizaje informal no cuenta con una estructura, se
desarrolla en cualquier lugar, ya sea la presencialidad o la virtualidad. La motivacién
del individuo por aprender surge a partir de sus intereses personales. Ejemplos de
ecosistemas donde se gesta este tipo de aprendizaje son los cursos masivos en linea
o MOOCs (Massive Online Open Courses), recursos educativos abiertos, webinars,
videotutoriales, entre otros. El aprendizaje permanente no solo impacta en el desarro-
llo personal del individuo, sino en la interaccion con la sociedad (Pefia 2013a, 2013b;
UNESCO, 2012).

Hoy en dia, gracias al uso de las tecnologfas y con la llegada de la COVID-19, el
aprendizaje informal se ha ido visibilizando en las diferentes plataformas que se ubican
en la red. Desde de este tipo de aprendizaje, los usuarios o T7&Tokers descubren, crean
y comparten contenido significativo con herramientas y recursos digitales desde sus
dispositivos méviles. Bajo la filosoffa del “hazlo td mismo™ (do # yourself en inglés), la
plataforma alberga a una gran cantidad de prosumidores de contenidos. La duracion
del video, el titulo, el bucle dialogante y el tipo de contenido hacen que la participa-
cion de la ciudadania digital vaya en aumento (Chen, Min, Zhang, Ma y Evans, 2021).

Los esfuerzos de la compania por impulsar el aprendizaje permanente iniciaron
en el ano 2019, cuando TikTok se asocié con Josh Talks y la fundaciéon Nudge para
formar con alrededor de 5,000 jévenes la MASH Project Foundation para lanzar el
programa de tutorfa. También se llevaron a cabo alianzas con instituciones educativas
de la India como Toppr, Made Easy y GradeUp con el fin de promover el earning en
la plataforma (TikTok, 2019).

En octubre de ese mismo afio Nueva Delhi lanzo6 la campafia educativa bajo el
hashtag como #Edutok con mas de 10 millones de videos creados y 130.5 billones de
visualizaciones. El reto animaba a usuarios a crear contenido educativo y motivacional,
con esto se buscaba impulsar la economia creativa de la juventud de la India (TikTok,
2019).

Por su parte, la campafa #skills4all busca promover el aprendizaje permanente
a través de la visibilizaciéon de las habilidades de los usuarios. El propésito inicial fue
motivar a los TikTokers para que compartieran videos mostrando sus talentos. El
resultado fue alrededor de 424 mil videos creados y 8.4 billones de visualizaciones.

Los usos de la aplicaciéon se han ido diversificando hasta el grado de ser hoy en
dfa un espacio donde se promueve la filosoffa del “hazlo ti mismo(a)”, con una gran
cantidad de videotutoriales que comparten recomendaciones y explican la realizacion

de determinada actividad o tarea.
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Con lallegada de la pandemia, el hashtag # Coronavirus y después #COLID79 han
tenido presencia en la plataforma. T7&Tok promueve un apartado con informacion
de la Organizaciéon Mundial de la Salud (OMS) sobre el comportamiento del virus.
Involucra temas relacionados con los medios de protecciéon, derribar mitos sobre el
virus y la pandemia, asi como la categoria de preguntas y respuestas. Tal como se
menciona, la compania ha colaborado en la transmisién de importantes mensajes
de salud publica para atender varios segmentos de la poblacién, como es el caso de
la campana del uso de la mascarilla #WearAMask. Influencers e instituciones supra-
nacionales, mediante la fo/ksonomia, han utilizado la red social con fines de difusion
de temas relacionados a la COVID-19 (Basch, Fera, Pierce y Basch, 2021; Becerra
y Taype, 2020).

También Vintimilla-Le6n y Torres-Toukoumidis (2020) sefialan que tanto znfluen-
cers como Instituciones internacionales han empleado TikTok con fines de difundir
temas relacionados con COVID-19, crisis sanitaria y medidas de prevencion. El eti-
quetado ha jugado un papel fundamental en la viralizacién de tal informacion para
obtener un mayor eco y alcance.

Por su parte, Li, Guan, Hammond y Berrey (2021) argumentan que TikTok es
una herramienta emergente donde el personal del sector salud comunica sobre in-
formacion sanitaria. Los tipos de videos identificados en la plataforma fueron los de
actuacion, infograffa animada, documental, noticias, exposicion oral, presentacion
pictografica y clips de bailes. Los topicos estan relacionados con los anti-rumores, el
conocimiento de la enfermedad, estimulos de proteccion, precauciones personales,
reconocimiento, gestiéon de crisis sociales e informes de trabajo.

Estudios empiricos relacionados con el aprendizaje formal revelan que TikTok
ha sido empleado en cursos basicos de comunicacion. El propésito de la experiencia
educativa fue desarrollar las habilidades en comunicacion digital. Entre los hallazgos
se obtiene que esta plataforma usada con fines educativos puede abonar a las mejoras
de las competencias del estudiante y acercarse a las demandas del mercado laboral
actual (Edwards, 2021). En el area de las ciencias del deporte, se obtiene que TikTok
promueve la motivacion de los estudiantes en actividades de expresion corporal.
Justifican que esta aplicacion fomenta las competencias que involucran la creatividad
y la curiosidad (Escamilla-Fajardo, Alguacil y Lopez-Carril, 2021).

En el aprendizaje de idiomas, TikTok promueve la confianza en los estudiantes
para hablar inglés, es un espacio donde expresan sus ideas libremente (Zaitun, Hadi
y Dwi, 2021). En un estudio desarrollado por Yang (2020), los estudiantes de secun-
daria expresaron un fuerte deseo de apoyarse de esta plataforma para aprender inglés.

Por otro lado, Zulli y Zulli (2020) han estudiado la utilidad te6rica y metodologica
del meme, su impacto y las formas de socializacion que se basan en la imitacién y la
réplica. De igual forma argumentan que las plataformas de videos cortos moldean

la comunicaciéon y el comportamiento de los usuarios. Basados en los principios de
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la mimesis (imitacion y réplica) los autores analizan los modos de socializacion en
TikTok, concibiendo a sus usuarios como publicos de imitacion.

Por su parte, Tobefia (2020) describe al entorno TikTok como un régimen de
representacion hipertextual, basado en aprendizaje experiencial; una combinacion
del esfuerzo con el placer, la cultura de la convergencia y la espectacularizacion de
la intimidad.

Es importante mencionar que el aprendizaje no-formal en TikTok esta mas
vinculado a la capacitacion que pudiera ofrecerse al trabajador autébnomo, es decir,
aquella persona que trabaja por cuenta propia (freelance, en inglés) y que necesita
formarse para fortalecer sus competencias laborales.

Desde el plano del aprendizaje informal, el tema de salud ha cobrado relevancia,
especialmente en la comunidad de dermatodlogos, al saber que los adolescentes estan
utilizando TikTok, crean contenido vinculado con tratamientos sobre el acné y demas
cuidados de la piel (Zheng, Ning, Levoska, Xiang, Wong y Scott, 2021).

Cabe senalar que, durante el mes de marzo del 2021, la compafiia ByteDance
lanzé una iniciativa para fortalecer el ecosistema educativo bajo la etiqueta #.4pren-
deen’lifTok. Esta estrategia busca captar mas contenido a través de los influencers edu-
cativos o eduinfluencers. Este proyecto inicio a su vez con la campana #TutorialesCheck
que consistia en invitar a usuarios a desarrollar minitutoriales sobre consejos y trucos
sobre el topico que desearan, con el fin de generar una comunidad de aprendizaje.

Las categorias de #AprendeenTikTok son: “Sabias qué”, “Educacion, ciencia y
tecnologia”, “RecetasCheck-Gastronomia”, “Vida fitness”; “Tips de vida saludable”.
Destacan algunas cuentas de creadores, tales como: (@zoologicoscdmx, contenido
medioambiental; @imssmx, la cuenta del Instituto Mexicano del Seguro Social
(IMSS) con informacién para promover habitos precautorios en materia de salud,
@museouniversum, donde se abordan temas sobre ciencia y tecnologia; @mikephy,
un experto en ciencias que toca temas relacionados con la fisica; @sciencewithana,
una ingeniera quimica que promueve la divulgacion cientifica; @psicologatiktokera,
con temas psicolégicos; @btrentello_derma, con consejos y tips dermatolégicos; @
mateyisus, con contenido didactico sobre matematicas.

Con la irrupcion de las tecnologias en el aprendizaje, las plataformas de videos
cortos visibilizan todos aquellos contenidos con los que el ciudadano digital puede
aprender en la red. Cada vez mas creadores de contenidos migran de la red social de
YouTube para tener presencia en TikTok.

Como se menciond anteriormente, profesionistas, academia, emprendedores, asi
como diversos zzfluencers alimentan la red con ideas nuevas y frescas. En el ambito de
aprendizaje todavia se comienzan a gestar ecosistemas educativos que promuevan
esa hibridacion entre lo formal, no-formal e informal de los saberes.

TikTok busca tener mas produccion de videos orientados al aprendizaje desde

este espectro holistico a lo largo de la vida o permanente. Esto involucra los sabe-
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res ancestrales, los conocimientos y habilidades que desarrolla de forma cotidiana el
ciudadano digital, lo generado por el mundo académico, asi como la divulgacion del
conocimiento filoséfico y cientifico que se ubica en la plataforma.

Para finalizar, es importante reflexionar en torno a los postulados de Paulo Freire,
quien ubica al aprendiz en una posicion de poder replantearse criticamente las palabras
de su mundo. Al transmitir sus ideas, ¢el prosumidor de contenido sobre aprendizaje
asume conscientemente su esencial condicion humana?, ;conquista a la audiencia de la
red social o se conquista a si mismo? Estos dos cuestionamientos invitan a reflexionar
sobre por qué, como y qué es lo que se comparte en la plataforma: ¢ TikTok puede ser
realmente un espacio para sensibilizar a la poblacién de convertirse en una verdadera

sociedad del conocimiento? (Freire, 2005).

¢Cuales son los riesgos a los que estan expuestos los usuarios?

Desde su aparicion en la red la labor de los gestores de la plataforma ha sido cuestionada
por acciones de racismo y clasismo, ya que se argumentaba que TikTok censuraba y
limitaba la difusién de contenidos que mostraban pobreza o a personas consideradas
poco atractivas. Por tanto, demandaban que ByteDance eliminaba los clips de videos
de la seccion “Para ti” (Biddle, Ribeiro y Dias, 2020).

En el afio 2019 India acus6 a ByteDance de problemas de moralidad, debido al
contenido pornografico y el comportamiento depredador que se generaba en la plata-
forma, pero fue en junio del 2020 cuando el pais decidié bloqueatla, justificando que
atentaba contra la seguridad, la defensa, la soberania y la integridad. Con esto buscaban
proteger los datos y la privacidad de los usuarios. TikTok ha sido cuestionado por otros
paises como Pakistan, Estados Unidos, Australia, Japén y Reino Unido, principalmente
por razones de seguridad nacional y no proteger los datos de los jovenes usuarios. Cabe
sefialar que, en agosto del 2020, el entonces presidente de Estados Unidos, Donald
Trump, emitié una orden ejecutiva contra cualquier empresa que hiciera negocios con
TikTok (Igbal, 2021).

Debido a que la informacién de la plataforma esta en China y el gobierno puede
disponer de los datos, esta situacion preocupa a muchos paises, ya que los datos de los
usuarios estan a disposicion del sistema de inteligencia chino. Se argumenté que TikTok
podria tener acceso al ID del hardware, el uso de la memoria, las aplicaciones instaladas,
direcciones IP o puntos de acceso a redes wi-fi. Para enfrentar todas las acusaciones
emprendidas, en el segundo semestre del 2020 la compania ByteDance publico el in-
forme de transparencia (Neyaz, Kumar, Krishnan, Placker y Liu, 2020; TikTok, 2021b).

Lo antes expuesto lleva a reflexionar sobre una frase de la obra 7984, de George
Orwell: “La guerra es la paz, la libertad es la esclavitud, la ighorancia es la fuerza” (Orwell,
2017, p. 12). El escenario simbdlico que revela la realidad de la guerra tecnoldgica que
enfrenta Estados Unidos con China y que invita a los demads gobiernos a repensar so-

bre temas de seguridad nacional. De igual forma se identifican los temas de libertad de
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expresion y derechos digitales; aunado a esto, la educacion en competencias digitales
e informacionales para navegar y participar en la red de forma responsable.

Por otro lado, TikTok se convierte en una golosina digital peligrosa por el conte-
nido basura que puede mezclarse con aquellos que estan orientados a aprender sobre
determinado topico o a entretener dentro de un ambiente saludable. Es uno de los
aspectos que todavia la plataforma no ha podido controlar.

Ahora bien, la obsesién por posicionar el video en la seccion “Para ti” motiva
a que algunos usuarios se sobreexpongan mostrando cuerpos semidesnudos. Esta
tendencia ha generado desatios como el #silhouettechallenge, en el cual la persona con
poca ropa o ropa entallada posa en el marco de una puerta, apoyado del filtro de luz
roja. Este tipo de videos ha causado polémica en la red, debido a la vulnerabilidad
del filtro, quedando expuesta la persona tal y como se grabé en el video.

La prohibicién del uso de TikTok es vista por algunos ciudadanos adolescentes
como una violacién de los derechos de su libertad de expresion, pero es importante
marcar los limites de lo que implica expresarse en los medios digitales de forma
responsable.

Es importante identificar al algoritmo y el efecto del sero// que van generando
compulsion poco a poco. Las personas ingresan con la intencién de estar solo unos
minutos, pero terminan serolleando durante varios periodos del dia. El contenido en
los videos genera una sensacion de entretenimiento y placer; una cantidad de filtros,
canciones, gente bailando y haciendo cosas creativas que te invitan a no abandonar
la aplicacién. Se invierte tiempo en entretenimiento, sobre el que a veces no se es
consciente. Esto produce una sobreestimulacion en el cerebro, lo que hace que no
haya un espacio para el silencio. En cada segundo esta pasando algo, un video, un
lifke 0 un comentario. Aun en una posicion de usuario pasivo o /urker, la plataforma
lo mantiene activo.

Weimann y Masti (2020) sefialan que esta plataforma promueve indirectamente
el uso de drogas, mensajes depredadores, asi como la crueldad animal. Sus problemas
con el sistema de filtrado de informacién nociva lo han convertido en un iman para
pedodfilos, violencia y extremismo, debido también a que, una vez que los usuarios
han sido expuestos a estos videos, el algoritmo les envia mas contenido de ese tipo.

Por la etapa de su vida, los centennials acuden a la red social en busca de mas
respuestas y diversion, que segin ellos no pueden encontrar con facilidad en su vida
presencial. TikTok, esa gran tuberfa que arroja una gran cantidad de informacion,
puede fomentar el sindrome del pensamiento acelerado, entendido como un tipo de ansiedad
que se genera en el usuario por el exceso de informacion en la mente (Cury, 2018).

Los jévenes junto con sus padres deben ser educados sobre el riesgo que conlleva
la falta de seguridad en el manejo de los datos personales, la dependencia a la apli-
cacion, asi como la exposicion a interactuar con usuarios de cuentas falsas. Es vital

emprender un programa permanente de sensibilizacién y capacitaciéon en materia de
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seguridad digital, educar en temas relacionados con la proteccién de los dispositivos,
el manejo de los datos personales, la gestion de la identidad digital, el cuidado de la
salud, asi como la proteccion del entorno (INTEE, 2017; Meral, 2021).

Por otro lado, es importante reflexionar sobre los principios basicos de la ley de
derechos de autor, analizar como los usuarios pierden sus derechos cuando su con-
tenido se viraliza. Desde la cultura del remzix, un mashup de video, un meme o challenge
implicard una modificacién a la obra original. Este tipo de remezcla es muy comun
en TikTok. La plataforma, para defenderse ante las leyes que aplica cada pais, emplea
sistemas de filtrado de contenidos y herramientas automatizadas, cuyo proposito es
verificar si algun video esta infringiendo las reglas (Grosse, 2020).

De acuerdo con el Marco comsin de competencia digital docente INTEF, 2017), 1a segu-
ridad es un 4rea de competencia que debe estar presente en la alfabetizacion digital.
La seguridad digital involucra la proteccion de la informacién y los datos personales,
asi como la proteccion de la identidad digital y la salud. Este ultimo aspecto no solo
contempla lo fisico, sino también lo emocional y mental.

A partir de los problemas legales que ha tenido la compafifa, han transformado
ciertas politicas de servicio, evitando promover actos de trastornos de la conducta
alimentaria, comportamientos autolesivos o pensamientos suicidas (TikTok, 2021b).

Durante el 2020 TitkTok abrié un Centro de Transparencia y Responsabilidad
en Estados Unidos. Un afio después lo realizé6 también en Europa. Parte de las
actividades del centro es la de ofrecer visitas virtuales para expertos, académicos y
responsables politicos, de tal forma que estén enterados de todo lo que sucede detras
de la plataforma (Business Insider, 2021).

Para comprender esta dualidad del TikTok, se rescata lo expuesto por Bauman
(2005) en su obra Modernidad y ambivalencia:

La modernizacién esta llena de riesgos, lo que significa gran cantidad de incertidumbre, un sen-

timiento creciente de inseguridad y también una suma de confusién llamada ambivalencia. .. las

promesas y las amenazas vienen en el mismo paquete. No pueden estar separadas [pp. 11-12].

Lo anterior indicarfa que todas aquellas transformaciones que esta experimen-
tando la ciudadania digital, especialmente los jévenes, traen un £z de pros y contras.
La forma en que se emplee la tecnologia determinara el efecto que pueda provocar

en el usuatrio.

CONCLUSIONES

En este mundo de las tecnologfas, la llegada de una herramienta o aplicaciéon marca
nuevas pautas de socializacién en la red: TikTok, una plataforma de videos cortos
que ha seleccionado estratégicamente su principal mercado: la generacion centennials,

adolescentes que buscan nuevos medios de entretenimiento y socializacién en la red.
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Factores determinantes para el posicionamiento de un video: la duracion, el titulo,
el bucle dialogante, asi como el tipo de contenido que se comparte. I.a musica, el reto y
demas tendencias motivan a estar scrolleando todos los dias, minimo 52 minutos diatios.

Cada segundo cuenta, esta sociedad liquida ya no es tan tolerante con los conte-
nidos largos. Quieren enterarse de lo que sucede en un abrir y cerrar de ojos. Es por
eso que los videos cortos se vuelven los preferidos de los centennials. Esa combinacion
de imagenes, sonidos y narrativa, desde un espectro creativo, hace estallar la red.

Redes sociales como Instagram y YouTube han tenido que revolucionar e integrar
videos cortos en su gama de productos. A pesar de las acciones que han emprendido
los paises para sancionar las practicas de esta compania, TikTok sigue creciendo a
nivel mundial. Los ciudadanos digitales han encontrado un espacio donde pueden
compartir y experimentar nuevas sensaciones a través de la musica, el baile, la imi-
tacion y la réplica.

Como se identifica, los aspectos que motivan a los jévenes a visitar esta plataforma
estan vinculados con esa busqueda de reconocimiento en la sociedad, sentirse parte de
lo que sucede, combinado con la necesidad de comunicar sus ideas y la construccién
de suidentidad que ahora va mas alla de la presencialidad, construir su huella digital.

El encierro durante la pandemia motivé a buscar nuevos medios de recreacion,
as{ como otros mecanismos para comunicarse con el mundo exterior. TikTok estuvo
conectando a muchos usuarios. Les otorgd un espacio para poder expresar sus ideas
y compartir parte de su vida cotidiana.

Desde la posicion del aprendizaje permanente, esta aplicacion resulta ser una
herramienta eficaz para la divulgaciéon de los saberes. En la plataforma se ubican
tanto videos de corte cientifico como los obtenidos en la vida cotidiana donde se
demuestra un conocimiento o habilidad.

En contraparte, el tema de la seguridad digital invita a reflexionar sobre el ma-
nejo de los datos personales, la salud fisica, emocional y mental, la exposicion de
contenidos nocivos, asi como la sobreexposicion de la vida intima de los usuarios.

TikTok, un problema de seguridad nacional, como lo han mencionado algunos
paises, hoy en dia busca apoyarse de estrategias de marketing para promover proyectos
educativos que buscan contrarrestar la percepcion que se tiene de la aplicacion.

Los adolescentes son la generacion del futuro que esta habitando hoy en dia el
ecosistema TikTok, situaciéon que no solo deberia poner en alerta a los padres, sino a
toda la sociedad para evaluar el tipo de informacion que se esta consumiendo y en qué
medida sus habitos mediaticos estan impactando tanto en su salud fisica como mental.

Cabe mencionar que el cierre de la plataforma no soluciona gran parte del
problema, debido a que seguiran existiendo otros medios que ofrezcan los mismos
servicios o similares con las mismas reglas del juego. Se necesita que se apliquen leyes

internacionales que regulen las practicas de estas empresas tecnologicas. La moda
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de lo gratuito de las herramientas y aplicaciones esta llevando a entregar una gran
cantidad de datos personales a estas grandes organizaciones.

Esta ambivalencia que menciona Bauman (2005) invita a poner en una balanza
los pros y contras de la aplicacién. Los habitos mediaticos de los usuarios determinan
el uso de TikTok. Algunos estaran como prosumidores de contenidos, otros solo
en posicion de pseudo-/urkers. La decision esta en cada usuario: si lo emplea para
aprendizaje o solo para comunicarse y entretenerse.

Para finalizar, los medios sociales no pueden satanizarse, lo importante es aprender
a usarlos de forma correcta y sin generar algin tipo de dependencia. La dieta digital

no debe faltar en la planificacion del uso de esta aplicacion, asi como las competencias

de seguridad digital.
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