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Resumen: La finalidad de este documento es analizar, a partir de criterios
tecnolégicos, estdndares regulatorios y recomendaciones internacionales, el
impacto de la tecnologia blockchain en los mercados de crédito y cémo dicha
dindmica podria tener efectos directos en los mercados latinoamericanos, a
saber, producir mayor eficiencia e inclusién financiera en la regién. Para tal
fin, se contextualizara el alcance de la tecnologia blockchain, se desarrollaran
las posibles aplicaciones de dicha tecnologfa en los mercados financieros y, por
tltimo, se analizaran las propuestas regulatorias sobre la aplicacién de dicha
tecnologia en los mercados de crédito latinoamericanos en lo relacionado con
la administracién de riesgos e inclusién financiera.

Palabras clave: blockchain, mercados de créditos, inclusién financiera, riesgos
financieros, eficiencia

Abstract: The purpose of this document is to analyze, based on technological
criteria, regulatory standards and international recommendations, the
impact of blockchain technology on credit markets and how such dynamics
could have direct effects on Latin American markets, i.e., producing greater
efficiency and financial inclusion in the region. For this purpose, the scope
of blockchain technology will be contextualized, the possible applications
of said technology in the financial markets will be developed, and finally
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the regulatory proposals on the application of said technology in the Latin
American credit markets will be analyzed in relation to risk management and
financial inclusion.

Key words: blockchain, credit markets, financial inclusion, financial risks,
efficiency
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. INTRODUCCION

El presente trabajo pretende establecer los posibles impactos de la
aplicacion de la tecnologia blockchain (cadena de bloques) en los
mercados de crédito latinoamericanos y cémo estos podrian verse
beneficiados por dicha tecnologia en temas relacionados a la liquidez,
eficiencia y mayor acceso a sus productos por parte de la poblacién con
bajos niveles de acceso a servicios financieros. Ahora bien, la tecnologfa
de la cadena de bloques surgié como un mecanismo por medio del cual
se busca el intercambio de informacién y la estructuraciéon de procesos
a través de mecanismos descentralizados con nodos de informacién
interconectados, justificados en esquemas criptograficos. Una de las
ventajas de la tecnologia blockchain es que permite que los procesos
sean méas 4giles, seguros, transparentes y que se realicen con una
significativa reduccién de costos en relacion con procesos centralizados
de informacién. La tecnologia blockchain representa hoy en dia una
revolucién en el mundo entero por el posible impacto que puede traer
en sectores tales como administracién de justicia, salud y educacion,
servicios notariales, procesos de supervision por parte de 6rganos de
control, auditorfas, ejecucién de contratos, monedas virtuales, mercados
financieros, funcionamiento de empresas y de entidades estatales, entre
OtroS.
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La tecnologia de la cadena de bloques se empez6 a estructurar como
soporte de las criptomonedas, en especial del Bitcoin, pero tanto el
sector privado como los Estados han encontrado un potencial en dicha
tecnologia, sin que los mercados financieros sean la excepcién. De
este modo, dentro de los mercados de capital, la tecnologia blockchain
puede tener aplicaciones tanto en la prestacién de bienes y servicios
que ofrecen las instituciones financieras como en el desarrollo de los
procesos internos de las entidades y en las actividades de inspeccion,
vigilancia y control del supervisor financiero. Por otra parte, una posible
respuesta al problema de los bajos niveles de acceso a los servicios
financieros en América Latina podria ser la aplicacién de la tecnologia
blockchain con el fin de dar acceso a una gran parte de la poblacién a los
servicios financieros. Por tal razén, a partir de procesos de regulacion, se
puede potencializar la aplicacién de la tecnologfa blockchain con el fin de
generar eficiencia, entrada al mercado y acceso a los recursos financieros
de los que un alto porcentaje de la poblacién latinoamericana carece
actualmente.

Bajo los anteriores presupuestos, el presente trabajo busca desarrollar la
siguiente pregunta de investigacién: {Cudles podrian ser las propuestas
regulatorias para América Latina frente a la aplicacién de la tecnologia
blockchain en los mercados de crédito?

Sobre la base de esta pregunta se establece una hipdtesis segin la cual,
a partir de un enfoque participativo entre las autoridades regulatorias,
instituciones financieras y empresas de tecnologfa financiera (industria
conocida como Fintech), se busca desarrollar aplicaciones de tecnologia
blockchain al mercado de crédito, bajo estidndares de mitigacion de
riesgos operativos, legales, informéaticos y de privacidad, con lo cual,
se dinamizard la liquidez de los mercados y el acceso a los servicios
financieros. Como objetivo general de la investigacién, se busca
establecer propuestas regulatorias para la aplicacién de la tecnologia
blockchain en los mercados de crédito en América Latina. Los objetivos
especificos de este documento son (i) identificar las diversas aplicaciones
de la tecnologfa blockchain que existen para los mercados de crédito; (i)
proponer estandares para la mitigacion de riesgos operativos, legales,
informaticos y de privacidad en el uso de la tecnologfa blockchain para los
mercados de crédito; (iii) demostrar que la aplicacién de la tecnologia
blockchain en los mercados de crédito dinamiza la liquidez del mercado y
facilita el acceso a los servicios financieros.

La metodologfa de investigacion de este trabajo consisti6 en el analisis
de fuentes bibliograficas e informacién pablica. El trabajo es de tipo
descriptivo y de enfoque cualitativo, pues tiene el propdsito de explicar
las caracteristicas del tema tratado con fundamento en el andlisis de
las fuentes de informacién. Por la complejidad de la politica puablica a
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desarrollar y por las limitaciones de este documento, se propondra de
forma general algunas posibles soluciones adicionales de intervencién
estatal.

El documento presentar las generalidades de la tecnologfa blockchain
haciendo alusién a los diferentes campos de aplicaciéon de esta. En
segundo lugar, se presentaran las principales aplicaciones que a la fecha
se han materializado de la tecnologia blockchain en los mercados de
crédito. En tercer lugar, se presentaran algunas propuestas regulatorias
sobre la aplicacion de dicha tecnologia en los mercados de crédito
latinoamericanos con relacién a la administracién de riesgos e inclusién
financiera. Por Gltimo, se enunciaran algunas conclusiones.

Las aplicaciones que podria tener el blockchain se encuentran en proceso
de desarrollo debido a los potenciales que representa dicha tecnologia
(Government Office for Science, 2016). Asi, tanto el sector ptblico como
el privado estan incursionando en la aplicacion de dicha tecnologia, en
escenarios tales como contratacién, administracion de justicia, registros
publicos, procesos de flujo de productos y servicios a través de cadenas
de suministros, entre otros (Natarajan, Krause & Gradstei, 2017, p. IX).
Con respecto a la definicién de lo que se entiende por la tecnologia
blockchain, se tomaran algunos conceptos establecidos por expertos en
la materia en la actualidad, sin desconocer que dicho concepto sigue en
proceso de constitucién. Tapscott y Tapscott determinan lo siguiente:

{Qué pasaria si existiera un internet del valor en el que las partes de una
transaccién pudieran almacenar e intercambiar valor sin la necesidad
de intermediarios tradicionales? En pocas palabras, eso es lo que ofrece
la tecnologia blockchain. El valor no se guarda en un archivo en algin
lugar; se representa mediante transacciones registradas en una hoja de
célculo global o libro mayor, que aprovecha los recursos de una gran red
peer-to-peer para verificar y aprobar transacciones. Un blockchain tiene
varias ventajas. Primero, es distribuido: se ejecuta en computadoras
proporcionadas por voluntarios de todo el mundo, por lo que no existe
una base de datos central para piratear. En segundo lugar, es piiblico:
cualquiera puede verlo en cualquier momento porque reside en la red.
Y tercero, estd encriptado: usa encriptacién de alto rendimiento para
mantener la seguridad (2017, pp. 10-11).

En igual sentido, Swan establece lo siguiente:

Blockchain es un libro mayor descentralizado y transparente con los
registros de transacciones —una base de datos que es compartida por
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todos los nodos de la red, actualizada por los mineros, monitoreada
por todos, y de propiedad y controlada por nadie. Es como una hoja de
célculo interactiva gigante a la que todos tienen acceso y actualizaciones,

y confirma que las transacciones digitales que transfieren fondos son

nicas (2015, p. 1). 5LI\(A7§F/{<§:S/C/)VS

Para el Institute of International Finance, el blockchain es un registro ~ FINANCIEROS:
contable distribuido, descentralizado, puablico y encriptado, en el cual = A°PECTOS

las personas pueden almacenar informacién y hacer transacciones SETF&/;/&ESTO
seguras sin la necesidad de intermediarios. La informacién de las BECULATORIODE

transacciones no estd guardada en un archivo central, estd representada | » 2p( 1cAcION DE
por transacciones registradas en una hoja de célculo global o libro mayor | s recnoi0aia
que aprovecha los recursos de una gran red peer-to-peer para verificar y = 510CKCHAIN EN

aprobar transacciones (2015). LOS MERCADOS
DE CREDITO DE
. AMERICA LATINA
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A continuacién, se proceder4 a establecer las principales caracteristicas
de los sistemas centralizados y descentralizados con el fin de determinar
las ventajas del sistema descentralizado.
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Tabla 1

Sistema centralizado Blockchain

Administracién
de la informacién

Sistema de segu-

ridad

Transparencia

Costos

Alterabilidad de la

informacién

Existe un administrador de
la informacién.

El administrador debe im-
plementar un sistema de se-
guridad con la finalidad de
proteger la informacién.

La estructuracién de los me-
canismos de seguridad est4
en manos del administrador
o de un tercero sefalado
por este, sin que, por ello, el
administrador deje de ser el
responsable.

El administrador establece
los mecanismos por medio
de los cuales los participan-
tes acceden a la totalidad
de la informacién dentro de
protocolos establecidos para
tal fin.

Se materializan costos por
razén de la infraestructura
tecnolégica y en materia de
la ciberseguridad que requie-
re el administrador central
en el manejo de la informa-
cién.

Depende de los sistemas tec-
nolégicos de ciberseguridad
con que cuenta el admi-
nistrador, los cuales no son
inmunes a ataques ciberné-
ticos.

Fuente: Elaborada sobre la base de Preukschat (2017).
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La informacién se en-
cuentra descentralizada.

Existe un sistema cripto-
gréifico, el cual puede va-
riar a través de los meca-
nismos de claves putblicas
y privadas.

Los participantes del sis-
tema tienen la posibilidad
de acceder a la informa-
cién y verificarla a través
de la cadena de bloques.

Hay una reduccién de
costos, ya que el manejo
de la informacién es re-
emplazado por cédigos
algoritmicos, los cuales, a
través de nodos, procesan
y verifican la informacién
de forma independiente
de cada transaccion.

Al existir una descentrali-
zacién de la informacién,
la cual est4 organizada en
blogques por medio de pro-
cesos algoritmicos, la ma-
nipulacién y alteracién
de dicha informacién es
dificil de realizar.



Se ha entendido que las criptomonedas (criptodivisas o criptoactivos) son
una representacion digital de un valor. Estas pueden ser comercializadas
digitalmente y tienen las caracteristicas de unidad de cuenta, unidad de
intercambio y unidad de uso, pero no cuentan con la caracteristica de

uso legal forzoso en ningtn Estado (The Financial Action Task Force,
2015, p. 26).

Dentro de las principales caracteristicas de las criptomonedas se
pueden destacar las siguientes: «a) no tienen representacion fisica;
b) son descentralizadas, esto es, no estdn bajo el control de ningtin
Estado o entidad financiera; c) tienen caricter internacional; d) son
anénimas, permitiendo preservar la privacidad en las transacciones;
e) no necesitan intermediarios; f) tienen una funcién aceleradora ya
que otorgan agilidad a los intercambios y a las operaciones de pago»
(Pacheco Jiménez, 2016, p. 7). Ahora bien, en la actualidad no existe
claridad sobre cudntas criptomonedas hay en el mercado, debido a la
creaciéon periddica de dichos activos!. No obstante, se describiran de
forma general las principales criptomonedas que existen en el mercado,
sin entrar a analizar a fondo cada una de ellas, ya un anilisis de este tipo
escaparia la finalidad de esta investigacion.

Tabla 2

Criptomoneda més transada.

Utiliza sistema publico.

Plataforma descentralizada.

Verificacion se realiza a través de mineros.

Bitcoin

Ejecuta contratos inteligentes.
Etherum Permite crear mercados, nuevos productos y servicios a
través de los contratos inteligentes.

Dinero electrénico.

Bitcoin Cash . ) .
Sistema efectivo electrénico peer to peer.

Mecanismo para enviar dinero globalmente a través de
blockchain.

Ripple Utilizado por las instituciones para procesar los pagos de
sus clientes en cualquier parte del mundo en tiempo real
y confiable.

1 A partir de la informacién encontrada en internet para la fecha de elaboracién de este documento,
se tenia como dato que existian alrededor de 1400 criptodivisas en el mercado (http:/financial-
translator.com/tag/cuantas-criptomonedas-hay/).
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Ahora bien, ademas de las diferentes criptomonedas que existen en la
actualidad, hoy en dfa nos encontramos ante el hecho de la financiacién
de grandes proyectos empresariales a través de la infraestructura
tecnolégica blockchain ICO token (Pastor Sempere, 2017). Frente a este
punto, se entra en una discusién con respecto a la naturaleza juridica de
los token. De esta manera, se debate si dichos token tienen la naturaleza
de valores, en los términos de la regulacién del mercado de valores. As,
en el caso de los Estados Unidos, la Comisién de Bolsa y Valores (U.S.
Securities and Exchange Commission (SEC)) determiné que los ICO
pueden ser ofertados en los términos de la regulacion del mercado de
valores, motivo por el cual se debe contar con la autorizacién de dicha

entidad y deben regirse por las reglas de registro y negociacién de los
valores (SEC, 2018).

En este escenario, es necesario realizar algunas aclaraciones sobre los
siguientes conceptos.

- Cadena de bloques: se entiende como un registro de contabilidad
publica, por medio del cual se muestran las transacciones
confirmadas. Permite que el usuario puede tener un ndmero
determinado de criptomonedas. Es importante sefialar en este
punto que tanto la integridad como el orden cronolégico de
la cadena de bloques se materializa a través de la criptografia
(Pacheco Jiménez, 2016, p. 6).

- Mineria: por medio de la minerfa «se transmiten y confirman
las transacciones pendientes a ser incluidas en la cadena de
bloques. Este proceso hace cumplir un orden cronolégico en la
mencionada cadena, protege la neutralidad de la red y permite un
acuerdo entre todos los equipos sobre el estado del sistema. Para
confirmar las transacciones deberan ser unidas en un bloque que
se ajuste a estrictas normas de cifrado y que ser verificado por la
red, lo que impedird que cualquier bloque anterior se modifique»
(Pacheco Jiménez, 2016, p. 6).

- Token: es un protocolo descentralizado que toma forma como
una cadena alfanumérica y representa un registro en la base de
datos descentralizada de consenso de Bitcoin (Pastor Sempere,
2017, p. 299). En palabras de Preukschat, el token es una serie
de digitos que representa un registro de las cadenas de bloques,
siendo estrictamente un sistema descentralizado (2017).

Derecho PUCP, N° 81,2018 /1SSN 0251-3420 / e-ISSN: 2305-2546



[1.4. Formas de la tecnologia blockchain

El World Economic Forum determina que, a la fecha, existen tres tipos
de Distributed-Ledger Technology?, a saber: i) el sistema publico, ii) el
sistema privado y iii) un sistema hibrido (World Economic Forum, 2018,

.. L. - BLOCKCHAIN
p- t’5). Lal. siguiente tabla presenta las principales caracteristicas de estos MERCADOS
sistemas: FINANCIEROS:
ASPECTOS
Tabla 3 GENERALES
DEL IMPACTO
Sistema REGULATORIO DE
Caracteristica Sistema publico Sistema privado hibrido LA APLICACION DE
LATECNOLOGIA
Definicién En este sistema cual- Existe un adminis- La mezcla de BLOCKCHAIN EN
quier parte estd en la  trador que evalta los  sistemas LOS MERCADOS
posibilidad de parti- la participacién de  puablicos y  DECREDITO DE
cipar en el proceso un agente dentro privados: los  AMERICA LATINA
sin ningin tipo de del sistema. nodos son pri-
A 5 BLOCKCHAIN
verificacién (Deloit- vados, pero las
. AND FINANCIAL
te, 2017b, p. 4). transacciones PP
Cada unidad de se hacen de :
. 11 FEATURES OF
cuenta se denomina forma  publi-
. THE REGULATORY
token. ca (Rochina,
IMPACT OF THE
2017).
APPLICATION
Riesgos La verificacion de Mayor proteccién OF BLOCKCHAIN

TECHNOLOGY INTHE
CREDIT MARKETS OF
LATIN AMERICA

de la informacién
de los participantes
Los usuarios estan
sujetos a una serie
de protocolos por
medio de los cuales
pueden participar
en el registro de las
operaciones o ve-
rificar los cambios
introducidos  en
el sistema (Preuk-
schat, 2017).

Se tiene una traza-
bilidad de quiénes
participan en el
sistema.

la operacién estd en
manos de los mine-
108, sin que sea posi-
ble que otras partes
participen en el pro-
ceso de verificacion.

No existen criterios
para verificar los
antecedentes de los
participantes del pro-
ceso.

Hay una mayor posi-
bilidad de que se ma-
terialicen problemas
de lavado de activos.
Problemas en mate-
ria de privacidad

2 Distributed-Ledger Technology (DLT) es un sinénimo de blockchain, puesto que la tecnologia
blockchain es un registro contable distribuido.
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El consenso en la cadena de bloques es el elemento esencial que define el
sistema blockchain. Puesto que los participantes del sistema no cuentan
con una confianza plena al no conocerse, para tener certeza sobre el
cumplimiento de las obligaciones, informacién sobre cada uno de los
miembros y certeza sobre posibles fraudes, se requiere que las partes
cuenten con un consenso sobre la existencia, la evolucién y el estado de
una serie de informacién compartida (Preukschat, 2017).

Es importante recalcar en este punto que el consenso depende del
esquema de modelo de bloques y de si se estd ante un sistema ptblico o
privado. As, en el sistema privado, el consenso depende de la estructura
preliminar que le hubiesen dado las partes participantes de dicho
esquema. En otras palabras, existe una relacién contractual entre los
participantes, por medio de la cual se establecen las reglas de juego que
regiran la relacién y el intercambio de informacién dentro del modelo
blockchain. En el sistema publico —al ser un sistema descentralizado en
donde no existe una autoridad central—, el consenso se convierte en
un tema complejo, ya que este depende de la «confianza» de las partes
participantes en el sistema blockchain y se basa en la premisa de que
todas las partes son <honestas en su actuar» (Libro Blockchain, 2017).

Asi, en el caso de materializarse un cambio en el sistema pablico, se
requiere una «aceptacion», la cual se materializa a través de sistemas
algoritmicos. La siguiente tabla ofrece una caracterizacién resumida de
dichos sistemas:
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Tabla 4

Proof of

work

Proof of
stake

Proof of

importance

Algoritmo hashcash.

Red descentralizada de tipo peer-to-peer.

Claves digitales asimétricas, publicas y privadas (Libro Blockchain,
2017).

Network: es una red de nodos conectados directamente entre si
(Laurence, 2017).

Nodos: en ellos se encuentra la informacién de todas las opera-
ciones que se realizan a través del blockchain (Laurence, 2017).
Cada nodo debe poseer el mismo software para que se puedan
comunicar entre si (Preukschat, 2017).

Protocolo estandar: es el software informético por medio del
cual una red de nodos se puede comunicar entre sf (Preukschat,
2017).

Sistema criptogréfico: es el procedimiento a través del cual —por
medio de un algoritmo con clave— se transforma un mensaje sin
atender a su estructura lingiiistica o significado, lo cual implica
que sea incomprensible a las partes que no tengan acceso a la
clave secreta del algoritmo empleado (Preukschat, 2017).
Elevado consumo de energia de los equipos para resolver el al-
goritmo.

Minero crea una cantidad de bloques de acuerdo con la potencia
que tenga en el proceso, lo que puede llevar, en ciertos casos, a
que se concentre la funcién en pocas manos.

Los bloques se crean en proporcién relativa a la cantidad de token
que posea cada participante (Libro Blockchain, 2017):

Seleccién aleatoria.

Seleccién por antigiiedad.

No se generan nuevos token y la recompensa se genera a través
de comisiones.

Menores costos para el minado.

Este sistema es propio de NEM.
La minerfa no depende de la capacidad de la parte, sino de su

participacién dentro del sistema a través de una puntuacién que
le otorga el citado sistema (NEM, 2018).

La idea de los contratos inteligentes o «smart contracts» surgié en
la década de los 1990 con Nick Szabo, quien los describe como «un
protocolo de transaccién computarizado que ejecuta los términos de un
contrato» (1994). Estos tienen como objetivo «satisfacer condiciones
contractuales comunes (como condiciones de pago, gravimenes,
confidencialidad e incluso cumplimiento), minimizar las excepciones
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maliciosas y accidentales, y minimizar la necesidad de intermediarios
de confianza» (1994). Asi, por «contratos inteligentes» se entiende
cualquier tipo de contrato cuya caracteristica principal es que se puede
ejecutar de forma automdtica sin que sea necesaria la intervencién de

un tercero (Stokes & Freire Ramos, 2017, p. 124).

En este sentido, los smart contracts son «scripts» almacenados dentro de la
cadena de bloques. Estos scripts permiten la automatizacion de procesos
de multiples pasos. Asi, al activar el contrato inteligente, cada nodo de
la red cumple una funcién en la ejecucién del contrato (Christidis &

Devetsikiotis, 2016, p. 2296).
En palabras del BBVA

los contratos inteligentes son scripts modulares, repetibles y auténomos
que normalmente se ejecutan en un blockchain y representan promesas
unilaterales de proporcionar una tarea informéatica determinada. Estos
scripts se almacenan en el blockchain, en una direccién especifica que
se determina cuando se implementan los contratos en el blockchain.
Cuando se produce un evento contemplado en el contrato, se envia
una transaccién a esa direccién y la maquina virtual distribuida ejecuta
los cédigos de operacion del script (o cldusulas) utilizando los datos
enviados con la transaccién (2015).

Es importante recalcar las ventajas que poseen los contratos inteligentes
frente a los contratos tradicionales, ya que, por la naturaleza de los
primeros, ellos «operan de manera sencilla, rapida, inmodificable, con
ejecucion asegurada al no permitir el arrepentimiento y con la ventaja
de que la operativa puede ser totalmente automatizada» (Echebarria
Séenz, 2017, p. 71). Mientras tanto, en los contratos tradicionales existe
una serie de problematicas tales como las modificaciones unilaterales
de una de las partes (con o sin justa causa), el sometimiento de posibles
interpretaciones de la voluntad de los contratantes, entre otras.

La tecnologfa blockchain cuenta con un sinnimero de aplicaciones en
los mercados financieros en temas tales como inversiones, polizas de
seguros, cuentas en bancos, historiales de crédito, entre otros (Deloitte,
2017a, p. 95). A continuacion, se procedera a desarrollar las principales
aplicaciones de la cadena de bloques en los diferentes mercados
financieros, para luego entrar a analizar con més detalle las aplicaciones
de dicha tecnologia en los mercados de crédito.
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Las aplicaciones de blockchain tienen un gran potencial para el mercado
de valores. Los expertos en la materia sostienen que esta tecnologia
tiene el potencial de revolucionar las operaciones de la industria de
valores, prediciendo que la adopcién de la cadena de bloques se podria
ver en cuestion de meses, con una adopcién a gran escala en toda la
industria que posiblemente ocurra después de varios afios (Financial
Industry Regulatory Authority, 2017, p. 1). Dentro de las aplicaciones
de blockchain en el mercado de valores est4n las siguientes:

* Aplicacién para la banca de inversién, en trading y liquidacién
de préstamos sindicados, los clientes corporativos podrian
beneficiarse de ciclos de liquidacién méas cortos (Zemlianskaia,

2017, p. 38).

* Procesos de emisién de valores (Crosby, Nachiappan, Pattanayak,
Verma, & Kalyanaraman, 2015), con tecnologia de bloques en
la emisién de renta fija se puede programar el pago de capital y
cupones (Financial Industry Regulatory Authority, 2017), al igual
que en la renta variable se puede establecer registros frente al
cambio de propiedad y pago de rendimientos.

* Aplicacién en la etapa de cumplimiento en la negociabilidad
de valores, por cuanto la tecnologfa blockchain podria facilitar
la funcién de auditorfa para una trazabilidad mas sencilla de
estas negociaciones (Committee on Payments and Market
Infrastructures, 2017).

* Negociaciones postacuerdo: préstamos corporativos, credit
default swaps (Financial Industry Regulatory Authority, 2017),
operaciones repo’, derivados, acciones, etcétera, siendo que la
tecnologia blockchain podria reducir los tiempos de ejecucion de
estas negociaciones, por cuanto algunas de estas tardan hasta
tres semanas en ejecutarse, como ocurre con los préstamos
corporativos (Morgan Stanley, 2016, p. 5), siendo que la
reduccién en los tiempos de ejecucién también puede aumentar
la liquidez de las instituciones financieras.

Las potenciales aplicaciones de la cadena de bloques en el mercado de
seguros son diversas. Algunos autores manifiestan que la tecnologia
blockchain puede ser algin dia tan comin en la industria de seguros
como las bases de datos de Lenguaje de Consulta Estructurada —SQL,

3 El blockchain en las operaciones repo podria reducir los tiempos de liquidacion y los riesgos de
impagos que se generen en dicha etapa (Financial Industry Regulatory Authority, 2017).
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por sus siglas en inglés— (EY, 2017, p. 1). Asi, dentro de las aplicaciones
de blockchain en el mercado de seguros estan las siguientes:

* Capacidad de verificar la propiedad de un bien asegurado o que
se espera asegurar y el historial de las transacciones que sobre
dichos bienes se han realizado (Crosby, Nachiappan, Pattanayak,
Verma & Kalyanaraman, 2015, p. 14).

* Prevencién en materia de fraude, toda vez que las aseguradoras
pueden verificar de forma independiente a los clientes y sus datos,
al igual que pueden identificar las transacciones duplicadas o que
sean sospechosas de generar fraudes (EY, 2017).

* Prevencién y administracién de reclamos, en la medida en que
blockchain puede permitir que la aseguradora y varios terceros
accedan y actualicen de manera fécil e instantinea informacién
relevante (por ejemplo, formularios de reclamo, evidencias,
informes policiales e informes de revisién de terceros) (EY, 2017,

p. 3).

Son muchas las posibles aplicaciones de la tecnologia blockchain en los
mercados de crédito, incluyendo aquellas que ya estan teniendo lugar
gracias a muchas iniciativas por parte de los propios bancos. Asi, se puede
exponer el caso de Santander, cuya iniciativa Santander InnoVentures*
lanzé, en julio de 2014, un fondo de 100 millones de ddélares para
investigar e implementar posibles usos del blockchain en servicios
financieros, identificando mas de veinte posibles usos incluyendo
transferencias internacionales, préstamos sindicados y administracién
colateral (Williams-Grut, 17 de junio de 2015). A continuacién,
pasaremos a considerar los principales usos de la tecnologia blockchain
en los mercados de crédito.

En primer lugar, cabe mencionar los pagos transfronterizos a bajos costos
(Primm, 2016, p. 81). Témese, por ejemplo, a Ripple’: un protocolo de
cédigo abierto para las transacciones e intercambios financieros. Este
protocolo tiene dos objetivos principales: el intercambio de divisas y la
proteccién contra ataques fraudulentos a la red (Zemlianskaia, 2017,
pp. 21-22). A través de Ripple se logra hacer transacciones financieras
a nivel internacional en un menor tiempo y a un menor costo que
en el sistema financiero actual. Asi, Ripple logra reducir el costo en
comisiones y pone en peligro la funcionalidad y existencia de actores
como Western Union (Zemlianskaia, 2017, p. 35), pues las transferencias
de dinero a cuentas bancarias a través de dicha compatfifa tardan entre

4 Sobre el particular, consultar el sitio web de la citada iniciativa: http://santanderinnoventures.com/
5 Sobre el particular, consultar el sitio web: https://ripple.com/
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uno y dos dfas (Western Union, s.f.). Con Ripple, «[t]odo el proceso
entre mdltiples bancos tarda segundos y proporciona visibilidad y
transparencia de la transaccién de extremo a extremo, aumentando las
tasas de procesamiento y bajando costes operacionales de transaccién»
(Zemlianskaia, 2017, p. 36). Por las ventajas que presenta Ripple, es
de esperar que su expansion en el futuro sea preferida incluso por los
reguladores, pues sus transferencias casi instanténeas reducen los riesgos
de liquidez y de crédito que enfrentan las entidades bancarias (Blair,
2016, p. 8).

[gualmente, en los dltimos afios ha habido una proliferacién de
multiples aplicaciones que se encargan de las remesas internacionales
para aquellas personas que no tienen acceso a estos servicios financieros
0 que tenfan que pagar una cuota bastante elevada en comparacién con
las cuotas que ofrecen estas aplicaciones (Mills et al., 2016, p. 19). De
este modo, podemos encontrar aplicaciones como Abra y Stellar que, al
reducir sustancialmente las cuotas (fees) de las remesas internacionales,
ayudan a la inclusién financiera de un segmento de la poblacién que
accede a estos servicios (Biggs, 2016, pp. 193-194).

En segundo lugar, resulta pertinente referirse a los contratos inteligentes.
A través de este mecanismo, se puede tener la trazabilidad de una
operacion de crédito, asi como del tramite de un crédito con garantia
real (Zemlianskaia, 2017, p. 38). Igualmente, a través de los contratos
inteligentes se podria programar la ejecucién y administracion de
empresas, concepto también conocido como las Organizaciones
Auténomas Descentralizadas —DAQO, por sus siglas en inglés— (Mills
et al., 2016, p. 29). Las DAO son, en esencia, contratos inteligentes
a largo plazo que contienen los activos y codifican los estatutos de
toda una organizacién (Buterin, 2014). Estas han sido desarrolladas a
través de Ethereum: una plataforma que ejecuta contratos inteligentes
(Ethereum, 2014). De esta manera, a través de los contratos inteligentes
es posible realizar procesos complejos como garantias de préstamos y
contratos de futuros, e incluso la fijacién de prioridades de pago en una
nota estructurada (Ferndndez Espinosa, 16 de noviembre de 2016).

Asimismo, en los paises en desarrollo, se espera que la tecnologia
blockchain sea un verdadero cambio de paradigma, especialmente para
las pequefias y medianas empresas (pyme). La tecnologia blockchain
implicarfa un cambio en los actuales procesos lentos y engorrosos con
mucho papeleo y obstdculos burocraticos, esta tecnologia involucrara
contratos inteligentes que ejecutardn transferencias automdticas de
dinero amedida que se realicen envios de mercancias a través de fronteras
internacionales y eventos desencadenantes comerciales y financieros
predefinidos. Se estima que esta automatizacion a través de la cadena
de bloques pueda reducir drésticamente los costos, ampliando el acceso
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financiero a las Pymes que actualmente estdn excluidas (Ferrarini,
Maupin & Hinojales, 2017, p. 11), ofreciéndoles mas opciones (Guo &
Liang, 2016, p. 4).

En tercer lugar, han de notarse los sistemas de pago. El pago punto a
punto también se puede implementar utilizando la tecnologfa blockchain,
eliminando asi intermediarios de las instituciones financieras, lo cual
mejorarfa enormemente la eficiencia del servicio y reduciria los costos
de transaccién de los bancos (Guo & Liang, 2016, p. 6). En este sentido,
la tecnologia blockchain se ha extendido a las transacciones financieras
y es muy probable que se utilice en sistemas financieros, incluidos los
sistemas de pago, como el micropago y los sistemas de pago de gran
tamafo (Yoo, 2017, p. 315). Esto tiene el potencial de propulsar un
aumento en la inclusién financiera en los paises en via de desarrollo
(Pilkington, 2016, p. 244), como se verd mas adelante.

Segtin el BBVA, «en los sistemas de pago, las redes de pago a través de
tarjetas de crédito y los servicios que permiten hacer transferencias estan
disefados para resolver un problema de doble gasto, es decir, garantizan
que no se duplique ni un solo euro y que el dinero fluya de una persona
a otra. El blockchain permitirfa esta garantia no solo para el dinero, sino
para cualquier bien financiero que se quisiera transferir» (2016).

Una cuarta aplicacién posible de la tecnologia blockchain es en los
procesos de supervision financiera. A través de esta tecnologia, la
autoridad podria ejercer su funcién en muchos casos en tiempo real
(Primm, 2016, p. 83). De esta forma, una cadena de bloques que
contenga los datos para los reguladores podria ser més eficiente para
evaluar los datos dentro de una empresa, asi como para comparar los
datos entre diferentes entidades reguladas (Morgan Stanley, 2016, p.
6). Ademas, siendo que la informacién almacenada en la cadena de
bloques es muy dificil de corromper, podria disefiarse un «acceso de
solo lectura» para los reguladores y supervisores del mercado (Mills et
al., 2016, p. 20).

La tecnologia blockchain también puede aplicarse en los sistemas de
contabilidad financiera. El desarrollo de la tecnologia blockchain y los
contratos inteligentes se podria utilizar en los procesos de registro de
operaciones activas y pasivas de las entidades de crédito, facilitando
la contabilidad, automatizdndola en una cadena de bloques.
Adicionalmente, estos blockchains podrian estar disponibles como un
registro pablico compartido entre diferentes instituciones y agencias
gubernamentales, facilitando su vigilancia, cobro de impuestos, etcétera
(Peters & Panayi, 2016, p. 267). Asi, se podria tener la informacién
de los préstamos que hace una entidad financiera, con detalle de
garantias y pagos realizados, y, en caso de incumplimiento de pago por
el deudor, se tendria la posibilidad de revocar las claves digitales que
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permiten acceder a las garantfas de forma automdtica e instantinea
(Zemlianskaia, 2017, p. 39). Esto serfa posible gracias a que se podria
actualizar la informacién en tiempo real (Bystrom, 2016).

Otras aplicaciones posibles son la negociabilidad de libranzas: la empresa
«PrestaGente»® otorga créditos-libranzas, en donde la operacion se lleva
a cabo a través de tecnologia de blockchain; y los servicios de custodia
de mailtiples firmas (escrow services): una de las fortalezas —y también
debilidad— de la tecnologfa blockchain es que las transacciones son
irreversibles. Para ciertos &mbitos, la irreversibilidad de las transacciones
puede ser un problema, puesto que en ciertos casos puede ser necesario
hacer enmiendas o correcciones sobre disputas en una negociacién. Para
ello, la tecnologia blockchain puede aplicar un escrow service de miltiples
firmas. Asi, si hay una disputa entre las partes involucradas en una
transaccion, el escrow service puede resolver la disputa, haciendo que las
transacciones no sean irreversibles (Peters & Panayi, 2016, pp. 274-275).

Por dltimo, es posible aplicar esta tecnologia para los activos digitales.
Las representaciones digitales de un activo fisico, como los token y los
activos digitales emitidos de forma nativa, también son componentes

clave del desarrollo de la tecnologia blockchain (Mills et al., 2016, p. 28).

El objetivo de la politica regulatoria deberfa estar encaminado a
propiciar el uso de la tecnologia blockchain con el fin de cerrar las brechas
en materia de inclusién financiera en América Latina, al igual que
establecer servicios financieros més eficientes y con menores costos. No
se debe perder de vista que uno de los principales problemas de la regién
en materia financiera son los altos indices de personas que no estan
dentro del sistema. Segtin la Federacién Latinoamericana de Bancos
(Felaban), para el afio 2016 la relacién dep6sitos/producto interno bruto
(PIB) alcanzé un nivel promedio de 46.7% en América Latina, mientras
que el cociente crédito/PIB ascendi6 a 44.7% para el mismo periodo.
Igualmente, la relacién crédito/PIB ha registrado avances significativos
en los dltimos afios, pero todavia existe un porcentaje alto de poblacién

que no puede acceder a servicios y productos financieros (Felaban,
2017).

6 Sobre el particular, consultar el sitio web de la compafia: https://prestagente.com/
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Bajo estos antecedentes y compartiendo la posicién gremial de Felaban
(2017), los avances tecnolégicos en materia financiera y la penetraciéon
de la telefonfa celular, el tamafio del ancho de banda, el acceso a
computadores y tablets y el trafico por usuario en megabytes pueden traer
como consecuencia que se abarque un mayor nimero de personas en la
prestacién de servicios financieros. En este escenario, el blockchain serfa
una herramienta tecnolégica de vital importancia para estos objetivos.
Bajo esta premisa, los reguladores pueden tomar como politica regulatoria
un mecanismo participativo con las empresas Fintech, mecanismo que se
ha denominado regulatory sandbox (caja de arena regulatoria).

Los sandbox se originaron en el Reino Unido, a través de su autoridad
financiera, la Financial Conduct Authority (FCA). Dicha autoridad
permite, en un ambiente controlado y supervisado, a las empresas
probar productos, servicios, modelos comerciales y mecanismos
de entrega innovadores en el mercado real, con consumidores
reales (Financial Conduct Authority, 2015). Asi, las cajas de arena
regulatorias representan un elemento principal de los nuevos enfoques
regulatorios. Los principios de las regulatory sandbox se pueden encontrar
originalmente en el sector de la tecnologia, donde un sandbox representa
un entorno virtual para probar de forma aislada un nuevo proceso o
software. Sin embargo, en el contexto de los mercados financieros, quiza
sea mas adecuado el paralelo con los ensayos clinicos, ya que el sector
esta regulado de manera similar para evitar dafios al consumidor al
probar las innovaciones (Arner, Barberis & Buckley, 2017, p. 408).

Recientemente, Australia y Singapur se sumaron a la iniciativa del
Reino Unido y anunciaron el establecimiento de cajas de arena
reguladoras de Fintech (Guo & Liang, 2016, p. 10). En cuanto a la
FCA, esta ha establecido un marco de aplicacién y salvaguardas para
el funcionamiento de su sandbox. Los objetivos de mercado declarados
para esta iniciativa son (1) reducir el tiempo de lanzamiento al mercado
a un costo potencialmente mas bajo; (2) proporcionar un mejor acceso
a la financiacién; y (3) fomentar productos més innovadores que lleguen

al mercado (Arner, Barberis & Buckley, 2017, p. 409).

Por otro lado, ha habido propuestas para crear estdndares con respecto
a la utilizacién de la tecnologia blockchain en dmbitos financieros. Asi,
recientemente, Standards Australia’ ha presentado una solicitud a la
Organizacién Internacional de Normalizacién (ISO) para desarrollar
estandares globales para la tecnologia blockchain. El consorcio blockchain
R3 también estd explorando la formulacién de estidndares industriales
para aplicaciones interbancarias (Guo & Liang, 2016, p. 10). En cuanto
a Estados Unidos, la Oficina del Contralor de la Moneda (OCC, por

7 Sobre el particular, consultese el sitio web de Standards Australia: https://www.standards.org.au/
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sus siglas en inglés) lanzé una guia resaltando ocho principios para
una futura regulacion de las Fintech (Office of the Comptroller of the
Currency, 2016):

1. Apoyar la innovacién responsable.

2. Fomentar una cultura interna receptiva a la innovacién
responsable.

3. Aprovechar la experiencia y experticia de la agencia.

4. Fomentar la innovaciéon responsable que proporcione un
acceso justo a los servicios financieros y un trato justo de los
consumidores.

5. Avanzar en nuevas operaciones seguras a través de una gestiéon
de riesgos efectiva.

6. Alentar alos bancos de todos los tamafios a integrar la innovacién
responsable en su planificacién estratégica.

7. promover el didlogo continuo a través de un alcance formal.
8. Colaborar con otros reguladores.

Asi, la OCC sirve como un lugar central en donde los bancos y otras
instituciones no bancarias pueden recibir una retroalimentaciéon con
respecto a las ideas innovadoras que quieran implementar sobre Fintech
(Mirmazaheri, 2016, pp. 179-180). Bajo esta premisa se desarrollaran,
a continuacion, los principales criterios regulatorios que se deben tener
en cuenta en materia de aplicacién de la tecnologfa blockchain en los
mercados financieros latinoamericanos.

Si bien la tecnologia blockchain proporciona una gran cantidad de
ventajas, su aplicacién en la prestacién de servicios financieros genera
una serie de riesgos (EquiSoft, 2017, p. 9). Estos deben ser regulados y
supervisados por las autoridades financieras, con el fin de proteger la
estabilidad del sistema y a los consumidores financieros.

Partiendo de los criterios establecidos por la Financial Industry
Regulatory Authority (2017), es interesante analizar algunos criterios
a tener en cuenta frente a la estructura operacional del sistema. Esto
permitira identificar posibles riesgos operativos sobre la materia:
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Tabla 5

Criterio general Puntos para mitigar los riesgos

Acceso a los partici-
pantes

Validacién de la tran-
saccién, teniendo en
cuenta la forma de
validacién de la ope-
raciéon (ver primer
apartado)

Representaciéon  del
activo

Transparencia de la
operacion y registro de
datos

Criterios para establecer quién puede acceder a la red.
Criterios para establecer la identidad y los anteceden-
tes de los participantes en el sistema.

Protocolos y causales para la desvinculacién de los
participantes.

Protocolos para establecer quién puede tener acceso
a la totalidad de la informacién (participante directo)
y quién puede tener acceso restringido (participante
indirecto).

Protocolos y posibles criterios para que el supervisor
financiero pueda acceder a la informacién del sistema.

Consenso:

Prueba del consenso.

Se requerirfa proceso algoritmico.

Fraudes por partes del consenso de varias partes del
proceso.

Nodo:

{Es necesario un solo nodo?

La copia de seguridad del nodo.

Nodos alternativos o aleatorios.

{Cémo se corrige o rectifica una entrada errénea?
{Cuél serfa el mecanismo para tal fin?

Se emite de forma directa y se representa digitalmente.
Se emite de forma tradicional y se realiza el proceso de
token en el sistema. Si se extravia el activo tradicional,
{c6mo se maneja el tema?

{C6mo se representa el dinero en la red para pagar la
operacién!

Como una moneda virtual.

O se utiliza moneda tradicional: icémo se realiza el
pago?, icémo se registra en el sistema?, {quién registra
la operacién?

{C6mo se garantiza el pago? {Cudles serfan los medios
o mecanismos de garantia?

{Cuéles datos se registran?

(Existirdn datos obligatorios y opcionales?

{Quién puede tener acceso a los datos o informacién
que esta en el sistema?

IV.2.2. Informaticos o riesgos cibernéticos
A continuacién, en la siguiente tabla se exponen varios puntos relevantes
en materia de seguridad (Financial Industry Regulatory Authority, 2017,

p- 7).
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Tabla 6

Criterio Punto para tener en cuenta

Modificacién y pérdida de la clave.
Modificacién periddica de las claves para evitar hackeos globales.
{Cuél debe ser el nivel de complejidad de la clave para evitar pro-
blemas informaticos?

Claves o~ L . .
{Cémo se revertiran las operaciones realizadas con claves compro-
metidas?
{Quién asume el riesgo de las operaciones realizadas con claves

comprometidas?

{Cuéles son los incentivos que se generarfan para garantizar la in-
tegridad y seguridad en el sistema?

{Quién asume los riesgos y costos por los fraudes?

{Cuéles serfan las garantfas frente a las operaciones riesgosas?

Fraude

No se debe perder de vista que los ataques se pueden dirigir a la parte mas
débil del sistema y no necesariamente al sistema como tal. Tal situacién
puede traer como consecuencia la generacién de datos inexactos en
el sistema, lo cual, a la postre, afectari a todo el sistema de bloques
(Zetzsche, Buckley & Arner, 2017, p. 16). Igualmente, existe un riesgo
para todo el sistema de blockchain si un hacker toma el control del 51%
de los usuarios en un tiempo determinado (Deloitte, 2017b, p. 5).

Dentro de las posibles medidas para hacerle frente a problemas de
ciberseguridad en la implementacién de tecnologia blockchain por parte
de las instituciones financieras, se puede tener en cuenta las siguientes
recomendaciones (Financial Industry Regulatory Authority, 2017):

* Que la institucién financiera cuente con un registro de respaldo
de la informacién de la cadena de bloques en los casos en que
existan problemas de ciberseguridad que comprometan la
integridad del sistema.

* Contar con protocolos internos al interior de la institucién
financiera con el fin de hacer pruebas para entrar a determinar
los posibles riesgos en los que se ve inmersa la institucién en caso
de ataques cibernéticos.

* Establecer estandares de obligatorio cumplimiento para todos los
participantes del sistema.

* Estandares de autenticaciéon con muiltiples factores para que los
participantes puedan acceder al sistema.
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* Controles de las operaciones que se realizan a través del sistema a
través de umbrales de valor, nimero de operaciones en un tiempo
determinado, entre otros.

Este es uno de los puntos que mayor preocupacién genera entre
los reguladores financieros, ya que existe una serie de interrogantes
(Zetzsche, Buckley & Arner, 2017). Estas son algunas de las principales
preocupaciones:

* (Ha de darse una ley aplicable a las tecnologias de blockchain,
bajo la premisa de existir una ley especifica para la materia, o se
deben aplicar las reglas generales en materia de contratos, bienes
y derecho empresarial? (Zetzsche, Buckley & Arner, 2017).

* Los problemas en materia de reglas de competencia y practicas
anticompetitivas por parte de los mineros en sistemas como el
proof of work —situacién que se corrige en cierta medida en el
sistema proof of stake y en el proof of importance—.

* El tipo de participante y los requisitos para su participacion, el
tipo de mercado a aplicar (valores, crédito y de seguros), y el
alcance local o transfronterizo (Deloitte, 2017b, p. 5).

* No se puede aplicar unas mismas reglas regulatorias al blockchain,
ya que existen sistemas privados, hibridos y publicos vy, dentro
de este tltimo, diferentes formas de consenso que requieren
respuestas regulatorias disimiles.

* (Cudles serfan las reglas para determinar quién responde y bajo
qué condiciones en caso de un colapso o falla en el sistema?
(Zetzsche, Buckley & Arner, 2017, p. 23).

* Que los token sean considerados como valores, en los términos de
la regulacién del mercado de valores (Cloots, 2018, p. 2).

Con el fin de hacertle frente a estas y otras situaciones que se generen
en materia de riesgos legales, los reguladores deben trabajar junto con
las empresas tecnolégicas para entender el alcance de la tecnologia y los
retos en materia legal que dicha situacién acarrea (Lewis, McPartland
& Ranjan, 2017, p. 12).

Con el sistema, las operaciones sobre activos financieros se pueden
materializar de forma muy rdpida y hasta en tiempo real. Esto trae
como consecuencia que se requiera mucha mayor liquidez por parte
de las instituciones financieras al materializarse una reduccién de
las exposiciones crediticias (Committee on Payments and Market

Infrastructures, 2017, p. 13).
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Siguiendo a Cloots, la posibilidad de generarse actualmente una crisis
sistémica por causa de esquemas financieros que utilicen tecnologia
blockchain es baja. Sin embargo, situaciones como la negociabilidad
de futuros sobre Bitcoin y el crecimiento exponencial del uso de la
tecnologia blockchain en mercados financieros pueden generar, en
el mediano plazo, cierto tipo de situaciones sistémicas que deben ser
revisadas por los reguladores financieros (2018, p. 8).

En este punto hay que tener en cuenta la proteccion de los datos y el uso
indebido de la informacién y el abuso de mercado (Zetzsche, Buckley &
Arner, 2017, p. 14). En el caso de proteccién de datos, las instituciones
financieras que hagan uso de la tecnologfa blockchain deben establecer
criterios para proteger la informacién sensible de sus clientes frente
a terceros (Financial Industry Regulatory Authority, 2017, p. 16).
Siguiendo a la European Securities and Markets Authority (Esma), la
tecnologia de bloques puede generar problemas de competencia desleal,
en el caso que los participantes con mayor poder generen monopolios
o restrinjan el acceso a nuevos integrantes (Esma, 2016, p. 18).
[gualmente, participantes del sistema pueden hacer uso de informacién
para manipular mercados o cometer abusos de mercado, estando frente
a datos que los colocarfan en una posicién de ventaja frente a sus
competidores (Lewis, McPartland & Ranjan, 2017, p. 13).

Desde hace afios, los pafses en via de desarrollo, entre ellos los
latinoamericanos, han estado rezagados en el nivel de inclusién
financiera (también conocida como bancarizacién) de sus ciudadanos,
en comparacién los niveles de inclusién alcanzados en los paises
desarrollados. Asf, la escasa bancarizacién de la poblacién en los paises
en via de desarrollo es un limitante para el crecimiento econémico
de estos paises, porque implica que los individuos m4s necesitados no
tengan acceso a los servicios financieros de la banca tradicional y, por
ende, no accedan a préstamos o depésitos de dinero a través de los
bancos formales®.

8 En este sentido, Tafur Saiden afirma que «[e]l concepto de bancarizacion tiende a relacionarse con
el acceso de los agentes econdmicos al crédito. Sin embargo, se trata de un concepto mas amplio
que hace referencia al acceso a todos los servicios financieros disponibles. La bancarizacién es a su
vez una herramienta clave para los paises en via de desarrollo, en tanto juega un papel significativo
frente a la reduccion de la pobreza, razén que la ha convertido en un tema de gran importancia para
las economias de Latinoamérica» (2009, p. 13).
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En este sentido, varios estudios han correlacionado el nivel de inclusién
financiera y el crecimiento econémico de los pafses (véanse Burgess &
Pande, 2005; Zhan & Sherraden, 2011; Bruhn & Love, 2013). Asf,
autores como Tafur Saiden explican que «[d]ado que la bancarizacion
est4 directamente relacionada con el crecimiento econémico y ofrece la
posibilidad a las personas de bajos ingresos de mejorar sus condiciones
de vida y a las pequefias empresas de apalancarse para desarrollar sus
negocios, es claro que se constituye en una herramienta fundamental en
la lucha contra la pobreza» (2009, p. 32).

El Banco Mundial, en su informe The Global Findex Database
2017, expone que el 31% de los adultos estdn desbancarizados. Las
principales barreras por las que estos adultos no han tenido acceso a
los servicios financieros son la falta de dinero, los altos costos de los
servicios financieros, la falta de documentacién necesaria para acceder
a los servicios, la falta de confianza en las instituciones financieras,
etcétera. Dicho informe resalta que, a nivel global, el 26% de los adultos
desbancarizados dicen que los altos costos de los servicios financieros
no les permiten acceder a dichos servicios. Pero esta razén es mas
preocupante para el caso latinoamericano, en donde se duplica la
anterior cifra. Especificamente para los casos de Brasil, Colombia y Perd,
el 60% de los adultos desbancarizados explican que son los altos costos
los que les impiden acceder a los servicios financieros (Demirgiic-Kunt,

Klapper, Singer, Ansar & Hess, 2018, pp. 39-40).

Debido a lo anterior, en América Latina ciertos gobiernos han
empezado a debatir posibles soluciones para lograr una mayor inclusién
financiera de sus ciudadanos. Asi, México, Brasil y Colombia son los
pioneros en elaborar, desde hace algunos afios, informes anuales de
inclusién financiera y en incluir en sus agendas como tema prioritario
la bancarizacién (Roa, 2013, p. 123). Si bien es cierto que en la regién
todavia existen brechas en materia de acceso a tecnologias para ciertos
sectores poblacionales, dicha situacién ha venido disminuyendo en los
tltimos afios (Felaban, 2017, p. 17; Comisién Econémica para América
Latina y el Caribe (Cepal), 2016). Es asi como muchos Estados de la
regién han implementado, dentro de sus politicas publicas, la politica
de aumentar la cobertura en materia tecnoldgica a diferentes nichos
poblacionales, en especial a comunidades aisladas o con escasos recursos

(MinTic, 2018).

Ahora bien, la tecnologia blockchain puede reducir considerablemente los
costos de los servicios financieros, facilitando asi la inclusién financiera
de la poblaciéon desbancarizada en América Latina. Especificamente,
la tecnologia blockchain puede reducir los costos de transaccién en su
faceta de costos de informacién. En la medida en que una cadena de
bloques es gran registro contable distribuido, descentralizado y publico,
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la informacién sobre las transacciones o posibles transacciones est a la
disponibilidad de cualquier agente.

Creemos que blockchain transformard la forma en que se organizan y
administran las empresas. Este permite a las compafifas eliminar los
costos de transaccién y usar recursos en el exterior tan ficilmente como
los recursos en el interior. La integracion vertical puede seguir teniendo
sentido en algunas situaciones (para la fabricacion de productos
farmacéuticos controlados, por ejemplo, o donde las empresas tienen
fortalezas lideres en la industria a lo largo de la cadena de suministro).
Pero en la mayorfa de los casos, creemos que las redes basadas en
blockchain seran mas adecuadas para crear productos y servicios y para
ofrecer valor a las partes interesadas (Tapscott & Tapscott, 2017, p. 11).

Especificamente en el tema de bancarizacién, autores como Pilkington
resaltan la gran importancia de la tecnologia blockchain en la inclusién
en los servicios financieros de una gran parte de la poblacién que no
esta bancarizada. Asi, Pilkington expone que «[u]na de las aplicaciones
més emocionantes e imprevistas [de blockchain] se refiere a la inclusién
social en el mundo en desarrollo, mis notablemente de la poblacién no
bancarizada, es decir, todos los adultos en el mundo que no tienen una
cuenta en un banco, institucién financiera o un proveedor de servicios

de dinero mévil» (2016, p. 244).

Igualmente, Larios-Herndndez considera que, dado que «los servicios
financieros tales como el crédito, los seguros o las instalaciones de ahorro
son de naturaleza distinta a los servicios de pago (Donovan, 2012), las
oportunidades de blockchain se derivan de la capacidad de la tecnologia
para operar tokens que otorgan acceso a una cartera alternativa de
servicios financieros que el sistema financiero actual es incapaz de

satisfacer» (2017, p. 866).

La tecnologia blockchain tiene el potencial de reducir los costos de
transaccion y las asimetrfas de informacién que se presentan en los
mercados de crédito. Asi, esta tecnologia genera eficiencias que pueden
implicar la entrada al mercado y acceso a los recursos financieros
por parte de un alto porcentaje de la poblacién latinoamericana que
actualmente carece de acceso. En este sentido, tal como explica Ronald
H. Coase en su Conferencia del Nobel de Economia de 1991,

[s]i los costos de hacer un intercambio son mayores que los beneficios
que produce, esta transaccién no ocurre y la mayor produccién que
surgirfa, debida a la especializacién, no serfa reconocida. De esta forma,
los costos de la transaccién no solo afectan arreglos contractuales sino
también cudles bienes y servicios se producen. Al no incluir los costos de
transaccién en la teorfa se dejan muchos aspectos del funcionamiento
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del sistema econémico sin explicacién, incluyendo la aparicién de la
firma, pero mucho més atn (2012, pp. 23-24).

Asi, por los altos costos de transacciéon que experimentan tanto los
bancos como gran parte de la poblacién latinoamericana (especialmente
la de bajos recursos), no se producen los negocios por los cuales estas
personas acceden a los servicios financieros de los bancos. Esto lo detalla
Larios-Hernandez: «algunos estudios explican el bajo nivel de inclusién
financiera con variables monetarias relacionadas con altos costos de
transaccion y pobreza» (2017, p. 870).

Pero m4s atin, la tecnologfa blockchain tiene el potencial de competir
contra los bancos como organizacion. Para explicar como esto es posible,
tenemos que analizar a los bancos como firmas que, en el sentido de
Coase, surgen «principalmente por la existencia de costes producidos
por utilizar el mercado» (1937). Los bancos son intermediarios que se
encargan de unir la oferta y la demanda de capital, en situaciones en las
que sin el intermediario muchas de esas transacciones no se llevarfan a
cabo por los altos costos de transaccién. Asi, la tecnologia blockchain es
una tecnologia disruptiva pues, al unir directamente a los vendedores
de capital (los que de otra forma realizarfan depdsitos en un banco) con
los compradores de capital (los que de otra manera buscarian préstamos
de los bancos), esta tecnologia peer-to-peer amenaza directamente a los
bancos como intermediarios (MacDonald, Allen & Potts, 2016, p. 281).

Asi, los autores en la materia han hablado del fin de los bancos, debido
a que esta tecnologia hace posible reducir e incluso eliminar a los
intermediarios en las relaciones financieras: «<El DLT? surge a raiz de
una tendencia creciente de desintermediacién, de la cual un sintoma
es la creciente participacién del mercado de la banca paralela dentro
de las finanzas globales, una tendencia que incluso ha llevado a algunos
a llamarla el “fin de la banca”» (Collomb & Sok, 2016, p. 96). Estos
mismos autores han sustentado que la tecnologia blockchain puede
mejorar la eficiencia de los mercados financieros sustancialmente,
provocando un cambio de paradigma en los modelos tradicionales de
mercados financieros y los mismos mercados con tecnologia blockchain.
Asi, Collomb y Sok afirman lo siguiente: «volviendo al trabajo de Porter
sobre las fuerzas competitivas, DLT puede considerarse indistintamente
como una amenaza en las situaciones establecidas, pero también como
una oportunidad para una mayor eficiencia» (2016, p. 97).

Por lo deméas, cabe decir que la tecnologia blockchain puede
reorganizar la forma como funcionan los bancos. Esto se debe a que
dicha tecnologia fundamentalmente reordenari la gobernanza de la

9 Distributed-Ledger Technology, término que es un sindénimo de blockchain, pues la tecnologia
blockchain es un registro contable distribuido.
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produccién de servicios bancarios, compitiendo con los bancos como
organizaciones, permitiendo que las transacciones bancarias se desvien
de las organizaciones jerarquicas centralizadas y vuelvan a los mercados

descentralizados (MacDonald, Allen & Potts, 2016).

Asimismo, la tecnologfa blockchain tiene el potencial de reducir las
asimetrias de informacion existentes entre los bancos, los usuarios y el
regulador. La informacién asimétrica «[s]e basa en la idea de que uno
de los dos actores involucrados en el proceso desconoce informacién
relevante que el otro actor si posee, de tal forma que esta falta de
informacién implica obstaculos para que el mercado del bien o servicio
en cuestién trabaje eficientemente, y en consecuencia se generan
costos adicionales, insuficiencias o racionamientos que de no existir
la mencionada asimetria de la informacién no ocurrirfan» (Chablé-

Sangeado, 20006).

Debido a lo anterior, los mercados no llegan a ser eficientes en Ia
asignaciéndelosrecursos. Asimismo, debidoalainformacién asimétrica,
pueden darse incentivos de abusos sobre dichas asimetrfas. Asi,
Stiglitz reconoce que, en general, «[lJos mercados estdn plagados
de problemas de asimetrfas de informacién, y existen incentivos
para que los participantes exploten y aumenten esas asimetrias. Por
diversas razones, hacen falta mercados claves (como los de seguros
contra algunos riesgos importantes que afrontan los individuos y
las firmas [...])» (2010, p. 14). Cabe anotar que las asimetrias de
informacién no solo se presentan entre los bancos y sus usuarios,
sino también entre estos y las entidades que los regulan. Asi, Stiglitz
advierte que, para corregir estas asimetrias, el regulador debe tener en
cuenta que existe una asimetrfa de informacién respecto del mismo,
por cuanto este no posee toda la informacién necesaria para entrar a
intervenir el mercado de manera eficiente para corregir las fallas de
mercado. Asi, el autor afirma que «[e]l disefio de estructuras y sistemas
de regulacién debe tomar en cuenta: las asimetrias de informacién,
porque el regulador suele tener desventajas de informacién con respecto
a los que regula» (2010, p. 16).

Por otra parte, Stiglitz menciona que la informacién asimétrica no solo
se origina por una falta de informacién de alguna de las partes dentro
del mercado, sino también en la complejidad de dicha informacion.
Esto es el caso especialmente en el mercado financiero donde, si bien
las partes pueden tener toda la informacién relevante para el adecuado
funcionamiento del mercado, dicha informacién es muy compleja
para una de las partes (especialmente para los consumidores): «las
regulaciones estandar de la transparencia por si mismas pueden no ser
suficientes. El problema de muchos derivados fue que eran tan complejos
que asf se hubiera revelado toda la informacién relevante, la mayorfa de
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los participantes en el mercado no habria podido determinar su valor
real» (2010, pp. 18-19).

En consecuencia, existen asimetrias de informacién en la poblacion,
incluyendo la no bancarizada, y en el regulador dentro de los mercados
financieros. Ademas, la poblacién no solo es vulnerable por dichas
asimetrias, sino que incluso cuando tiene la informacion disponible, esta
no resulta facil de entender por su complejidad. En este contexto, se
debe resaltar que la tecnologia blockchain tiene el potencial de reducir
significativamente tanto los costos de transaccién como las asimetrias
de informacién, como ya se ha venido tratando en el desarrollo del
presente trabajo.

Asf, la tecnologia blockchain sirve, sobre todo, para tener una trazabilidad
fidedigna de todas las transacciones hechas en un determinado mercado.
Esto podria ayudar a mitigar enormemente las asimetrias de informacion,
debido a que cualquier individuo puede consultar la trazabilidad de
determinada transaccién de su interés, sabiendo todos los detalles de una
manera sencilla y sin que la bisqueda de la informacién suponga altos
costos de transaccién. En este sentido, Collomb y Sok han expresado
lo siguiente: «La capacidad de DLT de rastrear la propiedad de forma
distribuida e inmutable ha sido atractiva tanto para emisores como para
inversores, como parece confirmar la iniciativa Nasdaq Ling» (2016,
p. 102). Cabe resaltar que a través del mundo ya se estd empezando
a aplicar estas tecnologias, haciendo de los mercados financieros los
lugares en donde se experimenta con blockchain:

En los dltimos dos afios, se han lanzado muchas asociaciones entre
instituciones financieras y nuevas empresas de DLT, y estos anuncios
han sacudido la percepcién generalmente conservadora de la banca
tradicional. Queda por ver si estas empresas de DLT terminan
reestructurando el sector financiero de lamisma forma que los unicornios
estan transformando otros sectores de la economfa. Pero es una sefial
muy fuerte de que estas iniciativas usualmente han inscrito a nombres
familiares en las finanzas, y no solo del sector privado (pp. 107-108).

Blockchain representa una verdadera revolucion en la forma de transmitir
y procesar informacién, ya que es un mecanismo por medio del cual
se reducen costos y se materializan procesos eficientes con respuesta
en tiempo real. En este sentido, lo que empezé como un mecanismo
que soporta los esquemas de criptomonedas cuenta con un sinfin de
aplicaciones en procesos del sector publico y del sector privado, sin
que los mercados financieros sean la excepcién. De esta manera, los
mercados de valores, de seguros y de crédito pueden obtener mdltiples
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ventajas tanto para sus procesos internos como para la prestacién de sus
servicios, trayendo como consecuencia la reduccién de costos y mejores
condiciones para los consumidores en la prestacién de servicios.

No obstante, surge una serie de tematicas que deben ser analizadas
por las autoridades financieras con respecto a la implementacion del
blockchain en los mercados financieros. De este modo, temas como
la administracién de riesgos de liquidez, riesgos cibernéticos, legales,
operativos y sistémicos en la implementacién de dicha tecnologia
deben estar dentro de las prioridades de los reguladores locales y de las
entidades de la arquitectura financiera internacional. También debe
ser prioritaria la proteccion de datos personales y la prevencion de
conductas anticompetitivas.

Sin embargo, pese a los riesgos, esta tecnologia también representa un
sinntimero de ventajas tanto para buscar mecanismos més eficientes de
inclusion financiera y para reducir los costos en la prestacion de servicios
financieros. Asi, considerando el elevado porcentaje de personas que
no estan dentro del sistema financiero en América Latina, el blockchain
podria ser una herramienta ttil para lograr la bancarizacién de la
poblacién en dicha regién. De esta forma, como explican Collomb y
Sok, «[l]a tecnologia de la informacién ha jugado un papel clave en el
desarrollo de servicios financieros modernos. [...] hoy las instituciones
financieras dependen en gran medida de grandes sistemas de informacién
y bases de datos para llevar a cabo sus negocios, cualquiera que sea el
campo —titulizacion, derivados, o simplemente banca comercial, para
nombrar unos pocos» (2016, p. 93).

Se propone que, para la materializacién de esta propuesta, los Estados de
la regién implementen, en primer lugar, un marco regulatorio por medio
del cual se autorice la prestacién de servicios financieros a través de
blockchain a instituciones financieras y el otorgamiento de créditos con
recursos propios a particulares, se estructure los criterios tecnolégicos, la
administracion de riesgos, los estandares de proteccién alos consumidores
y las formas de supervisién. En segundo lugar, cada Estado de América
Latina debe fortalecer las politicas publicas ya existentes en materia de
inclusién tecnolégica para la poblacion, ya que, si bien existen grandes
avances en materia de cobertura de internet, telefonfa mévil, ancho
de banda y entrega de tablets y laptops, se siguen presentando brechas
digitales para un importante porcentaje de la poblacién.

Finalmente, se conmina a los lectores de este documento a profundizar en
su contenido para que, en un futuro cercano, se puedan elaborar estados
de la cuestion y propuestas regulatorias que dinamicen la aplicacién del
blockchain en los mercados financieros de América Latina.
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