Derecho PUCP
DERECI_[O ISSN: 0251-3420

PUCP . ISSN: 2305-2546
revistaderechopucp@pucp.edu.pe
Pontificia Universidad Catdlica del Peru
Peru

Recio Gayo, Miguel
Nivel adecuado para transferencias internacionales de datos
Derecho PUCP, nim. 83, 2019, pp. 207-240
Pontificia Universidad Catélica del Peru
Peru

DOI: https://doi.org/10.18800/derechopucp.201902.007

Disponible en: http://www.redalyc.org/articulo.oa?id=533662765007

Coémo citar el articulo ?@é@y;{g
Numero completo Sistema de Informacién Cientifica Redalyc
Mas informacion del articulo Red de Revistas Cientificas de América Latina y el Caribe, Espafia y Portugal
Pagina de la revista en redalyc.org Proyecto académico sin fines de lucro, desarrollado bajo la iniciativa de acceso

abierto


http://www.redalyc.org/comocitar.oa?id=533662765007
http://www.redalyc.org/fasciculo.oa?id=5336&numero=62765
http://www.redalyc.org/articulo.oa?id=533662765007
http://www.redalyc.org/revista.oa?id=5336
http://www.redalyc.org
http://www.redalyc.org/revista.oa?id=5336
http://www.redalyc.org/articulo.oa?id=533662765007

https://doi.org/10.18800/derechopucp.201902.007

Resumen: Como concepto, el de nivel adecuado de proteccién para las
transferencias internacionales de datos sigue siendo, en cierta medida,
desconocido. En el caso de la Unién Europea, con respecto a la directiva
95/46/CE, ya derogada, su contenido ha sido concretado por el Reglamento
General de Proteccién de Datos (RGPD). Su origen est4, en la era predigital,
en instrumentos internacionales sobre proteccién de datos personales. Su
desarrollo més relevante se ha producido en la Unién Europea, hasta llegar
al caso de la decisién de adecuacién de Japén —la primera adoptada después
del 25 de mayo de 2018, en la que puede verse la aplicacién practica de los
elementos que se requieren conforme al RGPD—. Otros paises, en particular
en América Latina, también han incluido en sus leyes sobre proteccién de
datos el concepto de nivel adecuado. A pesar de que el nivel adecuado es
solo uno de los instrumentos para las transferencias internacionales de datos,
las diferencias que pueden surgir, entre paises o regiones, en cuanto a qué
paises tienen o no un nivel adecuado de proteccién para la transferencia
internacional de datos, podrian dar lugar a considerar si serfa aconsejable
un estandar multilateral que facilitara esta tltima. En cualquier caso, debe
considerarse también que el modelo de adecuacién es uno de los instrumentos
para la transferencia internacional de datos, pero no el tnico, ya que pueden
existir otros mecanismos para aplicar protecciones adecuadas y efectivas en
materia de proteccién de datos.

Palabras clave: proteccién de datos personales, derechos fundamentales,
transferencia internacional de datos, nivel adecuado, Reglamento General de
Proteccién de Datos, Comisién Europea, decisién de adecuacion, economia
digital

Abstract: As a concept, the adequate level of protection for international data
transfers remains to some extent unknown and, in the case of the European
Union, with regard to Directive 95/46/EC, already repealed, its content
has been specified by the General Data Protection Regulation (GDPR).
Its origin is, in the pre-digital era, in international instruments on the
protection of personal data and its most relevant development has occurred
in the European Union, until reaching the case of the adequacy decision
of Japan, which is the first adopted after 25 of May of 2018, which shows
the practical application of the elements required under the GDPR. Other
countries, particularly in Latin America, have also included the concept of
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adequate level in their data protection laws. Although the adequate level is
only one of the instruments for international data transfers, the differences
that may arise, between countries or regions, as to which countries have
an adequate level of protection for international data transfer could lead to
consider whether a multilateral standard that facilitates the latter is advisable.
In any case, it should also be considered that the adequacy model is one of
the instruments for the international transfer of data, but not the only one,
since there may be other mechanisms to apply adequate and effective data
protection protections.

Key words: personal data protection, fundamental rights, international data
transfer, adequate level, General Data Protection Regulation, European
Commission, adequacy decision, digital economy.
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. INTRODUCCION

El nivel adecuado de proteccién de datos para las transferencias
internacionales de datos es un concepto relevante, pero en cierta
medida desconocido. Desde la década de 1980, todavia en una
era predigital, cuando se publicaron los primeros instrumentos
internacionales en materia de proteccién de datos, todo ha cambiado
de manera vertiginosa. Ya en estos instrumentos se inclufan referencias
a las garantias adecuadas para la transferencia internacional de datos:
en ellos se sefalaba claramente que debia garantizarse el libre flujo
internacional de datos.
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Actualmente, cuando el mundo esta interconectado gracias a Internet
y la «digitalizacién de todo» (Parlamento Europeo, 2016, p. 4), son
necesarias aproximaciones apropiadas que faciliten que la sociedad y
la persona se beneficien de la innovacién tecnoldgica y que permitan
avanzar en el desarrollo de una economia digital robusta y préspera.
Al respecto, los flujos, movimientos o transferencias internacionales
de datos personales son esenciales para poder lograr dichos objetivos.
La posibilidad de utilizar servicios como la computacién en la nube
(en inglés, cloud computing), el tratamiento analitico de datos masivos
(en inglés, big data analytics) o la inteligencia artificial, ademas de la
posibilidad de acceder a otros servicios proporcionados por proveedores
de servicios o emprendedores establecidos en otros pafses alrededor del
mundo, requieren de aproximaciones integrales —que consideren todos
los aspectos que se plantean— y multilaterales —que incluyan a todas
las partes—.

Una cuestion necesaria para que las transacciones —econdmicas o no,
publicas o privadas— sean factibles y para poder garantizar derechos
tales como la libertad de expresién o el acceso a la informacién pablica
es que las transferencias internacionales de datos deben ser objeto de
una cooperacion responsable que supere aproximaciones unilaterales
o parciales. Ademas, existen limites claros al adoptar medidas, ya que
el articulo XIV del Acuerdo General sobre el Comercio de Servicios
de la Organizacion Mundial del Comercio (OMC), partiendo de
la salvaguardia de la protecciéon de datos personales, prevé que las
medidas que adopten los paises al respecto no puedan dar lugar ni a una
discriminacién arbitraria o injustificable cuando existan condiciones
similares, aunque no idénticas, ni a una restriccién encubierta del
comercio de servicios.

El nivel adecuado de protecciéon para la transferencia internacional de
datos desempefia un importante papel para lograr los objetivos de una
sociedad y una economia digitales inclusivas y prosperas. Esto implica
que resulte conveniente conocer el origen del concepto y el modo en
el que ha evolucionado —considerando, en particular, el prominente
desarrollo del concepto en el 4mbito de la Unién Europea y la manera
en que otros paifses alrededor del mundo se han aproximado a este
concepto—.

El mosaico al que da lugar la aproximacion unilateral al concepto de
nivel adecuado de proteccién para las transferencias internacionales de
datos lleva a plantear si resultarfa conveniente un estdndar multilateral
que sea resultado del consenso méas amplio posible sobre este concepto.
Por tltimo, se incluyen en el articulo las conclusiones a las que da lugar
el analisis hecho a lo largo del mismo.
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El recurso al nivel adecuado, como criterio a considerar en el caso de las
transferencias internacionales de datos, surge a partir de las previsiones
en instrumentos internacionales. En concreto, el primero de estos
instrumentos fue las Directrices de la Organizacién para la Cooperacién
y el Desarrollo Econémicos (OCDE) sobre Proteccién de la Privacidad y
Flujos Transfronterizos de Datos Personales, adoptadas en virtud de una
Recomendacién del Consejo el 23 de setiembre de 1980.

En aquel momento, a finales del siglo pasado, las transferencias
internacionales de datos se caracterizaban por transmisiones punto
a punto entre empresas 0 gobiernos. Desde entonces, el entorno ha
cambiado sustancialmente, ya que actualmente la tecnologia permite
un tratamiento simultdneo de cantidades masivas de datos que pueden
ser transmitidos a multiples destinatarios; datos que pueden ser
almacenados en centros de datos alrededor del mundo y a los que puede
accederse desde cualquier lugar en el que alguien pueda conectarse a
Internet.

La parte tercera de las Directrices incluia los principios basicos en materia
de flujo o transferencia internacional de datos personales. Al respecto,
cabe destacar que el titulo de esta parte de las Directrices era el de libre
flujo y restricciones legitimas. La norma general, segiin el numeral 16
de las Directrices, era que los pafses miembros debfan adoptar todas las
medidas adecuadas para asegurar que las transferencias internacionales
de datos personales, incluyendo el transito a través de otro pafs parte,
fueran ininterrumpidas y seguras. Es decir, los flujos internacionales de
datos deberfan ser admitidos cuando los requisitos de las Directrices
hubieran sido cumplidos sustancialmente, es decir, de manera efectiva

(OCDE, 2013, p. 60).

Al respecto, las Directrices prevefan, respectivamente en los numerales
17 y 18, dos limites para asegurar que los paises parte de la OCDE no
estableciesen restricciones indebidas al libre flujo internacional de los
datos personales. El primero era que, como norma general, los pafses parte
no deberfan restringir las transferencias internacionales, salvo cuando el
otro pafs parte no observara todavia sustancialmente las Directrices o las
transferencias ulteriores —es decir, cuando la reexportacién de los datos
personales tuviera como finalidad eludir o evadir la legislacién nacional
en la materia—. Un pafs parte podrfa imponer restricciones en el caso
de ciertas categorfas de datos personales para las que la legislacién
del pafs de origen incluyera una regulacién especifica en virtud de la
naturaleza de los datos personales y cuando el pafs de destino no tuviera
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una proteccién equivalente (en inglés, equivalent protection). El segundo
limite era que los pafses parte tendrian que evitar adoptar leyes, politicas
y précticas basadas en la proteccién de la privacidad y de las libertades
individuales que pudieran crear obstaculos o barreras a las transferencias
internacionales de datos cuando excedieran los requisitos de proteccion.

Es importante tener en cuenta que el numeral 17 utilizaba el término
proteccién equivalente —segtn la traduccién del original, en inglés,
equivalent protection—, término que puede considerarse como similar
al de nivel adecuado. No obstante, ambos términos, aunque aqui se
usan indistintamente, podrian tener un significado diferente. En efecto,
(OECD, 2018, p. 20) mientras que la equivalencia implica la evaluacién
de un nivel de similitud objetiva entre dos marcos, considerando los
instrumentos utilizados y los resultados de la regulacion; la adecuacién
puede ser mas flexible, ya que implica estar de acuerdo sobre un resultado
comtn y permiten el uso de diferentes instrumentos para alcanzar dicho
resultado.

Estas Directrices fueron revisadas y actualizadas en 2013. En particular,
la necesidad de abordar la dimensién global de la proteccién de datos
y la privacidad es una de las cuestiones relevantes que se tuvo en
consideracion en dicha revisién y actualizacion. Es asi que la OCDE
refleja en sus Directrices actuales los avances que se han producido
durante las tltimas décadas en materia de transferencias internacionales
de datos. Asimismo, destaca que la existencia de garantias adecuadas,
que pueden basarse en mecanismos diversos, debe dar lugar a la
eliminacién de restricciones.

El Convenio 108 del Consejo de Europa para la proteccién de las
personas con respecto al tratamiento automatizado de datos de
caracter personal, de 28 de enero de 1981, dedica su articulo 12 a los
flujos transfronterizos de datos. El parrafo segundo del citado articulo
establecfa la norma general de prohibicién de que las partes del Convenio
pudieran restringir la transferencia internacional de datos. Se trataba de
una prevision similar a la del numeral 18 las Directrices de la OCDE,
en la version de 1980, por lo que se refiere a que los paises parte no
pueden recurrir a la proteccién de datos como argumento para restringir
las transferencias internacionales de datos, salvo cuando existan causas
0 motivos legitimos.

Es decir, el Convenio 108 del Consejo de Europa prevefa que la norma
general de libre flujo transfronterizo de los datos personales solo podria
ser objeto de restriccién en dos supuestos. En virtud del parrafo tercero
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del articulo 12, uno de estos supuestos era el relativo, por una parte,
a determinadas categorfas de datos o bases de datos sobre los que la
legislacion del pafs de origen incluyera una reglamentacion especifica.
En este caso, se requerfa que la reglamentacién de la otra parte
estableciera una proteccién equivalente para que la restriccién indicada
no aplicase.

Y, por otra parte, también se podria restringir el flujo transfronterizo de
datos cuando

la transmision se lleve a cabo a partir de su territorio hacia el territorio
de un Estado no contratante por intermedio del territorio de otra Parte,
con el fin de evitar que dichas transmisiones tengan como resultado
burlar la legislacién de la Parte (articulo 12.3.b).

No obstante, es importante considerar las cifras en lo que se refiere al
ndmero de paises que eran parte de este Convenio, a efectos de discutir,
por una parte, las garantfas adecuadas y, por otra parte, el mecanismo
europeo de nivel adecuado. Es asi que el total de pafses parte del
Convenio 108 era 54, lo que supone menos de la mitad del total de
pafses que cuentan ya con legislacién en materia de proteccién de datos
o privacidad —si se considera que habrfa ya 132 paises (Greenleaf,
2019)—. De estos 54 paises, mais de la mitad (28) son los Estados
miembros de la Unién Europea y otros tres son pafses del Espacio
Econémico Europeo (Islandia, Noruega y Liechtenstein). Esto supone
que mas de la mitad de los pafses que son parte del Convenio 108, es
decir, el 57,4%, son paises del Espacio Econémico Europeo, donde es
aplicable el Reglamento General de Proteccién de Datos, ya que este fue
incluido en el Acuerdo sobre el Espacio Econémico Europeo (EEE)! en
virtud de la decisién del Comité Mixto del EEE 154/2018, de 6 de julio
de 2018, por la que se modifica el anexo XI (Comunicacion electrénica,
servicios audiovisuales y sociedad de la informacién) y el Protocolo
37 (que contiene la lista prevista en el articulo 101) del Acuerdo EEE
2018/1022.

Es decir, adems de los indicados, veintitrés paises parte del Convenio
108 deberfan tener garantizado el libre flujo internacional de los datos
en los términos previstos en el mismo. De estos, cuatro (Andorra,
Argentina, Suiza y Uruguay) han obtenido una decisién de adecuacion,
lo que supone que el 21% de los paises parte del Convenio 108 que
no son pafses del Espacio Econémico Europeo hayan optado por la
declaracion de nivel adecuado otorgada por la Comisién Europea.
No obstante, estas cifras cambiardn préximamente con la versién
actualizada del Convenio.

1 Al respecto, pueden verse los documentos contenidos en el siguiente vinculo: https://www.efta.int/
eea-lex/32016R0679
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ElConvenio 108 fue actualizado en 2018, dando lugar al Convenio 108 +.
Por lo que se refiere, en particular, a las transferencias internacionales de
datos cuando un pafs destinatario no est4 sujeto a la jurisdiccién de una
parte (Consejo de Europa, 2018, p. 5) se requiere que se garantice un
nivel adecuado de proteccién de datos. Ello puede alcanzarse a través
de diversos instrumentos, tales como las cldusulas contractuales o las
normas corporativas vinculantes.

Por lo tanto, debe tenerse en cuenta que una declaracién de nivel
adecuado es uno de los instrumentos existentes, lo que no impide
que quienes tratan datos personales puedan recurrir a otros, siempre y
cuando las medidas que se adopten garanticen una proteccion efectiva.

Atendiendo especificamente al caso de la Unién Europea, por ser
donde se desarrollé en primer lugar la aproximacién a las transferencias
internacionales de datos basadas en el modelo de adecuacién, cabe
sefialar que ni la directiva 95/46/CE ni el RGPD definen el concepto de
nivel adecuado.

Sin perjuicio de la ausencia de una definicién normativa sobre qué se
entiende por nivel adecuado, el Tribunal de Justicia de la Unién Europea
(TJUE) tuvo oportunidad de pronunciarse al respecto en la sentencia de
6 de octubre de 2015, en el asunto C-362/14 (Maximillian Schrems c.
Data Protection Commissioner), en la que anulé el Acuerdo de Puerto
Seguro (en inglés, Safe Harbor Agreement) entre la Unién Europea y los
Estados Unidos de América. En concreto, el TJUE indic6 al respecto que

el término «adecuado» que figura en el articulo 25, apartado 6, de la
Directiva 95/46 significa que no cabe exigir que un tercer pafs garantice
un nivel de proteccién idéntico al garantizado en el ordenamiento
juridico de la Unién (apartado 73).

A continuacién, el TJUE indicaba también, recurriendoalas conclusiones
del Abogado General para fundamentar su razonamiento, que

debe entenderse la expresién «nivel de proteccién adecuado» en el
sentido de que exige que ese tercer pafs garantice efectivamente, por
su legislacién interna o sus compromisos internacionales, un nivel de
proteccién de las libertades y derechos fundamentales sustancialmente
equivalente al garantizado en la Unién por la Directiva 95/46,
entendida a la luz de la Carta [de los Derechos Fundamentales de la
Unién Europea] (apartado 73).
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Es asi que el requisito de que el tercer pais tenga un nivel «esencialmente
equivalente» al que se aplica en la Unién Europea es el contenido del
test que estableci6 el TJUE en dicha sentencia. Es importante tener en
cuenta al respecto que lo que se requiere a terceros pafses es un nivel
sustancialmente equivalente, pero no igual, al que proporciona la
legislacion europea sobre proteccién de datos.

Como explica el TJUE en el apartado 72, mencionando de nuevo las
conclusiones del Abogado General, de lo que se trata es de que el nivel
adecuado de proteccién de datos permita «asegurar la continuidad del
elevado nivel de proteccién» de datos previsto en la normativa europea.
Ahora bien, una definicién o un planteamiento unilateral da lugar a un
importante desequilibrio, ya que se impone un estandar y no se atiende
a todas las cuestiones que pueden darse en la practica.

El denominado «modelo de adecuacién» (en inglés, adequacy model)
es un mecanismo, desarrollado fundamentalmente en la Unién
Europea, que tiene por finalidad asegurar la proteccion de las personas
fisicas cuando se llevan a cabo transferencias internacionales de datos
personales. En concreto, consiste en realizar una evaluacion especifica
del pafs al que se va a realizar la transferencia internacional de datos.
Cabe sefalar que existen también otros mecanismos alternativos que no
estan basados en la evaluacion especifica del pafs, sino en las garantias
adoptadas por los responsables del tratamiento —como, por ejemplo, las
clausulas contractuales modelo (en inglés, standard contractual clauses,
SCC); las normas corporativas vinculantes (Binding Corporate Rules,
BCRs); las reglas transfronterizas de privacidad (Cross-Border Privacy
Rules, CBPRs); o excepciones para situaciones especificas, tales como
el consentimiento del interesado—. Este mecanismo de adecuacién
consiste, como lo defini6 el Grupo de Trabajo del Articulo 297, en que
la Comisién Europea confirme «formalmente, con efectos vinculantes
para los Estados miembros, que el nivel de proteccién de datos en un
tercer pais u organizacion internacional es sustancialmente equivalente

al nivel de proteccién de datos en la Unién Europea» (Grupo de Trabajo
del Articulo 29, 2018, p. 2).

También debe tenerse en cuenta que, como ha indicado la Conferencia
de las Naciones Unidas sobre Comercio y Desarrollo (UNTACD, por
sus siglas en inglés), la adecuacién en proteccién de datos tiene ventajas
e inconvenientes. Como ventajas, puede destacarse que permite la
transferencia integral a los pafses que han recibido el nivel de adecuacién

2 El Grupo de Trabajo del Articulo 29 se integrd, el 25 de mayo de 2018, en el Comité Europeo de
Proteccion de Datos (CEPD).
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y que se basa en una lista transparente y abierta. Como inconveniente,
cabe resaltar que se requiere un proceso largo hasta que, si procede,
se reconoce el nivel adecuado del pais del que se trate (UNCTAD,

2016, p. 14).

No obstante, si consideramos que alrededor de 132 paises tienen
actualmente legislacién en materia de proteccién de datos —de los
que habrfa que quitar 31, ya que son los 28 Estados miembros de la
Unién Europea mas los otros 3 del Espacio Econémico Europeo ya
indicados— (y aunque en 13 casos, incluyendo Canad4 y Estados
Unidos, se trate de adecuaciones parciales); es posible afirmar que
menos del 13% de los denominados terceros pafses con respecto a la
Unién Europea han obtenido una declaracién de adecuaciéon de la
Comisién Europea.

Por dltimo, si se tienen en cuenta las diferentes aproximaciones a
nivel internacional, es posible notar que incluyen diferentes niveles
de requisitos regulatorios. Y esto puede crear problemas, en particular
en términos de costos de cumplimiento, para organizaciones que, por
diferentes motivos, tratan datos personales en diversas jurisdicciones y,
por tanto, quedan sujetos a regimenes diferentes (GSMA, 2018, p. 19).

El término nivel adecuado fue incluido, por primera vez en la Unién
Europea, en el parrafo primero del articulo 25 de la directiva 95/46/CE,
derogada el 24 de mayo de 2016 por la entrada en vigor del Reglamento
General de Proteccién de Datos (en adelante, RGPD).

Esta directiva, ni en sus considerandos ni en el articulo 2, relativo a las
definiciones, definié qué se entendia por nivel adecuado. No obstante,
en el considerando 56 explicaba que la Unién Europea «no se opone
a la transferencia de datos personales a terceros paises que garanticen
un nivel de proteccion adecuado». Asimismo, sostenfa que el nivel
adecuado «debe apreciarse teniendo en cuenta todas las circunstancias
relacionadas con la transferencia o la categoria de transferencias».

El enfoque europeo difiere, en cierta medida, de lo previsto tanto en las
Directrices de la OCDE como en el Convenio 108+ del Consejo de
Europa. A pesar de que la Unién Europea no se opone ala transferencia de

3 A partir del 25 de mayo de 2018, ya que entré en vigor el 24 de mayo de 2016, a los veinte dias de
su publicacion en el Diario Oficial de la Unién Europea (articulo 99 del RGPD).
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datos personales a paises que garanticen un nivel de proteccién de datos
adecuado, exige que, aunque sean partes del Convenio 108, obtengan
una declaracién de adecuacion de la Comision Europea. Por ejemplo,
aunque México haya accedido al Convenio 108, es considerado todavia
un tercer pafs sin nivel adecuado y, por tanto, requiere de una decisién
de adecuacion u otra garantia adecuada para que se pueda llevar a cabo
una transferencia internacional de datos desde la Unién Europea.

El RGPD, que derogé a la directiva 95/46/CE, supone un cambio
con respecto a esta Ultima por lo que se refiere a las transferencias
internacionales de datos. Al respecto, la Comisién Europea ya explicaba,
antes de la aplicacion efectiva del RGPD, que «la reforma de las normas
relativas a las transferencias internacionales aclara y simplifica su
utilizacién e introduce nuevos instrumentos de transferencia» (Comisién

Europea, 2017, p. 3).

En este sentido, aunque la decisién de adecuacién de la Comisién
Europea es el primero de los instrumentos que se menciona en el RGPD
a efectos de poder llevar a cabo transferencias internacionales de datos
a terceros pafses sin nivel adecuado, es necesario tener en cuenta
que existen también otros instrumentos. Es decir, entre los diversos
instrumentos no existe una relacion de jerarqufa, sino que todos,
incluidas las decisiones de adecuacién, son alternativos. Son tres las
bases legales para la transferencia internacional de datos incluidas en
la directiva 95/46/CE y mantenidas en el RGPD (Kuner, 2017, p. 904):
(a) decisiones de adecuacién de la Comisién Europea; (b) garantias
adecuadas, debiendo entender que puede haber otras ademas de la
decision de adecuacion; y (c) excepciones para situaciones especificas.

Esto significa que una empresa establecida en el Espacio Econémico
Europeo (EEE) —sin perjuicio de que se prevean también supuestos
especificos para las Administraciones Publicas—, cuando vaya a
transferir datos personales a un tercer pafs sin nivel adecuado, puede
recurrir, respectivamente, a alguno de los instrumentos previstos en el
RGPD. No obstante, es cierto que en algunos casos dependera de que
la Comisién Europea, o quien corresponda en cada caso, haya adoptado
la medida de que se trate como, por ejemplo, la decisién de adecuacion.

Sin perjuicio de lo anterior, las decisiones de adecuacién de la Comisién
Europea supondrian el estindar mas alto (Kuner, 2017, p. 904),
al requerir que el sistema legal del tercer pais sea sustancialmente
equivalente —segtin la traduccién del inglés «essentially equivalent»—.
Esto implica que, cuando exista una decisién de adecuacion, se podra
recurrir a alguna de las otras garantias adecuadas y excepciones para
situaciones especificas.
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Desde la perspectiva de si requieren o no autorizacién expresa de
una autorizacién expresa de la autoridad de proteccién de datos
correspondiente, los instrumentos que no requieren de dicha
autorizacion son los siguientes:

* Una decisién de adecuacién de la Comisién Europea (articulo 45
del RGPD);

* un instrumento juridicamente vinculante y exigible entre las
autoridades u organismos publicos (articulo 46.2.a del RGPD);

* las normas corporativas vinculantes (articulo 46.2.b del RGPD);

* clausulas tipo de proteccién de datos adoptadas por la Comisién
Europea (articulo 46.2.c del RGPD)*;

* cl4usulas tipo de proteccién de datos adoptadas por una autoridad
de control y aprobadas por la Comisién Europea (articulo 46.2.d
del RGPD);

* un cédigo de conducta aprobado con arreglo al articulo 40, junto
con compromisos vinculantes y exigibles del responsable o el
encargado del tratamiento en el tercer pais de aplicar garantias

adecuadas, incluidas la relativas a los derechos de los interesados
(articulo 46.2.d del RGPD); o

* unmecanismo de certificacién aprobado con arreglo al articulo 42,
junto con compromisos vinculantes y exigibles del responsable o
el encargado del tratamiento en el tercer pafs de aplicar garantias
adecuadas, incluidas la relativas a los derechos de los interesados

(articulo 46.2.d del RGPD).

Y, por otra parte, los instrumentos que si requieren de una autorizacién
expresa de una autoridad de proteccién de datos son los siguientes:

* Cl4usulas contractuales entre el responsable o el encargado vy el
responsable, encargado o destinatario de los datos personales en

el tercer pafs u organizacién internacional (articulo 46.3.a del
RGPD); o

* disposiciones que se incorporen en acuerdos administrativos
entre las autoridades u organismos publicos que incluyan

derechos efectivos y exigibles para los interesados (articulo 46.3.b
del RGPD).

4 Actualmente, existen tres modelos de clausulas tipo aprobados por la Comision. Dos de estos modelos
se refieren a la transferencia entre un responsable del tratamiento en el EEE y otro responsable del
tratamiento establecido en un tercer pais. Estos son la Decision 2001/497/CE de la Comision y la
Decision 2004/915/CE de la Comision. Y el tercer modelo es el relativo a la transferencia de datos por
un responsable del tratamiento establecido en el EEE a un encargado del tratamiento en un tercer
pais. Se trata de la Decision 2010/87/CE de la Comisién.
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Finalmente, existen también excepciones para situaciones especificas.
Entre estas excepciones se encuentra, por ejemplo, el consentimiento
explicito del interesado (articulo 49.1.a del RGPD). Ahora bien, estas
excepciones se interpretaran, como ha indicado el Comité Europeo de
Proteccién de Datos (CEPD), de manera restrictiva, con la finalidad de
que no se conviertan en la regla general (CEPD, 2018a, p. 4).

En comparacién con la directiva 95/46/CE —que, en el articulo 25.2,
en términos generales, ya inclufa los criterios a considerar para evaluar
el «cardcter adecuado del nivel de proteccién que ofrece un pais
tercero»—, en el RGPD se han detallado estos criterios. En concreto, el
articulo 25.2 de la directiva 95/46/CE indicaba que el nivel adecuado de
proteccién que ofrece un pais tercero se evaluaré atendiendo a

todas las circunstancias que concurran en una transferencia o en
una categorfa de transferencias de datos; en particular, se tomara en
consideracién la naturaleza de los datos, la finalidad y la duracién del
tratamiento o de los tratamientos previstos, el pafs de origen y el pafs de
destino final, las normas de Derecho, generales o sectoriales, vigentes
en el pafs tercero de que se trate, asi como las normas profesionales y las
medidas de seguridad en vigor en dichos patses.

Actualmente, el articulo 45.2 del RGPD incluye los elementos que,
en particular, tendrd en cuenta la Comisién Europea al evaluar la
adecuacion del nivel de proteccién y que se refieren a los elementos que
se exponen a continuacién. El primero es el Estado de Derecho, lo que
incluye la legislacién, jurisprudencia, los derechos efectivos y exigibles
y el acceso a la justicia por los interesados cuyos datos personales sean
objeto de transferencia a un tercer pafs.

En concreto, el articulo 45.2.a) del RGPD indica que se evaluara

el Estado de Derecho, el respeto de los derechos humanos y las libertades
fundamentales, la legislacién pertinente, tanto general como sectorial,
incluida la relativa a la seguridad pablica, la defensa, la seguridad
nacional y la legislacién penal, y el acceso de las autoridades piblicas
a los datos personales, asi como la aplicacién de dicha legislacion, las
normas de proteccién de datos, las normas profesionales y las medidas
de seguridad, incluidas las normas sobre transferencias ulteriores
de datos personales a otro tercer pafs u organizacién internacional
observadas en ese pafs u organizacién internacional, la jurisprudencia,
asi como el reconocimiento a los interesados cuyos datos personales
estén siendo transferidos de derechos efectivos y exigibles y de recursos
administrativos y acciones judiciales que sean efectivos.
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En particular, en lo que se refiere al contenido esencial de este elemento,
el derecho fundamental a la proteccién de datos en la Unién Europea
esta previsto en la Carta de los Derechos Fundamentales e implica que
el tratamiento de los datos personales se lleve a cabo de modo leal, para
fines concretos y sobre una base de legitimacién, ademas de reconocer a
toda persona los derechos de acceso y rectificacion.

Y en cuanto al acceso a la justicia, es decir, a recursos administrativos
y acciones judiciales que sean efectivos, el articulo 47 de la Carta de
los Derechos Fundamentales reconoce el derecho a la tutela judicial
efectiva y a un juez imparcial, lo que tiene especial relevancia cuando
el citado articulo del RGPD se refiere a las acciones judiciales que sean
efectivas.

El segundo de los elementos es la existencia y el funcionamiento efectivo
de una o varias autoridades de proteccién de datos o autoridades de
control independientes en el tercer pafs. Al respecto, el articulo 45.2.b)
del RGPD indica que este elemento consiste en

la existencia y el funcionamiento efectivo de una o varias autoridades
de control independientes en el tercer pafs o a las cuales esté sujeta
una organizacién internacional, con la responsabilidad de garantizar y
hacer cumplir las normas en materia de proteccién de datos, incluidos
poderes de ejecucién adecuados, de asistir y asesorar a los interesados en
el ejercicio de sus derechos, y de cooperar con las autoridades de control
de la Unién y de los Estados miembros.

Eneste sentido, el articulo 8.3 de la Carta de los Derechos Fundamentales
incluye como elemento esencial de la garantia del derecho fundamental
a la proteccién de datos el control del respeto de las normas sobre
proteccién de datos por «una autoridad independiente».

El tercer elemento consiste en los compromisos internacionales; el
cumplimiento de obligaciones derivadas de instrumentos juridicamente
vinculantes, tales como tratados u otros acuerdos; asi como la
participacion en sistemas o foros multilaterales o regionales, en particular,
en materia de proteccién de datos.

Es ast que el articulo 45.2.c) del RGPD indica que se evaluaran

los compromisos internacionales asumidos por el tercer pafs u
organizacién internacional de que se trate, u otras obligaciones derivadas
de acuerdos o instrumentos juridicamente vinculantes, asi como de su
participacién en sistemas multilaterales o regionales, en particular en
relacién con la proteccién de los datos personales.
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En relacién con la evaluacién de adecuacion del nivel de proteccién
ofrecido por un tercer pafs, el Comité Europeo de Proteccién de
Datos (CEPD) publicé el documento relativo a las referencias sobre
adecuacién’. Este documento, considerando tanto el RGPD como la
jurisprudencia del TJUE, actualiza las directrices en la materia que

veinte afios antes habfa adoptado el Grupo de Trabajo del Articulo
29 (1988).

La finalidad de este documento (Comité Europeo de Proteccion de
Datos, 2018c, p. 1) es ofrecer orientacién a la Comisién Europea —en
virtud del RGPD— vy, a su vez, a los terceros pafses que se plantean
obtener la adecuacién en torno a la evaluacién del nivel de proteccién
de los datos en terceros paises. En particular, expone los principios
basicos sobre proteccién de datos que deben estar presentes en el marco
juridico de un tercer pais con la finalidad de garantizar una equivalencia
esencial con el marco de la Unién Europea.

Atendiendo especificamente a los principios generales en materia
de proteccién de datos para garantizar que el nivel de proteccién de
un tercer pais es sustancialmente equivalente al garantizado por la
legislacion de la Unién Europea, los elementos indicados son los que
se incluyen a continuacién —y que se refieren tanto a los principios
relativos al contenido como a los mecanismos sobre el procedimiento y
la ejecucién—. Los principios relativos al contenido son:

1. La existencia de conceptos o principios bésicos sobre proteccién
de datos. Para ello, resulta relevante que reflejen los conceptos
previstos en la legislacién europea en materia de proteccién de
datos y sean coherentes con estos.

2. Fundamentos del tratamiento licito y leal para fines legitimos.
Ello implica tanto que el tratamiento de datos sea licito, leal
y legitimo; como que existan varias bases de legitimacion del
tratamiento, tales como el consentimiento, la ejecucién de un
contrato, el cumplimiento de una obligacién legal o el interés
legitimo del responsable del tratamiento o de un tercero, siempre
que no prevalezcan sobre los intereses del interesado.

3. Principio de limitacién de la finalidad. Debera ser especifico
y sin perjuicio de que los datos personales puedan tratarse
posteriormente para fines que no sean incompatibles con el fin
inicial.

5 Adoptado como propio, ya que inicialmente fue publicado por el Grupo de Trabajo del articulo
29 (2018).
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4. Principio de calidad de los datos y proporcionalidad. Segtn
este punto, los datos deben ser precisos vy, si fuera necesario,
actualizados vy, por otra parte, adecuados, pertinentes y no
excesivos, atendiendo a la finalidad del tratamiento.

5. Principio de retencién o conservacion de datos. Deberd ser
limitado a la necesidad de los fines para los que se tratan.

6. Principio de seguridad y confidencialidad. Implica que tenga
que garantizarse la seguridad de los datos personales, incluida la
proteccién contra el tratamiento no autorizado o ilicito y contra
su pérdida, destruccién o dafio accidentales. A tal fin deberin
adoptarse y aplicarse medidas técnicas y organizativas adecuadas,
atendiendo al riesgo existente y teniendo en cuenta el estado de
la técnica y los costos.

7. Principio de transparencia. Consiste en proporcionar informacién
al interesado sobre el tratamiento de sus datos personales, salvo
excepciones, tales como salvaguardar investigaciones penales, la
seguridad nacional o el desarrollo de procedimientos judiciales.

8. Derechos de acceso, rectificacién, supresion y oposiciéon. El
interesado debe poder ejercer facilmente estos derechos y sin
perjuicio de que pueden estar sujetos a limites.

9. Restriccionesa transferencias ulteriores que, comoindica el CEPD,
solo se permitirdn cuando otro destinatario (el destinatario de la
transferencia ulterior) también esté sujeto a normas (incluidas
normas contractuales) que otorguen un nivel de proteccion
adecuado y que tienen por objeto que la transferencia posterior
no menoscabe el nivel de proteccion.

Ademis, el CEPD ofrece también algunos ejemplos sobre la aplicacién
de los principios de contenido a algunos tratamientos especificos de
datos personales, tales como la mercadotecnia directa o las decisiones
automatizadas y la elaboracién de perfiles.

Y, por lo que se refiere a los mecanismos relativos al procedimiento y
ejecucion, son los relativos a:

1. Autoridades de control competentes independientes, lo que
implica que deba existir una o varias autoridades de proteccién de
datos y que actden con completa independencia e imparcialidad.

2. El sistema de proteccién de datos debe garantizar un buen nivel
de cumplimiento; para ello, resulta relevante la existencia de
sanciones efectivas y disuasorias con el fin de asegurar el respeto
a las normas sobre proteccion de datos, asi como la existencia de
sistemas de verificacién directa del cumplimiento.
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3. Responsabilidad proactiva, lo que significa que el encargado del
tratamiento o quienes tratan datos en su nombre cumplan con la
normativa aplicable sobre proteccién de datos.

4. El sistema de protecciéon de datos debe ofrecer apoyo y ayuda
a los interesados individuales en el ejercicio de sus derechos y
mecanismos de reclamacién adecuados.

El CEPD se refiere también, en sus Directrices, a las garantias esenciales
en terceros pafses para el acceso a los datos por parte de los cuerpos
policiales y de seguridad a fin de limitar las injerencias en los derechos
fundamentales. En concreto, las cuatro garantias (Comité Europeo de
Proteccion de Datos, 2018c¢, p. 9) que deben respetar los terceros paises
en lo que se refiere al acceso a los datos, tanto para fines de seguridad
nacional como para fines de cumplimiento de la ley, son las siguientes:

1. El tratamiento debe basarse en normas claras, precisas y accesibles
(base juridica).

2. Se debe demostrar la necesidad y la proporcionalidad respecto a
los objetivos legitimos perseguidos.

3. El tratamiento debe estar sujeto a una supervision independiente.
4. Las personas deben disponer de vias de accién efectivas.

En definitiva, el CEPD, a partir de la legislacién y la jurisprudencia
europea en materia de proteccién de datos, trata de ofrecer directrices
sobre el contenido o derecho sustantivo y procedimental o derecho
procesal a considerar en la evaluaciéon de la adecuacion del nivel de
proteccion ofrecido por un tercer pafs.

Una cuestion relevante que considerar es la relativa a la aplicaciéon
extraterritorial del RGPD. En concreto, el articulo 3 del RGPD incluye
dos situaciones en las que este es aplicable m4s alla de las fronteras de
la Uni6én Europea. Se trata de los casos en los que un responsable o
encargado del tratamiento que no est4 establecido en la Unién Europea:

1. Trata datos personales relativos a la oferta de bienes o servicios
a interesados que se encuentran en la Unién Europea, con
independencia de que se les requiera un pago.

2. O controla el comportamiento de interesados que se encuentran
en la Uni6én Europea.

Es decir, se requiere una doble condicién para que el RGPD sea
aplicable en este caso. Por una parte, es necesario que se traten datos de
interesados que se encuentren en la Unién Europea, ya sea por la oferta
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de bienes o servicios o por el control del comportamiento. Por otra parte,
resulta imprescindible que se dirijan a interesados que se encuentren en
dicho territorio.

Por lo que se refiere, en particular, a determinar si un responsable o
encargado del tratamiento ofrece bienes o servicios a interesados que se
encuentran en la Unién Europea, el considerando 23 del RGPD explica
que debe determinarse si es evidente que el responsable o el encargado
proyecta ofrecer servicios a interesados en uno o varios de los Estados
miembros de la Unién. Y, al respecto, contintia explicando también que

[s]i bien la mera accesibilidad del sitio web del responsable o encargado o
de un intermediario en la Unién, de una direccién de correo electrénico
u otros datos de contacto, o el uso de una lengua generalmente utilizada
en el tercer pais donde resida el responsable del tratamiento, no basta
para determinar dicha intencién, hay factores, como el uso de una
lengua o una moneda utilizada generalmente en uno o varios Estados
miembros con la posibilidad de encargar bienes y servicios en esa otra
lengua, o la mencién de clientes o usuarios que residen en la Unidn,
que pueden revelar que el responsable del tratamiento proyecta ofrecer
bienes o servicios a interesados en la Unién.

En relacién con lo anterior, el Comité Europeo de Proteccién de
Datos public, a finales de 2018, un borrador de directrices sobre el
articulo 3 del RGPD, para consulta publica, en el que analiza el criterio
de focalizacién (en inglés, targeting criterion) (2018b). Estas directrices
tratan de dar respuesta a dudas y cuestiones que se plantean en relacién
con el citado articulo. Es decir, se trata de garantizar el cumplimiento del
RGPD, si bien en determinadas situaciones se requiere un andlisis caso
por caso para determinar si el RGPD es aplicable al tratamiento de datos
personales por un responsable o encargado del tratamiento.

Sin perjuicio de lo anterior, cabe considerar también el caso de los
encargados del tratamiento que estan fuera del Espacio Econdmico
Europeo y traten datos personales por cuenta del responsable del
tratamiento o, a su vez, de otro encargado del tratamiento establecidos
en dicho territorio. Estos encargados del tratamiento tienen que ofrecer
garantias suficientes para cumplir con el RGPD. En concreto, el articulo
28 del RGPD obliga al responsable del tratamiento a elegir Ginicamente
a un encargado del tratamiento que ofrezca garantias suficientes para
cumplir con el RGPD, con independencia de dénde se encuentre
establecido este.

Derecho PUCP, N° 83,2019 /ISSN 0251-3420 / e-ISSN: 2305-2546



Una decision de adecuacion de la Comisién Europea es un acto juridico
del derecho de la Unién Europea (Borchardt, 2017, p. 111) en virtud
del cual se facilita, como garantfa adecuada, la libre circulacién de
datos personales a terceros pafses desde la UE, sin que sean necesarias
garantias adicionales o cumplir otras condiciones (Comisién Europea,
2017, p. 4). En concreto, en materia de nivel adecuado en proteccién de
datos, una decisién de la Comisién Europea es una decisién unilateral
de ejecucién, adoptada en virtud de la legislacion sobre proteccién de
datos personales y conforme a los criterios fijados en esta. El efecto de la
decision es constatar que un pafs tercero ofrece un nivel de proteccién
de datos personales sustancialmente equivalente al que se garantiza
en la Unién Europea, lo que implica considerar tanto la Carta de los
Derechos Fundamentales de la Unién Europea como la legislacion sobre
proteccién de datos.

Desde la entrada en vigor de la directiva 95/46/CE, los terceros paises
que han obtenido una decisiéon de nivel adecuado son (en orden
alfabético): 1) Andorra, 2) Argentina, 3) Canad4, 4) Estados Unidos de
América (Escudo de Privacidad), 5) Guernsey, 6) Isla de Man, 7) Islas
Feroe, 8) Israel, 9) Japén, 10) Jersey, 11) Nueva Zelanda, 12) Suiza, y
13) Uruguay.

Como referencia histérica, la Comision Europea emitié otras dos
decisiones de adecuacién en la misma fecha. La primera de ellas, la
decision 2000/519/CE de la Comisién, del 26 de julio de 2000, fue
formulada con arreglo a la directiva 95/46/CE del Parlamento Europeo
y del Consejo, relativa a la proteccién adecuada de los datos personales
en Hungria. El hecho de que Hungria accediese, en 2004, a la Unién
Europea dej6 sin efecto la citada decisién de adecuacion.

Y, en segundo lugar, se emiti6 la decision 2000/520/CE de la Comisién,
del 26 de julio de 2000, con arreglo a la directiva 95/46/CE del
Parlamento Europeo y del Consejo. En este caso, la decisién se ocupaba
de la adecuacion de la proteccion conferida por los principios de puerto
seguro para la proteccién de la vida privada y las correspondientes
preguntas més frecuentes, publicadas por el Departamento de Comercio
de Estados Unidos de América. Esta decisién fue la primera en Ila
materia, y por el momento tdnica, anulada por el Tribunal de Justicia de
la Unién Europea.

Abhora bien, se trata de apenas trece paises en dos décadas de aplicacién
de la normativa europea sobre protecciéon de datos —primero la
ya derogada directiva 95/46/CE y ahora el RGPD—. Adems4s, en
relacién con el listado de pafses que han obtenido hasta el momento
una decisién de adecuacién, la Comisién Europea ha explicado en la
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comunicacién ya citada que son pafses que: 1) tienen lazos estrechos
con la Unién Europea y sus Estados miembros (Suiza, Andorra, las Islas
Feroe, Guernesey, Jersey y la Isla de Man); 2) son importantes socios
comerciales (Argentina, Canad4, Israel, los Estados Unidos y Japon),
0 3) son pafses pioneros en la elaboracién de leyes en su regién (Nueva
Zelanda y Uruguay). Es decir, se trata de un limitado nimero de paises,
lo que debe hacer reflexionar sobre si el modelo de nivel adecuado asi
planteado es la aproximacién apropiada para lograr objetivos como los
ya indicados.

Ladecisién de ejecucion (UE) 2019/419 de la Comision—del 23 de enero
de 2019, sobre el nivel adecuado en proteccion de datos proporcionado
por Japén— es la primera que se adopté y publicé después del 25 de
mayo de 2018, fecha a partir de la que se aplica de manera efectiva el
RGPD. Ademas, es también la primera decisién de adecuacién que se
refiere a una transferencia mutua de datos personales entre la Unién
Europea y Japén.

La decision se divide en ciento noventa considerandos, cuatro
articulos y dos anexos, refiriéndose estos tltimos, respectivamente, a
las reglas complementarias adoptadas por la Comisién de Proteccién
de la Informacién Personal (CPIP) y a las declaraciones, garantias y
compromisos oficiales asumidos por el Gobierno japonés frente a la
Comisién Europea. Es relevante que en los considerandos se explica
el contenido de la decisién a partir de los elementos previstos en el
articulo 45 del RGPD y considerando también las directrices del CEPD
—en particular, en lo que se refiere tanto al contenido del marco de
proteccién de datos en Japén como a las garantias esenciales en el caso
del acceso a los datos por parte de los cuerpos policiales y de seguridad a
fin de limitar las injerencias en los derechos fundamentales—.

Es asi que, tras una breve introduccién, la Comisién Europea dedica un
apartado a la normativa aplicable al tratamiento de datos personales.
En €], se refiere al marco de proteccién de datos japonés: as, se ocupa de
su ambito de aplicacién material y personal, atendiendo en particular a
los conceptos o definiciones; de las salvaguardas, derechos y obligaciones
que se refieren tanto a los principios de proteccién de datos como a los
derechos de los interesados y a las obligaciones de quienes tratan datos
personales; de la supervisién y control de la aplicaciéon de la normativa
por una autoridad de proteccién de datos independiente —que, en el
caso de Japon, es la CPIP—; del acceso a recursos judiciales, asf como
de las garantias esenciales referidas al acceso y la utilizacion por las
autoridades publicas japonesas de datos personales transferidos desde la
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Unién Europea, tanto a efectos de control de la aplicacién del derecho
penal como a efectos de seguridad nacional.

A continuacién, los considerandos hacen referencia a la conclusién
sobre el nivel de proteccién adecuado proporcionado por Japén
para la transferencia de datos desde la Unién Europea. También los
considerandos se refieren a la actuacién de las autoridades de proteccién
de datos en la Unién Europea, en cuanto a que pudieran recibir consultas
o reclamaciones, de las que los Estados miembros deberan informar a la
Comisién Europea. Asimismo, se menciona que la informacién sobre
cualquier novedad relevante para la decision de adecuacién debe ser
proporcionada por las autoridades japonesas. Finalmente, se hace
referencia a la supervisién continua por parte de la Comisién Europea
de que Japén proporciona el nivel adecuado.

Por lo que se refiere a la revision de la decision, otro de los apartados,
que incluye varios considerandos, prevé que, conforme al RGPD, se
revise periddicamente si las constataciones relativas a la adecuacion del
nivel de proteccién garantizado por Japén siguen estando justificadas
desde el punto de vista factual y legal (considerando 180). Y también
se explica, en otro apartado, la potestad de la Comisién Europea de
suspender la decisién de adecuacion si concluyera que el nivel adecuado
de proteccién no pudiera considerarse equivalente en lo esencial al de
la Unién Europea.

Por dltimo, cabe sefalar que las decisiones de adecuacién que fueron
publicadas antes del 25 de mayo de 2018 tienen que ser revisadas
conforme a los requisitos del RGPD. Al respecto, la Comisién Europea
indicé, en su comunicacién 374 final (Comisién Europea, 2019), que
en 2020 proporcionard informacién sobre la revision de las decisiones
de adecuacién que fueron adoptadas conforme a la directiva 95/46/CE

Por lo que se refiere al enfoque de América Latina en cuanto al nivel
de proteccién adecuado proporcionado por terceros pafses para la
transferencia internacional de datos, podemos considerar, por una
parte, a los paises que ya cuentan con el nivel adecuado de la Unién
Europea —es decir, Argentina y Uruguay—.Por otra parte, debemos
tomar también en cuenta a los paises que cuentan con legislacién sobre
protecciéon de datos desde hace afios o recientemente, como son los
casos de Brasil, Colombia, México y Perd. En particular, atenderemos a
continuacién a estos tltimos.
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Tras varios afios y propuestas, Brasil publicé la Ley 13.709 de proteccién
de datos personales. Entre las definiciones incluidas en el articulo
5, se encuentra, en la fraccién XV, la de «transferencia internacional
de datos». Esta nocién es definida como la transferencia de los datos
personales a un pafs extranjero u organismo internacional del que el
pafs sea miembro. La ley dedica su capitulo V, articulos 33 a 36, a la
transferencia internacional de datos.

Al respecto, el articulo 33 requiere que, para poder llevar a cabo una
transferencia internacional de datos, esta tenga lugar cuando se dé
alguno de los supuestos previstos, entre los que se encuentran los
siguientes: que los paises u organismos internacionales proporcionen
un nivel adecuado conforme al previsto en la ley; o que el responsable
del tratamiento proporcione y compruebe que existen garantias de
cumplimiento de los principios, de los derechos de los interesados y del
régimen de proteccién de datos previsto en la Ley Brasilefa —en la
forma, por ejemplo, de normas corporativas globales—. Es decir, Brasil
incluye en su ley sobre proteccién de datos tanto el enfoque del nivel
adecuado, tratdndose en este caso de un estandar nacional, como las
garantias adecuadas proporcionadas por el responsable del tratamiento.

En el caso de Colombia, la Ley 1581 por la cual se dictan disposiciones
generales para la proteccién de datos personales regula las transferencias
internacionales de datos en su titulo VIII, articulo 26. En concreto,
en el citado articulo, la ley establece la regla general, que consiste en
de prohibir la transferencia internacional de datos «a paises que no
proporcionen un nivel adecuado de proteccién de datos». Y define el
nivel adecuado de proteccién de datos del siguiente modo:

un pafs ofrece un nivel adecuado de proteccién de datos cuando
cumpla con los estandares fijados por la Superintendencia de Industria
y Comercio sobre la materia, los cuales en ningin caso podran ser
inferiores a los que la presente ley exige a sus destinatarios (articulo 26).

Al respecto, la Superintendencia de Industria y Comercio, de la que
depende la Delegatura de Proteccion de Datos®, publicé en 2018 una
Circular Unica en cuyo capitulo tercero se incluyen los estindares del
nivel adecuado de proteccién de datos del pais receptor, la lista de paises
con nivel adecuado y la declaracién de conformidad.

Por lo que se refiere a los estandares aplicables para determinar si el
pais receptor de la informacién personal, se mencionan los siguientes
criterios:

6 Véase al respecto el sitio web de la Superintendencia (http://www.sic.gov.co/).
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1. Existencia de normas aplicables al tratamiento de datos
personales.

2. Consagracién normativa de principios aplicables al tratamiento
de datos; entre otros: legalidad, finalidad, libertad, veracidad o
calidad, transparencia, acceso y circulacion restringida, seguridad
y confidencialidad.

3. Consagracién normativa de derechos de los titulares.

4. Consagracién normativa de deberes de los responsables vy
encargados.

5. Existencia de medios y vias judiciales y administrativas para
garantizar la tutela efectiva de los derechos de los titulares y exigir
el cumplimiento de la ley.

6. Existencia de autoridad(es) publica(s) encargada(s) de la
supervision del tratamiento de datos personales, del cumplimiento
de la legislacion aplicable y de la proteccion de los derechos de los
titulares, que ejerza(n) de manera efectiva sus funciones.

En cuanto a la lista de paises con nivel adecuado, se incluyen los
veintiocho paises miembros de la Unién Europea; dos de los tres paises
del EEE, pero no Liechtenstein, pese a que cumple con los mismos
requisitos que aquellos; Serbia, Costa Rica, México, Perti, Australia,
Japon, Estados Unidos de América, Republica de Corea, asf como los
pafses que han sido declarados con el nivel adecuado de proteccién
por la Comisién Europea. Se debe tener en cuenta que algunos de
estos pafses son mencionados por separado en la Circular Unica. Y, al
respecto, la lista podr4 ser objeto de revisién para incluir a otros paises o
excluir a otros de la lista.

El caso de México, con referencia especificamente al sector privado,
donde aplica la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares, sefiala con respecto a quienes participan que
puede haber tanto una transferencia de datos entre dos responsables del
tratamiento como una remisién entre un responsable y un encargado
del tratamiento. Ambas pueden ser internacionales.

En concreto, el Reglamento de la Ley Federal de Proteccién de Datos
Personales en Posesion de los Particulares prevé la posibilidad de llevar a
cabo transferencias internacionales de datos cuando concurran garantias
adecuadas. En este sentido, el articulo 74 indica que «las transferencias
internacionales de datos personales seran posibles cuando el receptor de
los datos personales asuma las mismas obligaciones que corresponden al
responsable que transfiri6 los datos personales».
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Ahora bien, el articulo 37 de la ley, salvo las excepciones previstas
en el mismo, requiere como norma general el consentimiento del
interesado. Al respecto, en el Reglamento de Ia ley, por lo que se refiere
a la formalizacién de la transferencia internacional, prevé que en las
clausulas contractuales u otros instrumentos, como podrian ser las
normas corporativas vinculantes, se incluyan «las condiciones en las que
el titular consinti6 el tratamiento de sus datos personales».

Por otra parte, en el articulo 52 del Reglamento, relativo al tratamiento
de datos personales en el denominado cémputo en la nube, se
incluyen los requisitos exigibles a los proveedores de estos servicios,
con independencia de dénde se encuentren. En cualquier caso, se
debe prestar atencién al hecho de que lo que se requiere son garantias
adecuadas tanto por parte del responsable del tratamiento como del
proveedor de los servicios. En efecto, en términos de prohibicién o
limitacién, el citado articulo prevé expresamente que el responsable del
tratamiento no pueda adherirse a servicios que no garanticen la debida
proteccién de los datos personales. Por lo tanto, México es de los paises
de América Latina que més se acercan a la aproximacion basada en
garantfas proporcionadas por el responsable del tratamiento.

En Pert, la Ley 29733 de proteccion de datos personales define el
flujo transfronterizo de datos como «la transferencia a un destinatario
situado en otro pafs, con independencia de cudl sea el soporte en el que
se encuentren, los medios por los cudles se efectte o el tratamiento que
reciban los datos personales» (articulo 2, apartado 8). Y define también
qué es el nivel suficiente de proteccién para los datos personales,
indicando, en el apartado 10 del articulo 2, que es «el nivel de
proteccién que abarca por lo menos la consignacion vy el respeto de los
principios rectores de esta Ley, asi como medidas técnicas de seguridad y
confidencialidad, apropiadas segtin la categoria de datos de que se trate».

En concreto, en el articulo 15, relativo al flujo transfronterizo de datos, la
ley sujeta este ala exigencia de que el pafs destinatario proporcione niveles
de proteccién adecuados. Ademas, prevé que si el pais destinatario no
tiene un nivel adecuado, «el emisor del flujo transfronterizo tenga que
garantizar que el tratamiento de los datos personales se efectie conforme
a lo previsto en» la ley, sin perjuicio de que, a continuacién, se prevean
un listado de excepciones a lo anterior. Es decir, si el pais destinatario no
proporciona un nivel de proteccién adecuado, el flujo transfronterizo
de los datos sera posible si concurre alguna de las situaciones previstas,
tales como la necesidad de los datos personales para la ejecucion de
una relacién contractual en la que el interesado es parte; el que se trate
de una transferencia bancaria; o cuando el interesado haya dado su
consentimiento previo, informado, expreso e inequivoco.
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Los Estandares de Proteccién de Datos Personales para los Estados
Iberoamericanos fueron adoptados, por unanimidad, el 20 de junio de
2017, en el marco del XV Encuentro Iberoamericano de Proteccién
de Datos de la Red Iberoamericana de Proteccién de Datos (RIPD).
En concreto, el capitulo V de los Estandares estd dedicado a las
transferencias internacionales de datos. Si bien hubiera sido deseable
una expresa indicacién de la libre transferencia internacional de datos,
cuando se den las garantias adecuadas, el numeral 36, relativo a las
reglas generales, lista en su apartado 1 los mecanismos a los que podra
recurrirse para llevar a cabo la transferencia internacional de datos.
Al respecto, cabe destacar que la letra a) es la relativa al mecanismo
de adecuacion, si bien, a diferencia del enfoque europeo, se prevé que
el pais destinatario o varios sectores del mismo puedan acreditar las
condiciones minimas y suficientes para garantizar un nivel de proteccién
de datos personales adecuado. No obstante, a pesar de que existe esta
posibilidad, en dltima instancia ella va a depender del reconocimiento
del pafs de origen de la transferencia, a menos que se prevea algin
procedimiento al efecto, lo cual serfa deseable.

Por lo que se refiere al mecanismo de garantias suficientes proporcionadas
por el responsable, la letra b) del apartado 1 del numeral 36 indica
que el exportador de los datos puede ofrecer garantias suficientes «del
tratamiento de los datos personales en el pafs destinatario». Asimismo,
indica que es necesario que este tltimo «acredite el cumplimiento de las
condiciones minimas y suficientes establecidas en la legislacién nacional
de cada Estado Iberoamericano aplicable en la materia».

Por tltimo, el apartado 2 del citado numeral incluye los supuestos en los
que la legislacién nacional puede establecer expresamente limites a las
transferencias internacionales de datos, entendiendo que se trata de una
lista cerrada o numerus clausus por la redaccion dada. Esta lista incluye
los supuestos relativos a la seguridad nacional, la seguridad publica, la
proteccién de la salud publica, la proteccion de los derechos y libertades
de terceros, asi como aquellos vinculados a cuestiones de interés publico.

Una cuestién que puede plantearse es que existen paises que no tienen
nivel adecuado de proteccion de datos otorgado por la Comisién
Europea ni por otros pafses, pero que, sin embargo, si son parte del
Consejo de Europa y han por tanto firmado vy ratificado el Convenio
108 —actualmente debe tenerse en cuenta que tendri que tratarse de
su version actualizada—. Asimismo, también existen paises que, ain
no siendo parte del Consejo, accedieron al Convenio. Por ejemplo,
ademds de Uruguay, son terceros paises miembros del Consejo de
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Europa Albania y Turquia; a su vez, no son parte del Consejo de Europa,
pero han accedido al Convenio 108, paises como Mauricio o México.

En este sentido, es necesario tener en cuenta que el ya mencionado
articulo 12 del Convenio 108 indicaba en su apartado 2 que una parte
no puede prohibir 0 someter a una autorizaciéon especial los flujos
transfronterizos de datos de caricter personal con destino al territorio de
otra parte. Es asi que cabrfa preguntarse si la consideracién de Turquia
como tercer pafs sin nivel adecuado no acaba convirtiéndose en una
prohibicién de libre flujo de los datos personales.

En otras palabras, cabe plantearse al respecto por qué en estos casos se
exige proporcionar garantias adecuadas, cuando los pafses ya son parte
del Convenio 108. Si no las hubiera, se exige autorizacién previa de la
autoridad de proteccién de datos desde el pafs exportador en la Unién
Europea. Parece que, pese a los avances en la normativa europea sobre
proteccién de datos en la Unién Europea, queda claro que, si hay una
decision de adecuacion de la Comision Europea, ya no es necesaria
una autorizacién de la autoridad de proteccién de datos. Sin embargo,
todavia se plantean casos en los que no deberia ser exigible garantia
adicional alguna por el hecho de ser parte de un instrumento juridico
internacional vinculante en materia de proteccién de datos. Es decir,
por ejemplo, una transferencia internacional de datos desde Espafia a
México no deberfa requerir nada més, ya que se trata de un tercer pafs
que es parte del Convenio 108.

Actualmente, un enfoque unilateral con respecto al nivel adecuado
de proteccion para las transferencias internacionales de datos ni
es suficiente ni es adecuado. Los instrumentos internacionales en
materia de proteccién de datos, ya mencionados, se publicaron en el
siglo pasado. Como es evidente, desde entonces se ha producido un
importante avance, en muchos sentidos, que ha dado paso al momento
actual. Al respecto, serfa conveniente encontrar un punto de equilibrio
que, aplicado al concepto de nivel adecuado, dé lugar a establecer
los pardmetros que sirvan de gufa para dar un préximo paso en el
fortalecimiento de la proteccién de las personas respecto del tratamiento
de los datos personales (Maqueo, Moreno & Recio, 2017, p. 79).

Un estandar —como el nivel adecuado de proteccion de datos para
la transferencia internacional de datos— adoptado unilateralmente
plantea grandes retos en la practica. Mientras que un pafs o una regién
cuenta con un listado de paises, otro pafs puede, por un lado, tener un
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listado distinto e, incluso, por otro lado, no tener el nivel adecuado
para otros paises o regiones. El complejo escenario al que da lugar esta
situacion, ya que resulta muy dificil poder encontrar caminos libres de
obstaculos, no es el adecuado.

El libre flujo internacional de los datos personales tiene que ser
también resguardado frente a medidas proteccionistas que, en dltima
instancia, dan lugar a barreras comerciales o afectan gravemente a otros
derechos —tales como el derecho a la libertad de expresion o al acceso
a la informacion—, al impedir el ejercicio de estos. Incluso, pueden
tener otras consecuencias negativas relevantes, como obstaculizar la
generacion de trabajo —al impedir que, por ejemplo, un emprendedor
pueda prestar servicios fuera del pais en el que estd establecido al
encontrar obstéculos si una empresa de otro pais quiere recurrir a él—.

Y este libre flujo serd mas facil y, sobre todo, apropiado de alcanzar,
si, en el caso del mecanismo del nivel de proteccién adecuado para
la transferencia internacional de datos, se considera un enfoque
multilateral. Esto permitira, entre otras cuestiones, responder mejor a
los retos existentes o que se pueda plantear y garantizar una proteccién
realmente efectiva. Ademas, el enfoque multilateral podria ayudar
también a lograr la estabilidad necesaria, evitando asi turbulencias que
pueden dar lugar a incertidumbres juridicas —como ocurri6 en el caso
de la anulacién del Acuerdo de Puerto Seguro entre la Unién Europea
y los Estados Unidos—.

En definitiva, existen diversos motivos relevantes, tales como los
apuntados, para preferir un enfoque multilateral a la hora de seguir
desarrollando el nivel de proteccién adecuado como instrumento para
la transferencia internacional de datos. Ademas, el nivel adecuado no es
la Ginica opcidn, ya que existen otros instrumentos como, por ejemplo,
recurrir a garantias adecuadas basadas en instrumentos juridicamente
vinculantes entre el exportador y el importador de los datos. Estos
instrumentos alternativos son también relevantes y plantean la
importancia de considerar las ventajas y desventajas en cada caso.

En virtud de las cuestiones analizadas en los apartados anteriores, cabe
presentar las conclusiones que se exponen a continuacién. En primer
lugar, el nivel adecuado en proteccién de datos para las transferencias
internacionales de datos fue incluido por primera vez en las Directrices
de la Organizacién para la Cooperacién y el Desarrollo Econémico
(OCDE) y el Convenio 108 del Consejo de Europa. Estos instrumentos
no definieron este concepto. En el caso de la Unién Europea, en
particular el Reglamento General de Proteccién de Datos (RGPD) ha
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incluido los elementos especificos que deben ser considerados a la hora
de evaluar el nivel de proteccién ofrecido por un tercer pafs para decidir
si se le otorga o no el nivel adecuado para transferencias internacionales
de datos.

En segundo lugar, el concepto de nivel adecuado, aunque no ha sido
definido ni en la directiva 95/46/CE ni en el RGPD, ha tenido un
desarrollo mas amplio durante las tltimas décadas en la Unién Europea.
En este sentido, el reconocimiento del nivel adecuado, a efectos de la
Unién Europea, se ha otorgado por la Comisién Europea a trece paises
hasta la fecha. Se trata de un nimero reducido de paises si consideramos
que, aproximadamente, 132 paises alrededor del mundo cuentan con
leyes sobre proteccién de datos o privacidad y, de estos, treinta y uno son
paises de la Unién Europea y del Espacio Econémico Europeo. Es decir,
los pafses que para la Unién Europea tienen un nivel adecuado siguen
siendo un pequefio porcentaje a fecha de hoy.

En tercer lugar, el RGPD ha supuesto una evolucién con respecto a las
transferencias internacionales de datos y también a los elementos que
deben considerarse en cuanto al nivel de proteccién adecuado. Estos
elementos son el Estado de Derecho —lo que incluye la legislacion, la
jurisprudencia, los derechos efectivos y exigibles, y el acceso a la justicia
por los interesados cuyos datos personales sean objeto de transferencia
a un tercer pais—; la existencia y el funcionamiento efectivo de una
o varias autoridades de proteccién de datos o autoridades de control
independientes; y, por ultimo, los compromisos internacionales; el
cumplimiento de obligaciones derivadas de instrumentos juridicamente
vinculantes, tales como tratados u otros acuerdos; asi como la
participacién en sistemas o foros multilaterales o regionales en la materia.

Un claro ejemplo de la aplicacién de estos elementos se encuentra en
la decision de adecuacion de Japén. Se trata de la primera decision de
adecuacién otorgada por la Comisién Europea después del 25 de mayo
de 2018, fecha de aplicacién efectiva del RGPD. Ademis, es también
la primera que hace referencia a la transferencia mutua de datos
personales. En cuanto a las deméas decisiones de adecuacién, estan
siendo objeto de revisién y la Comisién Europea informar4 al respecto
durante el afio 2020.

En cuarto lugar, algunos paises de América Latina han incluido también
en sus legislaciones el concepto de nivel adecuado de proteccién de
datos para la transferencia internacional de datos —como Brasil,
Colombia y Peri—. En concreto, estos paises han incluido el concepto
de nivel adecuado en sus leyes sobre proteccion de datos. Y también
se ha seguido este criterio en los Estdndares de Proteccién de Datos
Personales, aprobados por Red Iberoamericana de Proteccién de

Datos (RIPD).
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En quinto lugar, el modelo de adecuacién, que se basa en el nivel
adecuado del pais al que se van a exportar los datos personales,
es una de las opciones posibles, Sin embargo, no es la tnica, ya que
existen otras —como ofrecer garantias suficientes por las partes de la
transferencia internacional de datos, ya sean responsables o encargados
del tratamiento—.

Por dltimo, cabria plantear si el nivel adecuado, como mecanismo
respecto de las transferencias internacionales de datos, requerirfa de una
aproximacion multilateral. Una definicién unilateral o parcial puede
no ser adecuada —ya que puede producirse una situacién de falta de
reciprocidad; es decir, mientras que un pafs incluye en su lista de terceros
pafses con nivel adecuado de proteccién de datos para transferencias
internacionales a otro pais o regién, puede que estos dltimos no hagan
lo propio con el primero—. Por lo tanto, una aproximacién multilateral
podria ser més correcta, sin perjuicio de que, en cualquier caso, el
modelo de adecuacién no es la Gnica opcién para las transferencias
internacionales de datos, ya que existen otros mecanismos que deben
ser considerados.
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