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Legal protection of privacy and confidentiality in the
digital era: doctrine, legislation and jurisprudence

Resumo

O presente artigo trata da tutela constitucional do sigilo
de dados e das comunicagdes na web face aos direitos a
privacidade e a intimidade dos usuarios. Analisa o trata-
mento dispensado a este sigilo na doutrina, na legislacao
e na jurisprudéncia brasileira, examinando a Lei de Inter-
ceptacéo Telefonica, a Lei Complementar 105/2001 e o
Marco Civil da Internet e, ap6s, as divergéncias jurispru-
denciais acerca da matéria, particularmente nas decisdes
do Supremo Tribunal Federal. Conclui-se que as normas
existentes no ordenamento juridico brasileiro ndo sdo
suficientemente claras e objetivas com relagéo as novas
tecnologias de comunicacdo eletrénicas e digitais, fator
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Abstract

The present article analyzes the constitutional protection of
data confidentiality and the communications on the web in
the light of the rights to privacy and to intimacy of the users.
Itaims at analyzing the treatment given to confidentiality in
the Brazilian doctrine, legislation and jurisprudence, exami-
ning the Telephone Interception Law, the Lei Complementar
105/2001 and the Brazilian Civil Rights Framework for the
Internet and, also, the jurisprudential differences concer-
ning the subject, focusing on decisions from the Brazilian
Supreme Court. It was concluded that the existing norms in
the Brazilian legal system are not sufficiently clear and ob-
Jjective regarding new technologies of electronic and digital
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que contribui para a ocorréncia sistemdtica de abusos e
violagdes e, consequentemente, para a reducéo da efica-
cia plena de protecéo a estes direitos fundamentais.

Palavras-chave: Direitos humanos; sigilo; privacidade;
hermenéutica constitucional; era digital.

communication, a factor that contributes for the systematic
occurrence of abuses and violations; and, consequently, for
the reduction of the full effectiveness to protect these fun-
damental rights.

Keywords: Human rights; confidentiality; privacy; consti-
tutional interpretation; digital era.
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1. INTRODUCAO

No final dos anos 90, Manuel Castells anteviu com clareza que a internet seria,
nas décadas seguintes, o mais importante canal de interconexao global, afirmando que
quase tudo estaria conectado a sistemas invariavelmente abertos a pessoas e institui-
¢6es.’ O avanco da tecnologia digital nas duas Ultimas décadas pelo incremento de no-
vas e multiplas formas de comunicacdo na web é, de fato, a grande marca do século XXI.
O acesso instantaneo, a praticidade no uso de aplicativos para celulares, a transmissao
de mensagens texto, o uso do e-mail, da voz via internet, o armazenamento de quan-
tidades significativas de dados pessoais e informacdes constitui-se em uma revolucdo
na histéria da humanidade.

Essa realidade, contudo, potencializou paradoxos e inimeros desafios para a ci-
éncia juridica em geral e para os direitos humanos, em particular, definidos como um
conjunto minimo de direitos necessarios para assegurar a vida do ser humano baseada
na liberdade, igualdade e dignidade.2 Nesta perspectiva, a vulnerabilidade dos usua-
rios cresceu na mesma proporcao da inovagao tecnoldgica, especialmente em relagdo a
vida privada e a intimidade, possibilitando a violagdo ou a quebra de sigilo de qualquer
tipo de comunica¢des ou dados, sejam eletronicos ou digitais, retirando seu preten-
so carater privativo. Essa vulnerabilidade apresenta-se, de um lado, no plano fatico: o
transito de informacées pela rede aumenta a invasao de e-mails, correspondéncias e
telefonemas indesejados a enderecos privativos do usudrio, e aplicativos inteligentes
assimilam as preferéncias comerciais, rotinas, e até os trajetos didrios dos usuarios de
tecnologia.

1 CASTELLS, Manuel. A sociedade em rede. v. 1. Sdo Paulo: Paz e Terra, 1999. p. 69

2 RAMOS, André de Carvalho. Teoria geral dos direitos humanos na ordem internacional. Rio de Janeiro: Renovar, 2005. p. 19.
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Com efeito, o resumo do relatério do Centro Criptolégico Nacional da Espanha
(CCN) que trata das ciberamenazas mundiais 2015/ tendéncias 2016, distribuido a todos
os centros de estudos tecnoldgicos internacionais, estima que:

En los préximos anés, el volumen y los datos personales que se reconpilardn abarcard
todo tipo de informacién personal: nombre, direccién, nimero de teléfono, correo ele-
trénico, historial de compras, sitios mds visitados, comportamientos cotidianos (lo que
comemos, vemos y escuchamos), nuestro peso, pressién sanguinea, medicacion, hdbitos
de suenio o el ejercicio que hacemos que tendrd um enorme valor econémico. Las infor-
maciones poderdn hacerse por acuerdos consentidos o por medios ilicitos.3

Essa vulnerabilidade também foi agravada no plano juridico, ambito em que a
vida privada e a intimidade das pessoas tem experimentado frequente relativizacdo -
inclusive nas mais altas instancias do Poder Judiciério, encarregadas da protecao dos
direitos e garantias fundamentais individuais. Tome-se como ilustracdo as decisdes ju-
diciais que, nos ultimos anos, produziram as seguintes orienta¢des: (a) ndo se considera
atentatdrio a privacidade e a intimidade dos servidores publicos o acesso do publico as
informacdes relativas ao valor dos seus vencimentos (STF, CNJ); (b) estd dispensada a
autorizacdo do biografado (que era legalmente requerida pelo Cédigo Civil) para a pu-
blicacdo de sua biografia por terceiros (STF); (c) o empregador pode acessar os e-mails
da conta corporativa do empregado (TST); e (d) mais recentemente, em fevereiro de
2016, reconheceu-se a possiblidade de acesso, pela Receita Federal, a dados bancarios
dos contribuintes independentemente de autorizacdo judicial. Noutra banda, a CPl dos
Crimes Cibernéticos, que recentemente divulgou seu relatério final, propde que a iden-
tidade de qualquer usuario por trds de um ndmero IP seja revelada pelos provedores de
internet a policia e ao Ministério Publico sem a necessidade de ordem judicial.

Parece, assim, claro que as restricdes a privacidade e a intimidade podem ocor-
rer tanto por parte de governos e instituicdes publicas, como de empresas privadas,
ou mesmo de hackers, pessoas comuns que dominem essas tecnologias - e para tanto
apropriam-se dos conhecimentos disponiveis na prépria rede. O problema acentua-se
com a popularizagdo desses meios, somados a dinamica evolucao tecnoldgica que se
mostra significativamente maior do que a capacidade do ser humano em absorvé-la.

Neste contexto, Gagliano assim se manifesta:

Com o avanco tecnoldgico, os atentados a intimidade e a vida privada, inclusive por
meio da rede mundial de computadores (Internet), tornaram-se muito comuns. NéGo

3 Centro Criptografico Nacional da Espanha CNN CERT IA - 09/16, Ciberamenazas 2015/tendéncias 2016. p. 30.
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raro determinadas empresas obtém dados pessoais do usudrio (profissdo, renda mensal,
hobbies), com o propdsito de ofertar os seus produtos, veiculando a sua publicidade por
meio dos indesejdveis spams, técnica ofensiva a intimidade e a vida privada.4

Costa Junior vai além quando afirma que a revolucao tecnoldégica digital promo-
veu um processo de corrosdo das fronteiras da intimidade, em que a devassa da vida
privada tornou-se mais aguda e inquietante. Avalia que esta revolucdo avanca, muitas
vezes, desprovida de diretrizes morais, acarretando uma deformacao progressiva des-
ses direitos fundamentais numa escala de assédio crescente.>

Embora o sigilo de dados, correspondéncia e comunicagdes reste assegurado
nas diversas esferas do sistema global de protecéo e defesa dos direitos humanos -
quer convencionais ou extraconvencionais — e tenha sido incorporado nos textos cons-
titucionais dos paises onde vige o constitucionalismo democratico, o maior desafio dos
tempos atuais, conforme adverte Bobbio, é saber exatamente como garanti-los em um
sistema global digital caracterizado pela inexisténcia de fronteiras materiais.6

O discurso de Frank La Rue, relator especial da ONU sobre a promocao e pro-
tecdo do direito a liberdade de opinidao e de expressdo, defende que a liberdade de
expressdo ndo pode ser assegurada sem o respeito a privacidade das comunicagoes,
destacando:

A vigilancia de comunicac¢ées deve ser considerada como um ato altamente intrusivo
que, potencialmente, interfere com os direitos a liberdade de expressdo e privacidade
e ameaga as bases de uma sociedade democrdtica. A legislagéo deve estipular que a
vigilancia de comunicagbes s6 deve ocorrer nas circunstancias mais excepcionais e ex-
clusivamente sob a supervisdo de uma autoridade judicial independente.”

No Brasil, em especial, a vulnerabilidade do sistema de telecomunicacgdes e de
seguranca e defesa cibernética é uma realidade que motivou a criagcdo de duas Comis-
sdes Parlamentares de Inquérito. A CPl da Espionagem em 2013, no Senado Federal e a

4 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo Mario. Novo curso de Direito Civil: abrangendo o codigo de 1916 e o
novo Cédigo Civil (2002). 4. ed., rev. e atual. Sao Paulo: Saraiva, 2008. p. 106.

5 COSTA JUNIOR, Paulo José. O direito de estar sé: tutela penal da intimidade. 2. ed. Sdo Paulo: Revista dos Tribunais, 1995. p. 22.
6 BOBBIO, Norberto. A era dos direitos. Traducao de Carlos Nelson Coutinho. Rio de Janeiro, Elsevier, 2004. p. 25.

7 RODRIGUEZ, Katitza. Internet Surveillance and Free Speech: the United Nations Makes the Connection. 2013. Disponivel
em: <https://www.eff.org/deeplinks/2013/06/internet-and-surveillance-UN-makes-the-connection>. Acesso em: 15 abr. 2014.
Tradugado livre.
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CPI dos Crimes Cibernéticos em 2015,8 na Camara dos Deputados. O Relatério Final da
CPI da Espionagem ratifica esta posicdo, apontando para a necessidade de uma nova
legislacdo infraconstitucional mais ampla que regule, inclusive, o fornecimento de da-
dos de empresas ou cidaddos brasileiros a organismos estrangeiros.® Contudo, como
veremos, ambos os relatérios sdo alvos de criticas a medida que, no afa de compensar
a vulnerabilidade dos usuarios da rede, terminam por avancar sobre a privacidade e a
liberdade de expressao dos proprios usuarios.

Esse quadro geral justifica a importancia do objeto do presente ensaio, que é o
resgate e a ressignificacdo juridica dos direitos a privacidade, a intimidade e ao sigilo
em face da tecnologia. Para tanto, nossa analise dedica-se, primeiro, a delimitar o ambi-
to de protecdo da vida privada e da intimidade, para ap6s analisar a doutrina, a legisla-
¢do e ajurisprudéncia acerca do sigilo de dados e das comunica¢des na web. Langou-se
mao da revisdo bibliogréfica e jurisprudencial para a coleta dos dados necessérios a
pesquisa, os quais serdo apresentados para andlise dialética (afirmacédo/refutacdo), no
intuito de apontar incoeréncias entre o dever de protecdo e as praticas institucionais
envolvendo esses direitos. Com efeito, o objetivo do trabalho, para além de tracar uma
descricao do ambito de protecao desses direitos, é responder se os atos praticados pe-
las autoridades responsaveis estdao avancando ou retrocedendo na protecao da priva-
cidade para, ao final, sugerir eventuais correcdes de curso que facam valer ao individuo
aquilo que o ordenamento constitucional lhe garante.

2.  VIDAPRIVADAE INTIMIDADE: CONFIGURACAO

Os direitos a vida privada e a intimidade sao duas grandes herancas do pensa-
mento liberal dos séculos XVII e XVIII. Fazem parte do nucleo de direitos relacionado as
liberdades individuais, sendo, portanto protegidos nas esferas constitucionais de nu-
merosos paises e em praticamente todos os documentos relevantes de protecao aos
direitos humanos.

2.1. Uma questao de direitos humanos e fundamentais

O artigo 12 da Declaracéo Universal dos Direitos do Homem expressa que “nin-
guém devera ser submetido a interferéncias arbitrarias na sua vida privada, familia, do-
micilio ou correspondéncia, nem a ataques a sua honra e reputacdo”. Assevera ainda
que “contra tais intromissdes ou ataques todas as pessoas tém o direito a protecao da

”

lei”.

8 BRASIL. Camara dos Deputados. Relatdrio Final da CPI dos Crimes Cibernéticos. Disponivel em: <http://www.camara.gov.
br/proposicoesWeb/prop_mostrarintegra?codteor=1447125>. Acesso em: 12 set. 2016.

9 BRASIL. Senado Federal. Relatério Final da CPI da Espionagem. Disponivel em: <http://www.senado.leg.br/atividade/mate-
ria/getPDF.asp?t=148016&tp=1>. Acesso em: 26 jul. 2016.
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A seu turno, a Convencéo Europeia para a Protecao dos Direitos Humanos e das
Liberdades Fundamentais de 1950 estabelece:

Art. 8° - Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu
domicilio e da sua correspondéncia. Ndo pode haver ingeréncia de autoridade publica
no exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei e construir
uma providéncia que, numa sociedade democrdtica, seja necessdria para a seguran¢a
nacional, para a seguranga publica, para o bem-estar econémico do pais, a defesa da or-
dem e a prevencao das infragcdes penais, a prote¢do da satide ou da moral, ou a protecGo
dos direitos e das liberdades de terceiros.

No mesmo diapaséo, a Carta de Direitos Fundamentais da Unido Europeia,
com efeito vinculativo a partir de 2009, com a entrada em vigor do Tratado de Lisboa
enfatiza:

Art. 8° - Todas as pessoas tém direito a prote¢do dos dados de cardter pessoal que lhes
digam respeito. Esses dados devem ser objeto de um tratamento legal, para fins especi-
ficos e com o consentimento da pessoa interessada ou com outro fundamento legitimo
previsto por lei. Todas as pessoas tém o direito de aceder aos dados coligidos que lhes
digam respeito e de obter a respectiva retifica¢do.!0

Em 1966 foi celebrado o Pacto Internacional de Direitos Civis e Politicos, res-
guardando em seu artigo 17 a protecao da privacidade, verbis: “Ninguém podera ser
objeto de ingeréncias arbitrarias ou legais em sua vida privada, em sua familia, em seu
domicilio ou em sua correspondéncia, nem de ofensas ilegais a sua honra e reputacao.
Toda pessoa tera direito a protecao da lei contra essas ingeréncias ou ofensas”!!

No mesmo sentido segue o art. 11 da Convencdo Americana de Direitos Huma-
nos, assinada no ano de 1969 em Sdo José da Costa Rica:

Art. 11— Prote¢do da honra e da dignidade.

10 BRASIL, Ministério Publico Federal, Secretaria de Cooperacao Internacional. Tratados de direitos humanos: Sistema Inter-
nacional de protecéo aos direitos humanos, Convencao Europeia para a Protecao dos Direitos humanos e das Liberdades Fun-
damentais, vol. 4, Brasilia, 2016. p. 11.

11 BRASIL. Ministério Publico Federal, Secretaria de Cooperacao Internacional. Tratados de direitos humanos: Sistema interna-
cional de protecéo aos direitos humanos, Pacto Internacional de Direitos Civis e Politicos, vol. |, Brasilia, 2016. p. 146.
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§1° - Toda pessoa tem direito ao respeito de sua honra e ao reconhecimento de sua
dignidade.

§2¢ - Ninguém pode ser objeto de ingeréncias arbitrdrias ou abusivas em sua
vida privada, na de sua familia, em seu domicilio ou em sua correspondéncia,
nem de ofensas ilegais a sua honra ou reputac¢éo.!?

Vé-se que os direitos a privacidade e a intimidade sdao protegidos por diversos
dispositivos legais internacionais e regionais, de cardter geral, cabendo aos estados-
membros o detalhamento juridico de como e de que forma esta protecéo serd efetivada.

No Brasil a matéria esta tutelada no artigo 5¢, inc. X, da Constituicdo Federal
de 1988, o qual tornou “inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas”. Vida privada e intimidade sao conceitos que geralmente operam sobre o
mesmo recorte, porém, devem ser discriminados para a melhor definicdo do ambito de
protecdo do direito protegido naquele dispositivo.

2.2, Privacidade, intimidade, sigilo: estremando conceitos

Uma primeira pesquisa etimoldgica revela que “privatus” - raiz dos termos pri-
vado, privacidade, privée, privacy, privato e privatezza - significa privado, particular, pro-
prio, pessoal e individual.'3 O termo serve a uma significacdo bastante ampla, do que
é demonstrativo a ideia de privacy no direito norte-americano, expressando as preten-
soes individuais de protecdo legal derivada do direito a ser deixado s6 ou em paz (right
to be alone) e contra a disseminacdo de informacdes de carater pessoal.’# O direito a
vida privada seria assim um direito da personalidade de concepcao mais ampla, dentro
qual se situa a esfera da intimidade.

Na licao de René Ariel Dotti, a vida privada diz respeito a op¢des pessoais, en-
volve aspectos sobre os quais a pessoa nao deseja ou almeja qualquer publicidade,
seja nas relagdes de trabalho, familiares ou mesmo comunitarias.’> Nesta linha, Marcelo
Cardoso Pereira’6 afirma que a vida privada seria, em uma primeira aproximagao, tudo
0 que nao pertenga ao ambito da intimidade, mas que, por sua vez, ndo transparece
a esfera publica. Essa dissociacao segue a linha argumentativa de Hannah Arendt, in-

12 BRASIL. Ministério Publico Federal, Secretaria de Cooperagao Internacional. Tratados de direitos humanos: Sistema interna-
cional de protecéo aos direitos humanos, Convencao Americana de Direitos Humanos, vol. lll, Brasilia, 2016. p. 51.

13 SAMPAIO, José Adércio Leite. Direito a intimidade e a vida privada. Belo Horizonte: Del Rey, 1998. p. 268.

14 MARTINS, Luciana Mabilia. O direito civil a privacidade e a intimidade. In: MARTINS-COSTA, Judith (Org.). A reconstrucéao do
Direito Privado. Sao Paulo, Revista dos Tribunais, 2002. p. 344.

15 DOTTI, René Ariel. Protecao da vida privada e liberdade de informagao. Sdo Paulo: Revista dos Tribunais, 1980. p. 67.

16 PEREIRA, Marcelo Cardoso. Direito a intimidade na internet. Curitiba: Jurua, 2003. p. 112.
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dicando que, com o surgimento da cidade-estado, a pessoa humana passa a possuir
duas ordens de existéncia, uma publica e a outra privada, havendo diferenciagdes entre
aquilo que lhe é proéprio e o que lhe é comum.7 O conceito de vida privada expressa
a individualidade do homem “nao so6 diante de outros individuos e da sociedade, mas
também diante do Estado”18 referindo-se também a sua autonomia privada e ao livre
desenvolvimento da personalidade.

A intimidade, derivada do “intimus’, significa intimo, interior, e em relacao a ela
nao cabe qualquer publicidade, pois a esfera de intimidade é alheia a qualquer relagcao
com terceiros. Seria, para Martins, “o mais exclusivo dos direitos da privacidade” e, para
Dotti, 0 ambito mais restrito da vida privada, essencial a vida do individuo.19

Em conhecido trabalho sobre o tema, Tércio Sampaio Ferraz Jr. aduz que

intimidade é o ambito do exclusivo que alguém reserva para si, sem nenhuma repercus-
séo social, nem mesmo ao alcance de sua vida privada, que, por mais isolada que seja, é
sempre um viver entre os outros (na familia, no trabalho, no lazer em comum {(...) Nestes
termos, é possivel identificd-la: o didrio intimo, o segredo sob juramento, as situagées de
pudor pessoal, o segredo intimo cuja publicidade constrange.20

Conquanto a privacidade e a intimidade sejam conceitos correlatos, a diferenca
entre eles estd “na particularidade de que a intimidade exclui qualquer forma de comu-
nicacdo com uma segunda pessoa’; ao passo que a privacidade se compactua com al-
gum tipo de comunicagao com terceiros, mas que exclua qualquer publicidade. Assim
se da, por exemplo, com o sigilo bancdrio — que envolve o cliente e 0 banco -, e com o
sigilo fiscal — que envolve a Fazenda Publica e o contribuinte.2!

Aimagem de circulos concéntricos serve para referir o sentido amplo da vida pri-
vada, representada pelo circulo maior, e o aspecto restrito da intimidade, representada
por um circulo menor no interior daquele. Essa imagem faz lembrar a teoria das esferas
de protecdo proposta por Robert Alexy, para quem a intimidade é a esfera de ambito
mais intimo, intangivel da liberdade humana, e portanto, inviolavel, compreendendo

17 ARENDT, Hannah. A condi¢ao humana. Rio de Janeiro: Forense Universitaria, 1995. p. 33.

18 MARTINS, Luciana Mabilia. O direito civil a privacidade e a intimidade. In: MARTINS-COSTA, Judith (Org.). A reconstrucdo do
Direito Privado. Sdo Paulo, Revista dos Tribunais, 2002. p. 344.

19 MARTINS, Luciana Mabilia. O direito civil a privacidade e a intimidade. In: MARTINS-COSTA, Judith (Org.). A reconstrucao do
Direito Privado. Sdo Paulo, Revista dos Tribunais, 2002. p. 344; DOTTI, René Ariel. Protecao da vida privada e liberdade de
informacao. Sao Paulo: Revista dos Tribunais, 1980. p. 68.

20 FERRAZ, Tércio Sampaio. Sigilo de dados: direito a privacidade e os limites a fungdo fiscalizadora do Estado. Revista da Facul-
dade de Direito de Sao Paulo, Séo Paulo, v. 88. p. 439-459, jan./dez. 1993. p. 78.

21 RIBEIRO, Marcelo Miranda. A era do controle tributario e o Direito Fundamental a privacidade. Revista de Direitos e Garan-
tias Fundamentais, Vitoria, n. 11. p. 279-300, jan./jun. 2012. p. 293.
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0s assuntos mais secretos que ndo devem chegar ao conhecimento dos outros devido
a sua natureza extremamente reservada. Ja a esfera privada inclui assuntos que o indi-
viduo leva ao conhecimento de outra pessoa de sua confianga, ainda assim excluindo
do restante da comunidade. Por Ultimo, a esfera social, que inclui tudo aquilo que ndo
for atribuido a esfera privada.22

No sentido amplo da vida privada cabem, igualmente, outros bens juridicos
que a Constituicao tornou objeto de protecao, tais como a honra e a imagem (no
préprio inciso X do art. 59), a inviolabilidade do domicilio (inciso Xl), o sigilo de corres-
pondéncia, das comunicagoes telegraficas, de dados e de comunicagoes telefénicas
(inciso XII), bens juridicos que nao so6 estao abrangidos pelo contetido de “vida priva-
da” como, em alguns casos, estardo situados dentro da prépria esfera de intimidade
do individuo.

No contexto de inovacao tecnolégica das comunicacdes via web, particular-
mente o sigilo que a Constituicdo decreta sobre os bens que compdem a esfera de
privacidade do individuo é posto em xeque. Ndo trataremos aqui da exposicdo da
intimidade e da imagem por vontade propria do titular nas redes sociais, fenomeno
encetado pelo proprio individuo que abre mao da sua privacidade - algo que, por si
s6, mereceria um estudo de natureza antropoldgica que extrapola em larga medida
os objetivos da presente pesquisa. Trataremos de violacdes a privacidade ndo deseja-
das pelo individuo, sobretudo em relagédo a sua intimidade, aos seus dados pessoais
e comunicacgdes, cujo sigilo tem sido flexibilizado pelo préprio Parlamento e pelos
tribunais.

Tanto o STF quanto o Legislativo tem sido confrontados com questdes nas quais
a privacidade entra em rota de colisdo com outros direitos tutelados na Constituicdo,
notadamente os direitos a liberdade de expressao e de informacao e, mais recentemen-
te, o“interesse publico”. Em casos mais exacerbados, a propria seguranca nacional exige
a flexibilizacdo do sigilo que a Constituicdo garante sobre os dados e comunicagoes do
individuo e merece ser considerada. Abrem-se, assim, oportunidades para a pondera-
¢ao e relativizacdo da garantia do sigilo.

No caso do Parlamento, diante da necessidade de regulamentacdo de questbes
que geram conflituosidade social, essa ponderacdo se exerce com a chamada “liber-
dade de conformacao do Poder Legislativo’, indicando que existe uma margem de
discricionariedade na deliberacdo parlamentar sobre a tutela legal a ser dispensada a
determinados bens. Evidentemente, essa margem de conformacao legislativa deve ser
exercida dentro dos limites expressos no texto constitucional, razdo por que o controle
de constitucionalidade das leis emanadas do Parlamento pode ser chamado a cumprir
seu papel garantidor da supremacia da Constituicdo.

22 ALEXY, Robert. Teoria dos direitos fundamentais. 5. ed. Traducao de Virgilio Afonso Silva. Sao Paulo: Malheiros, 2006. p.
360-361.
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Além disso, a aplicacdo dessas leis pode ser contestada no Poder Judiciario, seja
em razao de defeitos presentes na prépria lei (o legislador extrapolou os limites cons-
titucionais formais ou materiais que informam o regramento da matéria), seja para a
solugédo de conflito concreto com outros bens que contam com igual protecdo abstrata
pela Constituicao.

A este respeito, lembra Canotilho que determinados direitos fundamentais aca-
bam colidindo com outros bens constitucionalmente protegidos, encontrando limites
constituidos pelo direito de outras pessoas e limites da propria ordem social, estando a
todo momento em conflito.23 Em se tratando do tema da quebra de sigilo das comuni-
cagoes e dados eletronicos e digitais, temos um ponto de discussdo que transcende as
nogoes tradicionais de esfera publica e privada — conceitos que, nesta era tecnoldgica,
perderam suas fronteiras mais evidentes, dando azo a muitas incertezas. Pela dinamica
dessas tecnologias, consideradas questdes de seguranca nacional pelos paises que as
dominam, a tendéncia é de que violagdes e abusos na quebra de sigilo se intensifi-
quem, ensejando que a matéria seja encaminhada a pauta do Legislativo e também
dos tribunais. Diante desta tendéncia, cumpre investigar com maior profundidade este
aspecto vinculado a privacidade e a privacidade, que é a inviolabilidade do sigilo sobre
os dados pessoais e as comunicacdes do individuo, tanto no aspecto legal quanto na
sua concretizagao no ambito dos tribunais.

3. A TUTELA JURIDICA DO SIGILO NO BRASIL

Sigilo é o segredo que ndo pode nem deve ser revelado. Quando se alude a
correspondéncia postal, isto é, o sigilo de cartas e documentos postados nos correios,
o conceito de sigilo “assenta na violagdo destas cartas, para que os funcionarios ndao
se tornem senhores dos segredos ou das coisas intimas que nele se encontram”24 Por
analogia, poderiamos estender este mesmo conceito para os dados e comunicagdes
na web. Com efeito, no universo da web, em face da dialética que se estabelece entre o
publico e o privado e da real possibilidade da “morte” da privacidade, hd um debate in-
ternacional genuino sobre os limites entre o sigilo que é necessario preservar e o sigilo
ilegal que viola direitos humanos e o estado democratico de direito.2>

Uma compreensao abrangente da questao do sigilo implica, antes de mais, a
analise de seu significado a luz das normas constitucionais, para em seguida exami-
narmos se a regulamentagao da matéria em nivel infraconstitucional foi elaborada de
modo coerente, ou ndo, em face da Constituicao.

23 CANQTILHO, José Joaquim Gomes. Direito Constitucional e Teoria da Constituicdo. 4. ed. Coimbra: Almedina, 1997. p. 644.
24 S|LVA, de Placido e. Vocabulario Juridico. 11. ed. Rio de Janeiro: Forense, 1991. p. 231.

25 Considere-se o discurso de Navi Pillay, Alta Comissaria das Nagoes Unidas para os Direitos Humanos, proferido durante a aber-
tura da 252 Sessdo do Conselho de Direitos Humanos das Nagdes Unidas, em marco de 2014. Disponivel em: <www.ohchr.org>.
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3.1. A protecao constitucional

A palavra sigilo aparece nos textos constitucionais brasileiros desde a Consti-
tuicdo Imperial de 1824, a qual se referia ao “segredo invioldvel das cartas”. A partir da
Constituicdo de 1891, passa a ser utilizada a expressao sigilo na tutela da inviolabilida-
de da correspondéncia, pratica seguida nas Constituicdes de 1934 e 1946. A partir do
texto constitucional de 1967, o legislador deu maior amplitude a este direito quando
acrescentou ao texto o sigilo das comunicac¢des telegréficas e telefonicas.

De um modo geral, tanto na legislacdo constitucional como em leis ordinarias
a expressao sigilo esta relacionada a deveres de preservacao e protecdo contra a invio-
labilidade. Seu fundamento baseia-se, exclusivamente, na protecao do segredo contra
qualquer forma de publicidade ou divulgagao.

A Constituicao Federal de 1988, na esteira dos tratados e convenc¢des de ambito
internacional sobre direitos humanos dos quais o Brasil é signatdrio, reconhece e garan-
te os direitos a intimidade e a privacidade no rol dos direitos fundamentais.26 O art. 5°,
inciso X, da CF/88 disciplina a questao assegurando que “sdo inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas” prevendo o direito de “indenizacdo pelo
dano material e moral decorrente de sua violagdo”. Logo adiante, o inciso XII, com maior
énfase, trata do direito a privacidade das comunicagdes quando expressa que “¢ inviolavel
o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das comunicagdes
telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei
estabelecer para fins de investigagdo criminal ou instrug¢@o processual penal”.

A vinculacdo com a privacidade se estabelece a medida que os dados pessoais
sdo documentos que contém informacodes sobre a vida privada de determinado indivi-
duo, como seria o caso de suas movimentacdes bancarias (sigilo bancario), das decla-
racdes de imposto de renda (sigilo fiscal), dos registros de ligacdes telefénicas (sigilo
telefonico), entre outras informacgdes de carater pessoal. Em principio, terceiros (nem
mesmo o poder publico) ndo podem ter acesso a esses dados sem o consentimento do
individuo, que tem a prerrogativa de decidir sobre a sua exibicdo e uso.2”

Vale lembrar que essas reservas se situam no catalogo de direitos e garantias
individuais ndo passiveis de exclusdo do texto constitucional, eis que sao consideradas
cldusulas pétreas em conformidade com o artigo 60, paragrafo 4, inciso IV, da CF/88.
Portanto, a luz deste dispositivo, tanto o poder constituinte derivado como o legislador

26 Sarlet esclarece a distingdo entre direitos fundamentais e direitos humanos. O primeiro refere-se aqueles direitos do ser
humano reconhecidos e positivados na esfera do direito constitucional de um determinado Estado, enquanto que o segundo
diz respeito aqueles direitos previstos em documentos internacionais, que se referem a posicoes juridicas que se reconhecem
ao ser humano como tal, independentemente de sua vinculacdo com determinada ordem constitucional, e que, portanto,
possuem valor universal. (SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais. Porto Alegre: Livraria do Advogado,
2000. p. 33).

27 MARMELSTEIN, George. Curso de Direitos Fundamentais, Direitos de Per lidade, Intimidade, Privacidade, honra e
imagem. 5. ed. Sdo Paulo: Atlas, 2003. p. 133.
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ordinario estdo vinculados a prote¢ao - e ndo a violagao ou desconfiguracdo — dos bens
em questdo, salvo nas hipdteses em que o préprio texto permite sua restricao.

Com efeito, na parte final do inciso XII ha uma clausula de excluséo constitucio-
nal,28 pela qual o constituinte retira do ambito da inviolabilidade o sigilo das comunica-
¢oes telefonicas. A hipdtese esta sujeita a um principio de reserva jurisdicional, eis que
a violagado do sigilo das comunicagées telefonicas s6 pode ser autorizada por ordem
de um juiz imparcial, no curso de investigacao criminal. Apesar da clara linguagem, a
norma tem se prestado a acaloradas divergéncias doutrindrias e jurisprudenciais.

A parte final do inciso XII, para alguns, excluiria da protecdo do sigilo apenas os
dados e a comunicacao telefénica, de modo que permaneceriam invioldveis apenas
as hipoteses de sigilo da correspondéncia e das comunicacbes telegraficas. Tal inter-
pretacao desafia a literalidade do dispositivo ao desconsiderar o fragmento “salvo, no
ultimo caso”, o que sé pode referir as comunicagdes telefénicas. A isso se deve o grande
dissenso em torno da matéria, conforme se depura em Burrowes:

[...] a disposig¢éo constitucional, ao mesmo tempo que garante a inviolabilidade da cor-
respondéncia, dos dados, das comunicagées telegrdficas e telefénicas, abre uma unica
excegdo, relativa a estas ultimas. Isso quer dizer, no nosso entender, que com relagéo
as demais formas indicadas pela Constituicdo (correspondéncia, dados e comunicagoes
telegrdficas) a inviolabilidade é absoluta. A posi¢do da Constitui¢do ndo é a melhor, le-
vando a consequéncia da impossibilidade de se legitimar, por lei, a apreenséo da corres-
pondéncia, dos dados e do contetido das comunicagées telegrdficas, mesmo em caso de
particular gravidade.29

Essa é a mesma leitura de inumeros estudiosos na matéria, tais como Celso Ri-
beiro Bastos, considerando que a quebra de sigilo é permitida apenas com relagao a
hipdtese das comunicacdes telefonicas porque em relagdo a outros tipos de comuni-
cacdo, o texto constitucional ndo faz qualquer ressalva.30 Além do alcance da protecdo
do sigilo, também se discute a exigéncia de autorizacdo judicial fundamentando even-
tual quebra de sigilo, tema sobre o qual o Supremo Tribunal Federal ja se manifestou

28 Robert Alexy aduz que as restricdes diretamente constitucionais correspondem a formulacéo resumida de uma regra que
transforma o direito prima facie decorrente em nao-direitos definitivos. A regra expressa pela cldusula restringe a realizacdo do
principio constitucional, porém por tras do nivel de tal regra, o nivel do principio mantem-se inalterado. (ALEXY, Robert. Teoria
dos direitos humanos. 5. ed. Traducao de Virgilio Afonso Silva. Sdo Paulo: Malheiros, 2006. p. 286-287).

29 BURROWES, Frederick. A protecdo constitucional das comunica¢des de dados; internet, celulares e outras tecnologias.
Revista juridica Brasilia, Brasilia, vol. 9, n. 87, 2007. p. 14.

30 BASTOS, Celso Ribeiro. Comentarios a Constituicao Brasileira: promulgada em 05 de outubro de 1988.v. 2. 2. ed. Sao Paulo:
Saraiva, 2001. p. 81.
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em alguns casos, ao examinar a possibilidade de quebra de sigilo fiscal por Comissoes
Parlamentares de Inquérito e a quebra de sigilo bancério pela Fazenda Nacional dispen-
sando autorizacdo judicial - casos que serdao examinados na segunda parte.

E 16gico que, em 1988 (portanto onze anos antes das previsdes de Castells, de
1999), o Constituinte nao teria como antever o alcance que a internet teria em relagao
as comunicagbes, em especial, como rede publica. Isso se deve principalmente ao fato
de que, naquela época, sua utilizacdo ainda era restrita as redes privadas, em particular,
as empresas e centros académicos.3! Portanto, ainda nao estava popularizada, numa
fase ainda anterior ao atual carater de universalidade da rede.

Diante disso, cumpre responder se as interpretacdes “auténticas” (oficiais, pelo
STF) que ampliam o alcance da violagdo do sigilo configuram uma verdadeira mutacdo
constitucional, pela qual o sentido do texto da norma interpretada é atualizado em
face das inovagdes tecnoldgicas presentes no ambito de incidéncia da norma,32 ou se
se tratam de modificagcao constitucional, situagdo em que o Tribunal, a pretexto de in-
terpretar a norma, termina por alterar sua configuracao inicial, algo que somente seria
aceitdvel mediante exercicio de poder constituinte derivado - e, mesmo assim, dentro
das limitagdes reconhecidas nas clausulas pétreas.33

Neste particular, o debate académico e juridico travado entre o originalismo e o
interpretativismo na aplicacdo das normas constitucionais tera seus reflexos. A primei-
ra corrente preconiza a aplicacdo do texto tal como desejado pelos “pais fundadores’,
delimitada aos objetivos que o constituinte tinha por escopo ao elaborar a norma do
modo como elaborou. Nesse sentido, a restricao do sigilo seria possivel somente me-
diante autorizacdo judicial e em relagdo as comunicacoes telefénicas. Para a segunda,
“a Constituicao é um documento vivo que tem que ser atualizado para fazer frente a
novas circunstancias e sensibilidades”34

Dentro desta segunda linha de pensamento, “a Constituicdo nao pode levar
em conta somente o que os proprios autores pretendem dizer, mas também a prética
juridica e politica do passado”35 Se enveredarmos por este argumento, considerando
a época recente em que ocorreu a popularizagcao das tecnologias digitais, as praticas
juridicas e politicas do passado ndo atenderiam a tutela a que nos referimos porque
simplesmente nao estavam desenvolvidas em paridade com a (r)evolucdo tecnoldgica.

31 BURROWES, Frederick. A protecao constitucional das comunicagées de dados; internet, celulares e outras tecnologias. Revis-
ta juridica Brasilia, Brasilia, vol. 9, n. 87, 2007. p. 21.

32 AVILA, Ana Paula O,; RIOS, Roger R. Mutagao Constitucional e proibicdo de discriminagéo por motivo de sexo. Revista Direito
& Praxis, Rio de Janeiro, vol. 07, n. 13. p. 21-47, 2016. p. 24; 29.

33 HESSE, Konrad. A Forca Normativa da Constitui¢ao. Traducéao de Gilmar Ferreira Mendes. Porto Alegre: Sérgio Fabris Editor,
1991. p. 23.

34 DWORKIN, Ronald, O Direito da Liberdade: a leitura moral da Constituicdo norte-americana. Traducdo de Marcelo Brandao
Cipolla. Sao Paulo: Martins Fontes, 2006. p. 6.

35 DWORKIN, Ronald, O Direito da Liberdade: a leitura moral da Constituicdo norte-americana. Traducao de Marcelo Brandao
Cipolla. Sdo Paulo: Martins Fontes, 2006. p. 14.
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O problema da inovagao é sempre uma questao do presente e do futuro, o que de-
monstra a complexidade do tema, exigindo solugdes a partir de conceitos do passado
(CF/88) que orientam uma regulamentacdo infraconstitucional para os problemas de
hoje e do amanha. Dai surgem os questionamentos quanto a legislacao elaborada para
densificar o dispositivo em tela (art. 50, inc. XIl), os quais passaremos a examinar, e tam-
bém quanto a jurisprudéncia, que esperamos responder em seguida.

3.2. Alegislacao infraconstitucional

Da necessidade de uma regulamentacao, em especial, da parte final do inciso
Xll do art. 5° da CF, sobreveio a Lei n® 9.296/96, conhecida como Lei de Interceptacao
Telefonica, base legal para solicitacdes judiciais de interceptacdes do fluxo de comuni-
cacbes telefénicas.

Esta norma regula a quebra de sigilo telefénico e foi concebida com uma norma
de excepcionalidade, estipulando os casos em que a quebra do sigilo ndo serd admiti-
da: (a) quando houver indicios razoaveis da autoria ou participacao em infracdo penal;
(b) nos casos em que a prova puder ser feita por outros meios disponiveis; e (c) quando
o fato que esta sendo investigado constituir infracdo penal punida com pena maxima
de detencao.

A regulamentacao da matéria opta, claramente, por um critério de proporciona-
lidade na utilizacdo do meio (escuta telefonica) restritivo da privacidade do individuo,
a medida que implica o emprego excepcional da escuta, i.e., somente para crimes mais
graves, assim considerados aqueles punidos com pena de reclusao, e somente quando
outros meios nao forem suficientes para a prova da autoria ou participacdo em ativida-
de criminosa. Nao poderia ser de outro modo: tratando-se a privacidade e o correlato
sigilo das comunicac¢oes telefonicas de um direito fundamental, sua restricdo deve ope-
rar-se na estrita medida necessaria (principio da proibicdo do excesso) e de modo ade-
quado, necessario e proporcional em sentido estrito (principio da proporcionalidade).

O principio da proporcionalidade tem servido ao Poder Judicidrio como instru-
mento para o controle dos atos do poder publico que restringem direitos fundamen-
tais, como é o caso da norma que regulamenta a parte final do inciso XIl do art. 5° da
CF/88. Segundo Humberto Avila, o postulado da proporcionalidade se aplica

asituagbes em que hd uma relagéo de causalidade entre dois elementos empiricamente
discerniveis, um meio e um fim, de tal sorte que se possa proceder aos trés exames fun-
damentais: o da adequagdo (o meio promove o fim?), o da necessidade (dentre os meios
disponiveis e igualmente adequados para promover o fim, ndo hd outros meios menos
restritivo dos direitos fundamentais afetados?) e o da proporcionalidade em sentido
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estrito (as vantagens trazidas pela promogdo do fim correspondem as desvantagens
provocadas pela adog¢édo do meio?).36

A invasao a privacidade, sob a forma da quebra do sigilo, é a medida concreta
destinada a promocéo de uma finalidade: a determinagao da autoria de crimes sujeitos
a pena de reclusao. Nao se questiona a adequacdo da medida para a promocao da
finalidade: a escuta de conversas relacionadas ao ilicito cuja autoria se deseja apurar,
sem o conhecimento dos investigados, é inequivocamente apto para a promocdo do
fim. S haveria a declaragdo de invalidade da medida normativamente autorizada nos
casos em que o meio fosse manifestamente incompativel com a promogéo do fim,37 o
que claramente nao ocorre no caso em exame.

Quanto ao critério da necessidade da escuta telefbnica, o exame da medida
implicaria o reconhecimento da existéncia de outros meios alternativos a quebra do
sigilo, que “possam promover igualmente o fim sem restringir, na mesma intensidade,
os direitos fundamentais afetados”38 Nesse sentido, a lei foi bastante coerente ao supor
a excepcionalidade da medida, de modo a autorizar o seu emprego somente quando
outras formas menos comprometedoras dos direitos constitucionais do acusado nao
forem suficientes para a determinacédo da autoria.

Além disso, o legislador ponderou a questao atribuindo uma importancia tal a
privacidade e ao sigilo, que nao se justifica a sua restricdo para a apuragao de ofensas
menos graves, assim consideradas aquela puniveis apenas com a pena de detencao.
Este particular aspecto vinculado a necessidade da medida imbrica-se com o ultimo
critério de exame das medidas restritivas de direitos, a proporcionalidade em sentido
estrito, o qual “exige a comparacao entre a importancia da realizacdo do fim e a inten-
sidade da restricao aos direitos fundamentais”39 Este critério, por um lado, evitaria um
engessamento das proprias condi¢cdes para a autorizagao da quebra de sigilo, pois, se é
certo que ela ndo cabe para crimes de menor potencial ofensivo (puniveis apenas com
detencdo), é também certo que as condicdes serao diversas em se tratando de crimes
gravissimos, tais como os atos de terrorismo, cuja relevancia e gravidade, em paises
como os Estados Unidos, justificam maior extensao e profundidade da quebra do sigilo
para qualquer tipo de dado ou comunicacdo, que vao muito além das comunicagdes
telefonicas. Por outro lado, o carater de excepcionalidade da medida permanecera
orientando sua aplicacdo, no sentido de se evitar a banalizacdo da quebra de sigilo

36 AVILA, Humberto. Teoria dos Principios. 16. ed. Sdo Paulo: Malheiros, 2015. p. 205.

37 AVILA, Humberto. Teoria dos Principios. 16. ed. Sdo Paulo: Malheiros, 2015. p. 213. Conferir, a propdsito: STF, Pleno, RE
603.583, Rel. Min. Marco Aurélio, 25/05/2012.

38 AVILA, Humberto. Teoria dos Principios. 16. ed. Sao Paulo: Malheiros, 2015. p. 214.
39 AVILA, Humberto. Teoria dos Principios. 16. ed. Sdo Paulo: Malheiros, 2015. p. 217.
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naqueles casos em que faltar uma razao de seguranca nacional a justificar a extensao
da medida para além das situacdes reguladas na Constituicdo e na lei.

No intuito de preservar ainda mais a protecao do sigilo das comunicacdes, espe-
cificamente em procedimentos investigatorios, o Conselho Nacional de Justica editou
a Resolucédo n° 59/08-CNJ, disciplinando a forma como a autoridade policial devera en-
caminhar a solicitacdo ao Poder Judicidrio e como deve ser conduzida pelos servidores
da justica até chegar ao magistrado.

A celeuma juridica relaciona-se ao paragrafo Unico do art. 1°, o qual amplia esta
interceptacdo do fluxo de comunicacbes entre sistemas de informatica e telematica,
algo que alguns juristas, como Vicente Greco Filho,40 defendem ser flagrantemente in-
constitucional porque a expressao “no ultimo caso” refere-se apenas as comunicagoes
telefonicas e ndo a outros tipos de comunicacgéo.

A contrario sensu, Lenio Streck sustenta a constitucionalidade da extensao sob
o argumento de que “o paragrafo Unico, ao estender a possibilidade de interceptacdo
também ao fluxo de comunicacbes em sistemas de informatica e telematica, apenas
especificou que a lei também atingira toda e qualquer variante de informacbes que
utilizem a modalidade de comunicagdes telefénicas”41

A discussdo faz necessario, primeiro, compreender o conceito técnico de tele-
matica. Os termos “sistemas de informatica” e “telematica” sdo definidos como um con-
junto de tecnologias da informacdo e da comunicacgao resultante da juncdo entre os
recursos das telecomunicagbes (telefonia, satélite, cabo, fibras éticas) e da informati-
ca (computadores, periféricos, softwares e sistemas de rede) que possibilita o proces-
samento de grande quantidade de dados.#? Isso equivaleria a dizer que o paragrafo
em questdo abrange todas as formas de comunicacdo na web, incluindo dados, seja
sob a forma de som, imagem ou fotografia digital, cuja inviolabilidade é garantida na
Constituicao.

Em relagdo aos dados, o Decreto n° 97.057, de 10 de novembro de 1988, dis-
pondo sobre conceitos de telecomunicagdes, define-os no art. 6°, n° 23, como sendo a
informacao sistematizada, codificada eletronicamente, especialmente destinada a pro-
cessamento por computador e demais maquinas de tratamento racional e automatico
da informacao. Ja o n° 158 do referido artigo expressa que uma transmissao de dados
é caracterizada pela especializacdo na transferéncia de dados de um ponto a outro.
Sendo assim, o fluxo de comunicagbes, em um sistema de informatica e telematica,

40 GRECO FILHO, Vicente. Interceptacao telefdénica. Sao Paulo: Saraiva, 1996. p. 10.

41 STRECK, Lenio Luiz. As interceptagdes telefonicas e os direitos fundamentais. Porto Alegre: Livraria do Advogado, 2001.
p. 46-47.

42 Telemadtica. In: Dicionario informal. Disponivel em: <http://www.dicionarioinformal.com.br/telem% C3%A1tica/>. Acesso
em: 21 abr. 2014.
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constitui-se em uma forma de comunicagao de dados, restando assegurada sua invio-
labilidade a luz do art. 5°, inciso XII, da Constituicao Federal de 1988.

De fato, pela letra da Constituicdo, somente estaria autorizada a quebra do sigilo
telefonico nas hipéteses legalmente definidas e, mesmo assim, mediante autorizacdo
judicial em face da reserva de jurisdicao adotada pela norma constitucional. Nestes ter-
mos, a tentativa do legislador ordinario de ampliar o sentido da norma constitucional
redunda na deformacéo desta, gerando inseguranca juridica. No entanto, parece-nos
plenamente justificidvel que a quebra de sigilo alcance aqueles dados equipardveis a
conversas telefénicas, como as comunicacoes de voz que se estabelecem via internet
por meio de recursos como o “Skype’, “WhatsApp” e outros aplicativos assemelhados de
mensagens instantaneas que permitem a transmissdo de voz. Isso seria um resultado
possivel mediante o emprego de analogia, de modo que, nesses casos, a jurisprudén-
cia pode e deve avancar para atualizar o texto em face do novo contexto tecnolégico,
numa auténtica (e legitima) mutacdo constitucional.

No que diz com a protecao do sigilo de dados, duas leis devem ser menciona-
das. A primeira é a Lei Complementar n° 105 de 2001, dando ao Fisco e outros érgaos
do Poder Executivo o acesso direto a dados do contribuinte que constem do acervo
de informagoes de instituicoes financeiras, independentemente de autorizagao judi-
cial, sendo que a lei estabelece que, uma vez detentores das informagdes desejadas,
deverao manté-las em sigilo:

Art. 6° As autoridades e os agentes fiscais tributdrios da Unido, dos Estados, do Distrito
Federal e dos Municipios somente poderéo examinar documentos, livros e registros de
instituicées financeiras, inclusive os referentes a contas de depdsitos e aplicagées finan-
ceiras, quando houver processo administrativo instaurado ou procedimento fiscal em
curso e tais exames sejam considerados indispensdveis pela autoridade; administrativa
competente.

Pardgrafo tnico. O resultado dos exames, as informagées e os documentos a que se refe-
re este artigo serdo conservados em sigilo, observada a legislagéo tributdria.

A LC 105/2001 teve sua constitucionalidade contestada perante o Supremo Tri-
bunal Federal, por ter estendido a quebra do sigilo aos dados e por ter eliminado a
necessidade de autorizacao judicial. Esse julgamento serd examinado em pormenor na
secao seguinte.
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A segunda lei que deve ser analisada é o Marco Civil da Internet,43 considerado
uma resposta aos crescentes problemas envolvendo violacdes de dados e comunica-
¢coes que afetam a vida privada e intimidade dos cidadaos. Na elaboracdo do marco, o
legislador infraconstitucional buscou solucdes de plena eficécia para disciplinar o uso
das novas tecnologias de comunicacao digitais, calcado nos principios de universalida-
de, neutralidade e descentralizacdo da rede mundial de computadores.

Sob o ponto de vista dos direitos humanos, muitos objetivos — especialmente os
de proporcionar uma maior inclusao social, liberdade de expresséo, e o fomento a cul-
tura digital - podem ser considerados como excepcionais avancos. Mas é preciso dizer
que o marco civil ndo traz solucdes para todas as questoes da internet, e sim, estipula
um minimo necessario de principios para que futuros esforcos legislativos se foquem
em temas mais especificos.

Na verdade, existem muitos conflitos entre as normas previstas no marco civil
em relagdo a tutela constitucional e a legislagées infraconstitucionais que necessitam
de estudos mais aprofundados em razao da dinamica da rede. No aspecto da protecdo
a privacidade e a inviolabilidade de sistemas online, por exemplo, as regras sédo confli-
tantes com o texto constitucional. Outro ponto que merece destaque é que esta legis-
lacdo ndo traz o devido respaldo legal para os crimes cibernéticos, situacdo agravada
pelas dificuldades encontradas para que provedores de contetido atendam as requisi-
¢bes judiciais.

No que toca a privacidade, ja no art. 39, incisos | e ll, a lei objetiva promover o
principio da privacidade e a protecdo dos dados pessoais, na forma da lei.44 Nessa pers-
pectiva, as normas do capitulo Il, que tratam dos direitos e garantias dos usuarios, em
especial o art. 70, incisos |, Il e ll, assemelham-se ao texto constitucional, assegurando
“a inviolabilidade da intimidade e da vida privada e o direito a sua protecao e a inde-
nizacao pelo dano material ou moral decorrente de sua violacao” (inciso 1), a “inviolabi-
lidade e sigilo do fluxo de suas comunicac¢bes pela internet, salvo por ordem judicial”
(inciso 1), e“inviolabilidade e sigilo de suas comunica¢des privadas armazenadas, salvo
por ordem judicial” (inciso IlI).

Em que pesem as semelhancas, o conjunto destoa do texto constitucional ao
permitir a violacdo das comunicag¢des via internet, mesmo que por ordem judicial, nas
hipdteses que a forma da lei estabelecer, uma vez que a Constituicdo s6 exclui o sigilo

43 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da Internet
no Brasil. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/I12965.htm. Acesso em: 15 abr. 2014.

44 Art. 30 A disciplina do uso da internet no Brasil tem os seguintes principios:

()

Il- protecao da privacidade;

Il- protecéo dos dados pessoais, na forma da lei;
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na hipétese de comunicacao telefonica. O alcance da quebra de sigilo vai, portanto,
muito além da autorizacdo constitucional.

Identifica-se, pela andlise comparativa destes dispositivos, aquilo que Alexy
classifica como um conflito entre regras, em que “duas normas, se isoladamente apli-
cadas, levariam a resultados inconcilidveis entre si, ou seja, a dois juizos concretos de
dever-ser juridico contraditérios”45 Ainda, conforme o autor, este conflito sé podera
ser solucionado com a introdugao de uma clausula de excec¢do, como ocorreu no texto
constitucional, caso contrario, em relacdo ao Marco Civil da Internet, as regras do art. 7°,
incisos Il e lll, poderao ser declaradas invalidas.

Outra questdo contraditéria diz respeito ao paragrafo 1° do art. 10 do Marco
Civil, o qual determina a obrigacao do provedor responsavel pela guarda dos regis-
tros a disponibilizé-los somente mediante ordem judicial. A Lei n° 9.613, de 3 de mar¢o
de 1998, que regulamenta os crimes de lavagem de dinheiro, foi alterada pela Lei n°
12.683, de 9 de julho de 2012, e em seu art. 17-B prevé que a autoridade policial e o
Ministério Publico, exclusivamente, terdo acesso aos dados cadastrais do investigado
armazenados pelos provedores de internet que informe a qualificacdo pessoal, filiacdo
e endereco, independentemente de ordem judicial. Neste caso, a lei anti-lavagem de
capitais tende a prevalecer na situacdo de conflito com o marco civil da internet pelo
critério da especificidade, ja que nao existe um desnivelamento hierarquico entre elas.
Contudo, em face da Constituicdo, é inequivoco que a dispensa de autorizacdo judicial
aumenta o grau de restricdo ao direito a privacidade (sigilo) de modo nao expressa-
mente autorizado pelo texto constitucional.

Observa-se, assim, o descompasso diante da protecdo que a Constituicao con-
fere a privacidade e ao sigilo da correspondéncia e das comunicagées telegraficas, de
dados e das comunicagoes telefénicas, a medida que somente autoriza a restricao ao si-
gilo das comunicagoes telefonicas e, mesmo assim, com necessaria autorizacao judicial
em caso de investigagao criminal. As leis ordindrias, como visto, estendem a possibili-
dade de quebra de sigilo aos dados e comunicagdes via internet mediante autorizacdo
judicial que resta, em alguns casos, dispensada. Posto deste modo a questao, resta sa-
ber como o STF estd avaliando essas normas ao interpretar o inc. Xl do art. 50 da CF/88.

4, PRIVACIDADE E SIGILO NOS TRIBUNAIS

Quanto a quebra de sigilo das comunica¢des, o Supremo Tribunal Federal (STF)
mantém posi¢des divergentes na defesa da constitucionalidade da restricao aos direi-
tos de privacidade e ao sigilo, invocando, na maioria dos julgados, os principios da pro-
porcionalidade e da razoabilidade.46 Para compreender a posicdo dos tribunais supe-

45 ALEXY, Robert. Teoria dos direitos humanos. 5. ed. Tradugao de Virgilio Afonso Silva. Sdo Paulo: Malheiros, 2006. p. 92

46 O Ministro Gilmar Mendes, no Acordéo do HC n° 96.056/PE, aduz que o principio da proporcionalidade alcanga as denomi-
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riores, fez-se um estudo de caso a partir da base de dados nos sitios de jurisprudéncia
do Supremo Tribunal Federal e Superior Tribunal de Justica a partir do argumento “pri-
vacidade, sigilo de dados, violagao”. Foram encontrados 34 acérdaos, inicialmente ope-
rando-se a exclusao das decisdes que tinham por objeto a definicdo de competéncia
do 6rgdo publico; questdes processuais sobre o cabimento ou nao do tipo de recurso
interposto; e o debate sobre o habeas data ser o meio vidvel para a obtencao de dados
ou nao, uma vez que o habeas data é utilizado pelo préprio interessado em obter infor-
macoes pessoais. Restaram 14 acérdaos do STF, que foram agrupados segundo a iden-
tidade dos pedidos envolvidos, e deles foram selecionados os 8 (oito) mais expressivos
da evolucdo da jurisprudéncia sobre o tema para a andlise individualizada que segue.

Permeando a questao estd a concepcao vigente no STF de que, de um modo
geral, os direitos e garantias individuais ndo tém cardter absoluto, podendo ceder em
face de outros direitos considerados mais relevantes, do interesse publico ou social e
da justica, além de situagdes excepcionais, quando esses direitos e garantias sirvam de
escudo para acobertar condutas criminosas.

Esse pano de fundo estd bem sintetizado na decisao do RE 535.478/SC, de 2008,
em que a relatora, Min. Ellen Gracie, asseverou que o tema da protecao aos sigilos ban-
cario e fiscal fora “expressamente abordado pelo STJ no sentido de que o direito a in-
timidade e privacidade nao é direito absoluto, devendo ceder ante a prevaléncia do
direito publico sobre o privado, na apuracdo de fatos delituosos ou na instrucao de
processos criminais”4? Em seguida, no ano de 2010, segue a mesma linha o voto do
Ministro Celso de Melo no HC 103.236:

Ndo hd, no sistema constitucional brasileiro, direitos ou garantias que se revistam de
cardter absoluto, mesmo porque razdes de relevante interesse publico ou exigéncias de-
rivadas do principio de convivéncia das liberdades legitimam, ainda que excepcional-
mente, a adogdo, por parte dos érgaos estatais, de medidas restritivas das prerrogativas
individuais ou coletivas, desde que respeitados os termos estabelecidos pela prépria
Constituicdo. O estatuto constitucional das liberdades publicas, ao delinear o regime
juridico a que estas estdo sujeitas — e considerado o substrato ético que as informa —
permite que sobre elas incidam limitacées de ordem juridica, destinadas, de um lado, a

nadas colisdes de bens, valores ou principios constitucionais. Nesse contexto, as exigéncias do principio da proporcionalidade
representam um método geral para a solugao de conflitos entre principios, isto €, um conflito entre normas que, ao contrario do
conflito entre regras, é resolvido nao pela revogagao ou redugao teleoldgica de uma das normas conflitantes, nem pela explici-
tacao de distinto campo de aplicacao entre as normas, mas antes e tdo somente pela ponderacdo do peso relativo de cada uma
das normas em tese aplicaveis e aptas a fundamentar decisdes em sentidos opostos. Nessa ultima hipétese, aplica-se o principio
da proporcionalidade para estabelecer ponderagdes entre distintos bens constitucionais e determinar qual deles prevalece na
situacdo concreta. (BRASIL. Supremo Tribunal Federal. Habeas Corpus 96.056. Relator Min. Gilmar Mendes. Segunda Turma.
Julgado em 28/06/2011. Publicado em 07/05/2012.)

47 BRASIL. Supremo Tribunal Federal. Recurso Extraordinério 535.478/SC, Rel. Min. Ellen Gracie. Segunda Turma. Julgado em
28/10/2008. Publicado em 21/11/2008.
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proteger a integridade do interesse social e, de outro, a assegurar a coexisténcia harmo-
niosa das liberdades, pois nenhum direito ou garantia pode ser exercido em detrimento
da ordem puiblica ou com desrespeito aos direitos e garantias de terceiros.48

Como se pode observar, a discussao sobre a inexisténcia de direitos absolutos
recai em situagdes excepcionais em que o comportamento de determinadas pessoas
acaba afetando o comportamento e os direitos de outrem e, num sentido mais amplo,
a prépria vida comunitaria, além de colidir com o interesse publico de manter a paz
social, calcado no principio das liberdades publicas.

Expressdes como “interesse publico’, “interesse social”,"bem da comunidade”sao
frequentes na justificativa de restricdes a direitos fundamentais e configuram conceitos
juridicos indeterminados, sempre abertos a alguma margem de discricionariedade na
sua concretizacdo pelo operador do direito. A posicao expressa pelo STF, sobre razdes
de interesse publico ou mesmo exigéncias derivadas do principio da convivéncia das li-
berdades, confirma essa premissa e demonstra que sua interpretagao pode ser variavel
conforme o regime politico adotado em um Estado, ou conforme o momento politico
e institucional vivido pela nagdo. No que tange as restri¢cdes a privacidade, observa-se
que essa situagcao que dd margem a alguma subjetividade do intérprete pode ser vista
como uma forma de censura e é frequentemente utilizada em paises como a China,
Ira, Egito, Turquia e Coréia do Norte como justificativa para bloquear sites da internet e
invadir a privacidade e a intimidade dos cidadaos por meio do monitoramento da rede
e de e-mails pessoais.

A fim de possibilitar maior controle sobre esse componente subjetivo, o préprio
STF determina que a quebra de sigilo sempre deve ser precedida de respectiva funda-
mentacao para impedir o seu uso indiscriminado e abusivo. Segundo o magistério do
Ministro Celso de Mello, em voto no Habeas Corpus n° 84.758-GO,

a quebra de sigilo ndo pode ser manipulada, de modo arbitrdrio, pelo Poder Publico ou
por seus agentes. E que, se assim nédo fosse, a quebra de sigilo converter-se-ia, ilegitima-
mente, em instrumento de busca generalizada e de devassa indiscriminada da esfera de
intimidade das pessoas, o que daria ao Estado, em desconformidade com os postulados
que informam o regime democrdtico, o poder absoluto de vasculhar, sem quaisquer li-
mitagbes, registros sigilosos alheios. Para que a medida excepcional da quebra de sigilo
bancdrio ndo se descaracterize em sua finalidade legitima, torna-se imprescindivel que
o ato estatal que a decrete, além de adequadamente fundamentado, também indique,

48 BRASIL. Supremo Tribunal Federal. Habeas Corpus 103.236. Rel. Min. Gilmar Mendes. Segunda Turma. Julgado em 14/06/2010.
Publicado em 03/09/2010.
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de modo preciso, dentre outros dados essenciais, os elementos de identificacédo do cor-
rentista (notadamente o numero de sua inscri¢éo no CPF) e o lapso temporal abrangido
pela ordem de ruptura dos registros sigilosos mantidos por institui¢ao financeira.4?

Neste caso, em particular, a Lei Complementar n° 105/2001, regulada pelo De-
creto n° 3.724/2001, além de prever a quebra do sigilo de dados sigilosos, amplia o
acesso a eles para outros érgaos da administragcao publica, no caso especifico, a auto-
ridade fazendaria, sem que haja a necessidade de autorizagao judicial para fins proces-
suais na esfera administrativa.

O ponto controverso em relacao a lei recai na possibilidade do sigilo de dados
ser quebrado por procedimentos da autoridade administrativa sem a devida autoriza-
¢ao judicial, no caso da Receita Federal, em face da tutela constitucional sobre o sigilo,
além do art. 197, paragrafo Unico, do Cédigo Tributario Nacional, que desonera o infor-
mante de prestar informacdes sobre fatos que deva manter em segredo por forca de
lei, em razéo de cargo, oficio, funcdo, ministério, atividade ou profissdo. Soma-se a isso
o carater de retroatividade da medida, uma vez que estende a pesquisa a movimenta-
¢bes financeiras realizadas nos ultimos cinco anos.

Por conta disso, inicialmente o STF reconheceu a inconstitucionalidade da lei
complementar no Recurso Extraordinario n° 389.808-PR, julgado no ano de 2010, afas-
tando a possibilidade de acesso direto da Receita Federal aos dados bancarios do con-
tribuinte e concluindo que as excecdes derrogatorias de direitos fundamentais devem
emanar apenas de érgaos do Poder Judiciario e, excepcionalmente, das Comissoes Par-
lamentares de Inquérito. Em seu voto, o relator Ministro Marco Aurélio entendeu que
“a quebra do sigilo sem autorizacdo judicial banaliza o que a Constituicao Federal tenta
proteger, a privacidade do cidadao”. A principal linha argumentativa deu-se no sentido
de considerar que sé é possivel o afastamento do sigilo bancario de pessoas naturais e
juridicas a partir de ordem emanada do Poder Judicidrio:50

SIGILO DE DADOS — AFASTAMENTO. Conforme disposto no inciso Xl do artigo 5° da
Constituicdo Federal, a regra é a privacidade quanto a correspondéncia, as comunica-
¢6es telegrdficas, aos dados e as comunicagées, ficando a exce¢do — a quebra do sigilo
- submetida ao crivo de érgdo equidistante — o Judicidrio — e, mesmo assim, para efeito
de investigacdo criminal ou instrucdo processual penal. SIGILO DE DADOS BANCARIOS

49 BRASIL. Supremo Tribunal Federal. Habeas Corpus 84.758. Rel. Min. Celso de Mello. Pleno. Julgado em 25/05/2006. Publicado
em 16/06/2006.

50 SUPREMO TRIBUNAL FEDERAL. STF nega quebra de sigilo bancario de empresa pelo Fisco sem ordem judicial. 2010. Disponi-
vel em: <http://www.stf,jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=168193> Acesso em: 15 abr. 2016.

188 Revista de Investigacdes Constitucionais, Curitiba, vol. 4, n. 3, p. 167-200, set./dez. 2017.



A tutela juridica da privacidade e do sigilo na era digital: doutrina, legislacao e jurisprudéncia -

— RECEITA FEDERAL. Conflita com a Carta da Republica norma legal atribuindo a Receita
Federal — parte na relagéo juridico-tributdria — o afastamento do sigilo de dados relati-
vos ao contribuinte.>

A decisdo reiterou que “nao se pode transferir a atuacdo deste [do Judiciariol,
reservada com exclusividade por cldusula constitucional, a outros érgaos, sejam da ad-
ministracdo federal, sejam da estadual, sejam da municipal” e também que o Ministério
Publico, no uso de suas prerrogativas institucionais, ndo estd autorizado a requisitar
documentos fiscais e bancarios sigilosos diretamente ao Fisco e as institui¢oes finan-
ceiras, sob pena de violar os direitos e garantias constitucionais da intimidade da vida
privada dos cidaddos.>2

Contudo, verificando outros julgados, sobressaem algumas excegées, tais como
o Mandado de Seguranca n° 21.729-4, em que a Corte abriu uma excecao relativa a
atuacdo direta do Procurador-Geral da Repubilica, fiscal da lei e titular da acdo penal
publica, no tocante a investigacdo concernente a verbas publicas. Esta posicdo encon-
tra-se no voto do Ministro Marco Aurélio:

Proclamou-se, a época, que ao Banco do Brasil ndo caberia negar ao Ministério Piblico
informacgées sobre nomes de beneficidrios de empréstimos concedidos pela institui¢do,
com recursos subsidiados pelo erdrio publico, sob invocag¢do do sigilo bancdrio, em se
tratando de requisi¢édo de informagées e documentos para instruir procedimento admi-
nistrativo instaurado em defesa do patriménio publico.

As exce¢des foram sendo paulatinamente ampliadas, e o recente MS 33.340/
DF, julgado em 26/05/2015, é expressivo dessa orientacao. No caso, que teve repercus-
sao na midia, o STF autorizou o Tribunal de Contas da Uniao a acessar dados relativos
a empréstimos do BNDS, banco que opera com recursos publicos, para o Grupo JBS/
Friboi. Em que pese reconhecer que “a divulgacao irresponsavel de dados sigilosos de
sigilosos de uma sociedade empreséria pode, por razdes naturais, inviabilizar a explo-
racao de uma atividade econémica ou expor, indevidamente, um grupo econémico”,

51 BRASIL. Supremo Tribunal Federal. Recurso Extraordinario 389.808/PR. Rel. Min. Marco Aurélio. Pleno. Julgado em: 15/12/2010.
Publicado em: 10/05/2011.

52 BRASIL. Supremo Tribunal Federal. Recurso Extraordinario 389.808/PR. Rel. Min. Marco Aurélio. Pleno. Julgado em: 15/12/2010.
Publicado em: 10/05/2011. Fundamentos presentes também nas decisoes da AC 33/PR-MC (Relator Ministro Marco Aurélio, Re-
lator para o acérdao Min. Joaquim Barbosa, Tribunal Pleno, DJe de 10/2/11) e RE 389.808/PR (Relator Ministro Marco Aurélio,
Tribunal Pleno, DJe de 10/5/11), concluindo que a posi¢ao que prevalecia no STF, por maioria de votos, era que o acesso pelo
Fisco aos dados bancérios do contribuinte constituia matéria sujeita a reserva de jurisdicao.
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a decisdo deu-se pela relativizacdo do direito a privacidade e a intimidade “quando se
estd diante do interesse da sociedade de se conhecer o destino dos recursos publicos”
O voto do Relator, Min. Luiz Fux, é taxativo:

Operacgées financeiras que envolvam recursos publicos néo estdo abrangidas pelo sigilo
bancdrio a que alude a Lei Complementar n° 105/2001, visto que as opera¢des dessa
espécie estdo submetidas aos principios da administragdo publica insculpidos no art.
37 da Constituicédo Federal. Em tais situagées, é prerrogativa constitucional do Tribu-
nal [TCU] o acesso a informagées relacionadas a operagdes financiadas com recursos
publicos.53

A repercussdo do caso na midia devia-se a suspeita de favorecimento de politi-
cos e partidos pela concessao de crédito a empresas privadas com valores oriundos de
fundos geridos pelo Poder Publico, tais como aqueles do BNDS. O acérdéo examinou o
acesso aos dados pelo TCU, 6rgdo vinculado ao Poder Legislativo, independentemente
de autorizacao judicial, e concluiu que seria possivel com base na proporcionalidade,
sendo considerado adequado (porque “sem eles [os documentos fornecidos pelo ban-
co] tornar-se-ia impossivel avaliar se os atos do BNDS sdo validos e aceitaveis”), neces-
sario (porque “a medida do TCU é a que menos gera prejuizo para os destinatarios do
controle”) e proporcional em sentido estrito (porque “os beneficios para a sociedade,
advindos do fornecimento das informacdes necessarias para o controle do BNDES, séo
maiores que as desvantagens para aquele que entrevé o sigilo de sua sociedade empre-
sarial passar as maos de um 6rgdo estatal controlador responsdvel e dotado de estatura
constitucional”).54

A virada na orientacdo jurisprudencial veio em 24 de fevereiro de 2016, no julga-
mento da ADI 2859/DF, relatada pelo Min. Dias Toffoli. Parece razoavel admitir que um
argumento do parecer do Procurador-Geral da Republica foi o articulador do entendi-
mento adotado, a fim de permitir o acesso direto da Fazenda Nacional aos dados ban-
carios do contribuinte independentemente de autorizacao judicial. O acérdao cita tre-
cho do parecer da Procuradoria, afirmando que “a afronta a garantia do sigilo bancario,
como dito, compreendida no ambito de protecao do inciso X do artigo 5° da Carta da
Republica, ndo ocorre com o simples acesso a esses dados, mas verdadeiramente com a
circulacdo desses dados”. A esse respeito, o Relator assevera que os artigos 5° e 6° da Lei

53 BRASIL. Supremo Tribunal Federal. Mandado de Seguranca 33.340/DF. Rel. Min. Luiz Fux. Primeira Turma. Julgado em
26/05/2015. Publicado em 03/08/2015.

54 BRASIL. Supremo Tribunal Federal. Mandado de Segurancga 33.340/DF. Rel. Min. Luiz Fux. Primeira Turma. Julgado em
26/05/2015. Publicado em 03/08/2015.
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Complementar 105/2001, embora autorizem o acesso direto de érgaos administrativos
a dados sigilosos, em nenhum momento permitem a circulacdo dos dados bancarios,
muito pelo contrdrio: tais dispositivos determinam, de modo expresso, a permanéncia
do sigilo sobre as informacgoes obtidas. Sendo assim, cuida-se apenas de transferéncia
de dados sigilosos de um determinado portador, que tem o dever de sigilo, para outro,
que também detém a obrigacao de sigilo.>>

Segundo a decisdo, como se trata de “mera transferéncia de informacdes’, nao
se pode desconsiderar a possibilidade de utilizagao dos dados pelo Fisco, e ndo se pode
dizer que essa utilizacdo desnatura o carater sigiloso da movimentacao bancaria, razdo
por que inexiste a violagdo de privacidade. Para Dias Toffoli, o conhecimento da noticia
ou da informacao nao implica, por si sé, violacdo da privacidade, desde que a informa-
¢ao nao seja divulgada a terceiros, sendo isso garantido por disposi¢cdes da propria Lei
Complementar que determinam protecoes ao sigilo das informagoes.

Numa segunda linha argumentativa, Toffoli justifica a legitimidade do Fisco para
obter informagbes bancaria dos contribuintes na razoabilidade, lembrando que, por
imposicao legal e sem necessidade de autorizacgao judicial, o ente ja possui acesso as
informagdes do conjunto maior de patrimonio do contribuinte, que sdo declaradas a
Secretaria da Receita Federal. Seria, assim, incongruente que o Fisco pudesse acessar o
conjunto maior do patrimoénio do contribuinte (bens e rendas) e ndo pudesse acessar
o conjunto menor (movimentagdes financeiras). Além disso, fica subentendido o prin-
cipio da eficiéncia quando o relator destaca que o instrumento fiscalizatério instituido
nos artigos 5° e 6° da Lei Complementar n° 105/2001 “se mostra de extrema significan-
cia ao efetivo combate a sonegacao fiscal no pais’, sendo necessario para que o Estado
cumpra seu papel de agente fiscalizador. A leitura atenta do julgado revela a referéncia
recorrente a este argumento da otimizacédo da fiscalizacdo pela administracdo tributa-
ria, indo de encontro com a adverténcia de James Marins: “a atividade de fiscalizacdo
[...] deve contar com mecanismos e instrumentos aptos a otimizar a arrecadagdo, mas
sem que haja - jamais - o sacrificio das garantias individuais que alicercam o ordena-
mento juridico constitucional e tributario”>6

Acompanhando o voto do Relator pela constitucionalidade do acesso a dados
bancarios pelo Fisco independentemente de autorizacao judicial, o Min. Luis Rober-
to Barroso acrescenta que, no seu entendimento, o sigilo de informacgdes financeiras
nao se encontra no nucleo essencial do direito a intimidade, sendo, assim, passivel
de restricao razoavel pelo legislador, principalmente com o objetivo de compatibili-
za-lo com o dever fundamental de pagar tributos, a isonomia tributdria e a capacidade

55 BRASIL. Supremo Tribunal Federal. ADI 2859/DF. Rel. Min. Dias Toffoli. Tribunal Pleno. Julgada em 24/02/2016. Publicada em
21/10/2016.

56 MARINS, James. Defesa e vulnerabilidade do contribuinte. Séo Paulo: Dialética, 2009. p. 22.
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contributiva.5” Em acréscimo, o Min. Teori Zavaski afirmou em seu voto que todos os
contribuintes ja tém obrigacao de fornecer informacées bancarias ao Fisco [no momen-
to da declaragédo para o importo de renda], “que serve de base para o ajuste anual, de
modo que, ao se afirmar que ha uma reserva de intimidade em relacdo a essas infor-
macoes, ter-se-ia que afirmar que ha uma reserva de intimidade também em relacdo
as demais informacoes exigidas pelo Fisco”. Finalmente, Min. Zavaski ressaltou que, no
caso das pessoas juridicas, ndo ha que se falar em privacidade.>8 A partir dos conceitos
fixados na primeira parte deste estudo, parece-nos que tem razdo Barroso e Zavaski ao
excluirem os dados financeiros do ambito da intimidade, o qual expressa uma esfera
mais privada e exclusiva do individuo, alheia as relacdes estabelecidas com terceiros.
No entanto, ainda assim, pertencem a esfera maior da privacidade, sendo informacbes
existentes para uso privativo, o que, no entanto, pode ser flexibilizado para otimizar a
atividade do Fisco na visdao da maioria dos Ministros. Restam, porém, dois ébices a su-
perar na literalidade do texto constitucional: a extensdo da quebra do sigilo autorizada
para as comunicacbes telefénicas para os dados, e a dispensa da autorizacédo judicial
que o texto exige de modo expresso.

A andlise do inteiro teor do acérdao revela uma série de argumentos de nature-
za mais pragmatica, no sentido de que a mudanca de orientacao do STF seria “crucial
para a efetiva repressao as organizagdes criminosas, ao narcotrafico, a lavagem de di-
nheiro, ao terrorismo, nao raro crimes de matiz internacional, tendo este Gltimo mostra-
do recentemente a sua face mais cruel nos atentados em Paris de novembro de 2015”,
conforme averbou o entdo Presidente da Corte, Min. Lewandowski, em seu voto; ou
entdo que a medida é salutar para otimizar a atividade fiscalizatéria da Receita Fede-
ral nos termos “dos mais recentes compromissos internacionais assumidos pelo Brasil”
(voto do Min. Dias Toffoli).

Restaram vencidos os Ministros Celso de Mello e Marco Aurélio, para quem a
possibilidade de acesso direito a dados bancérios pelos érgaos publicos sem autoriza-
¢ao judicial é de inconstitucional. Em que pese a expressiva maioria da Corte em sen-
tido contrario, parece-nos que essa divergéncia expressa o melhor direito. Com efeito,
conquanto a orientacdo majoritdria atenda aos ditames da eficiéncia na fiscalizacao,
o fato é que a redacdo textual do dispositivo que protege a privacidade e o sigilo dos
dados, ao autorizar somente a quebra do sigilo telefonico e, mesmo assim, reservada
a autorizacgao judicial, torna evidente que houve uma modificacdo constitucional ope-
rada no ambito da interpretacao constitucional - algo bastante questionavel na teoria
constitucional.

57 BRASIL. Supremo Tribunal Federal. ADI 2859/DF. Rel. Min. Dias Toffoli. Pleno. Julgada em 24/02/2016. Publicada em
21/10/2016, voto do Min. Luis Roberto Barroso.

58 BRASIL. Supremo Tribunal Federal. ADI 2859/DF. Rel. Min. Dias Toffoli. Tribunal Pleno. Julgada em 24/02/2016. Publicada em
21/10/2016, voto do Min. Teori Zavaski.
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Nesse tema, alguns esclarecimentos sdo necessarios. Alteracdes “informais” da
Constituicdo - i.e., aquelas operadas pela via interpretativa, em oposicao aquelas ope-
radas por emenda constitucional — ocorrem sempre que a jurisprudéncia fixa uma nova
compreensdo e concretizacao do dispositivo (texto), que permanece vigente em sua
redacéo original. E uma forma de atualizacdo necessaria em face das alteracdes verifi-
cadas no mundo dos fatos que configuram um novo contexto de aplicacdo das normas.
Isso corresponde ao fendmeno da “mutagao constitucional”, algo que garante, ao mes-
mo tempo, a estabilidade da Constituicao e sua capacidade para ser adaptada a novas
exigéncias sem que sejam necessdrias alteracdes formais no texto. Contudo, conforme
advertem Avila e Rios,

parece intuitivo que, por mais “pldstico” que seja o sistema, nem todo resultado inter-
pretativo hd de ser por ele tolerado. Com efeito, do reconhecimento de que a ciéncia
do direito e a jurisprudéncia operam com juizos valorativos, ndo se pode deduzir que
haja um campo livre para as convic¢gbes morais subjetivas dos operadores do direito.
Nesse sentido, se a mutagéo é remédio ou veneno, é algo que dependerd da dose. Nao se
pode ignorar os cuidados necessdrios para que o Tribunal, langando mdo de recursos in-
terpretativos, chegue a solugdes hermenéuticas em oposicédo ao sentido literal do texto,
agindo como se estivesse investido do poder constituinte reformadors®

Percebe-se na decisdo majoritaria uma dissociacdo evidente em face do texto
constitucional, desafiando os limites hermenéuticos a fixacdo do seu sentido. A propo-
sito, registra Konrad Hesse que

o sentido da proposicao juridica estabelece o limite da interpretacdo e, por conseguin-
te, o limite de qualquer mutagdo normativa. (...) Se o sentido de uma proposicéo nor-
mativa ndo pode mais ser realizado, a reviséo constitucional afigura-se inevitdvel. Do
contrdrio, ter-se-ia a supressdo da tenséo entre norma e realidade com a supressédo do
préprio direito.60

Torna-se claro que o STF foi além dos limites do texto e operou, no caso, uma
modificacdo constitucional, investindo-se na prerrogativa do constituinte derivado.

59 AVILA, Ana Paula O; RIOS, Roger R. Mutagéo Constitucional e proibicéo de discriminagdo por motivo de sexo. Revista Direito
& Praxis, Rio de Janeiro, vol. 07, n. 13. p. 21-47, 2016. p. 30.

60 HESSE, Konrad. A For¢a Normativa da Constituicao. Traducao de Gilmar Ferreira Mendes. Porto Alegre: Sérgio Fabris Editor,
1991.p. 23.
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E certo que os argumentos articulados em detrimento do cidaddo para beneficiar o
Fisco, assim como o grau de protecdo que deve ser conferido a esses dados que nao
integram o ambito da intimidade, renderiam uma boa discussdo em torno do nucleo
essencial da privacidade. Porém, no constitucionalismo democratico, o locus mais ade-
quado para essa discussao seria na hipétese em que a Corte examinasse uma eventual
emenda constitucional, emanada do poder constituinte derivado, que alterasse o inci-
so Xll do artigo 5°¢ para estender as hipéteses de quebra de sigilo aos dados bancarios e
dispensar a autorizacéo judicial. A andlise do nucleo essencial seria indispensavel para
aquilatar se a reforma cuida, ou ndo, de abolir uma clausula pétrea, ja que os direitos e
garantias individuais estdo previstos no art. 60, 40, inc. IV, da Constituicao Federal.

5. CONSIDERAGCOES FINAIS

O objetivo inicial deste trabalho era resgatar o significado dos direitos a priva-
cidade, intimidade e o sigilo em face dos avancos proporcionados pela sempre inova-
dora tecnologia. Neste aspecto, deve-se a doutrina o conceito de cada um dos termos
empregados no art. 59, inc. X, da Constituicdo, os quais, embora imbricados, ndo sdo
equivalentes. A dissociacdo quanto ao grau de exclusividade ajuda a delimitar as fron-
teiras entre o que é intimo, aquilo interior e exclusivo do individuo, que nao se deseja
levar ao conhecimento de terceiros (tal como o segredo no didrio intimo), e o que é pri-
vado, aquilo que nao esteja no ambito da intimidade por dizer respeito as relacbes que
o individuo estabelece no ambito familiar, laboral ou comunitario, mas que estejam
resguardadas de qualquer publicidade indesejada pelo individuo.

Como vimos, aimagem de circulos concéntricos expressa o sentido amplo, cor-
respondente a vida privada representada pelo circulo maior, e o aspecto restrito da
intimidade, representada por um circulo menor no interior daquele. Ao observarmos a
tutela que o bem juridico privacidade recebe na legislacdo e na jurisprudéncia e suas
tendéncias de flexibilizacdo desse conceito, essa imagem tera relevo na determinacdo
do que seja o nucleo essencial da privacidade: a intimidade. A delimitacdo de um nu-
cleo essencial dos direitos fundamentais é indispensavel para aquilatar a adequacéo da
conformacao legislativa e jurisprudencial da norma constitucional em face dos proble-
mas concretos, uma vez que, protegido por cladusulas pétreas, o nucleo essencial dos
direitos fundamentais ndo poderia ser atingido nem mesmo por normas de estatura
constitucional, como seriam as emendas constitucionais.

A definicdo desses aspectos permite, por exemplo, afirmar com elevado grau de
segurancga que os dados financeiros concernentes ao individuo ndo pertencem ao am-
bito da sua intimidade (nucleo essencial) e sim ao ambito da privacidade, eis que sdo
dados concernentes as relacdes estabelecidas entre o individuo e as instituicdes corres-
pondentes (bancos, receita federal, empregador). Contudo tratam-se de informacbes
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para uso privativo, razdo pela qual o direito também tutela o sigilo sobre elas como
uma decorréncia légica da protecdo da privacidade. Porque essas informacdes estao
fora do nucleo essencial, o sigilo sobre elas até podera ser flexibilizado, mas como ja
existe um regime constitucional para a questao, surge a questao da forma a ser empre-
gada na restricao do sigilo pelos intérpretes da Constituicdo, ai incluidos o Legislativo
e o Judiciario.

Com efeito, a tutela do sigilo tem amparo constitucional, no art. 50, inc. XlI, po-
rém, o dispositivo remonta a uma época em que a internet nao tinha seu uso ampliado
e nao havia o acesso facil, rapido e universal a uma quantidade infindavel de infor-
macoes. Os sistemas de informagdo ndo se comunicavam, e nem as pessoas, Como se
comunicam hoje. A telefonia celular foi disponibilizada ao mercado quase dez anos
depois da promulgacao do texto constitucional, e os aplicativos alternativos de comu-
nicacdo digital somente vinte anos apds. Ao tempo da elaboracdo da norma havia um
predominio da correspondéncia epistolar, hoje predominam as mensagens eletrénicas
e e-mails.

Parece, entdo, razoavel considerar que a questdo do sigilo de dados e das comu-
nicagbes, face as novas tecnologias digitais como a internet, envolvendo mensagens
de dados, textos e voz via aplicativos, ndo estd devidamente tutelada na Constituicdo
e, como consequéncia, o desenvolvimento do direito a privacidade e a intimidade das
pessoas pelo legislador e pela jurisprudéncia termina por avancar os limites do texto
constitucional. Ratifica esta posicao o fato de que, paradoxalmente, a legislacdo desti-
nada a proteger a privacidade tende a restringir a protecdo do sigilo de dados, permi-
tindo o acesso a informacoes sigilosas do individuo (quando a Constituicdo autoriza
apenas o acesso as comunicagoes telefénicas) e eliminando a exigéncia de autorizacdo
judicial (quando a Constituicao impde a reserva de jurisdicao). A seu turno, vimos que
as decisdes judiciais alternam orientacdes sobre este tema, e valem-se da analogia,
muitas vezes numa zona de significagao fluida, e também de muitas normas de con-
teudo mais ambiguo, tais como aquelas que expressam o “interesse publico’, o “bem
comum”, a“eficiéncia”, o “combate ao crime” etc.

A preocupacao legitima do legislador infraconstitucional em preencher as la-
cunas deixadas pela Lei Maior, adaptando-as ao ambiente social, por vezes, implica na
deformidade e desvirtuamento da norma, como no caso do paragrafo Unico do art. 1°
da Lei n®9.296/96 que trata da interceptacdo telefdnica. De modo semelhante, pode-se
afirmar que a Lei Complementar n° 105/2001 e a Lei n® 12.965/2014, conhecida como
o Marco Civil da Internet, e tida como uma lei de principios gerais, ndo correspondem a
exigéncia de protecdo do sigilo de dados e das comunicacdes na web, particularmen-
te, em relacao a praticas adotadas pelas empresas que mantém o armazenamento de
dados e informagoes fora do territério brasileiro e frente aos crimes cibernéticos. Ao
mesmo tempo em que o fundamento da inviolabilidade constitucional do sigilo das
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comunicagdes estd em assegurar sua nao-manipulacao pelo Estado, de modo a trans-
formar a quebra de sigilo em um instrumento de devassa indiscriminada na intimidade
das pessoas, o Marco Civil da Internet permite, ao Estado, a possibilidade praticamente
ilimitada da quebra de sigilo em toda e qualquer comunicacdo em rede, mesmo que
existam clausulas de excepcionalidade.

Assim, de acordo com o que pudemos observar neste estudo para otimizar, pela
via legislativa, a protecdo do sigilo das comunicac¢des digitais e a consequente tutela
dos direitos a vida privada e a intimidade dos usuarios, sugerimos (a) a mudanca do
texto constitucional no tocante ao art. 5°, inciso XlI, incluindo as comunicacdes digitais
constando cldusula de exclusao para permitir sua violabilidade por ordem judicial, nas
hipdteses e na forma que a lei estabelecer para fins de investigacdo criminal ou instru-
¢ao processual penal; (b) a elaboragao de uma legislacao infraconstitucional especifica
que disponha sobre os crimes cibernéticos; (c) a revogacao do art. 17-B da Lei n°9.613,
de 3 de marco de 1998, que dispde sobre os crimes de lavagem de dinheiro, alterada
pela Lei n° 12.683, de 9 de julho de 2012, o qual prevé que a autoridade policial e o
Ministério Publico, exclusivamente, terdo acesso aos dados cadastrais do investigado
armazenados pelos provedores de internet que informe a qualificacdo pessoal, filiacdo
e endereco, independentemente de ordem judicial; (d) a alteragdo no paragrafo tnico
do art. 1° da Lei n° 9.296, de 24 de julho de 1996, que regulamenta o inciso XIl, parte
final, do art. 5° da Constituicao Federal (conhecida como a lei de interceptacao telefoni-
ca) retirando-se do texto as expressoes sistemas de informatica e telematica e incluindo
sistemas eletronicos e digitais.

Apesar de todas as contradi¢des e falta de reparos legislativos, enquanto os dis-
positivos acima permanecerem vigentes, algumas orientacdes interpretativas podem
ser assentadas, sobretudo na concretizagao jurisprudencial dos dispositivos legais em
jogo. Sao diretivas que podem auxiliar tanto o legislador quanto o julgador, que sdo
orgéos do Estado encarregados de desenvolver — mas, antes disso, de defender — os
preceitos constitucionais protetivos do cidadao.

Primeiramente, é de admitir-se, por analogia, a quebra de sigilo, sempre me-
diante autorizacéo judicial e em caso de investigacao criminal, de outras comunicagdes
gue ndo sejam estritamente “telefénicas” no sentido tradicional, mas sejam eletronicas
ou digitais que cumpram idéntica fungao, tais como os aplicativos de transmissdo de
voz simultanea ou por mensagem.

Em segundo lugar, embora a Constituicdo somente autorize a quebra do sigi-
lo das comunicagbes telefonicas, a discussao sobre a extensdo da quebra de sigilo a
determinados tipos de dados, tais como os dados financeiros, é legitima e invoca a
delimitagcao do nucleo essencial da privacidade, que é a intimidade. Porém, para dar
cumprimento aos principios fundamentais da seguranca juridica e do devido processo
legal, 0 ambito em que esta discussdo deveria ser travada é o do poder constituinte
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reformador, que poderia, de modo democratico, alterar o dispositivo, desde que seja
preservado o nucleo essencial do direito a privacidade. A medida que as informacées
tenham sido fornecidas a terceiros (por exemplo, ao banco, a receita), deixam de per-
tencer ao ambito mais exclusivo da intimidade individual e, por tal razdo, contam com
menor protecao juridica. A jurisprudéncia estd trilhando esse caminho, porém, ao di-
vergir textualmente da Constituicdo, ndo deixa de provocar a inseguranca juridica e
dar margem a que novas restricbes ndo autorizadas passem a ocorrer. Nesse sentido,
o desenvolvimento do tema na jurisprudéncia do Supremo Tribunal Federal analisada
na terceira parte do nosso estudo expressa um retrocesso na protecao da privacidade
e do correlato sigilo.

Finalmente, ndo é legitima a dispensa de autorizacéo judicial para a violagao do
sigilo de dados. Neste caso, autorizar que érgaos da Administracdo Publica acessem
diretamente dados protegidos por sigilo a revelia de uma autoridade judicial significa
uma divergéncia frontal a norma constitucional. Ndo por acaso os Ministros Celso de
Mello e Marco Aurélio, hoje os mais experientes na Corte, sao irredutiveis neste ponto.
A conclusdo é corroborada por outros dispositivos da propria Constituicdo, que com-
pdéem um conjunto de garantias do cidaddo contra abusos e arbitrariedades: as normas
que estabelecem que nenhuma lesao ou ameaca de lesao serd excluida da apreciacao
do Poder Judicidrio e a exigéncia do devido processo legal (CF, art. 59, incisos XXXV e
LIV, respectivamente).

A indispensavel autorizacdo judicial para a restricdo de um direito fundamen-
tal ndo se trata de mera formalidade. No Estado Democratico de Direito, o Judiciario
é o ultimo reduto do cidadao contra as a¢des arbitrarias do Estado e das autoridades
publicas. Seus membros nao sao periodicamente eleitos, gozam de estabilidade, inde-
pendéncia funcional e possuem cargos vitalicios, de modo que nao devem satisfacao
a qualquer pessoa ou a quaisquer interesses politicos, governamentais ou nao. Devem,
sim, obediéncia estritamente a Constituicdo e as leis validamente promulgadas. Sdo
terceiros desinteressados, condicao singular de sua posicao imparcial em um litigio. O
mesmo ja ndo se pode dizer do Fisco, ou do Ministério Publico, a quem a lei e a jurispru-
déncia do STF tendem a permitir o livre acesso a dados sigilosos do cidadao.

A persistirem decisdes do tribunal constitucional com evidente desprezo as
disposicdes textuais da constituicdo, suscitam-se graves problemas de ilegitimidade
democratica, ilegalidade e seguranca juridica (déficit democratico na instituicdo de
obrigacdes ao cidadao nao previstas previamente por lei), de modo que o“guardiao”da
Constituicdo assume outra condicao — a de “dono”-, destituindo do povo brasileiro da
titularidade do poder constituinte.
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