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Resumen: las dindmicas comunicacionales actuales han llevado a que los ciberusuarios
busquen escenarios que propendan por ambientes de ciberconvivencia y seguridad
ciudadana, tal como lo hace la Policia Nacional. El objetivo de esta investigacién fue
identificar los retos de la Policia Nacional de Colombia respecto a la aplicacion de
estrategias de ciberconvivencia a partir de los principios de la ley 1801 del 2016, con el
fin de prevenir y disminuir la incivilidad digital y fortalecer las dindmicas comunicacionales
entre los usuarios del ciberespacio. Como alcance se busca que las estrategias de
ciberconvivencia sean conocidas y aplicadas por toda la institucién policial. Para ello, se
empled un método de estudio de tipo descriptivo con enfoque cudlitativo, a partir de la
aplicacion de enfrevistas semiestructuradas a personal experto. El procedimiento para aplicar
el instrumento de investigacion tipo entrevista se establecié segin el método no probabilistico,
feniendo como referente el muestreo por conveniencia. los resultados evidenciaron que
el principal problema radica en el impacto de las campanias de desinformacién que circulan
por redes sociales, las cuales instan al odio, la indignacion y el caos social, provocando la
polarizacion ideologica que traspasa los limites de la interaccion tolerante y respetuosa.
Como conclusion, se reconoce que la mision de la policia debe estar direccionada hacia lo
promocién de la ciberconvivencia, teniendo en cuenta los principios de la ley 1801 con el
fin de favorecer la convivencia y la seguridad de los ciudadanos.

Palabras clave: ciberconvivencia, ciberinteligencia, mediacién policial, redes sociales.

Abstract: Current communication dynamics have led cyber users to look for environments that
promote peaceful cyber coexistence and cifizen security, which are also promoted by the
National Police of Colombia. The obijective of this study was to identify the challenges faced
by this national police regarding the application of cyber coexistence strategies based on the
principles of law 1801 of 2016, which seek to prevent and reduce digifal incivility and
strengthen communication dynamics between cyberspace users. Another goal here was to
ensure that all the members of this institution leamned about and applied cyber coexistence
strategies. To this end, this study used a descriptive method with a qualitative approach based
on semi-structured inferviews with expert personnel. The list of participants for the inferviews
was established using non-probability convenience sampling as a reference. The results show
that the biggest problem in this area is the impact of disinformation campaigns that are spread
on social media, which promotfe hate, outrage, and social chaos—causing ideological
polarization that crosses the limits of folerant and respectful interaction. In conclusion, the
mission of this national police should be oriented toward promoting cyber coexistence, taking
into account the principles of Law 1801 of 2016, in order to favor peaceful coexistence and
citizen security.

Keywords: cyber coexistence, cyber intelligence, police mediation, social media.

Trilogia Ciencia Tecnologia Sociedad / Vol. 16 = Nom. 32 / enero-abril / 2024

/

gla

trilo



Aplicacién de estrategias de ciberconvivencia para forfalecer las dindmicas comunicacionales de los ciberusuarios

INTRODUCCION

El problema que se aborda en la investigacion se centra en la persuasion, la mala infencién y
la manipulacion de la informacién que se viraliza en la web y que termina impactando las
relaciones sociales en un entormno digital sin regulacién frente al material difundido (Becerra
Elejalde, 2019), pues la normatividad de la ley 1801 (2016) no tiene alcance en las redes
sociales [RS), lo que genera serios problemas de incivilidad digital que van en confravia de
algunos derechos cobijados por la constitucién politica, como el de la libertad de expresion
(articulo 20), el cual promulga que todo individuo puede de manera libre expresar, difundir o
comunicar sus ideas y pensamientos empleando los medios de comunicacion masivos (Pozas
Rivera et al., 2018), destacando el acceso a internef, donde las RS cobran significativa
imporfancia en los confextos comunicativos actuales para difundir contenidos sin censura.

Los nuevos paradigmas comunicacionales no establecen discriminacién con los usuarios de los
confenidos, asi como tampoco evidencian obijetividad en lo fransmitido, sino que dan lugar o
lenguajes subjetivistas 'y sensacionalistas respecto a la realidad social, muchas veces
manipulable por individuos o colectivos sociales quienes actian de acuerdo a intereses
persuasivos e influenciadores a través de las RS, de tal manera que logran deslegitimar la
actividad policial y de las instituciones a partir de la difusion de mensajes que reclaman los
derechos y evocan la memoria de la violencia para contradecir el orden administrativo y
soberado de un Estado (Fajardo Pascagaza, 2016).

Esta circunstancia, en la actualidad colombiana, ha suscitado encuentros dialdgicos y
controversiales sobre los limites de la liberfad de expresion, el contenido delicado vy lo
proliferacién de mensajes injuriosos entre ciudadanos hacia las autoridades y enfidades
estatales (Unicef, 2020). Otro de los problemas estd relacionado con la participacion vy
presencia activa de la Policia Nacional de Colombia (PONAL) en las redes sociales, pues
esta actividad en la actualidad no tiene ni los alcances ni los efectos ni el impacto social
esperado, ya que las estrategias desarrolladas para contrarrestar las campaias de agresion
y desprestigio de la institucion aun carecen de un enfoque que conduzca a la aplicacién e
incorporacién del concepto modemo de ciberconvivencia, con el cual es posible, no solo
reconstruir la imagen de la institucion en el panorama virtual, sino abrir nuevos e innovadores
canales de comunicacion y acercamiento con la ciudadania en donde se puedan hacer
publicas y virales las acciones pedagogicas, solidarias y operativas que configuran parte
fundamental del servicio de policia (Federacion Internacional de Periodistas, 2018).

Por lo tanto, los antecedentes de esta investigacion estén relacionados con estudios recientes
sobre el impacto negativo de las campanias de desinformacion en la convivencia social, el
ciberacoso en los ambientes educativos (Arias Diaz et al., 2023), en el contexto electoral, la
institucionalidad y la democracia de una nacién, debido a la manipulacion de la opinién
publica y la distorsion de los datos con contenido engafioso, impostor, falso y fabricado

Jang y Kim, 2018).

En este sentido, en el dmbito internacional se referencia la investigacién realizada por
Mendiguren et al. (2020) a través de la aplicacién de una encuesta a un grupo de ciento
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Ermesto Fajardo Pascagaza, Luis Carlos Cervantes Estrada y Yuri Katherine Herndndez Rincén

veinte estudiantes, entre los veinte y veintidés afos, de la Universidad del Pafs Vasco,
logrando evidenciar que el 82 % de los encuestados afirma que en alguna ocasion han
asumido algin tipo de noficia falsa publicada en RS como veraz; sin embargo, debido al
impacto nocivo confradictorio de este fenémeno en la dimensién politica, social, democratica
y cultural, los efectos negativos en la percepcion social sobre las entidades del Estado y las
diversas formas de manipulacion de la verdad para posicionar las camparas de desprestigio
y las expresiones de descontento confra los actores sociales y econdmicos, el 67 % de los
estudiantes ratificd necesaria la modificacion de su conducta para defectar campanas de
desinformacién.

Por ofra parte, el 54 % opind que, ante los peligros desencadenados por los circulos de
desinformacién, empezaron a navegar en el ciberespacio con mayor criterio para distinguir
entre informacion veraz y falsa, incluso afirmaron ser més criticos que sus padres o fufores.
Finalmente, el 74 % de los participantes admitio que en la sociedad actual tienen mayor
desconfianza respecto a la informacién que reciben diariamente por los distintos canales de
comunicacion.

Debido a la amplia participacién de las delegaciones gubernamentales, las organizaciones
sociales y no gubernamentales, la banca vy las finanzas, los centros religiosos y educativos,
la empresa privada, los partidos politicos v las personas individuales en las RS, se han
realizado investigaciones en el contexto colombiano sobre la influencia favorable o
destructiva de las RS en la sociedad, especialmente en los jovenes y estudiantes universitarios

(Estupinan Garnica et al., 2020).

Asi pues, en el confexfo nacional estd el trabajo de grado publicado por Benitez Gaitén et
al. (2019), quienes a través de un andlisis respecto al frafamiento de informacién por Twitter
y Vanguardia, lograron concluir que las RS son escenarios que permiten generar debates y
discusiones sobre cualquier tema de la actualidad, sin embargo, existen diversos actores
sociales que interactdan con mensajes, videos y réplicas de ofras publicaciones para
superponer su imagen en los medios digitales; intentan siempre buscar la forma de promover
iniciativas para deshonrar, deslegitimar o estigmatizar los comentarios y publicaciones de sus
competidores en la web, aumentando de esta forma la desinformacion y la indignacion
popular en las redes sociales.

Por ofra parte, estd la investigacion de Herrera Cabello (2020), que aborda el tema de
verificacion de las noticias en RS y los problemas subyacentes a la inmediatez digital, como
la desconfianza y poca credibilidad en las fuentes oficiales de periodismo por parte de la
sociedad, debido al tiempo y proceso de comprobacion y chequeo de la informacion;
mientras los medios de prensa oficial establecen mecanismos para verificar la validez y
veracidad de los datos y los confenidos por los mitos y codigos culturales inmersos en ellos,
en la RS las réplicas de primicias y reportajes son instanténeas y, como para un amplio
margen de la poblacion, lo mds importante es recibir noticias, sin reconocer su procedencia
y su veracidad.

El periodismo a fravés de medios escritos, radiales y felevisivos se ha enfrentado en la
actualidad al nivel de demanda y necesidad de recepcion de las noticias inmediatistas y en
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Aplicacién de estrategias de ciberconvivencia para forfalecer las dindmicas comunicacionales de los ciberusuarios

tiempo real, asi como al grado de desconfianza e incredulidad de los ciudadanos en la
labor periodistica.

Ofro estudio, publicado por Tapias Herndndez (2019), explica como emergen las camparias
de desinformacién en un canal informativo privado de la television colombiana para controlar
e incidir en la percepcion y comportamiento humano. A través de un estudio de caso y la
aplicacion de enfrevistas en profundidad o la poblacion adulta de género femenino y
masculino, el autor evidencia como las personas perciben la informacion, pues ademas de las
frases falsas y narrafivas emocionales que surgen de los formatos noticiosos v las frasmisiones
televisivas para acentuar la polarizacion social y politica, sesgar la informacién y emocionar a
la audiencia para beneficios politicos y econémicos, prorrumpe el desconocimiento o la falta
de capacidad para confirmar los dafos obfenidos, tomar decisiones frente a los dafos ermréneos
y reflexionar de acuerdo a los discursos y posiciones politicas.

CasfilloRiquelme ef al. (2021) en su investigacion afirman que la divulgacion de publicidad y
confenidos deliberadamente falsos en el ciberespacio representa un verdadero problema en el
&mbito democrdtico y participativo, debido a que la proliferacién de informacion falsa es un
mecanismo aprovechado por fuentes desconocidas para provocar una gran variedad de
puntos de vista, emociones y creencias personales hacia el fortalecimiento de ideoclogias vy
fendencias comunes, sin la construccién de juicios bien fundamentados, a fal punto de censurar
toda aquella informacion que fluctte las ideas y posturas defendidas por los grupos dominantes.

Las RS representan el contexto en el que se presenta la mayor interactividad entre los seres
humanos, porque el ciberespacio es un entorno digital sin reglas y sin limitaciones, donde es
posible expresar opiniones, compartir contenido, difundir noticias, e incluso organizar
actividades que deslegitiman las manifestaciones o protestas sociales (Mufioz y Anduiza,
2019), lo que resulta en un nuevo refo o paradigma para la institucion y su normativa ante
la necesidad de regular, prevenir y controlar la difusién de contenido mal infencionado que
prefenda alterar la paz y la tranquilidad social a partir de la organizacion, coaccién,
manipulacién o de quien busque afentar contra la integridad civil, especialmente de la
poblacion vulnerable, a través de las RS o el ciberespacio en general (Suciu, 2021).

Partiendo de los argumentos expuestos se plantea el siguiente cuestionamiento con el cual se
orienta la investigacion: scudles son los retos de la Policia Nacional en cuanto a la difusion de
estrategias de ciberconvivencia en las redes sociales, teniendo en cuenta los principios de lo
ley 1801 de 20162 Esta pregunta de investigacion permite deferminar los refos de la PONAL
para la creacion de una estrategia de mediacion y ciberconvivencia que busque forfalecer las
dindmicas sociales en el entorno digital.

Por lo tanto, para lograr este propésito es necesario describir el panorama de las
interacciones enfre usuarios que afectan la convivencia en las redes sociales: asi mismo,
analizar el actuar del servicio de policia en el ciberespacio frente a la difusion de campaias
de desinformacién que instan a la incivilidad digital, de tal manera que se logre constituir un
estudio con el que se pretendan establecer los aportes de las estrategias de ciberconvivencia
de la PONAL con el objefivo de aportarle a la construccién de escenarios de paz, teniendo
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Ermesto Fajardo Pascagaza, Luis Carlos Cervantes Estrada y Yuri Katherine Herndndez Rincén

como referente la convivencia y la seguridad pacifica en las RS, a partir de la interaccion
digital de los ciudadanos.

Para la comunidod académica, especialmente para la institucion policial nacional e
intfernacional, la aplicacién de estrategias de  ciberconvivencia permiten fortalecer las
dindmicas comunicacionales de los ciberusuarios vy, en este sentido, reconocer que las
mediaciones digitales juegan un papel importante en las relaciones sociales (Bozza y Vinha,
2023). La institucién policial no puede desconocer los grandes avances que en estos temas
se han generado, v, por lo fanto, su incidencia en la atencién del servicio de policia hacia
la convivencia y la seguridad ciudadana. Aun cuando sean temas y problemas de la
cotidianidad social, para la policia se convierten en temas de significativa importancia, dado
que son ofros problemas, en ofros escenarios, los cuales necesitan ser abordados desde ofros
paradigmas comunicacionales.

METODO

El tipo de investigacion estd fundado en el andlisis de la interaccion de los usuarios en las RS,
esfo con el fin de identificar los retos de la PONAL en cuanto a la creacién de una estrategia
de mediacion y ciberconvivencia que fortalezca las dindmicas sociales en el enforno digital;
por esta razoén, el presente estudio recurre al tipo de investigacion descriptivo, el cual permite
definir las caracteristicas y propiedades de las problematicas, hechos y actores que rodean al
objeto investigado a fravés de un proceso de indagacién, andlisis e inferpretacion (Bunge,
2002}, lo cual se evidencia en los resultados y en la discusion.

Desde el enfoque cualitativo, esta investigacion tiene como caracteristica principal dar a
conocer cémo son las dindmicas sociales, cébmo emergen las problemdticas y cudles son las
cualidades esenciales de algo o de alguien (Ruiz Olabuénaga, 2012). Por lo tanto, a través
de lo perceptual y los significados que se producen a partir de las experiencias e
interacciones entre el investigador vy los partficipantes del estudio, es posible plantear
esfrafegias desde una perspectiva policial que prevenga la difusion de contenido mal
intencionado en el enforno digital.

Se disefiaron instrumentos para recolectar la informacion de acuerdo con las categorias de
andlisis que surgieron segin los femas asumidos en los obijetivos especificos. Asi pues, se
aplicaron entrevistas semiesiructuradas. Tal como lo definen Herndndez Sampieri ef al. (2014,
esfe instrumento busca hacer que el entrevistado responda a interrogantes previamente
preparados que, a su vez, son producto de la inferaccion dialéctica entre los entrevistados y el
entrevistador. Para lzcara Palacios (2014), este instrumento, previamente validado, disefiado
con veinticuatro preguntas abiertas, fue aplicado mediante consentimiento informado, con el
fin de obtener informacién que no se encuentra en fuentes bibliogréficas, por tanto, se tuvo en
cuenta la percepcion y conocimiento de algunos profesionales vy experfos en la temdtica
planteada.
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Aplicacién de estrategias de ciberconvivencia para forfalecer las dindmicas comunicacionales de los ciberusuarios

En cuanfo a la poblacién y muestra, son profesionales civiles y personal uniformado de la
institucion que cumple con los siguientes criterios de inclusion, segin los conceptos abordados
por Ramos Calderén (2012): (1) funcionarios del Centro Cibemnético Policial en Bogotd, que
en la actualidad realizan labores de ciberpatrullaje, (2) uniformados del drea de telemdtica
de la Escuela de Cadetes de Policia “General Francisco de Paula Santander”, (3) uniformados
que han logrado la identificacién y bloqueo de contenido ilicito en el ciberespacio,
(4) expertos nacionales e infernacionales en temas de ciberconvivencia y mediacion policial,
(5) uniformados en la ensefianza y aplicacion de la ley 1801, (6), funcionarios de la Oficina
de Comunicaciones Estratégicas (COEST), v (/) expertos en seguridad piblica. Se tuvieron en
cuenta algunos criferios de exclusion, tales como: (1) personal uniformado de los Escuadrones
Méviles Antidisturbios (ESMAD), (2) usuarios de redes sociales, y (3] personal uniformado de
ofras especialidades.

las entrevistas fueron aplicadas siguiendo el método no probabilistico que comprende una
técnica de muestreo denominada por conveniencia, la cual consiste en elegir sujefos que
forman parte del contexto de estudio de una manera mas simple pero efectiva, y en el menor
tiempo posible (Herndndez Sampieri et al., 2014). la muestra representativa en este estudio
fue de siete expertos temdticos: dos uniformados, dos profesionales extranjeros, un uniformado
del Centro Cibemético Policial y dos expertos en materia de ciberconvivencia, seguridad
publica y fecnologias informdticas. La informacién recopilada fue organizada, clasificada y
caracterizada mediante el uso del sofware ATIASHi (Varguillos, 2006), ufilizado para el
estudio de datos cualitativos mediante o técnica de comentarios, categorizacion de la
informacion y elaboracion de red de palabras o nemvork (ver Figura 1).

Figura 1. Red de palabras o nemvork para el desarrollo de los objetivos especificos
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Esta investigaciéon se caracteriza por el abordaje de contenidos asociodos al servicio

de policia, la difusion de la ley 1801 (2016) vy los refos institucionales en escenarios de
ciberconvivencia, teniendo en cuenta la situacién social y cultural actual del contexto
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Ermesto Fajardo Pascagaza, Luis Carlos Cervantes Estrada y Yuri Katherine Herndndez Rincén

colombiano, las tendencias en RS (Fajardo Pascagaza, 2018), su influencia en los
movimientos sociales y su repercusion en la seguridad y convivencia, debido a la frecuente
difusién de campaiios de desinformacion y la divulgacién de comentarios y mensaje
agresivos, ofensivos y amenazantes (Adame Cerén, 2015).

los alcances de los objetivos especificos, asi como la manera sistemdtica en que se muestran
los resultados de acuerdo con la pegunta problema vy las necesidades institucionales en el
confexto social, permiten definir el enfoque de esfe estudio que es de cardcter cudlitativo, pues,
como lo sostienen Herndndez Sampieri et al. (2014, las indagaciones consfituidas con base
en la observacion, la descripcion, la explicacion de los fenémenos o las problemdticas
emergentes de la sociedad y sus confextos, son de tipo cualitativo, permitiendo resaltar los
rasgos propios del objefo de estudio y sus efectos encaminados en los acontecimientos o
realidades problema con enfoque andlitico e interprefativo para aportar soluciones efectivas.

RESULTADOS

los resultados dan a conocer los hechos que se establecen en las inferacciones sociales
digitales negativas, provocadoras y con intenciones humillantes que conllevan al constante
infercambio de comentarios ofensivos; también, como ha sido el accionar policial y cudl es
su principal refo en el enforno digital para proteger la seguridad y fomentar el buen uso de
las TIC para prevenir la incivilidad digital debido a la informacién difundida por #rolls y haters
mediante las RS (Fajardo Pascagaza y Serrano Carrascal, 2022).

De acuerdo con los resultados de la presente investigacién, se refleja la infencién nociva de
la difusién de confenido «antiestado», denominado asi por Melovi¢ et al. {2020), el cual
busca generar un desequilibrio social con miras al caos. Como es el caso de las cibertropas,
o también los #ollsy troublemakers, los cuales son grupos constituidos a partir de compromisos
con la desinformacién digital y la deconstruccién de la razédn colectiva, cuyo enfoque consiste
en acrecentar la fension social, incitar al odio, la incivilidad y activar los enfrentamientos
contra las organizaciones gubernamentales, las autoridades y algunos grupos sociales.
Durante el Paro Nacional (abriljunio de 2021) se viralizé por RS videos e imégenes en los
que se incendiaron, vandalizaron y destruyeron los bienes piblicos y policiales (Ministerio de

Defensa Nacional, 2021).

Todos los eventos que sucedieron en las calles de Colombia en 2021 aumentaron la
conducta hostil de los usuarios en redes, quienes incitaron de forma peligrosa al uso de armas
y a la generacion de mensajes de intolerancia que potfenciaron ain mas las practicas de
ferrorismo, comentarios de rechazo hacia la policia por parte de partidos politicos, mensajes
de discriminacién contra grupos sociales, sentimientos de preocupacién, tfristeza, desanimo
por los diversos actos de incivilidad y coaccién, incluso, muchos usuarios en RS difundieron
el uso de la bandera de Colombia con la franja roja sobre las demds, como simbolo de
manifestacion, descontento, indignacién del pueblo y un llamado de auxilio por las
alteraciones de orden puiblico.
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Uno de los resultados de la investigaciéon radica en que la incivilidad digital trasciende al
&mbito social (Figura 2], y para prevenir este riesgo, los medios digitales de la Policia han
constitvido la primera barrera de confencion para promover un buen comportamiento,
generar opiniones colectivas positivas, deslegitimar las camparias de desinformacion 'y
publicar a la ciudadania una visién completa y clara sobre la realidad de los hechos sociales
para enfrentar el fendmeno de la desinformacion.

Figura 2. Andlisis documental de las femdticas asociadas a la ciberconvivencia
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Fuente: elaboracién propia.

De acuerdo con los resultados, uno de los problemas mas notables de convivencia en las RS
son las amenazas y el odio contra la PONAL (Fajardo Pascagaza et al., 2023); no obsfante,
desde el COEST se difunden camparias como  @policiasquecumplenbiensudeber,
#TransformacionPolicial, #EsUnHonorSerPolicia, el canal de YouTube #losBuenosSomosMds,
la Red de Aliados para la Prosperidad, /obrasocialespolicia, Llinea con Valenting,
#lnnovamosParaComunicar, las cuentas de Pinterest y Flickr /policiacolombia, que han
logrado estabilizar los enfrentamientos entre usuarios, vincular a los ciudadanos en sus RS y
difundir una nueva perspectiva e imagen del servicio, labor y quehacer institucional, en
donde, de acuerdo con Garita Quesada (2016), estas estrategias potencian la visibilidad,
presencia y reputacién online de las autoridades, pues lo que se hace y se publica por las
redes debilita o forfalece la imagen insfitucional.

En este sentido, la labor del Centro Cibernético Policial tiene como objetivo verificar el
contenido informativo y hacerle frente a la difusion de campaias de desinformacién; de este
modo, en mayo de 2021 logré identificar 98 de estas camparias, donde la mayoria era en
contra de la PONAL; asi mismo, se procesaron 2756 videos, de los cuales 976 tenian
relacién con la presunta violencia de las insfituciones del Estado contra la ciudadania.
Igualmente, se presentaron 1228 solicitudes de interrupcion de contenidos en RS, se
eliminaron 42 perfiles y 192 publicaciones, y se identificaron 582 perfiles incitando a lo
violencia (Policia Nacional de Colombia, 2021).
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la PONAL ha trascendido y ha concebido ofros contextos de operaciones a través de la
ciberseguridad y la ciberdefensa, sin embargo, no todo es ciberdelito, y es en ese escenario
en el cual se hace importante incorporar estrategias de ciberconvivencia que se articulen con
la vida cotidiana para la ciberprevencién de los diversos riesgos en linea que se viven en la
actualidad (ver Tabla 1).

Tabla 1. Riesgos en linea

Riesgos de
comportamiento
Acoso en linea

Riesgos

Riesgos sexuales .
reputacionales

Riesgos intrusivos

Discurso de odio o Solicitacién sexual Doxing
aming
Incitacion a Trolling Atencién sexual no Ciberbating
conductas dafinas Morohing deseada (ciberhumillacion)
Sharenting /\5/\;;/2/'7 r;o Luring (cebo)
Contenidos Oversharing
inapropiados Microagresion
Cyberstalking Cyberbullying

Fuente: elaboracion propia.

Uno de los temas més relevantes a tratar ha sido la ciberinteligencia, la cual estd enfocada
en el forfalecimiento de estrategias de seguridad para identificar, rastrear y confrarrestar las
intenciones violentas de los grupos criminales emergentes y Aacktivistas, pero, en el contexto
colombiano, este tema ha generado polémica, incluso, fras una noficia falsa sobre una
supuesta adquisicién de un sistema de ciberinteligencia por mdas de cuatro mil quinientos
millones de pesos (Redaccién Blu Radio, 2020) han surgido varios debates en torno a los
riesgos de vulneracion a los derechos humanos, a la libre expresion, a la intimidad vy la
autonomia, pues la infeligencia artificial hace procesos de perfilamiento que podrian ser
deliberados de forma discriminatoria y estigmatizadora.

Segin los hallazgos, son varios los aportes de las estrategias de ciberconvivencio
desarrolladas por la PONAL que trascienden desde el ciberespacio a la realidad y que
funcionan como agentes de regulacién de la convivencia ciudadana (Centro Cibernético
Policial, 2020). El COEST de la PONAL es uno de los departamentos que mds ha aportado
al desarrollo de las estrategias de ciberconvivencia y su trascendencia social, donde las
camparias difundidas, como @policiasquecumplenbiensudeber, han dejado como resultado
la viralizacién de centenares de videos de procedimientos policiales que han sido difundidos
en la web, no solo en Colombia, sino en todo el planeta, con lo cual es posible evidenciar
el proceder correcto y exitoso de las autoridades en procura del mantenimiento del orden
publico local.

Ofra de las estrategias de ciberconvivencia que ha generado mayores aportes e impactos
sociales positivos, fanfo para la institucién, como para la sociedad, es sin lugar a dudas lo
campania #losBuenosSomosMds, la cual ha sido difundida a través del canal institucional
de YouTube desde los inicios del mes de diciembre de 2019, vy que tomé mayor fuerza a
partir de abril de 2021, llevando al piblico las evidencias de las actividades sociales que
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han sido desarrolladas por la PONAL en procura, no solo de evidenciar la transformacion
del servicio de policia en cuanto a la prestacion del servicio al ciudadano, sino también al
aporte de la calidad de vida de los uniformados.

Esta estrategia tiene como objetivo acercar la insfitucién a la ciudadania, abrir nuevos canales
de comunicacién y generar confiabilidad mutua, es decir, del ciudadano hacia el uniformado
y del uniformado hacia el ciudadano. Con esfa dindmica iniciada en el ciberespacio, ha sido
posible generar mas empatia ciudadana frente al oficio policial, como prueba de ello ha
sido el aumento exponencial de seguidores del canal #losBuenosSomosMas, que dia a dia
se suscriben.

Como lo registra el contador de seguidores del canal, ya son més de cuarenta y cuatro mil
(44 000 suscriptores, asi como los centenares de comentarios positivos que a menudo se
registran en los mas de cien (100) videos que hasta la fecha se mantienen activos en las
plataformas con mas de ochenta y un mil {81 000) reproducciones, las cuales dan cuenta
de las distintas labores que realiza y presenta la insfitucién a la ciudadania, logrando vincular
a esta, difundiendo una nueva perspectiva e imagen del servicio, labor y quehacer
institucional en contra de las camparias de deslegitimacion, fomento de la actividad
vanddlica y odio ciudadano (Cepeda Rodriguez et al., 2018).

DISCUSION DE LOS RESULTADOS

En Colombia, la mayoria de la informacion que circula en las RS es coactiva e insta al odio,
no solo de parte de los civiles en contra del Estado, su hegemonia y su institucionalidad, sino
de la ciudadania contra la misma ciudadania a fravés de campaias satiricas, que ridiculizan
y predisponen continuamente a la comunidad, creando un ambiente tenso y de efervescencia
muy propenso al caos social; segun Linne y Angilletta {20106, estas camparias se construyen
a partir de la desinformacion para generar espacios de opinién en los cuales no prima el
debate, tampoco las ideas con bases argumentales y postulados congruentes v justificantes,
sino que buscan provocar opiniones conflictivas que terminan por fragmentar el tejido social.

Asi mismo, los contenidos en las RS, entre el 2020 y 2021, aumentaron las interacciones
violentas, las conversaciones irrespetuosas y con poca tolerancia, asi como los llamados @
cometer actos vanddlicos, las ideas a favor de la anarquia, el terrorismo v la violencia contra
las enfidades del Estado y las unidades de Policia, con la dnica finalidad de deslegitimar su
accion y generar desequilibrio en ellas. Segin Becerra Elejalde (2019), esta es una situacion
que ha llamado la afencion de entidades internacionales, como la Comisién Inferamericana
de Derechos Humanos (CIDH|, que ha penado las graves transgresiones de los derechos
humanos y ha dejado en duda la manera de obrar de la institucién.

De acuerdo con Mufioz y Anduiza (2019), estos problemas en la web generan mayor
polémica, discordia, alteran la convivencia y las relaciones sociales, tanto en el ciberespacio
como en el mundo real. Por ejemplo, el articulo 21 de la ley 1801 (2016) admite que los
ciudadanos puedan realizar grabaciones de los procedimientos policiales, sin embargo, esta
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circunsfancia se ha fransformado en instrumentos para organizar camparas con la finalidad
de desprestigiar a la Policia e inducir a los usuarios digitales a ofender a las autoridades.

Frente a esfa problemdtica, en un escenario real {[aGmbito civil), el articulo 35 de la ley 1801
(2016) regula las actuaciones que perturban las relaciones entre los ciudadanos vy las
autoridades, no obstante, las medidas correctivas no tienen alcance en el ciberespacio, pues
tal como lo establece el articulo 20 de la Constitucién Politica de Colombia, todo ciudadano
tiene derecho a expresar, difundir su pensamiento libremente y fundar una comunicacién
sin censura.

Para Mendiguren et al. (2020), los problemas de convivencia en las RS son imparables y es
dificil establecer control en un dmbito virtual donde los mensajes, videos o fotografias no solo
se enfocan en afectar la imagen de las instituciones gubernamentales, sino que también
promueven el odio ideolégico, la polarizacién politica, la violencia de género, la homofobia,
el racismo, la aporofobia y la xenofobia como consolidadores de la agresividad digital.

En tiempos de pandemia por la COVID-19, la actividad en el ciberespacio se intensificd
debido a las restricciones de movilidad, el trabajo en casa y el tiempo dedicado al ocio que
ha hecho que las personas consuman mas contenido difundido en el ciberespacio y las RS
en comparacién con afios anteriores. Segin Galo Molina (2018, esta situacién se ha
convertido en un escenario ideal para las actividades de ciberterrorismo, ciberdelincuencio
y proliferacion de interacciones violentas que se difunden con rapidez con la infencion de
desequilibrar la sociedad, afentar confra la imagen de las insfituciones esfatales, figuras
publicas, partidos politicos y todo tipo de personal civil o grupo social.

Esta dindmica se ha constituido en la principal arma de desequilibrio y caos social de las
denominadas cibertropas, y, por lo tanto, ha sido un reto para la institucién policial utilizar
metodologias para identificar los bots que diariamente provienen de paises como Bangladés,
China, México y operan en Twitter y granjas de #olls (usuarios falsos] que actian en
Facebook y quienes buscan llegar a los usuarios en todo el mundo para promover odio, furia,
indignacion e inestabilidad institucional (lev-on y Yavetz, 2021).

Este tipo de acfividades o publicaciones, segin Pozas Rivera et al. (2018), tiene como
finalidad incentivar el odio en RS, fomentar el caos social, detonar actos de violencia entre
ciudadanos y fuerza piblica, ademds de incrementar las ofensas y amenazas en el dmbito
digital por cuestiones politicas que cada vez incrementan mas la polarizacion ciudadana.
Es preciso resaltar que este tipo de publicaciones en muchas oportunidades parte de la
edicién de confenido audiovisual de antafio o de ofras fechas que distan del dia v la hora
de los supuestos hechos de abusos de las autoridades, vy es emitido con logos o cuentas
pertenecientes supuestamente a instituciones publicas vy privadas, lo que genera un mayor
impacto y credibilidad.

Para la PONAL, las formas para mejorar el civismo en linea constituyen un verdadero reto de
ciberconvivencia. Por esta razén, autores como Mufioz v Anduiza (2019) proponen una
estrategia de alfabetizacién digital clasificada en jévenes, adulios, tercera edad, empresa,
enforno rural, colegio y difusién de riesgos de no alfabetizacion. Este es un alcance medidtico
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y expuesto por la ley 1801 (2016), ya que la Policia, en las RS, funciona como un agente
difusor de informacién, no como un organismo regulador, dado que las regulaciones
son disefiadas directamente por las propias plataformas digitales (Facebook, Instagram,
Twitter, entre otras) como empresas privadas.

Cada RS tiene sus propias politicas, permisos y prohibiciones para los usuarios, por tanto, ni
el Estado colombiano ni la Policia inferviene para condicionarlas, menos para perfilar o poner
una marca diferenciadora, confraria o de valor negativo a un usuario en la red, donde las
interacciones son parte del derecho a la libre expresion; por ejemplo, un meme es una unidad
pequeiia de informacion fransmitida con fines humoristicos; no consfituye una conducta
contraria a la convivencia, a no ser que dicha imagen tenga contenido sexual o sea difundido
con la intencién de afectar la integridad y dignidad de una persona.

las campaias de ciberconvivencia impulsadas desde las RS por parte de la PONAL sostienen
que la presencia de la institucién policial en el entorno digital, como una entidad dindmica y
sociable, ha favorecido el infercambio de ideas y reclamos de la ciudadania, llevando a la
poblacién civil a empatizar més con el servicio de Policia (Cepeda Rodriguez et al., 2018,
sin embargo, aunque ha habido un cambio considerable en la perspectiva de los ciudadanos
frente al desarrollo de la actividad y los procedimientos policiales en procura del mantenimiento
de la seguridad social, esto solo constituye una minima parte de las iniciativas y alternativas
de solucion frente a los problemas de convivencia en el ciberespacio, ya que en la actualidad
cualquier confenido informativo falso o que provenga de una fuente confiable genera
inconformidad 'y mayor polarizacion digital; cualquier accién o decision institucional que
desfavorezca a las comunidades y grupos sociales es considerada piblicamente como un
afropello o violacion a los derechos civiles.

El alcance de la desinformacion ha impactado tanfo en la convivencia digital como en la
convivencia ciudadana. las historias que se difunden diariomente, y que ademds buscan
socavar la confianza en las instituciones del Estado colombiano, crean un ecosistema de
desconfianza, susceptibilidad v, junto a la predisposicién psicolégica de cada individuo,
surgen opiniones, controversias, polémicas, debates, sesgos de informacion, malentendidos,
comunicacién inadecuada (Naher y Minar, 2018), mensajes de odio e irrespeto que circulan
por las redes mucho mas rapido que la realidad de los hechos (Vargas Valencia et al., 2021).

Incluso, se ha comprobado que las personas o usuarios actian conforme a las estimaciones
o comentarios generados por toda una audiencia invisible o silenciosa que estd detrds de
una pantalla y que publica constantemente datos incompletos e irrelevantes, promoviendo
inferacciones que dejan entrever las decepciones, emociones, sensaciones de descontento y
odio de los miles de usuarios, cualquiera que sea la informacion o los hechos.

Lla PONAL es un grupo social que busca forfalecer los vinculos con la comunidad y difundir
confenidos informativos y preventivos de acuerdo con las necesidades de la ciudadania, sin
embargo, se han desarrollado grupos que influyen de manera distinta y negativa, y aunque
en las RS hay medidas regulatorias relacionadas con la prevencion de la incivilidad digital,
a fravés de la restriccién de mensajes y cierre de perfiles falsos, incluso aplicaciones para
restringir la proximidad de ofros grupos o perfiles, la mayoria de las veces los usuarios
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digitales no tienen la costumbre de leer la informacion completa, investigar el origen y
confirmar los dafos con el rigor que ameritan, de tal forma que, al recibir la informacién, lo
que se logra es safisfacer de manera inmediata datos que pueden generar conductas que

ferminan siendo hosfiles, ofensivas enfre usuarios y generando incivilidad digital (Busfos
Martinez et al., 2019).

Es importante que la Policia adopte estrategias de alfabetizacion digital porque este es su
principal reto en el ciberespacio, pues a fravés de este campo es posible la inferaccion
pacifica, respefuosa y arménica enfre los usuarios de las plataformas virtuales, tal como lo
establece la ley 1801 (2016). la alfabetizacion se clasifica en varios niveles, tales como:
bésico (cémo publicar), intermedio (cémo usar las TIC y optimizar la calidad de vida) y
superior (cémo crear contenido digital propio).

Para autores como Mufioz y Anduiza (2019) esta es la clave para el desarrollo de la
sociedad de la informacién y el conocimiento, convirtiéndose en un factor esencial que puede
reducir el acoso cibernético, promover la equidad de género, la paz v la democracia, asi
como resaltar las bases y principios de la convivencia y la seguridad ciudadana descrita en
la ley 1801 (2016). En este sentido, es clave para la PONAL empoderarse de los avances
emergentes en ciencia y tecnologia (Fajardo Pascagaza, 2019), especialmente en el area
de los lenguajes cibernéticos, dado que cada vez serdn més y novedosos los retos que se
presentan para su actuar y las implicaciones de servicio a la comunidad. Por lo tanto, estén
abiertas las posibilidades de seguir investigando en estos temas que son cruciales para lo
convivencia, la seguridad ciudadana vy la ciberconvivencia (Orfega-Ruiz, 2015).

CONCLUSION

En el panorama virtual, una de las causas de la incivilidad en las RS es la creencia que, de
alguna u ofra manera, los usuarios estan protegidos por la virtualidad, pues estén al resguardo
de una panfalla digital, circunstancia que genera mayor confianza para interactuar con
discursos vulgares, dado que el mundo digital es un espacio en el que se pueden escribir
cosas que las personas no son capaces de manifestar cara a cara, por fanfo, se convierfe
en un espacio odioso e infolerante, lejos del disfrute del ocio y entretenimiento.

la incivilidad en RS se agrava porque, bajo un anonimato ficticio, los mecanismos de
autorregulacién de los individuos no funcionan y traspasan los limites de comunicar algo que
la misma sensatez y moderacién del individuo no permitiria decir en presencia de ofro, y este
problema aumenta cuando un solo usuario que interactia con odio en las redes se encuentra
con varios usuarios a los que tiene oportunidad de maltratar, acosar o amenazar verbalmente,
por no compartir opiniones o juicios de valor similares, conviriendo esto en sucesos de
oposicion que siguen generando odio y polarizacion.

Este fendmeno de polarizacion se instaurd en las RS durante la coyuntura sociopolitica que

afravesé el pais en 2016, posterior a los aconfecimientos generados a partir de los acuerdos de
paz entre el gobiemo y las Fuerzas Armadas Revolucionarias de Colombio- Ejército del Pueblo
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(FARCEP), pues la discusién en tomo a los asunfos de inferés publico, los diversos cambios
argumentativos sobre la construccion de paz y sobre el futuro de las comunidades y grupos
sociales puso en evidencia posturas politicas radicales, expresiones de intolerancia, agresiones,
manifestaciones de ira, criticas severas, persistentes y amenazas verbales en las RS.

Un claro ejemplo de descontento de los usuarios en las RS con cualquier tipo de contenido
informativo es la expresion «los buenos somos més», pues incluso la difusion de buenas
acciones por parfe de la PONAL a través de este hashiag ha generado controversias
discusiones en forno a su significado; los comentarios generados a la construccién de la
noficia o informacién institucional evidencian como algunos usuarios no estén de acuerdo
con una expresion que presuntamente se muestra como un mensaje de odio de clase y de
hostilidad contra las poblaciones con diferencias ideolégicas y politicas, circunstancia que
pone en evidencia un sinfin de relaciones, actitudes y comportamienfos que no generan
resultados muy positivos, por el contrario, reflejan multiples problematicas de convivencia que
estan llenas de imprecisiones y que circulan diariamente en las RS.

las RS han sido utilizadas como mecanismo de libertad de expresion, posibilitando la
manifestacién de diversos grupos que usan discursos vulgares y hostiles como una esfrategia
de accién politica o como una estrategia para herir o dafiar la imagen de ofro inferlocutor;
esto obstaculiza una interaccién arménica, ya que la comunicacion no estd orientada o
fortalecer los didlogos, las ideas, los interrogantes vy las formas de defender argumentos,
posturas, en un marco de convivencia, de reconstruccién del fejido social y de construccion
ciudadana.

Para la comunidad nacional e internacional, la PONAL ha sido una de las instituciones mds
afocadas con comentarios hostiles y agresivos por usuarios que, ademds, justifican su
comportamiento vy la forma de deliberar violentamente al considerar que lo que perciben es
injusto. Este tipo de usuarios son facilitadores de la infolerancia digital, debido a que su
objefivo es generar escenarios de fensién que afecten la convivencia en el dmbito digital;
una circunstancia lejos de ser subsanada desde una aspecto normativo, juridico o legal.

los esfuerzos de fransformacion de la PONAL en el enforno digital han sido relevantes en el
confexto actual de la realidad colombiana, en tanto han promovido una atencién diligente y
proxima a foda lo comunidad, ademds crean confenido que transmite una conciencia
ciudadana que en prospectiva construye valores y pensamientos responsables, éticos y
consientes sobre el respefo al bien publico, a las autoridades y a ofros ciudadanos o grupos
poblacionales.

Ademads de las recomendaciones y constantes précticas de autocuidado difundidas por la
Policia en RS para prevenir delitos informdticos y en contra de los menores de edad, el Centro
Cibernético Policial realiza labores diarias de defeccion y bloqueo de camparias de
desinformacién, blogs y sitios web que conllevan a promover en los ciudadanos odio v furia
en las redes.

Esta investigacion se convierte en un referente valorativo frente a los nuevos refos que enfrenta
la policia y los avances en ciencia y tecnologia a partir de los paradigmas de ciberconvivencia.
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No se frata de abordar los fradicionales problemas en los cuales intervenia el accionar policial,
sino que se frata de mediar desde ofros escenarios que no eran recurrentes de su fuero y, por
lo tanfo, exige nuevos manejos disciplinares en relacién con los ambientes cibersociales.

Con la répida expansion de las tecnologias de la informacion y la comunicacion (TIC), lo
PONAL ha transformado su accionar en el enforno digital para controlar los problemas de
convivencia en las RS, a pesar de ello, hay limitaciones porque no solo basta con la difusién
de hashiags institucionales para acceder a publicaciones relacionadas con el buen accionar
de los uniformados, sino que también se requiere que la labor de mediacion policial, explicita
en la ley 1801 (2016), trascienda al ciberespacio con estrategias de alfabetizacion digital
para fomentar v adoptar buenas précticas de ciberconvivencia y asi esfablecer una
mediacién entre la libertad de expresion, la generacién de contenidos publicados por los
ciudadanos y los procesos comunicacionales entre los usuarios.
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