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Resumen

Introduccion. Aunque las pandemias no son un fenémeno nuevo para la humanidad, la pandemia por COVID-19 trae
consigo preocupaciones inéditas que ameritan una lectura atenta, en especial en lo relacionado con el rastreo digital
de contactos. Métodos. Entre marzo y septiembre de 2020 se realizo una etnografia digital con el fin de caracterizar
las aplicaciones moviles creadas en Colombia para el rastreo digital de contactos por la pandemia de COVID-19. Se
hizo énfasis en la aplicacion CoronApp respaldada por el gobierno nacional y se realizé un analisis de la discusion
ciudadana sobre estas intervenciones en las redes sociales. Resultados. Se identificaron 16 tecnologias para COVID-19
entre aplicaciones moéviles para el rastreo y aplicativos web para el control de actividades laborales, sociales o de
movilidad. La aplicacion CoronApp tenia mas de 10 millones de descargas y el uso mas extendido en el pais. Las
preocupaciones de los usuarios fueron frecuentes, en especial frente a las pocas garantias de confidencialidad en el
manejo de los datos, la invasion a la privacidad, el riesgo de mercantilizacion, el poder del Estado y el rol de los
derechos ciudadanos digitales, asi como la poca claridad en la politica epidemiologica detras de las aplicaciones.
Discusion. La pandemia de COVID-19 es el primer evento global que se combate digitalmente, lo que significa un
nuevo universo de posibilidades para la salud publica, pero también, retos sociales y ciudadanos sobre el gobierno de
la salud y la vida que no deben pasarse por alto.

Palabras clave: COVID-19, vigilancia en salud publica, vigilancia epidemiologica, sistema de vigilancia
sanitaria.

Abstract
Introduction. Pandemics are not a new phenomenon for humanity. COVID-19 pandemic brings unprecedented

concerns that merit a careful reading, especially regarding digital contact tracing. Methods. A digital ethnography
was carried out between March to September of 2020 to characterize the mobile applications created in Colombia for
COVID-19 digital contact tracing. Emphasis was put on CoronApp, supported by the national government, leading
to an analysis of citizens’ discussions about these interventions on social networks. Results. Sixteen technologies for
COVID-19 were identified, among mobile tracing applications and internet applications for labor, social, and mobility
monitoring. The CoronApp application had more than 10 million downloads and it was the most used in the country.
Users concerns were frequent, especially apropos the lack of guarantees of confidentiality in the handling of data,
invasion of privacy, risk of commercialization, the power of state, the role of digital citizens’ rights, as well as the
lack of clarity on the epidemiological policy behind the apps. Discussion. The COVID-19 pandemic is the first global
event to be fought digitally. That means a world of possibilities for public health but social and civic challenges about
the governance of health and life, as well.

Keywords: COVID-19, public health monitoring, epidemiological monitoring, health monitoring system.

Resumo
Introducdo. Embora as pandemias ndo sejam um fendomeno novo para a humanidade, a pandemia pela COVID-19

traz consigo preocupacdes inéditas que merecem uma leitura cuidadosa, especialmente em relagdo ao monitoramento
digital de contatos. Métodos. Entre marco e setembro de 2020, foi realizada uma etnografia digital a fim de caracterizar
os aplicativos moveis criados na Colombia para monitoramento digital de contatos devido a pandemia da COVID-19.
Foi enfatizado o aplicativo CoronApp, respaldado pelo governo nacional; tornando-se uma analise da discusséo
cidada sobre essas intervengdes nas redes sociais. Resultados. Foram identificadas 16 tecnologias para a COVID-19
entre aplicativos moveis para monitoramento e aplicativos web para controle de atividades laborais, sociais ou de
mobilidade. O aplicativo CoronApp tinha mais de 10 milhdes de downloads e o uso mais difundido no pais. As
preocupacdes dos usuarios foram frequentes, principalmente quanto as poucas garantias de sigilo na utilizagao dos
dados, a invasdo de privacidade, o risco de comercializacdo, o poder do Estado e o papel dos direitos digitais do
cidaddo, bem como a falta de clareza na politica epidemioldgica por tras dos aplicativos. Discussao. A pandemia da
COVID-19 é o primeiro evento global a ser combatido digitalmente, o que significa um novo universo de possibilidades
para a saude publica, mas também desafios sociais e cidaddos quanto a governanga da satde e da vida que ndo devem
ser esquecidos.

Palavras-chave: COVID-19, vigilancia em satide publica, vigilancia epidemioldgica, sistema de vigilancia em saude.
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Introduccion

Aunque las pandemias no son un fenémeno nuevo para la humanidad, esta pandemia por
COVID-19 (1) carga consigo preocupaciones inéditas que, situadas en este momento historico,
ameritan una lectura atenta a las posibilidades y retos de hacer salud publica desde lo digital (2).
Una de estas estrategias digitales, de interés para este trabajo, es el rastreo digital de contactos

3).

El rastreo digital es la adaptacion contemporanea de una practica epidemioldgica con importante
tradicion en el campo: el rastreo fisico de contactos (2). Esta técnica junto con las cuarentenas
(4), el lavado de manos (5) y el uso de las mascaras faciales o tapabocas (6) (en el caso
de las infecciones respiratorias), han sido las principales estrategias para la contencion de
las enfermedades transmisibles que afectan a las sociedades actuales, junto con el desarrollo
biomédico de las vacunas, los medicamentos y los antibidticos (7).

Desde finales del siglo XIX, se pueden rastrear experiencias de lo que hoy se denomina
rastreo de contactos como respuesta de las autoridades para la contencion de las enfermedades
infectocontagiosa, como la viruela (8) y la peste bubdnica (9). Esta practica ha evolucionado bajo
la idea de que estas enfermedades se propagan a través de cadenas de transmision, de manera
que con la identificacion de las personas que han estado en contacto con enfermos, se pueden
cortar las cadenas. Su aplicacion es habitual en la epidemiologia de enfermedades infecciosas
como la tuberculosis, el VIH/Sida y otros eventos de transmision sexual (10).

La modalidad digital del rastreo de contactos surgio en 2015 como practica en la epidemia del
sindrome respiratorio de Oriente Medio (MERS-CoV) (3), pero su utilidad se identificd hace
pocos afios mas, a principios del siglo XXI, para la notificacion de parejas en el caso de sifilis
(una técnica de rastreo para infecciones sexuales) (11) o para el rastreo de la gripe en Reino
Unido en 2010, con experiencias como FluPhone (12). En ese sentido, el rastreo digital de
contactos es una practica antigua vestida con nuevo ropaje. El proceso se basa en el uso de
los dispositivos moviles personales, redes sociales, sistemas de posicionamiento o satélites para
rastrear, desde la cuenta de una persona contagiada, a todos los posibles contactos que ha tenido
en un periodo de tiempo y aislarlos o tratarlos segun necesidad (13).

Para la salud publica contemporanea el uso de tecnologias digitales que ayuden a mejorar
procesos de promocion, atencion en salud y prevencion de la enfermedad es una practica
creciente y parece deseable. En especial, la epidemiologia ha acufiado ya varias expresiones para
el aprovechamiento de los datos digitales en las acciones de vigilancia, como la infodemiology o
la infoveillance (14,15). Esta tendencia sin embargo, se ha caracterizado por una vision acritica
de las posibles consecuencias no deliberadas de la tecnologia sobre la salud y la vida, ademas de
una falta de reflexion sobre el alcance, los limites en el disefio y el uso de estas tecnologias, de
cara al rol de la salud publica (16). Esto es especialmente relevante en épocas de crisis sociales,
econdmicas y sanitarias como las que acontecen en una pandemia.
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El rastreo de contactos para COVID-19 se ha dado en el marco de declaraciones de estados de
excepcion en muchos paises y territorios, y ha sido promovido como uno de los pilares para el
control de la infeccion (17,18). A noviembre de 2020, el proyecto ‘rastreador de rastreadores'
de COVID-19 del Massachusetts Institute of Technology ha identificado 25 paises que utilizan
estrategias de rastreo digital de contactos para COVID-19 a escala nacional (17,19). Colombia
aulin no aparece en sus registros y México es el tinico pais suramericano incluido en la lista. En
ese sentido, es evidente que la carrera tecnologica de la sociedad contemporanea ha llevado a
las autoridades sanitarias a promover y/o crear incontables estrategias de rastreo e identificacion
de contagiados, como aplicaciones moviles, sistemas de vigilancia por camaras (20), por geo-
ubicacion (21) o por redes sociales, entre otras (22).

Esta proliferacion de practicas de vigilancia digital ha estado acompafniada de la expresion
ciudadana de preocupaciones sobre asuntos como la privacidad, la seguridad y las libertades
individuales en el marco de los regimenes politicos (23). Asimismo, se han puesto en la discusion
publica el rol y alcance de las acciones en salud publica y de las agencias sanitarias sobre
el gobierno de la vida (19). Todo esto porque hay ciertas semejanzas, sobre todo en la base
tecnologica y en el desconocimiento general del publico, entre la vigilancia para la salud publica
y aquella para la seguridad nacional (2). En contextos tan politizados y de desconfianza con las
autoridades gubernamentales —como el caso de Colombia— (24), las alarmas de la ciudadania
sobre el uso de sus datos no se hacen esperar.

En Colombia existe un notable incremento de las cifras de penetracion de internet. El Gltimo
Censo Nacional de Poblacion reporta que casi la mitad de los hogares tiene alguna cobertura de
internet fija o movil (43,4%) (25) y de uso de redes sociales; de los 48 millones de habitantes,
mas de 15 millones estan registrados en Facebook, 78% de la poblacion es usuaria de WhatsApp
y cerca de 6 millones cuentan con Twitter (26,27). Sin embargo, la alfabetizacion digital en el
pais es muy baja, y el uso de las redes y el internet son predominantemente recreativos. Asi,
aunque un ciudadano colombiano pasa en promedio nueve horas al dia en internet y cuatro
horas en redes sociales (28), no es comun que las personas entiendan bien como funciona el
internet o para qué se usan sus datos. También, es usual que las personas no revisen en detalle
las condiciones de uso y permisos de sus aplicaciones moviles o de las redes sociales que visitan
constantemente.

En todo caso el rol del internet y lo digital en la vida humana solo parece aumentar, asi como el
tiempo dedicado a estos espacios y tecnologias. La pandemia de COVID-19 ha exacerbado esta
tendencia al convertir lo virtual en el método més seguro para mantener la vida (y lo productivo)
andando, mientras se profundizan medidas draconianas de distanciamiento fisico. En el caso
de Colombia las restricciones de movilidad y cuarentenas estrictas instauradas por los Decretos
457 de 2020, 531 de 2020, 536 de 2020 y 593 de 2020 llevaron a un aumento en el consumo
de internet y a una ampliacion de la cobertura en gran parte del pais (29), lo que hizo evidentes
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las inequidades estructurales en conectividad, disponibilidad y alfabetizacion tecnoldgica del
pais para algunas regiones.

Atn asi, una mayor y mejor conectividad de las personas, asi como la disponibilidad de teléfonos
celulares y equipos con internet constituyen una gran oportunidad para el rastreo digital de
contactos. Lo que se acompana, también, de las preocupaciones por los posibles efectos no
deseados de las intervenciones digitales en salud publica (16) en términos éticos, legales,
técnicos e informaticos (30). Todo esto en un contexto donde las politicas (digitales) en salud
publica han sido poco claras, verticales e impositivas hacia el publico, en cuestiones como el
acceso, la descarga, los permisos y los términos y condiciones de las estrategias para el rastreo
de contactos. Usualmente, estas politicas se desarrollan en un escenario de gran tecnofilia y
desconocimiento ingenieril, donde las personas (y a veces los mismos profesionales sanitarios y
del gobierno) no son conscientes de las reglas algoritmicas o del uso y disposicion de los datos,
de como se recopilan, de quién mas los podria usar, ni de qué se hace con estos al final del
proceso de seguimiento médico.

La complejidad tecnologica del rastreo digital de contactos aumenta porque los datos para
el seguimiento epidemiologico pueden conseguirse de diversas formas, de fuentes diferentes
y a través de dispositivos distintos; por ejemplo, a través de los sistemas de geolocalizacion
o Bluetooth (21) o de los registros de llamadas (31). Igualmente, gracias a la mineria de
datos producto de la vigilancia de redes sociales, se pueden conseguir datos de forma pasiva,
simplemente ‘cosechando lo que los usuarios siembran’ sin que sean conscientes. Existe, a
su vez, un sinnumero de estrategias activas de recoleccion de datos en las que el usuario de
telefonia celular ingresa a aplicaciones web moéviles o descarga apps moviles nativas que con
la mediacion de API (Application Programming Interfaces) de Google y Apple, permiten, por
ejemplo, la interaccion entre dispositivos moéviles en proximidades (17), dejando sus datos
personales desprotegidos. Igualmente, el usuario puede diligenciar otros formatos digitales
mediante el buscador de paginas web o browser, como las encuestas electronicas para el reporte
en los sistemas de vigilancia (32), desconociendo el protocolo de custodia de esta informacion.
Esto demuestra que la transparencia en el proceso de consecucion de los datos y la confianza
depositada en la accion publica podrian minarse facilmente con practicas de cosechas de datos
poco claras para los ciudadanos, yendo en contra de los ideales de la vigilancia en salud publica
(2) en el marco de Estados de derechos. En esta diversidad de opciones para el rastreo yace tanto
su potencial como los cuidados que amerita.

Este articulo espera mostrar que el rastreo digital de contactos desde la salud publica debe
considerar, por lo menos, los asuntos de privacidad y de seguridad informatica de los datos de las
personas, asi como practicas transparentes y cuidadosas con las condiciones de obtencion y uso
subsecuente de la informacion. Ello se extiende a otros dominios de la vida social —mas alla de
lo sanitario— considerando los riesgos de la vigilancia ciudadana (en sentido politico), la posible
mercantilizacion de los datos, la violacion de las libertades individuales y las preocupaciones
sobre los limites del gobierno de la vida. Todo esto, a la luz del principio hipocratico por
excelencia: ante todo no haras dafio, que debe orientar el tipo de salud publica que se quiere hacer

Revista Gerencia y Politicas de Salud, Bogota, Colombia, 20Enero-Diciembre de 2021 5



Q)
(J

[~

Sandra Milena Agudelo Londofio / Clara Andrea Nufiez Avilés

y se puede hacer con la tecnologia digital. Esto porque las politicas publicas de rastreo digital
pueden elegir entre enfoques punitivos, vigilantes, coercitivos frente a las acciones individuales
0, mejor, colaborativos, educadores, emancipadores para el cuidado de si mismo y de los otros.

Para esto, se ilustra el caso del rastreo digital de contactos en Colombia, que en el mes de julio de
2020 ocupaba el quinto puesto en contagios por coronavirus en la region de las Américas (33), y
en septiembre ya estaba en el quinto escalafon del mundo (34). Considerando que, desde marzo
de 2020, Colombia desplegd una variedad de aplicaciones modviles para rastreo y vigilancia
epidemioldgica en lo nacional y lo local que pusieron el tema en la agenda publica, con su
respectivo eco en las redes sociales por parte de la ciudadania.

Asi, se presenta primero una caracterizacion de aplicaciones moviles creadas en Colombia para
el rastreo digital de contactos por la pandemia de COVID-19 entre marzo y septiembre de 2020
(incluido); seguido de un énfasis en la aplicacion CoronApp respaldada por el gobierno nacional
y con uso obligatorio para varias actividades de la vida cotidiana a esta fecha; terminando con
un analisis de la discusion ciudadana sobre estas intervenciones en salud publica y su alcance.

Métodos

Se realiz6 una etnografia digital en el sentido de la propuesta de Hine (35), entendida como
una inmersion en la esfera virtual de las relaciones sociales para captar las minucias de la vida
cotidiana de forma mas franca y desinhibida y, en el caso de la pandemia por COVID-19,
entendiendo el espacio de lo digital como gran resonador de las preocupaciones ciudadanas en
medio del confinamiento fisico. Esta etnografia habilita técnicas de captura de datos situadas en
el flujo de la existencia cotidiana donde, en lugar de buscar activamente informacion y preguntar
sobre lo que estéd pasando, se despliega un ejercicio de atencion profunda a los datos producidos
en redes sociales y medios de comunicacion digital, dando lugar también a la interpretacion y el
cuestionamiento contextual de las interacciones en los usuarios de los espacios online (2015).

Entre marzo y septiembre de 2020 se rastrearon en la red social Twitter y en Google
Colombia todas las publicaciones y tipos de contenidos (textos, imagenes, videos) que contenian
informacion relacionada con las aplicaciones méviles de rastreo, con una técnica de observacion
no participante. Asi mismo se visitaron las tiendas en linea de Android y iOS para identificar
aplicaciones moviles para rastreo de contactos de COVID-19 en Colombia.

Si bien Facebook es la red social mas usada en el pais, los contenidos y logicas algoritmicas de
esta son diferentes a los buscados en este estudio, por lo que fue excluida de la seleccion. En
ese sentido Twitter es un lugar virtual de debate sobre decisiones politicas y cuestiones sociales
y Google es el medio de comunicacion y busqueda de informacién electronico por excelencia
en Colombia. Asi, Twitter es frecuentada por més de seis millones de personas, y en esta se
consolidan las cuentas institucionales de diferentes organizaciones del Estado, figuras sociales y
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politicas, organizaciones no gubernamentales y otros grupos de interés que no estan disponibles
en otras redes, creando una dinamica discursiva de gran riqueza para la investigacion social.
Para el caso de Google Colombia se ejecutd una consulta los dias 25 de julio y 17 de agosto de
2020 con la cadena de busqueda: (“Aplicacion” OR “APP” AND “coronavirus” OR “COVID”).
Se parametrizaron los criterios de inclusion, asi: “Fecha: Gltimo afio”, “Péginas: en espafiol”,
“Pais: Colombia” y se obtuvieron 128 publicaciones sobre distintas aplicaciones digitales. De
estos registros se excluyeron todos los resultados no relacionados con las aplicaciones para
COVID-19 (N=20) y se eliminaron 40 publicaciones para paises diferentes a Colombia. Al
final se analizaron 68 publicaciones de Google sobre aplicaciones moviles para coronavirus en
Colombia.

La cosecha en Twitter se realizé desde la cuenta personal de una de las investigadoras con base en
el sistema de buisqueda automatica de la plataforma. Alli se exploraron todas las publicaciones y
contenidos trinados para el periodo comprendido entre 01 de marzo a 01 de septiembre de 2020
con la etiqueta de busqueda “#Coronapp” y el filtro en idioma espafol. Al final se encontraron
59 publicaciones y de estas solo se excluyd una aplicacion web sospechosa. Los 58 trinos
restantes, con sus respectivos comentarios, fueron descargados como pantallazos en un archivo
de Microsoft Word organizados por fecha y se leyeron cada uno en un ejercicio de pares entre
las autoras.

La cosecha de las dos busquedas se realiz6 de forma manual. Con los datos de identificacion
de los archivos captados diariamente se crearon dos bases en Microsoft Excel con el registro
detallado de cada una de las fuentes: Google y Twitter. Para los datos de Google se visitd
cada uno de los sitios web arrojados en la busqueda, se realiz6 una lectura de los contenidos
propuestos y se identificaron las aplicaciones para rastrero de COVID-19. Para estas se
registraron la fecha de lanzamiento, el nombre de la aplicacion, la poblacion objetivo, la entidad
creadora, el enlace de la publicacion y el link de descarga de la misma.

En el caso de Twitter se registrd para cada trino: el autor, la imagen del trino, la fecha del trino,
el nimero de comentarios, nimero de re-tweets, nimero de ‘me gusta’ y un breve analisis del
comentario frente a las aplicaciones de rastreo: critico, a favor o neutro. Los comentarios de los
trinos fueron captados junto con estos en una gran base. En algunos pocos casos, los comentarios
fueron repetitivos y las investigadoras seleccionaron intencionalmente aquellos que presentaran
los argumentos comunes con mayor claridad para el analisis posterior.

Para complementar la exploracion digital de las aplicaciones, las investigadoras visitaron las
tiendas en linea de i0OS (AppStore) y Android (PlayStore), donde se registraron datos de la fecha
de liberacion, el nimero de descargas y el nimero de comentarios de todas las aplicaciones
registradas con las palabras claves: “COVID” o “coronavirus” y la ubicacion Colombia. Estos
analisis son mostrados en otras publicaciones.

Todos los datos captados de Google, Twitter y las tiendas en linea, fueron codificados por las
investigadoras de manera abierta en categorias emergentes utilizando el software para analisis
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de datos cualitativos NVivo, con licencia de la Universidad de las investigadoras, y se presentan
siguiendo un analisis de contenido de los principales hallazgos.

Resultados

La pandemia de COVID-19 es el primer evento global que se combate digitalmente, lo que
significa un nuevo universo de posibilidades para la salud publica, pero, también, retos sociales
y ciudadanos sobre el gobierno de la salud y la vida que no deben pasarse por alto. En este
contexto, las aplicaciones para el rastreo digital de los contagiados y sus contactos se han
convertido en una de las principales estrategias de la caja de herramientas anti-pandémica, por
lo que su analisis se convierte en un imperativo para el futuro del campo y la practica salubrista.

En la busqueda conducida en Google Colombia se encontraron referencias a 16 aplicaciones
moviles para el rastreo de contactos de COVID-19, asi como aplicativos web para el control de
actividades laborales —el ingreso a oficinas-, sociales —como el ingreso a espacios comerciales—
y de movilidad —el desplazamiento por ciertos lugares de las ciudades—. Estas tecnologias fueron
Bogota cuidadora/APP GABO, CaliValleCorona, CoronApp, COVID-19 Boyaca, COVIDAPP,
Cuidémonos, EsperanzApp, GeoVictoria, MeCuido App, Medellin me Cuida, Miscua, Registro
COVID, Ruta de vida, Salud en orden, Sanare y StopCOVID. Ver detalles en la tabla 1.
La mayoria de estas publicaciones fueron noticias (53%) o informacion oficial de los entes
territoriales (28%).

Tabla 1 Aplicaciones moviles disponibles en las tiendas en linea de PlayStore y
AppStore para la vigilancia de casos de coronavirus. Colombia, septiembre de 2020

N N En " N N N Fecha de
Ne N‘:;::’,” P:gﬁ?:,:" Play- DJSP::'NE N° descargas | comen- :;:::::’a creacion o
g Store tarios lanzamiento
. Instituto Marzo 08
1 | CoronaAPP | Nacional Si AppStore | 10.000.000+ | 66.776 | Nacional de 2000 ’
Salud, Col -
PaxeraHealth +
= Massachusetts Junio,
2 | CoronaCare | Salud total | Si AppStore 5.000+ 33| General 2020
Hospital
Valle del " ‘Gobernacién del | Mayo 06,
3| Valle Corona | (3 Si NO 10.000+ 1 18 | valic gel Cauca | 2020
COVID-19 : ¢ Gobernacion de | Mayo 06,
4 Boyacé Boyaca Si NO 10.000+ 124 Boyacd 2000
< | Yome cuido . T Mayo 12,
5 Yo te cuido Empresas Si APKpure 1.000+ <} pruebalogisticko 2020
GABO -
Gobierno . . o | Alcaldia de Junio 01,
6 Abierio Bogota Si AppStore 100.000- 839 Bogoti 2020
Bogotd APP
Regreso
7 | Seguro SURA si NO 5000+ 2% | Swamericana | U003
Empresas
. Universidad
8 MCCI“““ UNAL si | APKpure | 500+ 9 | Nacional de M;{; (()’l
Unal ‘Colombia
Valle del 8 < Abril 04,
g Vi 3 5
9 | Ruta de vida Canca Si APKpure 5.000+ 57 LiDARit INC 2020
Hanner Jose
Coronel -
Salud en ‘ S " Marzo 26
S Secretaria de g
10| den Valledupar i | APKpure 100+ 2 ecretaria de 2020
Aleal ;
2
11| Quidate B/quilla Si | AppStore 10+ 0 | Distital de Abril 22,
Barranquilla 2020
arranquilla

Fuente: tiendas en linea de PlayStore y AppStore.

En la lectura de los materiales de Google se identificd que algunas de estas tecnologias digitales
no estaban relacionadas directamente con el rastreo de contactos, como el caso de COVIDAPP,
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dirigida a la comunicacion de pacientes seropositivos con sus médicos tratantes, o Medellin
me Cuida con énfasis en las actividades de reactivacion del comercio en la ciudad. En otras
el alcance era especifico para unos grupos poblacionales como Geovictoria, una aplicacion
chilena privada ofrecida en su momento al gobierno colombiano para el uso en los centros
penitenciarios, o MeCuidoApp que luego se llamé MecuidoUNAL, dirigida a personal del
Hospital Universitario Nacional. Otras aplicaciones tenian un énfasis territorial especifico como
App GABO para Bogota, Sanare creada por la Universidad Autonoma de Manizales y cedida a
la Administracion Municipal, o Ruta de Vida, promovida por la gobernacion del Valle del Cauca
con un fuerte énfasis en el rastreo por geolocalizacion. También se identifico que la Procuraduria
General de la Nacion le solicitd a la Alcaldia de Cartagena evaluar la pertinencia de la App
Cuidémonos, dada la existencia de otra aplicacion de caracter nacional (CoronApp). Y junto con
esta, a COVID-19 Boyaca y EsperanzApp del departamento de Risaralda, la Superintendencia
de Industria y Comercio les requiri6 aclaraciones sobre la proteccion de los derechos de habeas
data de sus usuarios. Vale resaltar que a noviembre de 2020 algunas de estas aplicaciones habian
tenido cambios en sus nombres, sus alcances 0 ya no se encontraban activas para su descarga
en las tiendas en linea.

CoronApp, por su parte, era la aplicacion promovida por el Gobierno nacional con el apoyo
de diversos actores publicos y privados, la cual habia logrado a noviembre de 2020 méas de 10
millones de descargas y el mayor uso en el pais. Segun el Ministerio de Salud y Proteccion
Social, su finalidad es que los ciudadanos tengan “informacién sobre el COVID-19, sus sintomas
y medidas para prevenirlo”. Ademas, “es gratis y se puede obtener en las tiendas Android y en
App Store” (36). Con estas caracteristicas e intencionalidad, podria pensarse que su adopcion
ha sido un proceso exitoso, pero lejos estd de ser una solucion incuestionable.

Al intentar rastrear su origen se identificaron dos versiones posibles. Una, indicando que ésta fue
creada en 2017 para determinar qué personas podrian ser potenciales focos o agentes infecciosos
en las aglomeraciones de la visita del papa Francisco a Colombia y prevenir con ello posibles
brotes de enfermedad (37). La otra, sobre como fue introducida por la firma encuestadora
Guarumo, con afinidad politica al gobierno de turno, y podria tener fines de seguimiento
poblacional no solo epidemiologicos (38). Este asunto generd un revuelo en redes sociales y
algunos usuarios expresaron su preocupacion frente a la posibilidad de que se utilizaran estos
datos para el ‘perfilamiento’ de los ciudadanos (Usuario Twitter 7) y para aprovecharse del
miedo a la pandemia (Usuario Twitter 1). Uno de los comentarios mas explosivos sobre la
aplicacion lo realiz6 el senador Gustavo Bolivar el 17 de junio de 2020 (68 comentarios, 924
likes, 680 retweets), presentandola como una especie de ‘trampa’ para quienes la instalaron,
porque “cayeron” en una cierta preferencia politica. Diversos usuarios respondieron sobre este
trino con una queja en comun: la instalacion automatica (no solicitada) de la aplicacion en sus
celulares cuando ellos descargaron otros programas no relacionados o actualizaron el teléfono
(Usuarios Twitter 4, 5, 6), expresando que esta practica era intrusiva. Asimismo, varios otros
indicaron que cuando trataron de desinstalarla el equipo no se los permitia porque aparecia como
aplicacion de fabrica, por lo que solo podian bloquearla (Usuario Twitter 2, 3) (figura 1).
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INSTALACION Y AUTO-INSTALACION

\\\\\\\\\\\\\ .

® @ vsvario twiter 3 @ vsvaro Twitter s

Victor Mufioz, fundé Guarumo, encuestadora g trepd

imagen de Duque, como candidato y como Pte. Fue Senador, La instalacién de esa APK con engafios ha PerfilApp

premiade con una consejeria, luego armo bodegas pasado desapercibido acaso los ciudadanos no tiene el

uribistas y creo #Coronapp aplicacion q viola ley de derecho de escojer que APK instalan en sus celulares y

habeas data. Sila descargaron cayeron: recibiran Io pear es que se instala como si fueran APK de

propaganda uribista hasta 2022! fabrica..¥ no permite desintalarla
. Usuario Twitter &

Usuario Twitter 1 .

A mi hijo le aparecié un dia en el celular. La instalaron
abusivamente, el operador es @Tigo_Colombia

Yo actualicé mi celular y @ClaroColombia me la metio . Usuario Twitter 4

obligada al celular y no se puede desinstalar. Solo

bloquear

) No es que “si la descargaron cayeron*, Gustavo, es que Usuario Twitter 7

nos hicieron caer, al actualizar el sistema operativo

aparece instalada automaticamente, me pasé la .
Pero Gustavo a mi me aparecio al actualizar otras

semana pasada con mi teléfono
. Usuario Twitter 2 aplicaciones del equipo. No permite ser eliminada, lo
nico fue dejarla inhabilitada y estar atento con
Truecaller para reportar como spam lo que llegue de
Pasados de miserables, no les podia faltar en su propaganda de esa plaga.
<oleccién de inmundicia, aprovecharse del miedo de las
personas en medio de una panedemia

Figura 1 Pantallazos seleccionados en Twitter Colombia sobre

los procesos de instalacion y autoinstalacion de CoronApp
Fuente: recortes de la etnografia digital en Twitter Colombia, junio 2020. El orden
en que se muestran las imagenes no corresponde a una secuencia ‘real’ de como se
produjeron o muestran en Twitter y se presentan aca para efectos interpretativos.

Algunos usuarios expresaron preocupaciones sobre el funcionamiento de las aplicaciones,
sobre la obligacion de registrarse con los datos personales, su lentitud, su poca usabilidad, sus
problemas en la recoleccion de datos, el no funcionamiento offline, las continuas notificaciones
y el exacerbado envio de propagandas. Encontrar estos problemas en las aplicaciones del
gobierno tiene sentido porque la actualizacion y la respuesta a los usuarios demanda una gran
disponibilidad humana y tecnoldgica, y el sector publico no cuenta con la trayectoria ni la
capacidad instalada para crear, sostener, mejorar o escalar con las mismas condiciones que si
podria hacerlo el sector comercial que confia en las plataformas digitales para su comercio
electronico. El problema aparece cuando el Estado utiliza el registro de estas aplicaciones para
definir acciones de control o como requisito para algiin tramite que afecta a la persona fuera del
ambito médico. Este ha sido el caso de las aplicaciones CoronApp o Bogota me cuida.

Otro asunto muy controversial sobre el uso de tecnologias para el rastreo de COVID-19 estuvo
relacionado con sus implicaciones en términos de seguridad, privacidad (Usuario Twitter 9, 11,
@FLIP_org) y confidencialidad de los datos (Usuario Twitter 8).

Algunos usuarios de las redes solicitaron profundizar el uso de la informacién para el control
de la enfermedad citando experiencias de otros paises como Corea del Sur y China (Usuario
Twitter 10, 13) y requiriendo el uso de la geolocalizacion para el seguimiento estrecho de los
casos en el pais. Al respecto, el Instituto Nacional de Salud en su cuenta de Twitter negd que
la herramienta utilizara tecnologias de rastreo como GPS (Sistema de Posicionamiento Global,
por sus siglas en inglés) y/o Bluetooth (39) o que fuera posible hacer identificacion personal,
dado que se basaban en datos anonimizados. Pero la solicitud de estos permisos por la App fue
reportada en redes sociales, en las que se evidencid como una de las mayores preocupaciones
ciudadanas (Usuario Twitter 9, @FLIP_org).
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También, varias personas solicitaron mayor cautela con el uso de esta informacion, la claridad
sobre su finalidad y la relevancia de estas intervenciones para las discusiones democraticas y
los valores ciudadanos (@carobotero, Usuario Twitter 11). Varios usuarios (Twitter 14 y 15)
introdujeron la discusion sobre la diferencia entre proveer informacién personal como usuario
a las redes sociales (en el sentido de empresas privadas), y el hecho de que el Estado mismo
solicite los datos y los pueda usar para fines de coercion y/o violencia legitima (figura 2). En
ese sentido, como bien lo indican desde la fundacion Karisma (@carobotero), esta discusion no
es solo sobre la privacidad o la salud, sino que “nos estamos jugando la democracia”.

PRIVACIDAD DE LOS DATOS Y USO DE TECNOLOGIAS DE RASTREO

. Usuario Twitler 8 @ oo ) . Usuario Twitler 12
e ion?

. Usuario Twitter 9 ’ . Usuario Twitter 13
S

e de la Repiblica y

@ usuario Twiter 14
@ usvario Twiter 10

a pandemia a nivel

@ usvcrio tviner 1

Figura 2 Pantallazos seleccionados en Twitter sobre privacidad, seguridad

y uso de las tecnologias de rastreo de contactos para COVID-19 en Colombia
Fuente: recortes de la etnografia digital en Twitter Colombia, marzo a septiembre de 2020.

El orden en que se muestran las imagenes no corresponde a la secuencia en que se produjeron
o mostraron en Twitter. Se presentan aca para efectos interpretativos.

Asi como la funcionalidad de la aplicacion y la confidencialidad fueron motivos de
preocupacion, el surgimiento de précticas autoritarias mediadas por lo digital y el rol de la policia
en estos nuevos escenarios fueron expresados en varias ocasiones. (@Carobotero de la fundacion
Karisma puso en discusion el hecho de que la aplicacion aparece como voluntaria, pero
gobierna aspectos de la vida cotidiana, en particular asuntos como las restricciones de movilidad
impuestas en las ciudades, en las empresas y hasta para el trafico aéreo, que la hacen mandatoria
para diversos momentos y poblaciones. En el mismo sentido, en las redes se discutieron las
posibles limitaciones que la ‘necesidad’ de la app impone a varios grupos por la falta de acceso
a las condiciones tecnoldgicas esperadas. Tal es el caso de defensores de derechos humanos
y periodistas, las personas en las regiones con problemas de conectividad (@CarlosCortes,
@partidodelaucol) o, inclusive, de los grupos étnicos (@Karisma 14 de marzo). La mencion
de estas brechas y practicas diferenciales por los usuarios de las redes y no por las autoridades
(@Karisma 14 de marzo y 31 de agosto), asi como la falta de una estrategia epidemioldgica
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clara mediada por estas aplicaciones de cara a la ciudadania (usuario twitter 18), permiten el
surgimiento de dudas sobre su efectividad, legitimidad (Usuario Twitter 16) y utilidad social
(Usuario Twitter 19).

De la misma manera, es evidente que la tension entre el Estado ‘cuidador’ y el Estado ‘vigilante’,
apoyado en las tecnologias digitales en salud, debe ser puesta en la arena publica (Usuario
Twitter 17) para discutir como llevar a cabo la vigilancia epidemioldgica y, en un sentido mas
amplio, la salud publica mediada por datos. Esto debe conducir hacia practicas que garanticen la
salud a la vez que protejan la informacion de las personas como derechos ciudadanos (Usuario
Twitter 16).

Otro asunto que despert6 la inquietud de los tuiteros fue el uso final de los datos. No solo la
vigilancia por parte del Estado parece una opcion alarmante, sino el hecho de que la informacion
sensible (recordemos que toda informacion sanitaria lo es) sea vendida a otros actores, en un acto
de mercantilizacion de la confianza de los usuarios-pacientes por sus gobiernos. Ver figura 3.

OTRAS PROBLEMATICAS

para controlar nuestra movilidad y decir
que eso es cuidarnos es eufemismo. Entiendo el temor
pero, no quita la respensabilidad a nuestras
autoridades de explicamos lo que pretenden. EI
autoritatismo campea y le damos |as gracias! Vigilan
personas no enfermedad.

2 5 e

o
‘ Usuarlo Twitter 17

. Usuario Twitter 16

Siempre el control ciudadano es muy valioso en este in
1ipo de escenarios. Se debe tener un sane equilibrio de dat,
entre salud, sequridad y derechos. émica,

nontén

al e

cluyendo Uno muy sens

alizaron impacto en /D!
arantizan a

Figura 3 Pantallazos seleccionados en Twitter sobre privacidad, seguridad

y uso de las tecnologias de rastreo de contactos para COVID-19 en Colombia
Fuente: recortes de la etnografia digital en Twitter Colombia, marzo a septiembre de 2020.

Muchos otros asuntos que se discutieron en las redes, Google y en las aplicaciones no se
presentan acd, pero vale rescatar tres mas por considerarlos relevantes para concluir esta
aproximacion. Primero, se destaco la ausencia de medidas y protocolos claros para la prevencion
de discriminacion de poblacion reportada positiva en la aplicacion, esto ante las crecientes
muestras de intolerancia en el publico general para los pacientes COVID-19. Segundo, se hizo
un llamado a considerar el costo de inversion para la implementacion y mantenimiento de estas
herramientas sin las garantias de su efectividad, en momentos de crisis fiscales y necesidades
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economicas profundas. Finalmente, el hecho de que las aplicaciones para el rastreo se basen en
la idea de que la informacion y la comunicacidn son los principales activos para combatir la
enfermedad, sin aclarar sus condiciones de uso, hace que la gente sienta desconfianza frente a la
aplicacion como estrategia en salud publica. Esto termina deslegitimando estas intervenciones
y su posible impacto poblacional.

Discusion y conclusiones

El trabajo sintetiza el estado de la discusién en la red social Twitter sobre la creacion,
implementacion y uso de aplicaciones y estrategias digitales para el rastreo de contactos por
COVID-19 en Colombia, en momentos de gran tension social del afo pandémico 2020. La
eleccion de Twitter (40) se debid a su caracter eminentemente discursivo. Twitter esta orientado
a la presentacion y debate de ideas y argumentos para entender las diversas manifestaciones
sociales frente a las aplicaciones en estudio (41). Aunque no se realizd una comparacion ni
diferenciacion con los datos y discusiones en Facebook, la red mas usada en el pais, los
elementos presentados son valiosos para posicionar el tema en la discusion del campo y en la
arena politica y social. El trabajo llevo a cabo un analisis de las discusiones sobre el uso de la
tecnologia en la salud publica y sus consideraciones en una lectura méas amplia de la relacion
Estado-Ciudadano.

Es innegable que, mientras los profesionales de la salud publica de todo el mundo trabajan
incansablemente para responder a la pandemia de COVID-19, toda estrategia que fortalezca
las técnicas tradicionales de rastreo de contactos merece ser considerada para abordar una
crisis de alcance y velocidad sin precedentes (13). En ese sentido, las tecnologias digitales en
rapido desarrollo parecen servir para la contencién y vigilancia de la evolucion de la pandemia,
prometiendo ser parte esencial de la caja de herramientas para la prevencion y control de futuros
brotes infecciosos (18). Esto significa, claro estd, una variacion importante en la forma de
realizar la préactica epidemiolégica y el control poblacional.

Si bien diversos paises han creado tecnologias digitales para apoyar el control de la infeccion,
estas no pueden ignorar la creciente preocupacion social y las quejas ciudadanas (21,42), ademas
de reconocer que no son la ‘bala magica’ de la salud publica (16,21). Estas consideraciones
parecen encontrar un término comun: pocas garantias de confidencialidad en el manejo de los
datos, posible invasion a la privacidad a través de la vigilancia continua o con fines no sanitarios,
riesgo de mercantilizacion de la informacidn, preocupaciones sobre el poder del Estado, de
sus instituciones y los derechos ciudadanos digitales, asi como poca claridad en la politica
epidemiologica sobre el uso de la informacion. (17,21). Otras preocupaciones son propias de
las condiciones del lugar, como las relacionadas con el perfilamiento politico en el caso de la
historia colombiana.

Las recomendaciones posibles para abordar esta discusion podrian resumirse, inicialmente, en
tres categorias: técnica, sanitaria y sociopolitica. En un sentido mas técnico (17) se sugiere
considerar, por lo menos:
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Quién(es) esta(n) detras del proceso de produccion de las tecnologias para asi abordar los
intereses, las plataformas y arquitecturas que soportan, asi como las reglas de juego en las que
se producen, recolectan y utilizaran los datos posteriormente. En sintesis, cuan transparentes y
claros son los creadores con los usuarios.

Cuales son las condiciones técnicas de uso, qué permisos solicita, qué datos recolecta, su
obligatoriedad, en qué tiendas en linea esta disponible, qué protocolos cumple, cuales son
los estandares de privacidad y seguridad. Como reduce la recoleccion de datos a aquellos
exclusivamente necesarios para la finalidad sanitaria declarada, protegiendo al usuario.

Cual es el modelo epidemioldgico y la estrategia de salud publica que las soporta. Alli vale
preguntarse por los criterios epidemioldgicos y las modelaciones en los que se sustentan los
algoritmos de identificacion de contacto, asi como por las estrategias de rastreo y contencioén
de la enfermedad.

Como han sido sus indicadores de uso, cudntas veces y donde se ha descargado, cuales son los
comentarios de los usuarios sobre su funcionalidad, cuales sobre la usabilidad, como funciona
en la practica y, en general, qué nivel de penetracion ha alcanzado.

Cuales son los procesos de disposicion, archivo y borrado de los datos una vez sus usos sanitarios
han sido cumplidos.

Cuales son las politicas sociales y técnicas que protegen a las y los ciudadanos de cualquier
abuso, ademas de garantizar la confianza y la participacion social en los escenarios de decision
y uso de la informacion.

Varios de estos asuntos han sido considerados en los informes publicados por la Organizacion no
gubernamental Karisma, que analiz6 varias aplicaciones aca referenciadas y encontrd que ...
estas apps tienen permisos muy intrusivos para la privacidad, como la localizacidon aproximada
y fina (GPS). Por lo tanto, la aplicacion tiene la posibilidad de localizarnos en tiempo real” (43
parrafo 9). Asimismo, sefiala que el proceso de abogacia ciudadana no ha devenido en un
mejoramiento de estas caracteristicas en las aplicaciones, incluyendo CoronApp. Esto evidencia
la fragilidad de los procesos deliberativos democraticos y la falta de canales para comprender
el rol de las intervenciones digitales y su impacto en las vidas de las y los ciudadanos.

En relacion con lo socio sanitario se han discutido muchos asuntos. Uno de estos tiene que
ver con las consideraciones éticas de este tipo de intervenciones digitales (21). Recordemos
que en el sector salud los usuarios son habitualmente pacientes y sus datos se protegen con
consideraciones €ticas especiales dada la condicion de vulnerabilidad y la asimetria entre estos
y los profesionales sanitarios. Asi, cuando los datos de salud superan la esfera hospitalaria
y pasan al Estado, este debe actuar con las mismas logicas protectoras con las cuales se
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procede en la clinica, orientadas por el juramento hipocratico: procurar la beneficencia de la
accion-intervencion individual y social, evitar cualquier dafo posible, respetar la autonomia
de las personas y sus libertades, garantizar la solidaridad, justicia y equidad en las acciones
e intervenciones y salvaguardar la privacidad y confidencialidad de las personas, asi como
procurar la legitimidad publica y la transparencia (44). A estas logicas de proteccion médica
deben afiadirse aquellas propias de los tratados sobre habeas data y proteccion de datos
personales que rijan en el territorio.

El tema digital (senales, bits y datos) en el sector salud, es uno de los mas relevantes en el
presente y de los mas retadores de cara al futuro. Esto se debe a que el sector utiliza las
herramientas digitales como uno de sus principales insumos para la asistencia en salud y la
proteccion de la vida de las personas, asumiendo a las personas y sus procesos de atencion como
fuentes de datos esenciales, esto es, las personas como datos. Sin embargo, en los procesos
de digitalizacion del sector se ha dejado por fuera la idea contraria de que, cuando se utiliza
la informacién sobre los pacientes y sobre sus procesos de atencion, los datos con lo que se
trabaja terminan alterando las decisiones y la vida de las personas. En ese sentido, de una manera
relacional e imbricada, no hay intervencion digital que no esté mediada por un cuerpo humano.
Asi, cuando se registra un caso de COVID-19 en una aplicacion, cuando se le niega a alguien la
posibilidad de viajar, cuando se le permite a alguien retornar a su trabajo o cuando se identifica
un contacto, en todos esos procesos datificados hay personas, sujetos de derechos plenos aun
en lo digital. Por ello las decisiones clinicas y sociales mediadas por lo virtual, deben pasar a
la esfera de la discusion social amplia y consciente, superando una tecnofilia imperante en el
sector y una suerte de ingenuidad sobre los futuros digitales posibles.

En ese sentido, reconociendo los limites del rastreo de contactos fisico en situaciones de gran
tumulto social y vertiginosa expansion del virus, vale la pena preguntarse por las ventajas de este
y sobre como la tecnologia puede potenciarlo y no desplazarlo (17). De este modo, no se pierde
de vista la potencia del seguimiento fisico, de la confianza y persuasion humana, asi como de la
capacidad de adaptacion de las personas a las caracteristicas y necesidades de sus pares. Estos
elementos hacen que el proceso de seguimiento y cuidado de la salud (no solo de rastreo) sea
mas efectivo (8). Por lo que la pregunta es, ;cual es el rol de la tecnologia en la sociedad (y por
ende en una préctica salubrista) que proteja la salud de las personas al tiempo que respeta sus
derechos y contribuya a vidas dignas y seguras?

Frente al Glltimo asunto puesto en la agenda social por la discusion de las redes, las implicaciones
sociopoliticas de las aplicaciones digitales de rastreo de casos y las demads intervenciones
tecnologicas en salud requieren poner sobre la mesa diversas cuestiones y hacerlo de manera
responsable. Es imperativo que las autoridades gubernamentales garanticen en sus politicas
publicas medidas de proteccion y rutas de acciones claras para salvaguardar la privacidad de
los usuarios y la proteccion de sus datos. Esto implica especialmente la proteccion de sus
derechos ciudadanos mediados por la esfera digital. La discusién se debe concentrar en los
valores ciudadanos que rigen el pacto social dominante y los futuros posibles sobre los que
se construiran las relaciones de la sociedad tecnologica. Esta cuestion lleva varias décadas
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en la arena sociopolitica, puesta alli por los estudios sociotécnicos como el de Winner (45)
que revelan el rol de las tecnologias en la definicion de la vida, en la profundizacion de
inequidades y en la produccion de modos de habitar el mundo fisico. Las caracteristicas de
los algoritmos, las condiciones técnicas de seguridad y privacidad de las aplicaciones y de los
aplicativos en web, los acuerdos tacitos o no sobre el uso de los datos y su finalidad, pueden
contribuir a soluciones digitales asertivas, sostenibles, aceptadas y utiles. No obstante, también
pueden minar la legitimidad del accionar en salud publica y la relacién de las personas con las
instituciones y el Estado. El reto esta en construir y sostener soluciones adecuadas y respetuosas
en lo ético y legal, en cuanto a seguridad y privacidad, que superen los estados de emergencia
y excepcion en épocas de pandemia, y se conviertan en estrategias efectivas para soportar las
acciones sanitarias poblacionales en una base continua.

Como lo expresa Roche (21), los sistemas de rastreo de contactos poseen riesgos inherentes,
por lo que la labor de las intervenciones mediadas por lo digital, es considerar la connivencia
y surgimiento de nuevos desafios que amenacen o pongan en riesgo a las personas, asi como
conciliar acciones para proteger la salud y la vida, fin mismo de cualquier intervencion en salud
publica, atn en lo digital.

Consideraciones éticas

El trabajo respetd las consideraciones éticas para la investigacion en los seres humanos
recomendado en las pautas internacionales del Comité de investigacion de la OMS (CIOMS), la
legislacion sobre Habeas Data en Colombia (Resolucion 1266 de 2008), garantizando que todos
los datos que se recopilaron de las redes sociales han sido anonimizados y solo se usan para esta
finalidad académica. Dada la naturaleza digital de la metodologia el estudio se considerd sin
riesgo segun la declaracion del articulo 11 de la Resolucion 008430 de 1993 que reglamenta la
investigacion en salud con seres humanos.
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