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RESUMEN:

Este articulo realiza una exploracién de los Modelos de Control interno de los paises de mayor nivel de transparencia, de acuerdo
con el indice de percepcion de la corrupcién emitido por “Transparencia internacional”, para entender la relacién existente entre
la dindmica de los modelos y su posicidn prestigiosa frente al fendmeno de la corrupcidn. Se efectuaron entrevistas y encuestas a
entidades colombianas importantes del sector publico y privado, en las categorias: el Modelo de Control Interno, el sistema de
Administracién de Riesgos, la cultura de Control Interno y corrupcién, cuyos hallazgos validaron la realidad del pais y se comparé
con los paises mds transparentes. Como conclusiones se encontraron deficiencias, oportunidades, fortalezas y amenazas en los
sistemas de Control Interno en Colombia, tanto en el sector publico como el privado, aspectos culturales relacionados con los
valores y necesidad de programas académicos a nivel de maestria.

PALABRAS CLAVE: modelo de control interno, sistema de control interno, fraude, riesgos, COSO, MECL

ABSTRACT:

This paper explores internal control models from countries with a greater level of transparency as per International Transparency's
Corruption Perceptions Index. Our intent is to understand the relation between the models” dynamics and their prestigious
position within the phenomenon of corruption. Important Colombian entities from the public and private sectors were
interviewed and surveyed in the following categories: internal control model, risk management, internal control culture and
corruption. The results are in keeping with the country’s reality, which was compared with that of more transparent countries. We
concluded that there are flaws, opportunities, strengths and threats in internal control systems in Colombia both in the private
and public sectors. Likewise, we found cultural aspects related to values and a need for master’s degrees.

KEYWORDS: Model of Internal Control, Internal Control System, Fraud, Risk, COSO, MECL
RESUME:

Cetarticle procede & une exploration des modeles de contréle interne des pays de niveau plus élevé de transparence, conformément
al'indice de perception de la corruption publié¢ par "Transparency international”, pour bien comprendre la relation existant entre
la dynamique des modéles et sa position prestigieuse face au phénomene de la corruption. Ont été entrevues et enquétes a des
entités colombiennes importants du secteur public et privé dans les catégories: le modele de contréle interne, le systéme de gestion
des risques, la culture de contréle interne et de corruption, dont les résultats validé la réalité du pays et a été comparée avec les
pays plus transparentes. Comme des conclusions ont été trouvés lacunes, des possibilités, des points forts et des menaces dans les
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systemes de contréle interne en Colombie, tant dans le secteur public que le secteur privé, les aspects culturels liés & des valeurs et
la nécessité de programmes d'enseignement au niveau de la maitrise.

MoOTS CLES: modele de contréle interne, systéme de contréle interne, fraude, risques, COSO, MECL

REsumoO:

Este artigo realiza uma andlise dos modelos de controlo interno dos paises com o mais alto nivel de transparéncia e em conformidade
com o Indice de Percepgio de Corrupgio emitido pela Transparéncia Internacional para compreender a relagao entre a dinimica
dos modelos e a sua posicio de prestigio contra o fendmeno da corrupgao. Foram realizadas entrevistas e pesquisas para entidades
colombiano importante do sector publico e do sector privado, nas categorias: o modelo de controle interno, o sistema de gestao de
riscos, a cultura de controlo interno e a corrupgao, cujos resultados validados a realidade do pais e foi comparado com paises que sao
mais transparentes.Como conclusoes deficiéncias foram encontradas, oportunidades, fortalezas ¢ ameagas nos sistemas de controlo
interno na Coloémbia, em ambos os sectores publico ¢ privado, aspectos culturais relacionados com os valores ¢ a necessidade de
programas académicos no nivel de dominio.

PALAVRAS-CHAVE: modelo de controle interno, sistema de controlo interno, fraude, riscos, COSO, MECI.

INTRODUCCION

El control organizacional en el mundo refleja en los tltimos afios una importancia creciente en el aporte al
desarrollo de las organizaciones, pues desde de su correcto funcionamiento se genera un fortalecimiento en
la estructura y enfoque estratégico, lo que permite hacer frente a los asechos de la corrupcion.

En torno a este tema, surge una inquietud al interior del Grupo de Investigacién de Consultoria Contable
(GICCO) de Contaduria Publica respecto al impacto que experimentan las entidades, tanto puiblicas como
privadas, tras la corrupcién por parte de los distintos niveles de poder (servidores publicos o ¢jecutivos),
lo cual origina la pregunta de investigacién: ;Se ajusta el modelo de control existente en las organizaciones
colombianas, tanto publicas como privadas, a las tendencias mundiales respecto a modelos de control interno
utilizados por paises con mayor nivel de transparencia?

Para concretar el trabajo se utiliz6 la metodologia del analisis documental, relacionado con los modelos
de control interno y buenas practicas de gestién corporativa de los paises con los mejores indicadores de
transparencia en el mundo, concretamente el Informe anual emitido por “Transparencia Internacional” del
afio 2015. Con base en esta primera fuente de investigacién se conocié la relacion de paises y se procedid a
indagar sobre sus modelos de control interno y compararlos con el utilizado en Colombia a fin de visualizar
posibles fortalezas y amenazas.

METODOLOGTA

De acuerdo al planteamiento de la investigacién, se utilizard una metodologia de enfoque cualitativo, bajo
el método inductivo, por cuanto su desarrollo se cumple a partir de un proceso de busqueda donde prima la
flexibilidad de obtencién de informacién.

La metodologia de investigacion se orientard desde una perspectiva holistica del problema contando con el
conocimiento de la realidad internacional y nacional, utilizando elementos de indagacidn, revisién, examen y
exploracion de informacion, encuestas y entrevistas semiestructuradas como fuente primaria de informacion.

Para la realidad internacional, la muestra de los paises se basé en los menos corruptos segin informe
mencionado (véase Tabla 1), en donde se establecié la relacién modelo de control interno versus grado de
transparencia. Del trabajo de campo en las entidades colombianas, se definié el escenario en dos grandes
sectores, el privado y el publico: Cinco empresas privadas en la ciudad de Medellin, siendo escogidas debido
a su monto de activos y representacion a nivel nacional en la economia del pais y ademds su trascendencia
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en el contexto internacional; y 10 entidades publicas en Medellin, Bogotd, Cali, Barranquilla y Cartagena,
escogiendo entidades representativas en la gestion publica.

Para las entrevistas semiestructuradas se decidié aplicarlas a los auditores internos (para las empresas
privadas) y a los jefes de control interno (para las entidades publicas), en calidad de responsables directos de
la evaluacién de los sistemas de control interno. Las encuestas se desarrollaron de acuerdo a la escala Likert,
escala psicométrica comunmente utilizada en cuestionarios para la investigacion principalmente en ciencias
sociales (Grasso, 2006). El cuestionario se implementd directamente en google drive, herramienta amigable
para el encuestado generando la sistematizacién inmediata de la respuesta. Las encuestas se aplicaron al
personal operativoy empleados de la oficina de auditoria (empresas privadas) o control interno (instituciones
publicas), para confrontar la informacion obtenida en las entrevistas.

RESULTADOS

Para delimitar lo que significa un modelo de control interno y las particularidades que deben tenerse en
cuenta al abordar este objeto de investigacidn, consideraremos la siguiente definicién de Dorta (2005) el cual
la involucra como un proceso en el que toda una comunidad organizacional se interrelaciona mediante el
cumplimiento de actividades, encaminadas a realizar unos procedimientos que previamente definidos por
la alta administracién, previenen situaciones de riesgo que conllevan al incumplimiento de los objetivos. A
continuacién se describirdn los modelos de control interno que se aplican en Colombia:

MECI

El Departamento Administrativo de la Funcién Publica (DAFP), conjuntamente con la Agencia de los
Estados Unidos para la Cooperacion Internacional USAID y su operador en Colombia Casals & Associates
Inc promovié el desarrollo de un nuevo marco conceptual de control interno para el sector ptblico, con
miras a homologar el control interno a pricticas internacionales. De esta forma se elabord la propuesta de un
modelo que fue oficializado en el Decreto 1599 de 2005, denominado Modelo Estandar de Control Interno
(MECI). Nueve afios después se establecid la necesidad de modificarlo mediante el Decreto 943 de 2014. Con
este nuevo enfoque se dinamiza el propésito fundamental del modelo que es servir como una herramienta
gerencial para el control a la gestién publica. El modelo de control interno posee dos médulos que son:

e Control de planeacién y gestién: Capacidad que tienen los empleados publicos de detectar las
desviaciones de sus funciones y realizar las respectivas correcciones. Sus componentes son: talento
humano, direccionamiento estratégico y administracién de riesgos

e Control de evaluacién y seguimiento: Capacidad para interpretar, coordinar y evaluar la funcién
administrativa. Sus componentes son: auto evaluacién institucional, auditoria interna y planes de
mejoramiento

Los anteriores mddulos a su vez se dividen en seis componentes y trece elementos (DAFP, 2014). Véase
detalle en el Anexo IL.

COSO

Hablar del modelo Committee Of Sponsoring Organization (COSO-1992), bajo su estructura conceptual
integrada, es reconocer la existencia de procesos, de un personal que los lleva a cabo (Consejo de directores,
administracién y otro personal de la entidad), de una seguridad razonable para la administracién y el
Consejo de directores con miras a la consecucién de los objetivos (operacionales, informacion financiera
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y de cumplimiento) y también la existencia de unos componentes interrelacionados (ambiente de control,
valoracién de riesgos, actividades de control, informacién y comunicacién y monitoreo). El ambiente
de control proporciona las condiciones sobre la forma en que la gente conduce sus actividades y la
administracién valora los riesgos para los objetivos especificos. Por su parte, las actividades de control se
implementan para ayudar a asegurar que se estan cumpliendo las directivas de la administracién, mientras
se comunica a toda la organizacién la informacién relevante. El proceso total es monitoreado y modificado
cuando las condiciones lo justifican. Los anteriores componentes generan relaciones con los diferentes
objetivos.

Posteriormente se conocid el “Enterprice risk management-Integrated framework” —Gestién de riesgo
empresarial- marco integrado, COSO II, 2004, gestion integral de riesgos del negocio - ERM (sistema de
gestion del riesgo corporativo) que busca mejorar la rentabilidad o lograr la consecucién de los objetivos,
capaz de abordar los riesgos bajo una metodologia integradora, logrando los objetivos y creando valor para
la Compania (Abella, 2006). El ERM indica cuatro objetivos: estratégicos, operacionales, reporte financiero
y cumplimiento. A su vez se divide en componentes: ambiente interno, fijacién de objetivos, identificacién
de eventos de riesgos, evaluacién de riesgos, respuesta al riesgo, actividades de control, informacién y
comunicacién y monitoreo. Lo anterior aplica a los distintos niveles de la organizacion.

Finalmente se emite el “Internal Control- Integrated Framework” —Control Interno marco integrado
COSO III, 2013- el cual ha enfocado la atencién hacia el mejoramiento del control interno y del gobierno
corporativo al responder a la presién publica para un mejor manejo de los recursos (Auditool, 2015). Esta
actualizacion aclara los requerimientos del control interno, actualiza el contexto de la aplicacién de control
interno a muchos cambios en las empresas y ambientes operativos y amplia su aplicacion al expandir los
objetivos y emisién de informes. No se reformulé el marco original pues se considerd que era sélido. Esta
actualizacién permite ademds una mayor cobertura de los riesgos a los que se enfrentan las organizaciones.
Se recomienda que todas las organizaciones que actualmente utilicen el marco original deban comenzar a
alinear las précticas existentes (COSO , 2013).

Este modelo de control interno ha tenido gran desarrollo especialmente en los Estados Unidos por ser
obligatoria por las entidades vigiladas por la SEC. En el resto del mundo las distintas organizaciones se han
venido acogiendo a la implementacién del modelo COSO en forma gradual.

Modelos de referencia en el mundo

Seguidamente se realizard una breve referencia de los modelos de control interno de algunos paises bien
catalogados por el indice de percepcién de la corrupcidn, realizada por transparencia internacional:

Dinamarca (modelo de control interno piiblico)

El Estado presenta sus cuentas ptiblicas, un informe y un reporte anual para cada actividad estatal (incluye el
balance general, el estado de resultados de las 4reas operativas que gestiona por componentes y un informe
de gestién con los objetivos alcanzados y las subvenciones). Las cuentas publicas estdn en la ley danesa que
proporciona la base para el control del Parlamento en forma posterior. Las instituciones estatales tienen un
sistema financiero local y la contabilidad es llevada a través de un sistema contable central usado para preparar
las cuentas publicas (Copenhagen, 2009). Como enfoque diferenciador, se centra en la introduccién de
medidas que se tienen para seguimiento de la administracion en relacién con el reporte financiero, objetivos
de desempeno y monitoreo. (Ministry of Foreign Affairs of Denmark, 2014), (Committee on Corporate
Governace, 2014)
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Nueva Zelanda (modelo de control interno privado)

Existe la Guia de administracién de riesgos emitida conjuntamente con Australia en el documento
denominado AS/NZS ISO 31000: 2009. Adicionalmente en Nueva Zelanda existe un hand book for
directors executive and advisers (no es un modelo de control, sino una guia de buenas practicas corporativas)
(FMA, 2011) el cual da todos los lineamientos de las practicas de control interno basados en COSO. El
cddigo de buen gobierno corporativo emitido en el ano 2004 aplica a las Juntas Directivas de todo tipo de
entidades, incluso a entidades pablicas emisoras que cotizan en bolsa. No es obligatoria pero se recomienda
principalmente alas empresas emisoras.

Elmodelo piiblico hace énfasis en el control sobre el reporte delos estados financieros, el cual debe proveer una
seguridad razonable de la integridad y confiabilidad de la informacién financiera, para la toma de decisiones
(New Zealand Government, 2013). En mayo de 2013 se emitié la guia para departamentos, la cual da
directrices complementarias sobre controles internos del gobierno para buenas précticas en la evaluacion
y mejora del control interno. No es un sistema de control interno, estd basada en una guia de mejora y
evaluacién de control interno de la IFAC.

Modelo australiano

En marzo de 1998, The Institute of Internal Auditors of Australia comenzé a desarrollar un marco
conceptual sobre el control interno bajo las siglas Australian Control Criteria (ACC) en el que se integran
los conceptos habitualmente utilizados por la auditoria interna con los nuevos conceptos que se estin
imponiendo en relacién con el control. Adopta una posicion cercana al COCO en la definicién de objetivos
de control interno, le da importancia al compromiso de los trabajadores y otros grupos de interés en el
logro de los propdsitos y los objetivos de la organizacién. Se realiza el autocontrol y la confianza mutua
como factores que potencian la identificacién de los objetivos, hace énfasis en conocimientos y habilidades
requeridas para llevar a cabo las funciones encomendadas, se apoya en medios tecnoldgicos y procesos de
calidad. Considera que el control interno es més eficaz cuando la organizacion identifica y explota sus
oportunidades. En este modelo se proponen seis criterios de eficacia: propésitos y objetivos de un sistema
de control interno, componentes de un sistema econdémico, disefo y mantenimiento de un sistema de
control interno, planeacién que integre el establecer objetivos e identificacion de los riesgos con base en las
necesidades de los grupos de interés, responsabilidad, autoridad, rendicién de cuentas y cuidadosa diligencia
(ACRF, 2002).

Canadd (modelo privado COCO)

Simplifica los conceptos y el lenguaje para ser posible una discusion sobre el alcance total del control, con
la misma facilidad en cualquier nivel de la organizacién, empleando un lenguaje més sencillo para hacerlo
accesible a todos los empleados de la empresa, no se busca una integracién que permita a todas las partes
interesadas una interpretacién estandar del control, también otorga mayor amplitud a los objetivos de
informacién y cumplimiento e incluye todos los procesos relacionados con la planificacion para proporcionar
ala organizacién un sentido de direccién (CICA s & CCAF’s, 1996).

Se dirige principalmente a cubrir las responsabilidades de la direccidn por lo cual asume una orientacién
de gestién no comprometida con los intereses y necesidades de otros usuarios (auditores internos, externos,
organismos de control). El auto-compromiso debe recaer en todos los niveles jerdrquicos. COCO incorpora
los cinco elementos de COSO e introduce elementos importantes como son considerar en las personas: el
propdsito u objetivo, el compromiso, la aptitud, la evaluacién del desempefio y el aprendizaje.
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Adicionalmente, existe una guia especifica dirigida a instituciones financieras sobre gobierno corporativo,
en donde se hace especial énfasis sobre la administracion de riesgos por parte de la alta administracion, los
controles internos y la independencia que debe tener la junta directiva y el comité de auditoria (OSFI, 2003).

Reino Unido

La Junta Directiva es la responsable de tener un sistema de control interno que sea efectivo, identificar
la naturaleza y extensién de los riesgos de la Compania aceptables, su probabilidad. El control interno se
incrusta en la cultura y responde répidamente a los riesgos, no elimina la posibilidad de decisiones erréneas.
El sistema debe contener politicas, tareas, comportamientos e incluye, ademds, actividades de control,
informacién y procesos de comunicacién y monitoreo de la efectividad del control, también hace énfasis en
la continuidad del negocio y propone revelar los honorarios de las Juntas Directivas y de los funcionarios
claves (FRC, 2014a).

En cuanto al modelo de control publico, se establecieron normas de auditoria interna del Gobierno.
Evoluciona de un enfoque de control a un enfoque basado en riesgos. En el ano 2002 como requerimiento del
departamento de Contaduria, se revela el estado de control interno en su reporte anual de contabilidad. En
el ano 2005 se emitié el primer cédigo de gobierno corporativo para el gobierno central y sus departamentos
obligando a la constitucién de juntas a todas las entidades del gobierno central, con un adecuado Comité de
Auditoria (FRC, 2014b).

Como eclementos estin: implementacién de ambiente de control, administracién de riesgos,
implementacién de actividades de control, procesos de administracién de informacién, monitoreo de
actividades de control, auditoria interna

Estados Unidos (GAO-Priblico)

Laley de integridad financiera federal de Estados Unidos, requiere que la Contraloria General emita normas
de control interno para el gobierno federal. En septiembre de 2014 se emiti6 el estindar de control interno
para el gobierno general, también llamado “green book”, emitido por el contralor general de Estados Unidos,
como marco para establecer y mantener un sistema de control interno. Puede ser adoptado por el gobierno
estatal local y entidades descentralizadas, asi como por organizaciones sin 4nimo de lucro, se ha adaptado a
los cinco componentes de COSO. Aunque este estandar permite la aplicacién anticipada, es obligatorio a

partir de 2016 (GAO, 2014).
Indice de transparencia

En el afio de 1993 un pequenio grupo que lucha contra la corrupcidn cred la corporacién de transparencia
internacional, con la visién de que en el mundo los gobiernos y la sociedad civil estén libres de
corrupcién. Actualmente se tienen mas de 100 paises vinculados. La principal funcién es crear conciencia
de transparencia, lo cual significa tener reglas claras sobre la forma de hacer los negocios, tanto en el sector
publico como en el privado, desarrollando valores éticos y creando conciencia de buen gobierno.

Uno delos aciertos de transparencia internacional fue la creacion del indice de percepcién de la corrupcidn,
el cual refleja la percepcién general tanto del sector publico como del privado, convirtiéndose en una
herramienta valiosa para aquellos gobiernos y sociedad civil que quieran tomar acciones remediales para
combatir el fenémeno de la corrupcion (Transparency Intenational, 2015). Realizando el seguimiento desde
el afio 2006 (véase Tabla 1), se observa que los paises como Dinamarca y Nueva Zelanda son considerados
menos corruptos obteniendo el primer y segundo puesto, luego se encuentra otro grupo incluyendo a
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Australia, Canadd y Reino Unido que intercalan posiciones de privilegio. Por el lado de Suramérica llama
la atencién Uruguay, el cual ha mejorado 7 puestos, pasando en el intervalo de tiempo del puesto 28 al 21,
convirtiéndose en el pais més transparente de la region junto con Chile.

TABLA 1
Evolucion puesto por paises del indice de transparencia internacional 2006-2015

Paises 2006 2008 2013 2014 2015
Dinamarca 4 1 1 1 1
Nueva Zelanda 1 1 1 2 4
Australia 9 9 9 11 13
Canada 14 9 9 10 9
Reino Unido 11 16 14 14 10
Estados unidos 20 18 19 17 16
Uruguay 28 23 19 21 21
Chile 20 23 22 21 23
Colombia 59 70 94 94 83

Elaboracién propia basada en los datos de Transparencia internacional

Desafortunadamente Colombia, en el periodo de andlisis, ha perdido 35 puestos pasando del puesto 59 en
el 2006 al puesto 94 en 2014. Con una leve mejora en el 2015 pasando al puesto 83. Adicional a lo anterior,
Transparencia internacional Colombia viene preparando un indicador en donde muestra el nivel de riesgo
hacia la corrupcién de los Departamentos, Alcaldias, entidades nacionales y Contralorias. A continuacion se
relacionan los principales resultados de la versién ano 2013-2014. Véase Tabla 2.

TABLA 2
Clasificacion de las instituciones por riesgo en Colombia 2013-2014

No. Institucion/ Riesgo  Muy alto Alto Medioc Moderado  Total

Departamentos 6 10 12 4 32
Alcaldias 7 13 18 7 45
Entidades nacionales 1 13 51 20 85
Contralorias 8 11 13 3 35
Total 22 47 94 34 197

Elaboracién propia con base en los datos de transparencia internacional — Colombia.
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TABLA 3
Clasificacion porcentual por riesgo de instituciones en Colombia 2013-2014

Institucion/ Riesgo Muy alto Alto Medic Moderado  Total

Departamentos 19% 31% 38% 13% 100%
Alcaldias 16% 259% 40% 16% 100%
Entidades nacionales 1% 15% 60% 24% 100%
Contralorias 23% 31% 37% 9% 100%

Elaboracion propia con base en los datos de Transparencia internacional Colombia.

De las tablas anteriores se infiere que en Colombia existe un riesgo alto de fraude en las entidades del
Estado, llamando la atencién precisamente la Contraloria, encargada de la funcién de supervisién de las
demas Instituciones del Estado que son la Contralorias, las cuales tienen un riesgo entre alto y muy alto a la

corrupcién de 54%. (Véase Tabla 3).
ANALISIS/INTERPRETACION DE RESULTADOS

Organizaciones publicas

Modelo de control

Se viene utilizando el modelo MECI segtin decreto 1599 de mayo 20 de 2005, actualizado mediante
decreto 943 de 2014 y cuya implementacion se hizo por etapas. Algunas de las entidades consideran que tal
implementacién no ha resultado costosa pues se ha limitado a redistribuir algunos de los elementos, otras
entidades manifiestan que no se le dio trascendencia a la auditoria interna vigilante de las entidades publicas,
por lo cual el esfuerzo quedé corto ante las necesidades actuales. En cuanto al avance de implementacién,
unas van mds rezagadas que otras, pero finalmente todas estin comprometidas con el modelo. Algunos
encuestados manifiestan que el modelo MECI constituye un modelo transversal implementado en toda
la organizacién. Se acepta que este modelo contiene todos los elementos importantes que requiere la
organizacién, principalmente la alta direccién y la Oficina de Control Interno, y por ende, sugieren
implementarlo con normas internacionales de auditoria interna e ISO 14009 de 2009 en el tema ambiental.

Otras organizaciones consideran que MECI, tal como estd estructurado, estd mds dirigido a grandes
Entidades, debe adaptarse también a instituciones de menor orden que son una gran parte del Estado
colombiano.

Dentro de estas instituciones publicas, se incluyé una organizacién de servicios ptblicos mixta, no obligada

a las disposiciones de ley 87/93, ley 42/93, Decreto 1599 de 2005 y si aplica el modelo de control COSO.
Cultura de control

Para algunos entrevistados, se ha trascendido el tema de control més alld de un elemento de verificacion,
aseguramiento y consulta, en temas de riesgo, control y gobierno, se trabaja mucho el contrato de
transparencia con los grupos de interés. Explican el control como cultura por el servicio publico con sentido
de pertinencia hacia la institucién por parte del funcionario. Por otro lado, se hace mucho énfasis en el tema
del AUTO-CONTROL, promocionado con temas ludicos. El sistema de control interno se concibe como
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clave para lograr cumplir los objetivos, también se trabaja la ética, la estructura organizativa y la politica del
sector empresarial.

En cuantoalos encuestados, en promedio de diez personas por institucién, respondieron al instrumento de
dieciocho preguntas. Ellos manifiestan que en sus organizaciones existen procedimientos que garantizan una
buena gestién y uso adecuado de los recursos, los cuales son actualizados periédicamente. Asimismo, segiin
ellos, se socializan los acuerdos y directrices para concientizar a los funcionarios publicos sobre la importancia
del control interno, alineado con los principios de autocontrol, autogestion y autorregulacion.

En cuanto al sistema de gestion de la calidad, los encuestados resaltan la forma en que apoya la satisfaccion
social, basdndose en los planes, responsabilidades, metas y niveles de autoridad de los funcionarios y sus
indicadores de desempefio, lo que genera un mejoramiento continuo en la administracién publica. También
existen directrices que desarrollan el talento humano.

Administracion de riesgos

Los jefes de control interno entrevistados manifiestan que, aunque se dispone de mapas de riesgos y se utilizan
algunas metodologias como ISO 31000, Guia del DAFT vy software especializado para gestionarlo con los
procesos, aun falta analisis profundo sobre este tema. Aveces se diseian planes de mejoramiento no llevados a
cabo, porlo que la Contraloria, Contaduria y Procuraduria terminan haciendo lo que el control interno pudo
haber adelantado. El sistema de riesgos debe ser fortalecido y complementado con marcos internacionales,
pero se necesita un trabajo mas fuerte en el tema de la frecuencia, disefio y control de riesgos. El diseno esta en
cabeza de los lideres de cada proceso, junto con la oficina de asesoramiento de planeacién y control interno
evaltia la aplicacién del diseno y gestion de controles.

Se pudo constatar la existencia de estructuras administrativas sobre el riesgo con un grado de avance
importante, con participacién decidida de la Gerencia de Riesgos, evaluacién al interior de los procesos y
seguimiento al control.

La oficina de control interno programa auditorias de control de calidad a partir de la documentacién
de los procedimientos. Como Control Interno no tiene competencia de investigar personas, simplemente
cualquier anomalia se traslada a la fiscalia o al control interno disciplinario, o a quien competa. La apuesta
es fortalecer la tecnologia, fortalecer las denuncias y proteger al denunciante. Las oficinas de auditoria no
son las competentes para encontrar los fraudes. Cada unidad hace la identificacién de los respectivos riesgos
incluyendo el de corrupcién, y Control interno termina validando lo que esas unidades dicen. Sin embargo,
falta mucho por hacer en riesgos, sobre todo en lo relativo a capacitacion del personal operativo, profesional
y directivo.

Corrupcion

De acuerdo con los entrevistados, el problema de corrupcién en Colombia es cultural, porque el
procedimiento y las normas estdn bien fortalecidos en contra de posibles fraudes. Se debe trabajar mucho en
la infancia, en el colegio y en la universidad. Lo primero que se debe hacer antes de ser servidor publico es ser
ciudadano, pues cuando se tiene la dptica del ciudadano se considera que el no utilizar adecuadamente los
recursos es una pérdida para los ciudadanos.

El riesgo del fraude se mitiga con programas y politicas antifraude al interior de las organizaciones. La
contratacion y la falta de compromiso del personal son un aspecto en el cual se evidencia el tema politico
como principal campo de corrupcion por algunos entrevistados.

A pesar de que cada vez existen mds medidores para hacer seguimiento ala corrupcién, es el individuo quien
finalmente debe actuar. Talento Humano se limita a reforzar la ética y la idoneidad en las organizaciones.
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TABLA 4
Matriz DOFA sector piiblico

DERILIDADES

» Actualizacion del MECT, atin  en una
etapa inicial

» Insatisfaccion con el valor agregado en
actualizacion del MECL

= Técmcas msuficientes que apoyen el
modelo MECIL

* Falta smcromzacion de MECIT con nor-
mas mternacionales de auditoria mtema.

* El modelo MECT esta mas direcciona-

FORTALEZAS

* Compromiso de las nstituciones
con la implementacion en los
cambios de MECL

= Elpersonal que labora en las mstitu-
ciones es cada vez mas preparado.

* Programas de capacitacion por
parte del DAFP.

* Mas conocimiento y compro-
muso con el fema del autocontrol.

do a grandes mstituciones. » Confrol Interno tema preferente
* Los segumientos que efectiia el DAFP  en reuniones.

se hace con parametros desactualizados. + Existencia de la Contaduria Ge-
« Enfasis en los programas de auditoria  neral de la Nacién.

financiera, de gestion y de resultados

solamente.
* Personal corrupto.
AMENAZAS OPORTUNIDADES
» Fenomeno de la corrupcion. = Oferta programa de maestria en la
* Desarrollos tecnologicos en el merca-  UdeA en control orgamzacional

do poco avanzados. » Poblacion disponible con gran
* Riespos cambiantes que pueden afectar  potencial de liderazgo y control.

los objetivos misionales.
+ Laindependencia de los organismos de
control

Elaboracidn propia.

SECTOR PRIVADO

En el sector privado no hay una clara reglamentacioén sobre el modelo de control interno que deben usar
las empresas de los distintos sectores de la economia, excepto lo regulado por la Superintendencia financiera
(Carta Circular 014 de 2009 modificada por la Carta Circular No 038 de 2009) en donde indica que, las
entidades sometidas a inspeccién y vigilancia de esa superintendencia, deben aplicar el modelo de control
interno COSO. En la reglamentacién de las diferentes superintendencias, en cuanto a gobierno corporativo,
se encuentran claros elementos del sistema de Control interno COSO, pero sin llegar a mencionarlo
directamente. Lo anterior da la posibilidad que las empresas trabajen con otros modelos de control interno
siempre y cuando cumplan con los elementos basicos, adicionalmente evita el problema de actualizaciones
normativas, caso que se ha presentado claramente con las actualizaciones a COSO II, ERM y, recientemente,

al denominado COSO III
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Modelo de control

La mayoria de los entrevistados manifestaron usar COSO en sus diferentes versiones, aunque la
implementaciéon de COSO III atn estd en proceso. Exclusivamente lo utilizan para el reporte financiero y
en la parte operativa trabajan con las distintas certificaciones ISO que apuntan a procesos especificos de las
plantas de produccion.

En cuanto a la fundamentacién teérica del modelo, las principales recomendaciones estan enfocadas a
la educacién en la cultura, alentendimiento de riesgos (internos como externos), a los equipos de auditoria
multidisciplinarios, también a los hallazgos de auditoria que permitan generar ahorros importantes y, sobre
todo, a la sostenibilidad del negocio. Finalmente, los entrevistados opinan que el enfoque que se necesita dar
ala aplicacién del modelo debe hacer més énfasis a lo “preventivo” que en lo correctivo. Adicionalmente, la
aplicacién del modelo de control interno puede ser costosa, especialmente en la parametrizacién de adecuadas
herramientas de informacién tanto operativa como financiera.

Cultura de control

Como parte de la cultura de control se encuentra la proactividad de la alta direccién y la gerencia con respecto
al control interno de la organizacién, la tenenciay aplicacién de c6digos de éticas y de gobiernos corporativos,
la divulgacién y promocién de los valores éticos no solamente a los empleados sino también a los contratistas,
proveedores clientes y competidores.

De acuerdo a los entrevistados, lo primero que se debe realizar en el involucramiento de la Junta Directiva
en el funcionamiento del control interno es el “tono de la gerencia”. El segundo paso es borrar del imaginario
de la empresa que el sistema de control interno es de responsabilidad exclusiva de la auditoria interna y
concientizar a cada empleado de su responsabilidad y autocontrol. En esta dindmica las empresas recurren
a entrenamientos, capacitaciones virtuales y campanas ludicas, sin embargo la mayoria de los entrevistados
estan de acuerdo que este proceso es bastante lento y puede tardar varios afios.

En la mayoria de las empresas entrevistadas se tiene la percepcion de que el Comité de Auditoria esta
funcionando adecuadamente al cumplir con las funciones asignadas, sin embargo opinan el deberia reunirse
con mayor periodicidad. También se preguntan por su calidad y efectividad para prevenir el fraude.

Identificacion de riesgos

Es el item mds susceptible de mejoras en la aplicacion del modelo por parte de las empresas, pues en la practica
deberia ser un 4rea independiente donde los integrantes del equipo sean multidisciplinarios y especializados
en el tema de riesgo y trabajar mancomunadamente con el 4rea de auditoria interna para lograr la adecuada
retroalimentacion sobre las debilidades que se encuentren en la organizacién.

Algunas empresas se limitan a realizar matrices de Excel para medir tanto el impacto como la frecuencia
de la ocurrencia del riesgo, otras por el contrario disponen de aplicaciones més especiales, sin embargo,
en términos generales no se cuenta con herramientas sistematizadas para la administracién de riesgos,
probablemente por resultar costosas o de dificil parametrizacién. Asi mismo, se encontraron empresas cuyos
procesos de identificacién de riesgos se centran en los riesgos corporativos, apoyados por los comités de
auditoria, aunque en este tipo de organizaciones no se visualizan los riesgos de los procesos.

Como caso especial uno de los entrevistados manifiesta que estd afiliado a BASC (Bussiness Alliance for
Secure Comerce) ! ya OEA 2 | lo que le da una mayor seguridad en sus procesos especialmente con
proveedores clientes y en general con su cadena logistica. No obstante, los entrevistados estan de acuerdo en
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que no sirve de nada tener el mejor proceso de identificacion de riesgos si no se ponen los controles adecuados
que los mitiguen o si los mismos no tienen efectividad operativa.

Uno de los cambios mds importantes que tiene COSO III es precisamente incluir lineamientos especificos
para prevenir y detectar el fraude en la organizacién, fenémeno que ha crecido tanto en el mundo como en
Colombia y que se describe de acuerdo con el IFAC (2015) como la intencioanlidad de realizar una accién
que conlleve a la malversacién de activos o a la manipulacién de estados financieros.

Entre los auditores internos entrevistados se percibe el tema con preocupacién por el fraude y ello ha
llevado a concientizarse y a acordar procedimientos como por ejemplo lineas éticas, lineas telefénicas con
terceros especializados en temas como el acoso laboral, programas anti fraude dirigido a los empleados y a los
proveedores como parte del gobierno corporativo, en los cuales se trabaja bajo un principio de cero tolerancia.
Desde alli se define el nivel de actuacién de las personas mediante un programa de prevencion de fraude y
lineas de transparencia.

Como resultado de estas actividades, se concluye que la corrupcién es definitivamente un tema cultural
y viene desde la educacion en los hogares y el comportamiento de las personas. Los intereses se enfocan a
objetivos indebidos y no a la busqueda de la calidad que se debe dar al consumidor. Cada vez hay mds casos en
los cuales las personas se deciden a hablar con base en evidencias, hallazgos y luego esto genera un proceso de
investigacién y seguimiento. Hay que mirar mds alld de las organizaciones, investigar los contextos del pais,
porque al entenderlos se puede medir mejor el riesgo. La corrupcion cambia la cultura de las personas. Estas
empresas privadas sostienen que definitivamente el escenario donde mas claramente se da la corrupcién es
en las instituciones publicas.
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TABLA 5
Matriz DOFA sector privado

DEBILIDADES

= No existe uniformidad en el avance
de 1mplementacion en los modelos
de control interno.

= Aun falta por entender y disefiar
completamente a nivel de vanas em-
presas, estructuras basadas en pro-
cesos e implementar herramuentas
optimas necesarias para r1esgos.

= Pocas orgamzaciones muesiran un
desarrollo avanzado en relacion con
la adnunistracion basada en nesgos.

= Ausencia de programas sobre fortale-
cimiento de la cultura anficorrupeion,
sin una debida simncromzacion hori-
zontal al nivel de la orgamizacion.

» Conocmmento nsuficiente por par-
te de muchas orgamizaciones en lo
relacionado al modelo COSO y sus
desarrollos a COSOII y ITL.

FORTALEZAS

» Compromiso de la comunidad orga-
mizacional hacia el control interno.

» Conutés de Auditoria conformados
por la alta direcci6n en la mayoria de
las orgamizaciones.

» Compromuso con el autocontrol

= Codigo de un buen gobierno corpo-
rativo.

= Sistemas de mformacion financiera
oportuna y confiables a los diferen-
tes usuarios.

» Sepwmiento permanente a las acti-
vidades de control.

= Establecinuento de umdades de au-
ditoria interna con excelentes pro-
gramas de evaluacion.

AMENAZAS

» Fenomeno de corrupcion.

» Cambios fuertes en las leyes del
mercado de la oferta y demanda que
generan actitudes deshonestas en la

OPORTUNIDADES

» Disefio de programa de maestria
ofrecido por la Universidad de An-
tioquua.

= Poblacion dispomble con gran po-

admimistracion. tencial de liderazgo y control.
* Desarrollos tecnologicos — poco
avanzados.
* Riespos cambianfes que pueden
afectar toda la orgamzacion.
Elaboracién propia.
CONCLUSIONES

En algunos modelos de control interno privado, como el danés, existe un c6digo de conducta anticorrupcion
para evitar sobornos, conflictos, denunciar cualquier hecho corrupto. Aspectos que para el caso colombiano
aparecen en la ley 1474 de 2011 que esta orientada a fortalecer los mecanismos de prevencidn, investigacion
y sancion de actos de corrupcion y efectividad del control de la gestion publica, lo cual lleva a concluir que
Colombia tiene un manejo similar
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Nueva Zelanda constituye otro referente de paises menos corruptos. En el modelo de control publico se
insiste sobre la necesidad de promover seguridad razonable de confiabilidad e integridad del reporte en los
estados financieros. En Colombia se posee una instancia superior que es la Contaduria General de la Nacién
encargada de velar por la confiabilidad de la informacién dirigida a la comunidad.

En el modelo de control privado, Nueva Zelandia muestra al mundo una Guia de administracién de
riesgos, emitida conjuntamente con Australia en el documento denominado AS/NZS ISO 31000:2009,
también tiene un cédigo de buen gobierno corporativo no obligatorio que fue emitido en el afio 2004 y
que aplica a las Juntas Directivas, incluso a entidades ptblicas emisoras que cotizan en bolsa. Se sugiere que
esta Guia sea adaptada en Colombia con el fin de lograr disponer de un instrumento que permita ofrecer
claridad en lo que toca directamente con el enfoque por riesgos. En lo que tiene que ver con el Cédigo de
buen Gobierno, se considera que en el pais este tema se viene manejando bien.

El modelo Australiano muestra una realidad donde se integran los conceptos utilizados por la auditoria
interna con los nuevos conceptos que se estdan imponiendo en el mundo en relacién con el control. En
Colombia, en lo que toca directamente con algunas instituciones publicas, se clama por una mejor integracion
del MECI con las normas internacionales de auditoria.

También se definen en el modelo australiano objetivos de control interno y se especifica la importancia de
la participacion de los trabajadores y otros grupos de interés, lo que en el caso colombiano, tanto en el sector
privado como en el publico, presenta un avance en este aspecto y en el apego al autocontrol donde también
existe coincidencia con Australia.

En cuanto al modelo COCO en Canada, se privilegian los objetivos de informacién y cumplimiento, y los
procesos relacionados con la planificacién para proporcionar a la organizacién de un sentido de direccién.
La evaluacién del sistema de control interno es responsabilidad del maximo representante de la direccion
quien debe tener desarrollada habilidades, conocimientos, cualidades y perspectivas de acuerdo al tipo
de empresa y sector, asi como en Colombia. COCO enfatiza sobre la existencia de estructuras publicas y
privadas sdlidas mediante la ética, lineas de autoridad, responsabilidad y politicas adecuadas de recursos
humanos (contratacién, orientacién, formacién y evaluacion, asesoramiento, remuneracion, promocién). En
Colombia también actta asi.

En el sector publico inglés se establecieron normas de auditoria interna del Gobierno para evaluar la calidad
de las auditorias en 2002. En el ano 2005 se emitié el primer cédigo de gobierno corporativo para el ente
central y sus departamentos, obligindolos a la constitucién de juntas directivas soportadas por un adecuado
Comité de Auditoria. El tema de la Juntas Directivas, a consideracién de esta investigacién, amerita ser
retomado por las organizaciones colombianas con el fin de darle el nivel de importancia.

En Estados Unidos de América (USA) también aparece en el ranking mencionado, alli se originé el primer
modelo de control interno Comitee Of Sponsoring Organization (COSO), desde alli todos los demds paises
han implementado sus respectivos modelos. Colombia definitivamente adopté este modelo desde sus inicios
en las empresas privadas, aunque su desarrollo ha mostrado mucha disparidad en la implementacién, a veces
unas muy avanzadas incluyendo COSO III y a veces otras demasiado rezagadas encontrandose aun en la
versién de COSO 1.

Para COSO III se requiere compromiso con la integralidad, supervisién del control por el Consejo de
administracion, establecimiento de estructuras, asignacién de autoridades y responsabilidades, compromiso
de reclutar, se requiere ademds capacitar y retener personas competentes y unos objetivos para evaluar los
riesgos y considerar la posibilidad del fraude en la evaluacién de los mismos; también necesita de un desarrollo
de actividades que contribuya a mitigar los riesgos, una comunicacién interna y externa, asi como una
evaluacion sobre la marcha que informe oportunamente sobre las deficiencias. En Colombia, todas estas
acciones estdn implementadas de una u otra forma en mayor o menor alcance.

Con este andlisis precedente se da respuesta a la pregunta de investigacion formulada desde el principio:
¢Se ajusta el modelo de control existente en las organizaciones colombianas, tanto publicas como privadas, a
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las tendencias mundiales y corrientes tedricas vigentes respecto a modelos de control interno utilizados por
paises con mayor nivel de transparencia?

A partir de las respuestas a las encuestas y entrevistas se detectaron vacios e inquietudes sobre aprendizajes
claros y suficientes por parte del personal de las organizaciones en cuanto a enfoques por procesos con base en
riesgos, normas internacionales de auditoria internay su complementariedad con los modelos que se trabajan,
metodologfa COSO 111, ltima versién (Auditol) que implica un marco integrado de control interno.
También se detectaron vacios respecto a mayores expectativas del gobierno corporativo, la globalizacién
de mercados y operaciones, el cambio en mayor complejidad en los negocios, asi como sobre la mayor
demanda en leyes, reglas, regulaciones y estdndares, expectativa de competencias y el mayor nivel de confianza
y expectativas relacionadas con prevenir, desalentar y prevenir el fraude. Todos estos conceptos deben
quedar suficientemente claros en aquellos agentes del control, quienes son los que finalmente asesoran a la
administracién y es asi como se valida en este trabajo la necesidad de una maestria en control organizacional.

Por ultimo, es importante referirse al impacto del fenémeno de la corrupcién. Colombia ha sido un
pais donde este flagelo ha permeado con mayor intensidad, especialmente en el aparato estatal, pero
paulatinamente ha ido incorporandose a las empresas privadas. En las entrevistas y encuestas se evidenciaron
acciones para enfrentar el flagelo: talleres ludicos, conferencias y esporddicamente investigaciones de acciones
corruptas sobre todo en el sector oficial, aunque no siempre se judicializan. El tema de la corrupcién debe
ser analizado como ausencia de valores que no han sido fortalecidos desde la formacién en la familia, la
idiosincrasia del pueblo, facilismo, soborno, lo utilizan, amiguismo y ansias de poder.
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Anexos 1
ANEXO I
Modelo de control interno MECI
Componente Elementos Concepto
. Estandares de conducta v valo-
Protocolos éticos. res de los servidores piblicos.
Componente Humano Desarrollo de competencias,
Desarrollo del falento  5ptindes, habilidades, idonei-
Humano. dad del servidor publico.

Considera la planeacién como
proceso dinidmico al corto me-

Planes, progr y diano y largo plazo que sirvan

proyectos. para cumplir la misi6n mstitu-
cional.

: Estandanzacion de las activi-
Modelo de operacion de anzacion as vt
ocesos dades necesanas, para cumpli

Direccionamiento pr ) con la misi6n y objetivos.
estratégico Establecer el orgamigrama.
Estructura organizacional. definiendo  cargos,  perfiles,

funciones y niveles de respon-
sabilidad y autoridad.

Mecanismos necesarios para
la evaluacion de la gestion.

Indicadores de gestion.

Establece guias para facilitar
Politicas de operacién. la ejecucion de las actividades
que conforman los procesos.

Elaboracién propia con base en el Manual Técnico del Modelo
Estindar de Controllnterno para el estado colombiano MECI, 2014.
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ANEXO I. CONTINUACION
Modelo de control interno MECI

Componente

Elemenios

Concepto

Admimstracién del
nesgo

Politicas de

administracion del riesgo.

Identifican las opciones para
tratar los nesgos valorados.

Identificacion del riesgo.

Consiste en identificar condi-
ciones que afecten el cumpli-
miento de los objetivos orga-
nizaciones, con su fespectiva
valoraci6n impacto.

Analisis y valoracion del

TIESEO.

Poner en practica y evaluar los
controles que minimicen los
riesgos identificados.

Auntoevaluacidon
Institucional

Autoevaluacidn del
control y gestion.

Es el momitoreo a las operacio-
nes a través de los resultados,
vertficando disefio y operacion.

Aunditonia interna

Auditoria interna.

Asesorar a la gerencia en la
identificacion de nesgos, a su
vez realiza la evaluacion y el se-
guimiento para verificar el ade-
cuado funcionamiento del C1.

Plan de mejoramiento

Plan de mejoramiento.

Es el mnstrumento que recoge
v articula todas las acciones
prioritarias que se empren-
derin para mejorar aquellas
caracteristicas que tendrin
mayor impacto con los resul-
tados, con el logro de los ob-
jetivos de la entidad v con el
plan de accion institucional,
mediante el proceso de eva-
luacion.

Elaboracién propia con base en el Manual Técnico del Modelo
Estindar de Controllnterno para el estado colombiano MECI, 2014.
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Anexo 11

Modulos Principios
Demostrar compromiso con la integridad y valores éticos.
El consejo de administracién ejerce su responsabilidad de
supervision del control mterno
Establecimiento de estructuras, asignacion de autoridades y
Ambiente de responsabilidades.
control

Demuestra su compromiso de reclutar, capacitar y retemer
personas competentes

Retiene a personal de confianza y comprometido con las
responsabilidades de control interno

Evaluacion de
TIESgOos

Se especifican objetivos claros para identificar y evaluar nesgos
para el logro de los objetivos

Identificacién y analisis de riesgos para determinar como se
deben mitigar
Considerar la posibilidad del fraude en la evaluacién de riesgos

Identificar ¥ evaluar cambios que podrian afectar
significativamente el sistema de control mtemo.

Actividades de
control

Seleccion y desarrollo de actividades de control que contribuyan
a mutigar los niesgos a mveles aceptables.

Laorgamizacion selecciona y desarrolla actividades de controles
generales de tecnologia para apoyar el logro de los objetivos

La orgamzacion implementa las actividades de control a través
de politicas y procedimientos

Informacion y
Comunicacion

Se genera y uiihiza mformacion de calidad para apoyar el
funcionamiento del control interno.

Se comunica mternamente los objetivos y las responsabilidades
de control interno.

Se comunica externamente los asuntos que afectan el
funcionamiento de los controles intemnos.

ANEXO I1
Modelo de control interno COSO

Elaboracién propia con base en el Modelo de Control Interno COSO.

ANEXO II. CONTINUACION
Modelo de control interno COSO

Modulos Prncipios
Se lleva a cabo evaluaciones sobre la marcha vy por separado
para determinar si los componentes del control interno estan
o presentes v funcionando.
Actividades de - ; ——
monitoreo Se evalia y comunica oportunamente las deficiencias

del conirol interno a los responsables de tomar acciones
comrectivas, incluyendo la alta administracion v el consejo de
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Elaboracion propia con base en el Modelo de Control Interno COSO.

NoTAS

1 BASC es una alianza empresarial internacional que promueve un comercio seguro en cooperacién con gobiernos y
organismos internacionales.

2 OEA esun operador econémico confiable y seguro, cuya acreditacion y certificacion es otorgada por una administracion
de aduana tras un proceso de auditoria sobre su organizacién, procesos, administracién, estados financieros y el
cumplimiento de una serie de estandares de seguridad
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