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RESUMEN:

La investigacién pretende conocer el avance de las nuevas tecnologfas en las organizaciones tanto publicas como privadas en
Colombia, sus correspondientes controles y conocer la realidad en el mundo iberoamericano a partir de un andlisis documental,
para lo cual se formuld la siguiente pregunta de investigacién: ;Cudl es la caracterizacion de las organizaciones colombianas en la
era de las nuevas tecnologfas y sus controles? Tal pregunta define los siguientes objetivos: Principal: Analizar la caracterizacién de
las organizaciones colombianas en la era de las nuevas tecnologfas y sus controles; Especificos:

1. Entender el posicionamiento de Colombia frente a otros paises en relacién con las tendencias de la era digital;
2. Interpretar las nuevas tendencias, tecnologfas y estrategias surgidas en la era digital en Iberoamérica.

PALABRAS CLAVE: nuevas tecnologias de informacién y comunicacién, control, organizaciones.

ABSTRACT:

The research aims know the progress of the new technologies in organizations both public as private in Colombia, their
corresponding controls and know the reality in the Latin American world to from a documentary analysis, for what which was
asked the following question of Research: What is the characterization of Colombian organizations in the era of new technologies
and your controls? Such a question defines the following objectives: Main: Analyze the characterization of organizations
Colombians in the era of new technologies and their controls; Specifics:

1. Understand the positioning of Colombia versus other countries in relation with the trends of the digital age;
2. Interpret the new trends, technologies and strategies emerged in the Digital era in Ibero-merica.

KEYWORDS: New information and communication technologies, control, organizations.

REsumo:

A pesquisa tem como objetivo conhecer o progresso do novo tecnologias nas organizacdes, tanto publico como privado na
Coldmbia, seus controles correspondentes e conhecer o realidade no mundo latino-americano para de uma anélise documental,
para que foi feita a seguinte pergunta de Pesquisa: Qual € a caracterizagio das organizacoes colombianas na era das novas tecnologias
e seus controles? Essa pergunta define o seguintes objetivos: Principal: Analisar a caracteriza¢io das organiza¢oes Colombianos na
era das novas tecnologias e seus controles; Especificos:

1. Entenda o posicionamento de Coloémbia versus outros paises em relacio com as tendéncias da era digital;
2. Interprete as novas tendéncias, tecnologias e estratégias surgiram no Era digital na Iberoamerica
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PALAVRAS-CHAVE: novas tecnologias de informagio e comunicagio, controle, organizagdes.

INTRODUCCION

La sociedad del conocimiento en este siglo XXI privilegia la apuesta por la produccién de conocimiento, lo
que no se conoce y se pretende aclarar mediante una busqueda que generard unos hallazgos, lo cual debe darse
mediante un proceso de investigacion que se concreta en un trabajo académico que debe iniciarse a partir de
una pregunta formulada sobre algo que inquieta al investigador, esto es, una pregunta de investigacién. La
pregunta: ¢Cudl esla caracterizacién de las organizaciones colombianas en la era de las nuevas tecnologfas y sus
controles?, se observa en el primer acépite llamado “Metodologia de la investigacién”, en el cual se reflejan los
objetivos principales y especificos. De igual manera, la determinacién del método, dado que es en razén a este
aspecto que se escoge la forma de trabajar, asi como la muestra, la delimitacién del trabajo de investigacion,
la poblacién objeto de estudio y el tipo de investigacién

En un segundo acépite “Reflexiones sobre nuevas tendencias en los negocios”, se puede observar el anélisis
de todo el barrido efectuado alaliteratura consultada. En el tercero se hace referenciaala realidad de los paises
en el mundo de la tecnologia, alli se hace un anélisis de la participacién en términos de liderazgo utilizando
el Indice de Disposicién a la Conectividad (NRI, por sus siglas en inglés), el cual mide un total de 143 paises
que van a la vanguardia en el manejo de la tecnologia digital.

El cuarto acdpite, “Trabajo de campo”, refleja el panorama resultante en el proceso de indagacién cuyos
apartes se denominaron: “Analisis de los resultados obtenidos en las encuestas” y “Analisis de la informacion
obtenida mediante entrevistas”. Por dltimo, en el quinto, “Conclusiones”, va la caracterizacién de las
organizaciones colombianas en cuanto a su nivel tecnolégico y controles organizacionales.

METODOLOGTA

Pregunta de Investigacion

¢Cudl es la caracterizacion de las organizaciones colombianas en la era de las nuevas tecnologias y sus
controles?

Objetivos

General: Analizar la caracterizacién de las organizaciones colombianas en la era de las nuevas tecnologfas
y sus controles.

Especificos

e Entender el posicionamiento de Colombia frente a otros paises en relacién con las tendencias de la
era digital.
o Interpretar las nuevas tendencias, tecnologfas y estrategias surgidas en la era digital en Iberoamérica.

Consideraciones metodoldgicas preliminares

Método y fuentes de informacién

Se analiza el fundamento teérico en dos perspectivas: la primera es el método riguroso de investigacion.
La segunda perspectiva tuvo que ver con la busqueda de la informacién pertinente al tema especifico de esta
investigacién, nuevas tendencias de negocios y sus controles organizacionales, para responder a la pregunta
de investigacion.

Como anilisis en torno al método, como derrotero que define la orientacién que ha de dérsele al proceso
investigativo, se tuvieron en cuenta algunas posturas académicas:
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Para realizar un trabajo de investigacion es necesario llevar a cabo un trabajo met6dico que permita la adecuada consecucién
de los objetivos propuestos, asi como una formulacién clara, concreta y precisa del problema y una metodologia de
investigacion rigurosa y adecuada al tipo de trabajo (Lépez, 2002).

Esta apreciacion del autor llevé al grupo de investigacion a reforzar el concepto sobre el cual en adelante
se trabajé como concepto de método, facilitando el seguimiento de la metodologia que aqui se considerd
importante seguir.

Se requirié encontrar herramientas que apoyaran la tarea de extractar palabras claves o categorias, ya
que realizar una lectura de documentacién voluminosa puede ser fatigante y complicado si no se utilizan
unas metodologfas que permitan categorizar la informacién. La Matriz de Anélisis de Categorias se basa en
diferentes autores, Muchielli (1996), por ejemplo, define categorias asi: “Categoria representa un punto de
partida, una expresion que designa un nivel de abstraccién, de un fenémeno cultural, social, sicolégico entre
otros percibidos en un cuerpo de datos”.

Delimitacion del trabajo

La investigacion estd relacionada con el andlisis de informacién académica producida en el mundo
iberoamericano, a través de revistas universitarias, documentos emitidos por organismos internacionales
(OCDE, Transparencia Internacional, ONU, AECA), y bases de datos, originados en producciones desde
el afo 2000 y que cubren un periodo de publicaciones maximo de diez afios atrés.

Poblacién objeto de estudio

La muestra de trabajo se relaciona tal como sigue: Se escogieron trece organizaciones en cuanto a su
nivel de importancia por su reconocimiento en el mercado de sus productos o servicios, esto en cuanto a
organizaciones pertenecientes al sector privado, ahora bien, para las organizaciones del sector publico se
definieron las principales entidades de las dos ciudades més importantes del pais (Bogotd y Medellin) y el
mayor grado de su nivel como entidad publica. En la seleccion de la ciudad de Medellin se tuvo en cuenta el
criterio de “la ciudad més innovadora”, seglin reconocimiento del diario estadounidense Wall Street Journal
y Citi Group en 2013.

Enfoque metodoldgico

Resulta igualmente util analizar el enfoque de la investigacion, pues acd se requerfa trabajar en la respuesta
a una pregunta de investigacién que constantemente debia ser reconsiderada, es decir, hay una presencia de
flexibilidad, y el investigador conforme avanza también en ocasiones se regresa a su punto inicial. Al tratarse
de una investigacién con enfoque cualitativo, “su propdsito consiste en reconstruir la realidad y cémo la
observan los actores de un sistema social previamente definido. A menudo se llama holistico, porque se precisa
de considerar el todo sin reducirlo al estudio de sus partes” (Herndndez, Ferndndez y Baptista, 2010).

Instrumentos

De acuerdo con el enfoque de investigacién —cualitativo—, se debia escoger un tipo de instrumento que se
correlacionara con la pregunta de investigacién y ello llevé a decidirse por la encuesta y la entrevista.

Se hicieron entrevistas semiestructuradas caracterizadas por responder a un modelo de respuestas
orientadas a la pregunta concreta, en ellas se permite confirmar varios aspectos que en las encuestas quedan
muy limitados. “El investigador debe mantener la atencién suficiente como para introducir en las respuestas
del informante los temas que son de interés para el estudio, enlazando la conversacion de una forma natural”
(Vargas, 2012).

REFLEXIONES SOBRE NUEVAS TENDENCIAS EN LOS NEGOCIOS

Cambios en la contratacién y nuevos modelos de negocios

El talento humano

En cuanto al talento humano, es evidente que este constituye el principal insumo dentro de las empresas
para alcanzar su objeto social, esto es, los objetivos estratégicos y misionales que se han propuesto lograr, por
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ello una de las funciones organizacionales la constituye el manejo del recurso humano, lo cual se convierte
en una red de intercambios de conocimientos que generan una sinergia importante. En la realidad mundial
de las organizaciones también cobran importancia las competencias blandas, o sea las cualidades humanas
relacionales.

Cotrabajo (Coworking.

Consiste en la utilizacién compartida de puestos de trabajo, espacios compartidos en los que profesionales
auténomos, teletrabajadores y empresarios se dan cita para trabajar, y donde los gestores del espacio intentan
conectar y crear oportunidades profesionales y personales entre sus miembros. En la mayoria se trata de
profesionales que no necesitan méds que un computador portatil, un teléfono y una buena conexién a
internet para realizar su trabajo: programadores, disenadores, gestores de comunidades en linea, periodistas,
comerciantes, consultores, etc.

En un espacio de cotrabajo se esta rodeado de profesionales con diferentes capacidades, intereses y redes
de contactos, se comparte lo que se quiere y con quien se quiere.

Cambios en modelos de negocios

Magquila

En cuanto a modelos de negocios, el nuevo milenio ha mostrado cambios en los esquemas operacionales
del mercado, por ejemplo la maquila, que la Cdmara de Comercio de Bogotd, en su articulo: ¢Maquilar o
producir? (2017), define como una opcién para que un productor (contratante) obtenga productos que no
puede o no quiere elaborar de marca propia, y los elabora un tercero (contratista) bajo las especificaciones o
caracteristicas que el primero impone.

Clister

Otro modelo de negocio muy prospero para este nuevo milenio es el cluster, el cual define Porter (1990)
como,

(..) concentraciones de empresas e instituciones interconectadas en un campo particular para la competencia, pudiéndose
observar en el mundo gran variedad de cldsteres en industrias como la automotriz, tecnologias de la informacin, turismo,
servicios de negocios, mineria, petréleo y gas, productos agricolas, transporte, productos manufactureros y logistica, entre
otros.

Como experiencia exitosa en Colombia se puede destacar el proyecto INNPULSA.

Offshoring

El offshoring se entiende como la deslocalizacién o reubicacion de las actividades de servicios o produccién
de determinadas empresas en otros paises, en el offshoring se da una subcontratacién de bienes y servicios
realizada en términos de igualdad con empresas extranjeras, tal como lo explica Patricia Tamayo (2014) en
su articulo “El fenémeno del offshoring”.

NUEVAS TENDENCIAS ADMINISTRATIVAS
Emprendimiento

La palabra emprendimiento implica el inicio de una nueva actividad para crear valor, su connotacién es més
econémica. El emprendimiento da independencia, no depende de jefes ni horarios, ya que se trabaja de
manera particular y se tienen claras las metas a las que se desea llegar. “La idea es innovadora, pues crea un
proyecto a partir de ideas nuevas y originales, es creativa y se incentiva la capacidad de asumir riesgos, en un
contexto donde el espiritu emprendedor debe constituirse como eje central en el orden social” (Formichella,
2004).

La innovacién
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Algunos organismos internacionales promueven actualmente la innovacién como base para la mejora
de la sociedad, tal es el caso de la Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE,
2012), que en su propuesta de innovacién indica que ésta es crucial para mitigar los niveles de pobreza,
mejorar los estandares de salud y controlar los estdndares alimenticios, por tal razdn, ciencia, tecnologia
¢ innovacién (CTI) deben ser actividades de importancia de todos los paises como parte de sus politicas
publicas de desarrollo y crecimiento econémico. “La innovacién es fundamental para alcanzar los Objetivos
de Desarrollo Sostenible” (OCDE, 2012).

Nuevas tecnologias Nuevas tecnologias

Internet

El uso del internet se remonta a los anos sesenta en los Estados Unidos de América, en Colombia aparecié
en 1994. Esta herramienta, inherente al uso de la tecnologia, permite reducir costos, simplificar los procesos y
generar grandes volumenes de datos, y en tanto transformacién digital, coadyuva a mejorar la competitividad
y la estructura de costos de produccion.

La nube informdtica

El concepto de tecnologia de la nube comenzé en los anos sesenta por J. C. R. Licklider.

La nube informdtica no es un producto. Es un modo de transmision y almacenaje de datos, permite un acceso universal,
practico a la demanda de una red compartida y a un conjunto de fuentes informéticas configurables (como por ejemplo,
redes, servidores, almacenaje, aplicaciones y servicios) que pueden estar aprovisionados y liberados con un minimo de
administracién (Kyocera, 2017).

Contratos electrénicos

El origen de la contratacion electrdnica parte de la comodidad y agilidad que significa este proceso, gracias
ala expansion del uso del internet alrededor del mundo. De igual forma, se parte de los grandes avances que
la tecnologia de la informacion ha tenido a lo largo de los tltimos 10 anos. No obstante, debe entenderse
que sobre el tema no se cuenta con una base tedrica, normativa o social que enmarque la contratacion
electrénica en un proceso en especifico, por tanto se hace necesario desarrollar un procedimiento que, a partir
de controles, explique los derechos y deberes que las partes involucradas tienen en este proceso (Del Valle
Aznar, 2017).

Comercio electrdnico

Organizaciones como la ONU se han encargado de dar los primeros pasos a lo que pronto serd inevitable.
Es deber de cada pais acercarse a estas propuestas y desarrollar su propia normativa con el fin de generar
controles sobre esta tendencia; México, por ejemplo, mediante reformas reestructurd las regulaciones sobre
el comercio electrénico. Asimismo, se debe recalcar que este pais, como muchos paises latinoamericanos, se
encuentra lejos de una condicién éptima de control sobre el comercio electrénico (Rios, 2014).

Conexiones en redes

Las organizaciones en el siglo XXI han entendido que es necesario interactuar a través del mundo
globalizante que permea la economia, desde una visién de sinergia, con el tnico interés de fortalecer los
lazos entre las organizaciones tanto privadas como publicas. “Son cada vez més las empresas que estin
compartiendo las redes a fin de reducir costes, mantener méirgenes de beneficio y centrarse en servicios
innovadores para responder a las cambiantes demandas de los consumidores” (Zhao, 2017, p.1). Esta posiciéon
es compartida por los investigadores, puesto que el paso de la individualidad a la globalidad implicé tejer lazos
a nivel de redes que posibilitan una postura estratégicamente mis eficiente.

API
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Son un conjunto de comandos, funciones y protocolos informéticos que permiten a los desarrolladores
crear programas especificos para ciertos sistemas operativos. De esta nueva modalidad da cuenta la siguiente
afirmacién:

Por ejemplo, cuando el usuario compra entradas a través de la pigina web de una sala de cine e introduce la informacién de
su tarjeta de crédito, la web usa una API para enviar dicha informacién de forma remota a otro programa que verifica si los
datos bancarios son correctos. Una vez que se confirma el pago, la aplicacién remota envia la informacién al sitio web del
cine y le da un «OK>, por lo que esta pagina emite los tickets (ABC Consultorio, 2015).

Big Data

Aunque el término Big Data es relativamente nuevo, la accién de recopilar y analizar grandes cantidades
de informacién para su posterior andlisis se viene realizando desde hace muchos anos. El concepto cobré
impulso desde la década del 2000, cuando el analista de la industria Doug Laney (2001) articuld la definicién,
ahora muy popular, del Big Data como las tres . (volumen, velocidad, variedad).

Tecnologia limpia

En 1989, el programa de las Naciones Unidas para el Medio Ambiente lanzé su programa de produccién
limpia, otros conceptos similares han sido minimizacién de residuos, prevencién de la contaminacién y
ecoeficiencia. A partir de entonces se han dado pasos en materia de programas de produccién limpia.

Realidad de los paises en el mundo de la tecnologia

Para tal efecto se escogi6 una herramienta que sirvié para obtener una categorizacion de los paises en funcién
de la utilizacién de tecnologia digital, el indice de disposicién a la conectividad (Networked Readiness
Index — NRI-) a 2016, el cual forma parte del Global Information Technology Report (Informe Mundial
sobre Tecnologfa de la Informacién). EI NRI se elabora con el objetivo de conocer la implantacion de las
Tecnologias de la Informacién y las Comunicaciones (TIC) en un total de 143 paises. La ubicacién de
los primeros diez paises: Singapur, Finlandia, Suecia, Paises Bajos, Noruega, Suiza, Estados Unidos, Reino
Unido, Luxemburgo, Japén. Espafia registra el puesto 35, Chile el 38, Uruguay el 46, Colombia el 64, México
el 69, Brasil el 84 y Argentina el 91.

RESULTADOS
Analisis de los resultados obtenidos en las encuestas

¢En los ultimos cinco anos de su organizacién, se han originado cambios en los procesos, estructuras
administrativas, nuevos modelos de negocios, utilizacién de nuevas plataformas digitales y disesios de
herramientas administrativas, derivados de cambios en el entorno que rodea a su organizacion y que a su vez
impliquen cambios estratégicos?

Frente a esta pregunta, hecha a un total de 21 encuestados que representan a trece organizaciones de un
nivel importante en el escenario de la economia del pais, el consolidado de la respuesta a esta pregunta fue:
95,2% de los encuestados respondi6 que si'y 4,8%, no.

Entre quienes respondieron que si, el 52,4% afirmaron que los cambios obedecieron a un proceso de
innovaci6n; el 38,1% admitieron que se generaron impuestos por la normativa que afecta o involucra a la
entidad; el 9,5% afirmaron que los cambios se debieron a un proceso de andlisis comparativo (benchmarking);
el 9,5%, a consecuencia de la inversién en investigacion, y el 4,8%, a otros motivos.

Si su respuesta a la pregunta anterior es afirmativa, indique a cudl o cudles categorias corresponden: comercio
electrénico, 9,5%; utilizacion de produccién limpia, 23,8%; innovacién, 28,6%; bigdata, 28,6%; maquila,
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23,8%; Ofshoring, 4,8%; gestion de procesos de negocios, 42,9%; medios de pago, 4,8%; automatizacion,
33,3%, y otros, 4,8%

Se preguntd igualmente por los controles organizacionales de cada una de las tecnologias aplicadas:

Comercio electrénico: robdtica; go to market; ha aumentado significativamente la informacién que debe
ser considerada en la auditorfa; busqueda de soluciones para integrarse con otras empresas en normatividad
de facturacion electrénica, y controles preventivos. Se disenaron e implementaron controles a procesos de
gestion.

Modelos contractuales: la vigilancia de la Superintendencia Financiera obligé a cambios internos,
implementacién de nuevas leyes de contratacion, diversas estrategias de alianzas e integracién con terceros,
aumento en la presencia de auditoria y su alcance, y seguimiento al cumplimiento de Acuerdos de Nivel de
Servicio (ANS).

Produccidn limpia: companias responsables con el entorno.

Clister: Gestién integral del talento.

Big Data: Nuevo ERP y CORE tributarios, herramientas de analisis de datos e indicadores de gestién,
controles generales de la computadora, gestion y control de accesos, definicién de roles y perfiles, clasificacion
de informacion, cifrado, mecanismos necesarios para garantizar la triada de la informacién, documentacion
del manual de T. I, implementacién de controles de seguridad sobre la informacién, antivirus, encriptacion
de informacién, licencias de software, back up, unificacién y acceso de datos

Offshoring: gestién integral del talento.

Mapa de ruta: remodelacion de procesos por cambio tecnoldgico, controles operacionales y de resultados,
estrategia corporativa.

Gestidn de procesos de negocios: inclusién de herramientas Microsoft Ofhce 365, tres lineas de defensa,
haciendo més especifica en especial la responsabilidad de la segunda linea, documentaciéon de metodologias de
trabajo, niveles de revisidn y aprobacién, canales de comunicacién, implementacién de controles de calidad
de los trabajos, monitoreos continuos.

Cocreacidn: alianzas con grupos de interés.

Pagos electrénicos: controles a banca en linea y segregacién de funciones.

Automatizacién: acorde con sistemas de informacién y necesidades de las companias, automatizacion
de herramientas para la planeacion, ejecucion e informes, interfaces, analiticas, generacién de reportes,
segregacion de funciones, definicién de roles y perfiles, trazabilidad/logs. Independientemente de que una
actividad o proceso se automatice, serd necesario conservar los controles y/o incorporarlos en el mismo
proceso automatizado, sin que afecte el desempeno y el objetivo por los cuales fue automatizado dicho
proceso.

Seguidamente las preguntas se orientaron a indagar sobre el efecto de tales cambios para las organizaciones.

¢Laasimilacién de tales cambios ha derivado en la modernizacién y eficiencia en las tareas administrativas?

El 47,6% de los encuestados contestaron que fue muy significativo el cambio para la modernizacién y
eficiencia. E1 47,6%, significativo, y el 4,8%, nada significativo.

A partir de la respuesta anterior, indique el porqué.

La gestién del cambio no ha sido bien asimilada, se incorporan estindares internacionales, propios
de las herramientas que se deben implementar y se ajustan procesos, procedimientos y controles como:
actualizacién en el modelo operacional por procesos, desarrollo de nuevas competencias y preparacién para
enfrentar retos del mercado global; las tecnologfas de la llamada cuarta revolucién industrial (4G) dinamizan
los procesos y su adopcion se vuelve indispensable para las organizaciones; eficiencia operacional, camino ala
autogestion y evolucion de la cultura organizacional, se optimizan los recursos, porque estas tecnologias son
fundamentales para el negocio, hay mayor oportunidad de respuesta a los clientes.

Se facilitan las labores, se mejoran los procesos, se eliminan pérdidas, se garantiza mayor confiabilidad por
la misma necesidad de mayor eficiencia, y se han mejorado tiempos de respuesta y oportunidad en entrega
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de resultados. Se dedica menor tiempo en el dia a dia y se pueden llevar a cabo otras tareas que generan valor
para la organizacién, lo que ha impactado de forma importante la gestién del conocimiento en la firma, el
aseguramiento de procesos, la fluidez en la comunicacién y la calidad de los trabajos, se ha logrado mantener
buen nivel de respuesta a las diferentes partes relacionadas —usuarios, clientes y proveedores—, lo que da
tranquilidad a accionistas y entidades acreedoras interesadas en la buena marcha de los cambios propuestos;
ha permitido asociar controles de gestién y financieros, y gestionar en un mismo idioma.

¢:Cada nuevo cambio implementado trae consigo un control organizacional? E1 71,4% dicen si; el 28,6%,
a veces

¢Cdémo cree que ha impactado la tecnologia en la eficiencia de los procesos que se llevan a cabo durante
la auditoria?

El157,1% responde que fuertemente; el 42,9%, que muy fuertemente

¢Cdémo cree usted que ha impactado la informacién de caracter no financiero en la evaluacion que hace
como auditor del cliente de auditoria?

Respuestas:

e Enforma positiva, toda vez que se han mejorado los registros y logs de auditorias.

e Larelacién con el usuario es cadavez més relevante en la gestion de la informacién base de la operacion
de las instituciones.

e Impacta fuertemente, pues hace que conozcamos los clientes de manera integral.

e  Muy bien.

e Lagestion de riesgos, principal informacién no financiera en el proceso de auditoria, es vital para el
desarrollo de la estrategia corporativa y aqui es uno de los grandes valores agregados de la auditoria.

e Los auditores internos también deben revisar la informacién no financiera, con el fin de dar un
concepto independiente a los grupos de interés de que la informacién tanto financiera como no
financiera que se pone publica es fidedigna, integra y refleja las operaciones de la empresa.

e Hoy la poblacién de datos trasciende la frontera de lo financiero y frente al alcance debido de los
procesos de aseguramiento es muy importante la consideracién de la Big data.

e Influye mas quela financieraen la mayoria de los casos. Ambas tipologfas son necesarias para el anélisis
del entorno interno y externo y la toma de decisiones.

e Permite realizar las evaluaciones con una mirada integral, no solo en relacién.

e Hasido fundamental para dar una mirada integral.

e Laevaluacion del sistema de control interno es organizacional, completa, incluyendo la financiera.

e Elimpacto ha sido alto en la medida en que la informacién no financiera, pero asociada al negocio,
permite al auditor un mejor andlisis de los resultados y en consecuencia facilita la determinacién de
los riesgos para definir mejor el enfoque y alcance de la auditorfa.

e Mucho. Es mds necesaria su consecucién y comprension.

o Silaempresaestd migrando a informes integrados donde la informacién no financiera es clave para el
proceso de auditoria, sin embargo, ala fecha, desde el punto de vista de auditoria solo se estd auditando
la informacién financiera (es decir, la serie 3000 de auditoria no financiera no se estd ¢jecutando).

e Impacta significativamente, dado cualquier cambio en las politicas, situacién de conflicto de interés,
gestién de gobierno corporativo, transparencia de la informacién, y percepcién de los grupos de
interés (accionistas, inversionistas, clientes, proveedores y empleados) frente a la organizacion.

e La informacion financiera es solamente un elemento que el auditor debe tomar en cuenta en sus
evaluaciones. Es la informacién no financiera la que ofrece informacién que le da fuerza o no ala
informacién financiera. Ejemplo: practicas de gobierno corporativo, valores y creencias, apoyo fuerte
de la direccién (tone at the top), etc.
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e Tiene un impacto fundamental, pues el conocimiento de los procesos del negocio y sus diferentes
flujos es fundamental para evaluar la efectividad de los controles y eventuales oportunidades de
fortalecerlos

e Hoylaauditoria debe dar cuenta de una visién integral de la organizacién.

e DPermite evaluar los diferentes campos en los que el responsable del proceso controla el sistema de
control de una manera global y transversal.

Andlisis de la informacién obtenida mediante entrevistas

Sellevaron a cabo cuatro entrevistas dirigidas a personal experto del drea de sistemas y controles internos de 13
organizaciones, cuya informacién sirvié de base para confrontar la informacién recibida mediante encuestas
(véase Anexo 2).

CONCLUSIONES
Caracterizacién de las organizaciones colombianas

Nuevas tecnologias

Nuevas competencias y modelos de trabajo

Los cambios obedecen a un proceso de innovacién, impuestos por normativa legal, en procesos de anélisis
comparativo (benchmarking), por inversion en investigacién. La respuesta al primer elemento, es decir,
innovaci6n, habla muy bien sobre la correlacién que existe entre el sentir de las organizaciones y laimagen que
el mundo tiene de la ciudad de Medellin. De igual manera, en la normativa legal, aclara que las disposiciones
emanadas de la normatividad empresarial (instructivos), o aun estatal (legislacién desde los diferentes
ministerios), generan comportamientos al interior de la comunidad organizacional que conducen a propiciar
cambios necesarios. Esto es cultura empresarial.

En cuanto a la estrategia de andlisis comparativo (benchmarking), deja a las organizaciones muy bien
posicionadas ya que son conscientes de que deben darse la oportunidad para compararse con otros sectores
y autoevaluarse, gjercicio que muy seguramente generaré cambios positivos.

Los grandes cambios en sus metodologias, procesos, estrategias, etc., experimentados por las organizaciones
colombianas, se dieron en comercio electrénico, utilizacién de produccién limpia, innovacién, Big Data,
magquila, offshoring, gestién de procesos de negocios, medios de pago, automatizacién, etc.

Existe una clara aceptacién del enfoque por procesos, por cuanto los dirigentes de las organizaciones
apoyan la gestién de procesos de negocios.

Los medios de pago electrénicos también hacen parte de una nueva practica moderna en Colombia. La
tendencia a la innovacién compromete las organizaciones mas importantes, toda vez que es en Medellin
precisamente, “La ciudad mds Innovadora”, donde hay respuesta interesante al respecto, lo cual hace notar
que se coincide con las directivas de la OCDE, con estrategias para visibilizar las empresas, como es el caso
de la Asociacién Nacional de Industriales (ANDI), y con programas como Universidad-Empresa- Estado.

En cuanto a la maquila, esta representa un interés actual por la realidad empresarial que se vive en
Colombia, donde se utilizala modalidad de maquila, pues se considera una estrategia de mercadeo interesante
para ampliar el radio de accién en sus negocios.

De acuerdo con el Indice de Disposicién ala Conectividad (NRI) 2016, Colombia ocupa el puesto 64, ello
indica claramente que se ha venido realizando un importante trabajo desde las politicas que viene liderando
el Ministerio de las Tecnologfas de la Informacién y las Comunicaciones (Mintic) que, segin la Ley 1341
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o ley de TIC, es la entidad que se encarga de disenar, adoptar y promover las politicas, planes, programas y
proyectos del sector de las TIC.

Existe una propuesta del gobierno en relacién con modernizar el sector de las TIC, pues segun el
viceministro de Conectividad y Digitalizacidn, “si no existen condiciones favorables de conectividad no
serd posible disminuir la brecha social del pais. Debemos ver el acceso a internet como una herramienta de
aprovechamiento y emprendimiento que nos ayudaré a reducir los niveles de pobreza” (Mintic, 2019).

Controles organizacionales asociados a las nuevas tecnologias

Para el cotrabajo (coworking), en cuanto a los controles organizacionales en esta modalidad laboral, se
piensa que decididamente se hace necesario trabajar con apoyo de herramientas que controlen las actividades
y el tiempo invertido, versus metodologias que reflejen variaciones frente a las metas propuestas, a fin de
que se posibilite trabajar con eficiencia. Cuando las organizaciones desplacen personal de su sede principal a
algunos de estos sitios, quiza por motivos de déficit de espacio, surge una exigencia en el sentido de controlar
ese personal mediante la utilizacién diaria de correos, chats y registros de ingresos a las instalaciones.

Con respecto a produccién limpia, las companias colombianas deben ser responsables con el entorno
mis alld de toda la normatividad existente en Colombia. La Ley 99 de 1993 o Ley del Medio Ambiente,
cre6 el Ministerio del Medio Ambiente (hoy Ministerio de Ambiente, Vivienda y Desarrollo Territorial),
reordend el sector ptiblico encargado de la gestién y conservacion del medio ambiente y los recursos naturales
renovables, organizé el Sistema Nacional Ambiental (Sina), entre otros.

En relacion con el cluster, el control que se tiene en prictica en Colombia es el de Gestion integral del
talento. En el tema de maquila en Colombia no se advirtieron controles organizacionales definidos, mds bien
proponen, tal como lo sugiere la investigacién “Entorno y proceso administrativo de Nicole S. A.”:

(..) el continuo estudio del entorno con miras a detectar sobreofertas de maquilas, lo que permite que la organizacién
llegue preparada a los diferentes retos, de igual manera la parte contable especialmente la contabilidad de costos, también
es importante pues es una manera de realizar radiografias a la organizacién, y por tltimo realizar un andlisis permanente
de ventajas y desventajas competitivas que lleva a no tomar malas decisiones en un fenédmeno de globalizacién (Aguilar,
Jaramillo, Ramirez y Lépez, 2013).

Como controles organizacionales aplicables en el mundo, se deben mencionar los modelos de mediciéon de
maduracién en la gestion del conocimiento, como por ejemplo: técnicas estadisticas de analisis multivariado
en dreas de procesos clave, seguimientos a la competitividad desde los agrupamientos industriales, estudios
sobre las organizaciones y el desarrollo regional, entre otros. En Colombia el control que mas se utiliza es la
gestion del talento, aqui se observa que el pais atin debe alternar en estos otros campos, y que atn le falta por
adoptar otros controles, tal como se sugiere en otros paises.

Para la tecnologia Big Data, las organizaciones colombianas admitieron: Nuevo ERP y CORE tributarios,
herramientas de analisis de datos e indicadores de gestién, con base en lo que se denomina controles generales
de la computadora, gestion y control de accesos, definicion de roles y perfiles, clasificacién de informacion,
cifrado y encriptacién. Asimismo, mecanismos necesarios para garantizar la triada de la informacién,
documentacién del manual de T. I, implementacién de controles de seguridad sobre la informacién,
antivirus, encriptacién de informacién, licencias de software, back up, entre otros. Unificacién y acceso de
datos en comun.

Es importante anotar que otros paises imponen el uso de herramientas informaticas y por ende de la
tecnologia. En telecomunicaciones se define banda ancha a la red que tiene una elevada capacidad para
transportar informacién y que incide en su velocidad de transmision.

En Gestién de procesos de negocios en Colombia se utilizan herramientas de Microsoft Office 365. Los
procesos se han simplificado, pues el mercado exige més flexibilizacién. En cuanto a control, se ha trabajado en
las treslineas de defensa, haciendo mds especificala responsabilidad de la segunda linea: Gestién por negocios,
documentacién de metodologias de trabajo, niveles de revisién y aprobacién, canales de comunicacion,
implementacién de controles de calidad de los trabajos, y monitoreos continuos.
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Se han venido implementando herramientas administrativas como el Business Process Management
(BPM), una disciplina o enfoque disciplinario orientado a los procesos de negocios, pero con un enfoque
integral entre personas, procesos y tecnologias de la informacion.

Para la metodologia de la Cocreacién, el control correspondiente sugerido en Colombia son las alianzas
con grupos de interés.

Para el offshoring, el BPM es utilizado en el mundo, especialmente por lideres de unidades de negocio,
responsables de las operaciones y la ejecucién de actividades para creacién de valor en la organizacién, y por
cualquier empresa que cuente con procesos de negocio complejos, donde el trackingy el tiempo de respuesta
al cliente son factores claves para el éxito. El tracking es un sistema que nos permite, gracias a las nuevas
tecnologias, conocer en tiempo real la localizacion de las mercancias y mantener en linea la localizacion de
los productos. Mediante este sistema fécil y sencillo los clientes pueden conocer en todo momento el estado
de sus pedidos.

Los expertos consultados igualmente coinciden en que, en temas de auditoria, hoy la tendencia en
Colombia es no revisar lo automatizable, puesto que lo que se ha automatizado asegura la confiabilidad de
las operaciones. En el tema de la automatizacién se considera en esta investigacién que atin existe una gran
ausencia en Colombia de alta tecnologia como la robética, que posibilite escalar puestos destacables.

En el comercio electrénico y contratos electrénicos, los encuestados consideran que ha aumentado
significativamente la informacién que debe ser considerada en la auditoria, se deben buscar soluciones para
integrarse con otras empresas en normatividad de facturacién electrénica y en controles preventivos. Se
disefaron e implementaron controles a procesos de gestiéon. En esta parte de la investigacion se observa
que, en este tema, hay una alineacién con las practicas de control en el mundo. En relacién con la factura
clectrénica (aunque atn no reglamentada), tiene los mismos efectos legales que una factura en papel, se
expide y recibe en formato electrénico. Es un documento que soporta transacciones de venta de bienes y/o
servicios y que operativamente tiene lugar a través de sistemas computacionales y/ o soluciones informaticas,
y permite el cumplimiento de las caracteristicas y condiciones en relacién con la expedicidn, recibo, rechazo
y conservacion, creada por la Ley 962 de 2005.

En cuanto ala nube informatica desde la mirada del control organizacional, los auditores de todo el mundo
se encuentran ahora con un amplio catdlogo de informacidn de caracter no financiero sobre las empresas que
explica su desempefio. Este elemento no debe descuidarse puesto que al estar toda esta informacién en la
internet, estar sujetos los controles en gran medida al software de cada empresa y no existir fuerte regulacion
a la entrada de empresas a esta clase de negocios (por internet), podria derivar en una pérdida de confianza
por parte del usuario en la informacién que presentan estas empresas, ademds de la posibilidad de afectar
la viabilidad del negocio en marcha del mismo ente. En Colombia no se destacan controles especiales a las
organizaciones.

En conexiones en redes, en cuanto al control organizacional, segun los expertos, debe entenderse que las
uniones entre empresas, de cualquier tipo, siempre implicaran un incremento de los riesgos tanto financieros
como operativos de las partes involucradas, ya que al trabajar mancomunadamente, las empresas asumen
de alguna u otra forma las dificultades que puede traer consigo otra entidad, de ahi la importancia de este
movimiento, puesto que siempre para las dreas de control de las empresas, o para el auditor externo, la
informacidn presentard un crecimiento exponencial que a su vez derivard en un incremento en el alcance de su
trabajo, teniendo en cuenta que existirdn casos en los que la informacién tendrd matices culturales diferentes,
lo que dificulta su entendimiento.

En cuanto a tecnologia API, como toda tecnologia, puede estar sujeta a ataques, pues, segun Barnet,
“algunos desarrolladores no implementan un limite de accesos y ademds no cuentan con un sistema
automatizado de cara al usuario. Para estos casos, desde la mirada del control se recomienda la transferencia
de datos desde una gran capacidad de ancho de banda”. En Colombia, se viene dando un despegue en este
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tema, por cuanto ya es un hecho real que las organizaciones tienen necesariamente que abrirse al mundo y
para ello tienen que disponer de los nuevos avances tecnolégicos.

También cobra importancia el tema de los ciberataques, segin informacién del periédico El Colombiano
del 12 de abril de 2018, Colombia fue el sexto pais con més ciberataques, como lo afirma el informe anual de
Symantec que analiza 157 paises. De acuerdo con el informe, “Colombia sufri6 el 0.36% de todas las amenazas
que se reportaron en América Latina durante el 20177, siendo los Bots y el Spam las estrategias mas comunes
y ocupd el quinto puesto a nivel regional en ambas acciones.

Para las organizaciones privadas existen regulaciones que tocan con la ciberseguridad, como la Circular
Externa 007 de 2018 de la Superintendencia Financiera, establece que las entidades deberdn incluir en el
plan de continuidad del negocio la respuesta, recuperacion, reanudacion de la operacién en contingencia y
restauracion ante la materializacién de un ataque cibernético.

En el sector publico, de acuerdo con el documento Conpes 3701, Colombia ha empezado a plantear una
visién rectora consolidada con el fin de generar los lineamientos nacionales de politica en ciberseguridad
orientados a desarrollar una estrategia nacional que contrarreste el incremento de las amenazas informaticas
que afectan significativamente al pais. En el documento se define la ciberseguridad “como la capacidad del
Estado para minimizar el nivel de riesgos al que estdn expuestos sus ciudadanos ante amenazas o incidentes
de naturaleza cibernética”.

En conclusion, ha sido muy positivo el avance que registra Colombia en relacién con las metodologias,
estrategias y nuevas formas de hacer negocios, junto con sus controles organizacionales asociados a estas
précticas. Llama la atencién que Colombia supere a paises que histéricamente han sido més desarrollados,
como Brasil, Argentina y México.
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