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Resumen

El presente articulo analiza y explica el funcionamiento del sistema de informacién e inteligencia Plataforma
Meéxico, desde sus origenes hasta su consolidacién, como una red de vanguardia interconectada entre los tres ni-
veles de gobierno (federal, estatal y municipal) que permitiera hacer mds eficiente las labores de investigacién de
seguridad en México, compartiendo informacién en tiempo real entre las diferentes corporaciones de seguridad
del pais por medio de la instalacién de una compleja plataforma de telecomunicaciones, integrada por Nodos de
Interconexién (NIT’s), en las diferentes entidades federativas asi como con las dependencias de procuracién de
justicia. Para este propésito, Plataforma México se auxilia del Sistema Unico de Informacién Criminal (SUIC),
el cual se compone de diferentes aplicativos, tales como: el Informe Policial Homologado, registros biométricos,
registros policiales, fichas delictivas, sistemas de informacién geografica, registros penitenciarios, registros de ar-
mas y municiones, registros vehiculares, balistica forense, entre otros. Todo ello, monitoreado a través del Centro
de Inteligencia de la Policia Federal (CIPF) como nodo central para la explotacién de la informacién contenida
en la Plataforma México. El articulo también aborda la dindmica en cuanto a la seguridad de la informacién
bajo la cual opera dicho sistema.

Palabras clave: inteligencia; investigacién; Plataforma México; seguridad; sistemas de informacién; telecomu-
nicaciones.

Abstract

The article analyzes and explains the functioning of the information and intelligence system Plataform México,
from its origins to its consolidation, as a vanguard network interconnected between the three levels of govern-
ment (federal, state and local) that allowed to make more efficient the research work about security in Mexico
by sharing information in real time between the different security corporations of the country by means of the
installation of a complex telecommunications platform, integrated by Interconnection Nodes (ITN's) in the
different federative entities as well as with the government offices of dispensation of Justice. For this purpose is
aided by the Single Criminal Information System (SCIS) which is made up of different applications, such as:
the Homologated Police Report, biometric records, police records, criminal records, geographic information
systems, prison records, ammunition, vehicle registration, forensic ballistics, among others. All this monitored
through the Intelligence Center of the Federal Police (ICFP) as the central node for the exploitation of the
information contained in Platform Mexico. The article also addresses the operability regarding the information
security under which the system operates.

Keywords: information system; intelligence; investigation; Plataform México; security; telecommunications.
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Introducciéon

Las labores de inteligencia en México son lle-
vadas a cabo a través de diversas instituciones,
siendo las mds importantes la Secretarfa de la
Defensa Nacional (SEDENA), Secretarfa de
Marina (SEMAR), Procuraduria General de la
Republica (PGR) y la Secretarfa de Goberna-
cién (SEGOB) misma que coordina labores de
seguridad publica por medio de la Comisién
Nacional de Seguridad (CNS), la cual tiene a
su cargo a la Policia Federal (PF); labores de
seguridad nacional a través del Centro de In-
vestigacién y Seguridad Nacional (CISEN) y
politicas migratorias por medio del Instituto
Nacional de Migracién (INM). Sin embargo, y
a pesar de la participacién de diferentes instan-
cias, las labores de inteligencia se han llevado a
cabo de manera tal que entre las diversas insti-
tuciones existe un alto grado de desconfianza
impidiendo el desarrollo de mecanismos efecti-
vos de coordinacién intergubernamental entre
las instituciones encargadas de la seguridad en
los tres niveles de gobierno.

En un pais con un sistema republicano
como México, en el que las facultades y
responsabilidades se encuentran comparti-
das entre los poderes federales, resulta fun-
damental entender que sin la cooperacién
estrecha entre ellos no habrd una verdadera
politica de Estado en materia de seguridad
(Rodriguez 2017, 76).

Las instituciones de seguridad nacional en
México comparten caracteristicas especiales
que permiten, la mds de las veces, exceptuarlas
de ordenamientos legales y acciones del poder
judicial. A ello debemos aunar la falta de con-
trol efectivo por parte del poder Legislativo el
cual, atin a pesar de haber aprobado la Ley de
Seguridad Nacional y con ella la creacién de
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la Comisién Bicameral de Seguridad Nacio-
nal (Diario Oficial de la federacién (DOF)
2005), no cuenta con mecanismos formales
que le permitan realizar acciones tales como el
nombramiento y/o ratificacién de los funcio-
narios del gabinete de seguridad nacional asi
como incidir en la asignacién del presupuesto
del CISEN. A ello debemos sumar la falta de
la figura del Consejero de Seguridad Nacional
que pudiera coordinar a las distintas instan-
cias y politicas en la materia.

Los servicios de inteligencia en México se
han utilizado como instrumentos de espionaje
y control politico y social, generando con ello
“estructuras de contubernio y pactos de pro-
teccién que llevaron a la institucionalizacién
de actos de corrupcidn y pricticas de ilegalidad
basado en un control vertical y descendente”
(Chincoya 2014, 67). El desmantelamiento
del presidencialismo autoritario, producto
del fortalecimiento institucional y el proceso
de transicién a la democracia, han generado
la construccién de una cultura democritica e
institucional atn a pesar de la subsistencia de
précticas ilegales asi como de la implementa-
cién de politicas publicas ineficaces las cuales
han permitido a las organizaciones criminales
imponer reglas y controles en el territorio na-
cional y los aparatos gubernamentales.

México a pesar de haber llevado a cabo la
construccién de un régimen representativo, no
se ha reflejado en las acciones de los cuerpos
policiacos los cuales funcionan como parte del
control politico autoritario a través de précticas
que dafan a la ciudadania por medio de actos
de corrupcién, trifico de influencias, violacién
a los derechos humanos asi como medidas de
control y represién social y politica. La preo-
cupacién por la seguridad y las consecuencias
de las acciones del crimen organizado se han
convertido en temas prioritarios por encima de
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otros como la educacién o la pobreza centran-
do su atencién primordialmente en el combate
a los cérteles del narcotrafico.

Asi, el Estado ha apostado a la implementa-
cién de un modelo reactivo basado en el uso de
la fuerza, apoydndose para ello en los aparatos
policiales y militares, que a un modelo preven-
tivo que contemple las causas que generan las
conductas delictivas en el espacio publico y gu-
bernamental mediante la implementacién de
politicas publicas que produzcan condiciones
de seguridad ciudadana asi como de un sistema
judicial eficiente que elimine la generacién de
précticas delictivas y relaciones de cooperacién
entre organizaciones criminales y funcionarios
publicos, mismas que producen como conse-
cuencia una grave crisis de institucionalidad.

El combate a la delincuencia debe apo-
yarse en tareas de prevencidn e investigacion,
en donde la informacién juega un papel fun-
damental, apoyando el ejercicio operativo
por parte de las fuerzas del orden median-
te la generacién de productos de inteligen-
cia que permitan eludir riesgos y amenazas.
Para llevar a cabo esto, era imperativo contar
con un sistema nacional de informacién que
contuviera diferentes bases de datos asi como
los requerimientos técnicos que posibilita-
ran a diferentes usuarios, en los tres niveles
de gobierno, interactuar entre si cruzando e
intercambiando informacién en tiempo real
a partir de la implementacién de estdndares
y protocolos tanto normativos como tecno-
l6gicos, siendo el sistema Plataforma México
(PM) la respuesta ante tal desaffo.

Antecedentes

Bajo la administracién del presidente Carlos
Salinas de Gortari, se crea la Coordinacién de

El sistema de informacion e inteligencia Plataforma México

Seguridad Publica de la Nacidn, la cual estable-
cfa la coordinacién de los cuerpos de seguridad
para brindar mayor eficacia en sus acciones y la
persecucion a los delitos (DOF 1994). Duran-
te el sexenio del presidente Ernesto Zedillo, se
define en el Plan Nacional de Desarrollo 1995-
2000 a la seguridad publica como un asunto
prioritario, enfatizando la necesidad de contar
con un marco juridico adecuado para garanti-
zar justicia y seguridad a través del estableci-
miento de la coordinacién entre los tres niveles
de gobierno. El 11 de diciembre de 1995 se pu-
blica en el DOF, la Ley General que establece
las Bases de Coordinacién del Sistema Nacio-
nal de Seguridad Publica, la cual instituye que
“la Federacién, los Estados, el Distrito Federal
y los Municipios, suministrardn, intercam-
biardn y sistematizardn la informacién sobre
seguridad publica, mediante los instrumentos
tecnoldgicos modernos que permitan el ficil y
rdpido acceso a los usuarios a que se refiere esta
ley” (DOF 1995).

En 1998 se constituy6 el Comité Interins-
titucional de Estadistica e Informdtica sobre
Seguridad Publica, cuyo objetivo comprendia
“establecer las politicas y estrategias para la
instrumentacién de los sistemas, catdlogos y
formatos sobre el acopio, suministro, sistema-
tizacién, acceso y aprovechamiento de la in-
formacién a través de la creacién del Sistema
Nacional de Informacién” (Presidencia de la
Republica 1999), con la finalidad de disponer
de elementos tecnoldgicos avanzados y de in-
formacién necesaria que permitiera identificar
de manera eficiente a los delincuentes, las or-
ganizaciones criminales y sus formas de operar.
En 1999 la Secretaria de Gobernacién crea la
Red Nacional de Telecomunicaciones (IRIS),?

2 Interconexién de Redes Integrales de Seguridad Publica
(IRIS). Para 2016, se migré de IRIS a la tecnologia Tetrapol
la cual es un estdndar que define un sistema de radiocomu-
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con el objetivo de “permitir un grado alto de
simultaneidad y conexién entre los diferentes
cuerpos de seguridad publica, en los tres ni-
veles de gobierno, a través de una plataforma
100% digital y en clave de tipo militar” (Me-
dina 2000, 178), asi como del intercambio de
informacién en materia de seguridad a nivel
nacional a través de un Centro de Control
Nacional que funcionara como una superca-
rretera de voz, datos e imdgenes. Para el afio
2000, la Red Central Federal se integraba por
la SEDENA, PGR, CISEN vy la PFP (Presi-
dencia de la Republica 2000).

Antes de la implementacién de la Red Na-
cional de Telecomunicaciones no se contaba
con una red interoperativa entre las diferentes
entidades de la Repblica, por lo que compar-
tir informacién relacionada con la seguridad
generaba una serie de deficiencias operativas
asi como la centralizacién y clasificacién de
la informacién de acuerdo a los intereses de
cada entidad y administracién politica en tur-
no, traduciéndose esto en apoyos logisticos
deficientes y la imposibilidad de implementar
politicas publicas eficaces para el combate a
la inseguridad en los tres niveles de gobierno.
Esta red experimentd un rezago importante,
en cuanto a calidad y disponibilidad de la in-
formacién, volviéndose necesaria su reestruc-
turacién a partir de la implementacién de un
sistema profesional de generacién de informa-
cién e inteligencia que permitiera mejorar el
desarrollo de las labores de investigacion.

nicaciones digitales profesionales, enfocados principalmente
en dar servicio de radiocomunicacién a fuerzas y cuerpos
de seguridad como: el Comisionado Nacional de Seguridad
(CNS), la Procuradurfa General de la Republica (PGR), el
Centro de Investigacién y Seguridad Nacional (CISEN), la
Secretarfa de la Defensa Nacional (SEDENA), la Comisién
Federal de FElectricidad (CFE), el Instituto Nacional de Mi-
gracién (INM), el Instituto de Seguridad y Servicios Sociales
de los Trabajadores del Estado (ISSSTE), el Banco de México
y Telecomunicaciones de México, entre otras (INQRO 2016).

178

Plataforma México

La administracién del presidente Felipe Cal-
derén (2006-2012) desarrolldé mecanismos
tecnoldgicos que permitieran renovar y mo-
dernizar la investigacién policial. Para tal efec-
to, el Consejo Nacional de Seguridad Pablica
(CNSP) en 2007 acordd una serie de ejes es-
tratégicos entre los cuales destaca el relativo
a la Plataforma México (PM) instruyendo al
Presidente del CNSP la creacién y puesta en
marcha de esta en dos vertientes: la primera, a
través de “un programa de actualizacién de la
infraestructura tecnoldgica y de fortalecimien-
to de la Red Nacional de Telecomunicaciones,
y la segunda, a través de un Sistema Nacio-
nal de Informacién que estaria apoyado por
el Sistema Unico de Informacién Criminal
(SUIC)” (Presidencia de la Republica 2007).
Para tal efecto, la Secretaria de Seguridad
Pablica (SSP) llevé a cabo un anilisis que
permiti6 conocer el estado que guardaban la
plataforma tecnoldgica, las redes de comuni-
caciones y las bases de datos existentes en el
pais. Los resultados arrojaron que los dife-
rentes sistemas de seguridad publica no con-
taban con vinculaciones tanto en aspectos
tecnoldgicos como operativos, impidiendo
contar con una base de datos a nivel nacio-
nal, asf como de interconexién y colabora-
cién entre las distintas dependencias de se-
guridad en los tres niveles de gobierno. Ante
este panorama, se requeria la articulacién de
un sistema que permitiera la homologacién
de criterios, asi como generar métodos uni-
formes de actuacidn, informacidn, reporte y
archivo en distintas bases de datos, accesibles
a usuarios registrados en el sistema. Esto faci-
litaba compartir e intercambiar informacién
de manera oportuna por medio de archivos
de audio, video y texto en tiempo real como
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condicién indispensable para llevar a cabo
medidas preventivas y reactivas a través de
la generacién de productos de inteligencia,
permitiendo un mejor desarrollo de las in-
vestigaciones y operatividad de los cuerpos
de seguridad® a partir del intercambio de in-
formacién y coordinacién para el combate a
la delincuencia y la inseguridad en los tres
niveles de gobierno.

El 29 de marzo de 2007 se publicé en el
DOF el Acuerdo que crea el Consejo Asesor
y el Comité Técnico de la PM, en el cual el
primero “funcionard como un érgano asesor
y de consultoria para el andlisis, planeacién y
evaluacién de las acciones necesarias para la
instrumentacién y desarrollo del sistema de
interconexiones de voz, datos y video”, mien-
tras que el segundo

tendrd a su cargo la instrumentacién, ope-
racién y funcionamiento del sistema de
interconexién de datos, voz y video, asi
como el establecimiento de las relaciones
interinstitucionales en las 4reas especificas
de tecnologia necesarias para el correcto

desarrollo de la PM (DOF (b) 2007).

Esto permitirfa establecer estrategias para el
desarrollo de sistemas informdticos y meto-
dolégicos con el objetivo de proporcionar
informacién e inteligencia a las instituciones
de seguridad publica en los tres niveles de go-
bierno, para el combate a la inseguridad y la
delincuencia. A finales de 2007, se enlaza PM

3 Si bien es cierto, que se llevaban a cabo labores reactivas y
preventivas en cuanto al combate a la delincuencia, las Tecno-
logfas de la Informacién y Comunicaciones (TIC’s) no eran
aprovechadas como un eje vertebral de ese proceso. A pesar de
que existia una infraestructura de sistemas de comunicacion,
esta operaba de manera aislada impidiendo la interoperabili-
dad. La puesta en marcha del Nuevo Modelo de Policia, as
como el cambio en el perfil del crimen organizado hizo nece-
saria la generacién de un sistema tecnolégico que permitiera
combatir y prevenir el delito de manera eficaz: la creacién del
sistema PM fue la respuesta ante ello (Villa 2012).
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al INM, la SEDENA, la SEMAR y el CISEN,
estableciéndose la

interconexién de comunicaciones con los
Centros de Monitoreo y Alarmas de los or-
ganismos que integran el Grupo de Coor-
dinacién Interinstitucional para las insta-
laciones estratégicas, via el sistema PM, al
Centro Nacional de Informacién,? el cual
opera como fuerza de reaccién en situa-
ciones de emergencia y crisis asi como la
conexion con Caminos y Puentes Federales
(CAPUFE) y Petréleos Mexicanos (PE-
MEX) (Presidencia de la Republica 2008).

En 2008, el presidente Felipe Calderén anun-
cia la Estrategia Integral para la Prevencién del
Delito y Combate a la Delincuencia, tenien-
do como eje principal a la PM ,en donde la
SSP pone en marcha la estrategia en la que se
encuentran contenidos siete ejes estratégicos,’
entre los cuales destaca el de Tecnologia, el
cual especifica “la articulacién y desarrollo de
la PM para generar informacién de inteligen-
cia que contribuya a la actuacién policial para
combatir con eficiencia al crimen organizado”
(SSP 2008). Esto estd basado en un sistema de
interconexién y telecomunicaciones que co-
rrelaciona todas las redes de las dependencias
afines a la seguridad publica, a través de un
proceso de actualizacién de la red nacional de

4 El Centro Nacional de Informacién integra y administra
las bases de datos criminalisticas y del personal de seguridad
publica, coordinando para ello a las instancias responsables
de suministrar la informacién en los tres érdenes de gobier-
no. Sus bases de datos se encuentran integradas por la in-
formacién proporcionada por la Federacion, los estados, la
Ciudad de México y los municipios con base en sus propios
registros y datos bajo su resguardo (Sistema Nacional de Se-

guridad Pablica 2017).

5 Eje 1: Alinear las capacidades del Estado Mexicano contra
la Delincuencia; eje 2, Prevencién del Delito y Participacion
Ciudadana; eje 3, Desarrollo Institucional; eje 4, Sistema
Penitenciario; eje 5, Combate a la Corrupcién; eje 6, Tec-
nologfa; Eje 7, Indicadores de Medicién Establecidos con la

Sociedad Civil (CNS 2008).
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telecomunicaciones, permitiendo la evolucién
de los médulos de Cémputo, Comunicacio-
nes, Control y Comando (C4)® a Nodos de
Interconexién y Telecomunicaciones (NIT’s),
a través de dos planos:

uno horizontal, que permitiera conectar
estaciones de policia equipadas con infraes-
tructura tecnoldgica y de comunicaciones,
y uno vertical, a través de la coordinacién
que atendiera el dmbito local a través de
convenios de colaboracién con los ejecu-
tivos estatales alineando en uno solo sus

sistemas de informacién (CNS 2008).

El mismo afo, la SSP pone en operacién la
Estacién de Policia y Centro de Mando de la
Policia Federal” en linea con PM, proporcio-
nando informacién e inteligencia a las fuerzas
policiales federales del pais en los tres 6rdenes
de gobierno. Se firma el Acuerdo Nacional por
la Seguridad, la Justicia y la Legalidad, mismo
que reconoce que “la politica de seguridad es
una politica de Estado” (DOF 2008) y por
tanto, la actuacién coordinada entre las auto-
ridades en los tres niveles de gobierno, junto
con los tres Poderes de la Unién, era condicién
indispensable para garantizar el Estado de De-
recho.® También se suscribe el convenio de co-

6 Los C4 fueron disenados para coordinar y supervisar los
planes y programas en materia de Seguridad mediante tec-
nologia computacional e infraestructura de comunicaciones.
Su objetivo principal es el mejorar la reaccién entre elemen-
tos de seguridad y operadores de emergencias en situaciones
de crisis con un tiempo de respuesta eficiente mediante la
obtencién de informacién oportuna (Grupocovix 2015).

7 La Estacién y Centro de Mando es el primero de su tipo
en todo el pais por su alto nivel de equipamiento con tecno-
logias de transmision de voz, datos e imdgenes, permitiendo
la visualizacién de operativos en tiempo real, asi como un de-
sarrollo de punta en cuanto a comunicaciones, sistemas in-
formdticos y equipos computacionales y salas situacionales;
lo que permite la unificacién de las labores de coordinacién
policial. Se encuentran ubicados en la Delegacién Iztapalapa

en la Ciudad de México (Presidencia de la Republica 2008).

8 El acuerdo describe que el crimen organizado y la de-
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laboracién que conecta ala PM con el Sistema
Mundial de Comunicacién Policial Protegida
de INTERPOL’ convirtiendo a México en
el “primer pais del mundo en intercambiar y
alimentar automdticamente sus bases de datos
con la informacién proporcionada por este or-
ganismo” (Presidencia de la Republica, 2008).

En 2010 se crea la Coordinacién General
de PM con la finalidad de

participar en la integracién del programa
estratégico de desarrollo informdtico, tele-
comunicaciones y desarrollo tecnolégico
de la Secretaria y sus 6rganos administra-
tivos desconcentrados, asi como desarrollar
los sistemas alineados a dicho programa.
Disenar, desarrollar e instrumentar los
sistemas automatizados que permita el
suministro e intercambio de informacién
en materia de seguridad publica; sugerir
mecanismos de vinculacién y coordina-
cién con instituciones federales, estatales,
del Distrito Federal y municipales, que
permitan definir la mecdnica operativa en
materia de conectividad del sistema de la
Plataforma México (DOF 2010).

lincuencia comin representan la principal amenaza a la se-
guridad de los mexicanos, la exigencia de una coordinacién
y cooperacion efectiva entre los Poderes de la Unién y los
tres 6rdenes de gobierno por encima de cualquier diferencia
politica o ideoldgica, la participacién ciudadana como eje
fundamental para derrotar al crimen organizado y para con-
solidar instituciones publicas efectivas y transparentes que
rindan cuentas y que la delincuencia es un problema de tal
magnitud y complejidad que su solucién exige un enfoque
integral de cardcter econémico con una perspectiva preven-

tiva y social (DOF 2008).

9 La Organizacién Internacional de Policfa Criminal (IN-
TERPOL) es la mayor organizacién de policia internacional
con 190 pafses miembros siendo una de las organizaciones
internacionales mds grande del mundo solo por detrds de
las Naciones Unidas. Creada en 1923 bajo el nombre de Co-
misién Internacional de Policfa Criminal, toma después el
nombre comin de INTERPOL, teniendo como misién la
comunicacién policial para un mundo mds seguro apoyando
a todas las organizaciones, autoridades y servicios cuyo ob-
jetivo es prevenir o combatir la delincuencia internacional
(International Criminal Police Organization 2017).
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En 2013, el informe de labores del Comisiona-
do Nacional de Seguridad menciona la coordi-
nacién para labores operativas y de inteligencia
por parte de la CNS, el CISEN, la SEMAR,
la SEDENA, la PGR, los 31 gobernadores
y el Jefe de Gobierno del Distrito Federal, asi
como la designacién de cinco Coordinadores
Regionales a nivel federal con el objetivo de
“establecer una relacién 4gil y expedita con las
autoridades Estatales, Municipales y Sociedad
Civil de cada Regién en la que se dividi al pais
reforzando los C4 asi como el establecimiento
de mecanismos de intercambio de informacién
de inteligencia tanto con los gobiernos estatales
y municipales como con agencias internacio-
nales” (CNS 2013). Asi, el sistema PM se cred
como un proyecto de modernizacién de la in-
fraestructura tecnoldgica existente a través de
la interconexién de los cuerpos de seguridad en
los tres niveles de gobierno permitiendo el inter-
cambio de archivos de texto, voz, video y datos
en tiempo real generando inteligencia tdctica y
operativa a partir de la informacién recabada.

Operatividad

PM cuenta con un nodo central en donde se
enlazan directamente la CNS, la PF y la PGR
mientras que los estados y municipios se conec-
tan directamente a través de los C4 y SubC4
respectivamente.'® Este nodo central se encuen-
tra a cargo de la CNS a través de la Direccién
General de Infraestructura Tecnoldgica de Se-
guridad Publica, dependiente de la Direccién
General de PM, como institucién responsable
de la operacién del equipo de telecomunicacio-
nes permitiendo asf la integridad de sus opera-
ciones. Bajo este esquema, la CNS se encuentra

10 A diferencia del modelo de estrella, PM funciona a través
de una interconexién de todos los nodos conocido como malla.
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a cargo de las tareas operacionales del sistema
PM garantizando su funcionalidad en el largo
plazo asi como la actualizacién e integridad de
la informaci6n. Los estados se integraron al sis-
tema mediante su incorporacién al SUIC por
medio del Fondo de Aportaciones para la Se-
guridad Pdablica (FASP)."

Los elementos principales que conforman
el SUIC son los sistemas de registro de datos,
andlisis e inteligencia y operacién policial. Asi,
el sistema contiene no solo la informacién ne-
cesaria acerca de aquellos que conforman las
instituciones de seguridad, sino también de
los delincuentes, auxiliado por distintas bases
de datos que permiten la consulta de informa-
cién adicional como: registros de armas, ve-
hiculos, modus operandi o mapas delictivos.
Todo ello como informacién que se registra,
procesa y analiza en el sistema para la genera-
cién de inteligencia, misma que es factible de
ser compartida a través de su consulta entre
los tres niveles de gobierno.

PM incluye en su diseflo caracteristicas
importantes en cuanto al desarrollo de aspec-
tos tecnol()gicos, procedimientos operativos o
adecuaciones e implementaciones de politicas
publicas, apoyado en las herramientas tecno-
l6gicas mds avanzadas que permiten mejorar
las labores de informacién, investigacién e in-
teligencia a través de la interconexién en los
tres niveles de gobierno mediante el SUIC y la
utilizacién de distintos aplicativos,'? mismos

11 El Consejo Nacional de Seguridad Publica en su 212
Sesién establece que: el Fondo de Aportaciones para la Se-
guridad Publica (FASP), correspondiente al Ramo 33 del
Presupuesto de Egresos de la Federacién, serd utilizado para
el Desarrollo de la PM entre otras actividades (Diario Oficial
de la Federacién (a) 2007).

12 El término aplicativo es utilizado los usuarios del 4rea de
tecnologfa de la informacién y comunicaciones (TIC’s) refi-
riéndose a un tipo de programa informdtico disefiado como
herramienta para pemitir a un usuario realizar uno o diversos
tipos de trabajo. Entre los méds representativos de la PM se
encuentran: Informe Policial Homologado (registro del par-
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que integran las funciones mediante las cua-
les se vacia la informacién que serd utilizada y
compartida para las labores de investigacidn,
a través de diferentes usuarios, permitiendo
establecer consultas con el objetivo de llevar
a cabo labores de investigacién, prevencidn,
reaccién e inteligencia.

PM utiliza diversas herramientas meto-
dolégicas y analiticas para el desarrollo de sus
funciones. Entre las mds importantes encon-
tramos dos: la primera, llamada Reconocimien-
to de Patrones como herramienta mediante la
cual se pueden determinar, por medio de “un
conjunto de rasgos descriptivos (patrones), la
identidad de un objeto, concepto o sujeto”
(Sheremetov 2012, 126-127), facilitando la
tarea del analista de informacién e inteligencia
al comparar diversas bases de datos en tiempo
real en los tres niveles de gobierno. La segun-
da, llamada Mineria de Datos, la cual permite
la “busqueda e identificacién de informacién

te de novedades de manera estandarizada realizado durante
las operaciones policiales); Kérdex Policial (registros de todos
los elementos policiacos ya sea dados de alta o de baja en los
tres niveles de gobierno); Registros Biométricos (registros dac-
tiloscépicos, faciales y de voz), fichas delictivas, sistemas de
informacién geogréfica y diferentes bases de datos las cuales
incluyen registros vehiculares (licencias de conducir, vehiculos
robados y recuperados, informacién de registro), informacién
del sistema penitenciario (centros, poblacién penitenciaria,
casos, antecedentes penales), registro de armas y municiones
asignadas a las instituciones de seguridad publica y privadas,
registro de instituciones de seguridad privadas (elementos,
armas, vehiculos, antecedentes) balistica forense, registros
grafolégicos y denuncias ciudadanas (Acosta y Chdvez 2012)
menores infractores, mandamientos judiciales (misma que
permite detectar a personas que son buscadas por la justicia
0 que se encuentren préfugas) asi como informacién publica
en los medios de comunicacién o sintesis informativas la cua-
les suelen revelar informacién necesaria para la investigacién
delictiva (Garza 2008) entre otros, desarrollados con el fin de
generar inteligencia operativa en tiempo real que permita au-
xiliar las investigaciones de seguridad publica a nivel nacional.
PM se apoya en la administracion, consulta y explotacién de
més de 300 millones de registros con los que cuenta en sus
bases de datos, siendo capaz de llevar a cabo hasta 50.000
transacciones por segundo (CNS 2008).
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no trivial, asi como relaciones que pudieran
estar implicitas entre los datos a través de la
identificacién de patrones, relaciones, inter-
dependencias o correlaciones ocultas en la in-
formacién que se encuentran en las diferentes
bases de datos y que pudieran ser pasadas por
alto” (Sheremetov 2012, 129-136).

Para que el sistema PM funcione de ma-
nera adecuada, a través de la utilizacién de
las herramientas y aplicativos, es importante
analizar el funcionamiento de la Red de Te-
lecomunicaciones, por medio de la cual se
llevan a cabo las interconexiones de datos
entre los tres niveles de gobierno. Su infraes-
tructura se encuentra formada por sistemas
de transmisién de datos que funcionardn de
dos maneras: la primera, a través de redes de
transporte o de alta capacidad de transmisidn,
las cuales permiten la interconexién de NIT’s
enviando grandes cantidades de informacién
a distintos destinatarios a larga distancia; y la
segunda, como redes de acceso, conexién de
tltima milla o de media y baja capacidad de
transmision, las cuales permitirdn la conexién
de los distintos SubNIT’s en distancias cor-
tas. Esto permite un funcionamiento adecua-
do en el sistema sin que se presenten retrasos
en los servicios de transmisién de voz, datos,
imdgenes y video. PM cuenta a la vez con un
sistema ininterrumpido de comunicaciones lo
que permite que si algiin elemento del sistema
llegara a fallar la red de telecomunicaciones
continte siendo operativa.

Seguridad de la informacién

La informacién contenida en el sistema PM
es de sumo valor para apoyar las diferentes
operaciones que cotidianamente realizan los
cuerpos encargados de la seguridad en todo el
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territorio. Es por ello que todos los elemen-
tos de los que se compone PM, redes de te-
lecomunicaciones, procesos, bases de datos,
aplicaciones e infraestructura, deben ser pro-
tegidos." El drea encargada del resguardo de la
seguridad del sistema es la Direccién General
de la PM. Al ser PM un sistema de procesa-
miento de informacién del Gobierno Federal,
obedece a los lineamientos del Manual Admi-
nistrativo de Aplicacion General en las Materias
de Tecnologias de la Informacion y Comunica-
ciones y de Seguridad de la Informacion el cual
tiene por objetivo “emitir politicas y dispo-
siciones para la Estrategia Digital Nacional,
en materia de tecnologias de la informacién
y comunicaciones, y en la de seguridad de la
informacién teniendo aplicacion general en la
Administracién Pdblica Federal y en la Procu-
raduria General de la Republica® (Secretaria
de la Funcién Pdblica 2014).

Para dar seguimiento a los objetivos y
responsabilidades tanto de la Direccién Ge-
neral como del Manual se cred, dentro de la
estructura de PM, el Comité de Gobierno de
Seguridad de la Informacién el cual “realiza
trabajos de identificacién de activos de infor-
macién, amenazas, vulnerabilidades y riesgos
existentes para establecer un escenario de se-
guridad, estableciéndose prioridades ante di-
ferentes escenarios” (Secretarfa de la Funcién
Pdblica, 2014). Para llevar a cabo de manera
eficiente los procedimientos para la seguridad

13 Siendo PM un sistema de informacién, la seguridad
se extiende a las diversas aplicaciones y bases de datos que
lo integran. Entre las primeras destacan el SUIC, el IPH,
las Fichas Delictivas y el Médulo de Andlisis de Casos, por
mencionar algunos; mientras que en las segundas destacan
las bases de datos que conforman los diversos registros como
el Registro Publico Vehicular (REPUVE); la infraestructura
de comunicaciones que incluye las redes de datos del Centro
de Inteligencia y del Nodo Central y la infraestructura de
procesamiento donde se relacionan las estaciones de trabajo
y los dispositivos méviles, entre otros (Salinas y Villa 2012).
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de la informacién,' el sistema PM se encuen-
tra certificado bajo el estdndar internacional
ISO 27001,Y el cual

instaura mecanismos de verificacién de
cumplimiento internos y a cargo de ter-
ceros y cuenta con un marco normativo
extenso que respalda su existencia y per-
tinencia por medio del Manual Adminis-
trativo de Aplicacién General en Materia
de Tecnologfas de la Informacién y Comu-
nicaciones, la Ley Nacional de Seguridad
Pdblica y la Ley de la Policia Federal, entre
otras (Salinas 2012, 61-66).

Los datos contenidos en PM deben ser archi-
vados, guardados y protegidos de tal manera,
que se aseguren sus propiedades: integridad,
confidencialidad, disponibilidad y autenti-
cidad.'® Para tal efecto, el 24 de noviembre
de 2009 se inaugura en la Ciudad de México

14 La seguridad de la informacién busca el cumplimien-
to de los siguientes principios. Confidencialidad: garantizar
que la informacién sea accesible solo a aquellas personas
autorizadas. Integridad, referida a preservar la exactitud y
totalidad de la informacién y los métodos de procesamiento;
y disponibilidad: garantizar que los usuarios autorizados ten-
gan acceso a la informacién y a los recursos relacionados con
la misma cada vez que los requieran (Guadarrama 2008).

15 El estandar ISO 27001 describe un sistema de gestion
para la seguridad de la informacién dentro de las organiza-
ciones. Estd enfocado al usuario que no tendrd que enfrentar
vulnerabilidades en sistemas que den paso a fugas de infor-
macién. Este estandar tiene un alto grado de aceptacién en
empresas como Amazon, Hewlett Packard, Canon, Nokia,
Xerox, organismos no gubernamentales como la Secretarfa
General de las Naciones Unidas o el Banco Mundial, en el
sector publico alrededor del mundo como los servicios de
gobierno electrénico de Malta, la Reserva Federal, el De-
partamento de Estado y el Departamento de Defensa de los
Estados Unidos, asi como distintas dependencias de gobier-
no en México como el Sistema de Administracién Tributa-
ria (SAT), el Banco de México y el Gobierno del Estado de
Guanajuato entre otros (Garcia 2008).

16 Para 2012 se tenfan archivados cerca de 500 millones
de documentos, desde licencias de conducir hasta diagramas
de vinculos de presuntos delincuentes, pasando por fichas
policiales, demandas judiciales y voces registradas de decenas
de miles de personas (Agencia EFE 2012).

URVIO 21 @ 2017 @ pp. 175-190



Otto René Céaceres Parra

el Centro de Inteligencia de la Policia Fede-
ral (CIPF)" dependiente de la Divisién de
Inteligencia'® del Comisionado Nacional de
Seguridad. Este Centro de Datos se encuen-
tra instalado en el suroriente de la Ciudad de
México, en una superficie de 10.850 metros
cuadrados distribuidos en dos edificios inte-
ligentes con infraestructura tecnoldégica de
tltima generacién. Cuenta con todos los ele-
mentos de seguridad fisica y 16gica necesarios
para salvaguardar la informacién contenida en
el mismo," y es “una instalacién subterrdnea
con tres niveles, constituido por cuatro médu-
los: seguridad, operaciones, alertas nacionales
e instalaciones estratégicas, siendo la base de la
operacién en informacién en seguridad a nivel
nacional” (El Universal 2009).

La funcidn principal del CIPF es “garanti-
zar la continuidad del servicio a usuarios por
medio de la proteccién fisica de los equipos
informdticos o de comunicaciones, asi como
de servidores de bases de datos que contie-
nen informacién critica (El Universal 2009).
El CIPF estd sincronizado con un centro de
respaldo alejado del centro original con el ob-

17 Dentro de las instalaciones del CIPFE, se ubica el Centro
de Datos de PM, en el cual se concentran los sistemas tec-
noldgicos mds avanzados y vanguardistas de la institucion
asi como los recursos necesarios para el procesamiento de
la informacién. Este Centro es el niicleo operativo donde se
concentran las herramientas de anlisis e inteligencia de las
bases de datos y de los sistemas que integran el SUIC (Acosta
y Chdvez 2012).

18 La Divisién de Inteligencia realiza las acciones necesarias
que permiten garantizar el suministro, sistematizacién, con-
sulta, andlisis y actualizacién de la informacién que se genere
sobre seguridad publica para la toma de decisiones del Gobier-
no Federal, ademds de mantener vinculos con organismos de
seguridad nacionales e internacionales a fin de intercambiar in-
formacién para prevenir y combatir la delincuencia (PF 2017).

19 Para 2009, el CIPF tenia una conexién de equipos de
cémputo con mds de 600 puntos en estados y municipios,
asi como con 169 estaciones de la Policfa Federal enlazado a
la vez con dependencias federales los 365 difas del afio proce-
sando mds de 392 millones de registros (El Universal 2009).
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jetivo de, en caso de desastre, poder migrar los
servicios de un centro de datos a otro con la
misma calidad y desempefio, manteniéndose
en operacién de manera ininterrumpida. El
sistema se encuentra disenado para que nin-
gln usuario pueda tener acceso a todos los
datos por medio de una serie de capas de se-
guridad, mismas que aseguran el registro del
acceso al sistema as{ como verificar los datos
consultados y la informacién utilizada. La la-
bor de inteligencia “se completa a partir de la
integracién del trabajo de cada usuario con
otros investigadores minimizando con ello el

riesgo de filtraciones” (Garza 2008, 14).

El estado de la seguridad en México

El Estado en México ha fallado en proporcio-
nar bienes y servicios a su poblacién, ejemplo
de ello son los altos indices de pobreza que
muestran un aumento significativo de la mis-
ma, as{ como el que diversas regiones del pais
hayan transitado de estar regidas por medio de
normas legales a una normatividad fuera del
estado de derecho, reemplazada por poderes y
regulaciones en competencia con el Estado, im-
pactando con ello de dos formas: en el 4mbito
de la seguridad publica y la seguridad nacional
asi como en el de la seguridad ciudadana.

En el primer caso el manejo y comparti-
miento de la informacién se ve minado por el
control que se tiene sobre los aparatos de inteli-
gencia y corporaciones policiacas en las diferen-
tes entidades de la Republica de acuerdo con
los intereses politicos, econdmicos y sociales del
gobierno en turno y/o de los poderes fécticos
que influyen en ellos, asi como por el alto grado
de infiltracién y corrupcién existente entre los
tres niveles de gobierno y las instituciones en-
cargadas de la seguridad. Esto ha impedido ge-

nerar lineas de operacién efectiva en contra de
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los grupos criminales asi como el udilizar a los
servicios de inteligencia para la salvaguarda del
Estado como ente auténomo asi como para fi-
nes politicos o individuales los cuales, sin duda,
han sido parte de la generacién del desencanto
y desconfianza ciudadana en cuanto al proceso
democratizador en México.

En el segundo caso impacta la falta de for-
mulacién de politicas pablicas que permitan
mejorar y atender aspectos de seguridad en la
cual las amenazas no estdn referidas al Estado
como ente auténomo sino a los ciudadanos
que lo conforman. En este sentido, el indivi-
duo se vuelve fundamental en cuanto objeto
de amenaza en términos econémicos, politi-
cos, sociales, culturales y medioambientales,
mismos que, al no ser atendidos de manera
eficiente y oportuna producirdn un clima de
inestabilidad y por ende de inseguridad

En suma, el Estado debe centrar su aten-
cién no solo en labores securitarias, en cuanto
a la defensa fisica y patrimonial del individuo,
sino también en resolver las necesidades bé-
sicas de la poblacién, alimentacién, salud,
vivienda, empleo, como elementos cruciales
de su agenda de seguridad. Para llevar a cabo
esto, debe darse un cambio en la concepcién
y direccién del problema incrementando las
soluciones a los problemas civiles a partir de
una mejor democratizacién, desarrollo de la
sociedad civil, reconstruccién del Estado y
crecimiento econémico.

Sin bien México no es un Estado fallido,*
si enfrenta grandes problemas al no impulsar

20 Sin duda México adolece de un sistema de seguridad y
justicia eficaz y eficiente, sin embargo no es un Estado Falli-
do, en el sentido conceptual del término, en la medida que
es funcional al no dejar de llevar a cabo las labores propias
de su encargo a través de diversas instituciones por medio
de procesos burocréticos razonablemente eficaces, en el cual
la mayorfa de las politicas gozan de la misma efectividad en
todo el territorio y permean en todos los estratos.
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ni mantener un orden legal efectivo y homogé-
neo en distintas partes del territorio nacional,
debilitdindolo al no poder ejercer de manera
efectiva el monopolio legitimo de la violencia
como medio para hacer valer la ley. Al respec-
to, el Estado, a partir del incumplimiento de
las leyes por parte de su cuerpo burocritico,
judicial, administrativo y securitario, ha per-
mitido la regulacién de zonas a través de nor-
mas informales por medio de actores que se
encuentran fuera de la esfera de la legalidad
sostenidos a través de la fuerza por medio del
uso de la violencia.

Asi, la capacidad institucional del Esta-
do para implementar y desarrollar servicios y
bienes publicos se ve disminuida propiciando
un agravamiento de la desigualdad social, lo
que generard que el Estado y sus instituciones
adolezcan de un problema de credibilidad. En
palabras de O’Donnell (2008, 54), “un Esta-
do débil, angosto y fragmentado reproduce la
desigualdad y es impotente para democratizar”.

Conclusiones

Para combatir la inseguridad y la delincuencia
de manera eficaz es indispensable contar con
cuerpos policiales y de seguridad capacitados
que cuenten con el armamento, estrategias y
los recursos tecnolégicos adecuados para el
desempefio de sus funciones. Para llevar a cabo
lo anterior, el gobierno federal implementé el
sistema PM, conformado por el SUIC, para el
desarrollo de sus funciones permitiendo gene-
rar informacién e inteligencia con el objetivo
de combatir de mejor manera el crimen y la
inseguridad. La incorporacién del SUIC pro-
vee al sistema PM de un instrumento eficiente
que permite a las instituciones encargadas de
la seguridad llevar a cabo de mejor manera las
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labores de investigacién a través del andlisis
de casos mediante el uso eficiente de la in-
formacién almacenada en multiples bases de
datos que integra el sistema, mismas que no
se encontraban disponibles bajo la estructura
de los sistemas de informacion e inteligencia
anteriores a la PM. El sistema opera registros
nacionales a través de “una serie de tableros
de control utilizados para medir la captura de
informacién y su calidad” (Salinas 2012, 54).
Tales mediciones resultan de vital importancia
debido a que los datos ingresados al sistema
dictardn la calidad de la informacién que con-
tribuya a la generacién de productos de andli-
sis, obtenidos a partir del manejo de las bases
de datos generando productos de inteligencia
para la mejor toma de decisiones.

Las herramientas tecnoldgicas que confor-
man el sistema PM fueron elegidas ¢ imple-
mentadas en base a criterios de innovacidn, fa-
cilidad de uso y obtencién de resultados. Esto
asegura que la informacién recabada y pro-
cesada en la plataforma se integre de mane-
ra eficiente en las diferentes aplicaciones que
integra el SUIC. Las metodologias utilizadas
en el procesamiento de la informacién son de
gran envergadura ya que, a través de procesos
como la minerfa de datos o el reconocimien-
to de patrones, no se menosprecia ninguna
informacién por insignificante que parezca y
que pueda resultar crucial en términos de in-
teligencia. En este sentido, igual importancia
revisten los diferentes aplicativos que integra
el SUIC mismos que permiten desarrollar con
efectividad las necesidades operativas en el te-
rreno securitario.

Para mantener una operatividad éptima,
PM debe permanecer a la vanguardia tecno-
légica a través de la evolucién permanente del
sistema de telecomunicaciones, permitiendo
la diversificacién e interoperabilidad de los
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diversos sistemas que conforman su estruc-
tura optimizando los controles de confiden-
cialidad e integridad de la informacién que
permitan la mejora y adecuacién constante de
su arquitectura de seguridad a las reglamenta-
ciones nacionales e internacionales asi como
a su normatividad interna correspondiente.
Por tanto, deben mejorarse y, de ser necesario,
crear e implementar nuevos mecanismos, pro-
cedimientos y protocolos que permitan altos
estandares de calidad en el manejo y resguar-
do de la informacién en todas las entidades
del pais. Para lograr esto, se requiere la plena
cooperacion entre los tres niveles de gobierno,
como usuarios directos del sistema PM, para
contar con informacién constante y actuali-
zada en todos los rubros que integra el SUIC;
asi como destinar los recursos necesarios para
actualizar las redes y equipos que permitan la
utilizacién de las herramientas y aplicativos de
la PM por medio de los C4 y C5,%' y sus res-
pectivos sub centros interconectados al SUIC
para el desarrollo de sus labores.

La importancia del sistema PM se encuen-
tra basada en la capacidad operativa para com-
partir informacién en tiempo real y en una
variedad amplia de formatos a cualquier parte
de México por medio de la interconexién en-
tre los tres niveles de gobierno asi como a nivel
internacional con la INTERPOL. El sistema
PM y su centro operativo, el SUIC, es una he-
rramienta eficiente y necesaria para la preven-
cién y combate a la inseguridad asi como para
contrarrestar los procedimientos y recursos
que utiliza la delincuencia y el crimen orga-
nizado. Sin embargo, su desarrollo y éxito no
deben depender sélo de factores tecnoldgicos
sino también del factor humano por medio

21 Centros de Control, Comando, Comunicacién, Cém-
puto y Calidad. Actualmente, los tinicos C5 se encuentran
habilitados en la Ciudad de México y el Estado de México.
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de usuarios autorizados y encargados de ali-
mentar el sistema, a través de una capacitacion
constante que permita generar una mejor ca-
pacidad para llevar a cabo de manera adecua-
da los trabajos de inteligencia incentivando el
uso y aplicacién de la investigacién cientifi-
ca, eficientando la toma de decisiones en el
plano securitario. Es importante que ademds
de estos factores el sistema PM mantenga un
vinculo directo con instituciones académicas
en dreas estratégicas que no sélo permita una
mayor y mejor integracién en la rendicién de
cuentas, generacién de informacién y toma
de decisiones sino también un desarrollo del
mismo sistema a través de la participacién de
especialistas civiles en 4reas estratégicas.

El sistema PM, dentro de las labores pre-
ventivas y operativas que lleva a cabo por me-
dio de la utilizacién de informacién e inteli-
gencia, debe contribuir a generar un clima de
respeto a los derechos humanos que contribu-
ya a la generacién de paz y seguridad, median-
te el combate a factores como la impunidad y
la corrupcién como detonadores de la violen-
cia y la inseguridad. La guerra contra los gru-
pos delincuenciales y del crimen organizado
no ha contribuido a un desescalamiento de la
violencia, sino por el contrario, ha propiciado
que las violaciones a los derechos humanos
sean vistas como un dafo colateral natural. El
respeto a los derechos humanos no debe es-
tar peleado con la existencia de condiciones
adecuadas de seguridad pablica, requiriéndose
por tanto politicas de gobierno eficaces para
mantener estos derechos evitando asi que su
violacién y falta de respeto sigan generando
condiciones de inseguridad y violencia social.

Una politica publica, como lo es el siste-
ma PM, debe ser auditada y diagnosticada
regularmente con el fin de transparentar y efi-
cientar su operacién de manera que permita
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continuar con la generacién de informacién
oportuna y precisa en temas de seguridad. Lo
anterior resulta fundamental ya que el contex-
to institucional actual no permite observar el
desarrollo y funcionamiento de los sistemas
de seguridad fragmentando la informacién o
clasificindola como reservada. Por tanto, los
sistemas de informacién en México deben ser
evaluados con el objetivo de conocer los resul-
tados de las decisiones emanadas de su opera-
tividad y con ello optimizar su desarrollo en
conjunto con la sociedad civil.

El sistema PM busca articular, junto a las
autoridades gubernamentales, una politica pi-
blica que evite la fragmentacién del Estado a
través de acciones de colaboracién y coordina-
cién entre sus diferentes instancias en los tres
niveles de gobierno que abonen y garanticen la
capacidad de prevencién y respuesta hacia ob-
jetivos comunes velando porque sus integrantes
lleven a cabo de manera eficiente las labores de
captura de informacién de manera constante
y efectiva, aumentando as{ los niveles de efica-
cia y eficiencia en el combate a la inseguridad
a través de la generacién y procesamiento de
informacién que produzca la inteligencia ne-
cesaria para el mejoramiento de las labores de
investigacién y la toma de decisiones.
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