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Resumen
El articulo tiene como objetivo analizar la visién que tienen diversos autores sobre la aparicién del ciber-
delito en materia de terrorismo (ciberterrorismo) y la respuesta de las naciones en defensa cibernética.
En primer lugar estudiamos el nacimiento de un nuevo espacio delictivo el “ciberespacio” y todas sus
amenazas, en una segunda parte vemos la reaccién que este fenémeno ha provocado en las naciones y or-
ganizaciones internacionales en direccién a determinar y estudiar todos estos delitos, sus causas, métodos
y reacciones, para poder combatirlos desde el aspecto legal (legislacidn espafiola, europea e internacional)
y a partir de aqui finalizar mostrando la visién estratégica de defensa de los estados, estudiando como
ejemplos las lineas de actuacién que utiliza Espana y Europa para contrarrestar su efecto destructivo en la
sociedad actual.

Palabras clave: Ciberespacio; Cibercrimen; Ciberdelincuencia; Ciberdelito; ciberterrorismo; ciberataque;
ciberdefensa.

Abstract

This article aims to analyze the view of different authors about emergence of cybercrime in the terrorism
area (cyberterrorism) and the nations cyber-defense response. In a first time we study the birth of a new
criminal space “cyberspace” and all its threats, in a second part we see the reaction that this phenomenon
has provoked to nations and international organizations in order to determine and study all these crimes,
methods and reactions, so as to be able to combat them from the view legal point (Spanish, European and
internacional legislation) then finish, showing the strategic vision of states defense, studying as examples
the lines of action used by Spain and Europe to counteract its destructive effect on today’s society.

Keywords: Cyberspace; Cybercrime; Cyberdelinquency; cyberterrorism; cyberattack; cyberdefense.
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Internet, la nueva era del delito: ciberdelito, ciberterrorismo, legislacion y ciberseguridad

Introducciéon

La aparicién de internet y los sistemas infor-
madticos supuso un antes y un después en el
modo que las personas acceden a los sistemas
de informacién, donde cada accién se encuen-
tra reflejada, pues “la red es un nuevo espacio
donde los roles de los diferentes agentes se
construyen, evolucionan y cambian dfa a dia”
(Alonso Garcfa 2015, 18). También se co-
menzaron a evidenciar los comportamientos
delictivos en torno a estos nuevos paradigmas
y herramientas cibernéticas. Durante estos pe-
riodos de crecimiento de las redes informiti-
cas, los llamados ciberdelincuentes avanzaron
a pasos agigantados desarrollando técnicas y
métodos para vulnerar unos sistemas de segu-
ridad, atin inmaduros, tomando ventaja sobre
las autoridades y su escasa preparacién para
abordar este nuevo problema.

Esta investigacidn se centra en las accio-
nes delictivas en el ciberespacio, que hoy por
hoy, preocupan a las naciones y a sus cuerpos
de seguridad, mds atn si provienen de grupos
u organizaciones terroristas. Partimos, como
idea clave, del nuevo concepto de ciberespa-
cio, y veremos, entre otras, las definiciones de
ciberdelincuencia y ciberterrorismo, las ven-
tajas y las técnicas de los ciberataques. Poste-
riormente, se tratard de conocer la reaccién y
lineas de accién de naciones y organizaciones,
con especial referencia a Espana.

Nacimiento de un nuevo espacio
delictivo: el “ciberespacio”

Histéricamente, comenzamos a hablar del
nacimiento del internet en 1969. Desde su
surgimiento, la conocemos como el conjun-
to descentralizado de redes de comunicacién
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interconectadas que utilizan la familia de pro-
tocolos TCP/IP (trasmisién control protocol/
internet protocol), que garantiza que las redes
fisicas heterogéneas que la componen formen
una red légica Gnica de alcance mundial. Es
interesante recordar que “la red de redes na-
cié de la idea y de la necesidad de establecer
multdiples canales de comunicacién entre or-
denadores” (Chicharro Ldzaro 2009, 4), y que
“el advenimiento de internet y su expansién
han demostrado ser una de las revoluciones
tecnoldgicas mds importantes de la historia
contempordnea” (Carlini 2016, 3).

Este fenémeno es tan revolucionario que
en unos pocos afios se produce un enorme
incremento en el ndmero de usuarios de in-
ternet, “en 1993 se estimaba que habfa 14 mi-
llones y en julio de 2014 rondaban los 2900
millones” (Carlini 2016, 3). En la actualidad,
todos los ciudadanos y las sociedades que
conforman, tienen una dependencia casi to-
tal de los sistemas informdticos para todos los
procesos econdémicos y sociales, que ademds
estdn intimamente relacionados. Este rdpido
y acelerado crecimiento de las tecnologias de
informacién abrid espacios para el delito, po-
niendo un arma de gran calibre en manos de
los delincuentes y terroristas.

Asi, desde esta misma Sptica, siguiendo a
Curtis (2011), podemos describir al espacio
cibernético, o ciberespacio, como un domi-
nio artificial construido por el hombre, di-
ferenciado de los otros cuatros dominios de
guerra (tierra, aire, mar y espacio); aunque se
haya formalizado recientemente, el ciberespa-
cio puede afectar a las actividades en los otros
dominios y viceversa. Ademds, el ciberespacio
no estd aislado sino profundamente vincula-
do y apoyado por medios fisicos, por ejemplo
las redes eléctricas. Si se ataca a esta interco-
nexién puede tener repercusiones graves sobre
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las estrategias de seguridad, nacionales e inter-
nacionales.

A partir del desarrollo acelerado de la in-
ternet, también emerge el lado oscuro y sur-
gen nuevos términos como cibercrimen, ci-
berdelito o ciberdelincuencia, que describen de
forma genérica los aspectos ilicitos cometidos
en el ciberespacio y que tienen cuatro carac-
teristicas especificas: “se cometen ficilmente;
requieren escasos recursos en relacién al per-
juicio que causan; pueden cometerse en una
jurisdiccién sin estar fisicamente presente en
el territorio sometido a la misma; y se bene-
fician de lagunas de punibilidad que pueden
existir en determinados Estados, los cuales
han sido denominados parafsos cibernéticos,
debido a su nula voluntad politica de tipificar
y sancionar estas conductas” (Subijana Zun-
zunegui 2008, 171).

Centrdndonos en el origen y aparicién
de los ciberataques, y posteriormente, ciber-
terrorismo, Ponce (2012) considera que “el
advenimiento de la Web 2.0 revoluciona el
concepto de red”, donde todos compartimos
informacién que es actualizada constante-
mente; y también menciona que “la Web 2.0
se ha llamado en muchas ocasiones a la Web
social y los medios de comunicacién que
ofrece, también han incorporado este adjeti-
vo, denomindndose Medios Sociales o Social
Media”.

Como indica Uruena Centeno (2015) “el
ataque se puede realizar desde cualquier parte
del mundo, lo que ofrece al ciberdelincuente
varias ventajas’. Si analizamos estas ventajas
podemos indicar lo siguiente: el ciberata-
cante se siente seguro, ya que no se expone
fisicamente a su victima ni mucho menos a
la posible intervencién de las fuerzas de se-
guridad, dado que su accién delictiva se rea-
liza a distancia; sensacién de cémoda impu-
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nidad, al saber que hay lagunas legislativas a
nivel internacional, por lo que muchos de los
delitos cometidos no se castigan. Ademis, el
delincuente aprovecha el anonimato de sus
ciberacciones al ser complicado identificar
al atacante; cualquier usuario que tenga un
equipo informdtico y conexidén a internet,
con unos conocimientos técnicos que estin
al alcance de cualquiera y con una inversion
econdmica no elevada, puede ejecutar un ci-
berataque; cualquier ciberataque conlleva un
efecto de vulnerabilidad y falta de proteccién
individual; y por dltimo estos ataques sacuden
la opinién publica y tiene gran difusién en los
medios digitales de todo el mundo.

Entre los delitos tipificados como ciber-
delincuencia encontramos: e/ fraude, el robo,
el chantaje, la falsificacion y la malversacion de
caudales priblicos. Con las Gltimas modifica-
ciones legislativas, se han introducido otros
delitos que emplean las tecnologias de la in-
formacién y la comunicacién, tales como el
acoso electrénico contra la libertad de per-
sonas, el descubrimiento y revelacién de se-
cretos, la interferencia ilegal de informacién
o datos, los delitos contra la propiedad inte-
lectual y los abusos con fines sexuales a través
de internet u otros medios de telecomunica-
cién a menores. En el grafico 1 se resume en
series temporales, datos entre los afos 2011
a 2015, que corresponden a la actividad re-
gistrada por las Fuerzas y Cuerpos de Segu-
ridad del Estado Espafol (Guardia Civil y
Policia Nacional) y la Policia Foral de Nava-
rra. También se incluyen datos de los cuerpos
de policia local que facilitaron estadisticas al
Sistema Estadistico de Criminalidad duran-
te el ano 2015. Como se puede apreciar la
tendencia al alza es continua, produciéndose
un incremento de mds de 10.000 delitos en
2015 con respecto a 2014.
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Gréafico 1. Cibercriminalidad y principales tipologias penales cometidas

con las nuevas tecnologias

Grupos delictivos 2011
Acceso e interceptacion ilicita 1.492
Interferencia en los datos y en el sistema 228
Falsificacién informdtica 1.860
Fraude informdtico 21.075
Delitos sexuales 755
Contra la propiedad industrial/intelectual 222
Contra el honor 1.941
Amenazas y coacciones 9.839
Total 37.412

Fuente: Ministerio del Interior, Espafia (2016).

En el gréfico 2 se observa la distribucién por-
centual de los ciberdelitos en 2015, de los cua-
les podemos indicar que el fraude informdtico
(65,7%) es el principal delito cometido en la
actualidad, seguido de las amenazas y coac-
ciones (19,1%) vy la falsificacién informdtica
(3,8%).

Centrindonos ahora en los instrumentos
o técnicas que se utilizan en los ciberataques
de mayor o menor intensidad y siguiendo a
Uruena Centeno (2015, 4-5) y el tltimo in-
forme de la Agencia europea para la Seguridad
de las Redes y de la Informacién (ENISA), ha-
cemos referencia a las quince amenazas mds
relevantes: Malware; ataques basados en el uso
de la web; ataques basados en aplicaciones
web; denegacidn de servicio; botnets; phishing
correo basura (spam); ransomware; amenaza
interna; danos fisicos, robos o pérdidas; kit
de explotacién de vulnerabilidades; violacién
de datos; robo de identidad; fuga de informa-
cién; y ciberespionaje.

El malware es el nombre que agrupa a dis-
tintos soffware maliciosos como virus, gusanos
o caballos de Troya, que crecen rdpidamente
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2012 2013 2014 2015
1.701 1.805 1.851 2.386
298 359 440 900
1.625 1.608 1.874 2.361
27.231 26.664 32.842 40.864
715 768 974 1.233
144 172 183 167
1.891 1.963 2.212 2.131
9.207 9.064 9.559 10.112
42.812 42.403 49.935 60.154

y afectan a los contenidos de los sistemas in-
formdticos al que accede. En relacién con los
ataques basados en el uso de la web, hay que
indicar que existe gran variedad, como por
ejemplo, las web que visita el usuario y com-
promete a su equipo, abren puertas traseras y
vulneran su navegador. También se usan ata-
ques a través de una aplicacién web, quedan-
do expuestos o vulnerables sectores importan-
tes como la administracién puablica.

Los ataques por denegacién de servicio
(DDoS, Denial of service) hacen que sea impo-
sible el acceso a los propios recursos y servicios
de una organizacién o empresa y posteriormen-
te solicitan un rescate para detener los ataques.
El “bot” es otro programa malicioso utilizado
para tomar el control de un equipo informd-
tico, sin que sea detectado ficilmente. El phis-
hing es el término informdtico que se utiliza
cuando el atacante intenta suplantar la identi-
dad de cualquier victima para adquirir su in-
formacién confidencial. El conocido de forma
universal como spam o correo basura, centra su
accién en el envio de correos a un gran niimero
de usuarios perjudicando al receptor.
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Grafico 2. Porcentaje de tipos penales relacionados con la cibercriminalidad en Espafia (2015)
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Fuente: Ministerio del Interior, Espafia (2016).

El ransomware es otro software malicioso que
infecta y le da al atacante la posibilidad de
bloquear su equipo informdtico y controlar
sus datos. En relacién con la amenaza interna
hay que indicar que se trata de una persona o
agente, normalmente empleado o funcionario
de una institucién que tiene acceso a los pro-
gramas informdticos de la organizacién para
causar un incidente grave de seguridad. El
robo o pérdida de material sensible, también
se considera como una amenaza que afecta a
la fuga de datos y robos de identidad. Si se tie-
ne un conocimiento y habilidades especiales,

se puede desarrollar un kit de explotacién de
vulnerabilidades de seguridad para tener una
posicién dominante sobre los competidores
tanto econdémicos como institucionales, esas
habilidades pueden proporcionar una brecha
o violacién de datos de cardcter confidencial,
robar la identidad, violar los datos correspon-
dientes a registros personales, o realizar opera-
ciones de espionaje cibernético a gran escala.
Cabe esperar, por su grado de importan-
cia, que las autoridades mundiales encargadas
de defender y aplicar leyes enciendan moto-
res, para evitar y perseguir este tipo de delitos.
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Analizando los alcances e implicaciones de los
medios informdticos en acciones delictivas, po-
demos hacer un recorrido por la definicién de
ciberterrorismo, partiendo que “delito informa-
tico o ciberdelincuencia, es toda aquella accién
ilegal que se da por las vias informdticas o que
tiene como objetivo destruir y dafar ordena-
dores, medios electrénicos y redes de internet”
(Uruena Centeno 2015, 2). Muchos de esos
delitos, atin no estdn tipificados como tales
en la ley y se definen actualmente como abu-
sos informdticos. La forma mds destructiva de
ciberdelincuencia es el ciberterrorismo donde
convergen el ciberespacio y el terrorismo, por lo
que esta forma de accién utiliza las tecnologfas
de la informacién para conseguir sus fines, inti-
midando, atemorizando y causando dafo a sus
victimas. Actualmente, para la preparacién y
ejecucion de casi la totalidad de acciones terro-
ristas estdn apoyadas cibernéticamente o utili-
zan en algin momento medios cibernéticos en
su realizacién bien para comunicacién o accién.

Chicharro Lizaro (2013) define ciberte-
rrorismo como “el uso de las nuevas tecnolo-
gias con fines terroristas”. Los terroristas pue-
den usar las herramientas informdticas como
objeto de ocasionar dafios, lanzando ataques
de cualquier tipo contra equipos informd-
ticos, redes o informacién recogida en ellos.
También, pueden ejecutar atentados a través
del empleo de cualquier accién de las contem-
pladas anteriormente contra los sistemas indi-
viduales y de redes, causando danos fisicos, y
por ultimo, pueden servirse de internet para
su propaganda, incitacién, amenazas, hacer
proselitismo, financiar sus ataques y reclutar
a nuevos simpatizantes que con un poco de
entrenamiento y consignas estardn en condi-
ciones de servir a la causa terrorista.

Si nos referimos al uso que los terroristas
hacen en este nuevo ciberespacio, hay que in-
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dicar, tal y como refiere Conway (2006, 7),
que internet tiene la capacidad de conectar no
solo a miembros de las mismas organizaciones
terroristas, sino también a miembros de dife-
rentes grupos. Asi por ejemplo, existen cientos
de sitios “yihadistas” en todo el mundo que
expresan su apoyo al terrorismo, y en estas
web y foros conexos que permiten a terroristas
en lugares tan lejanos como Chechenia, Pa-
lestina, Indonesia, Afganistdn, Turquia, Irak,
Malasia, Filipinas y Libano intercambiar no
solo ideas y sugerencias, sino también infor-
macién prictica sobre cémo construir bom-
bas, establecer células terroristas y, en tltima
instancia, perpetrar ataques.

El Consejo de Europa define el ciberte-
rrorismo como al “terrorismo que utiliza las
tecnologfas de la informacién para poder in-
timidar, coaccionar o causar dafios a grupos
sociales con fines politicos-religiosos” (Subi-
jana Zunzunegui 2008). La ciberdelincuencia
y el ciberterrorismo buscan desestabilizar las
estructuras sociales establecidas. Espafia fue el
tercer pais, tras Estados Unidos y Reino Uni-
do, que mayor niimero de ataques cibernéti-
cos sufrié en 2014. Segtin declaraciones del
ministro de Asuntos Exteriores, existieron mds
de 70.000 ciberincidentes de los que no deta-
116 la gravedad (Gonzdlez 2015). Los crimenes
del ciberterrorismo, cuando tienen intencién
de causar pdnico colectivo, una alarma social
generalizada, responden a una motivacién
ideolégica determinada, conllevan implicacio-
nes mds graves que los delitos comunes para
la seguridad nacional y la politica de defensa.

Determinando que el origen del ciberte-
rrorismo radica intrinsecamente en su misma
rafz como espacio cibernético, escenario dén-
de se desarrollan las amenazas cibernéticas.
Si tomamos como base la conceptualizaciéon
emanada del Departamento de Defensa de los
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Estados Unidos (2016), el ciberespacio seria
“un dominio global dentro del entorno de la
informacién que consiste en una red interde-
pendiente de infraestructuras de tecnologfas
de la informacién, incluyendo Internet, redes
de telecomunicaciones, sistemas informadticos,
procesadores embebidos y controladores”. Es-
tas nuevas ventajas son usadas por las organi-
zaciones terroristas para el cumplimiento de
sus objetivos estratégicos, el funcionamiento
de cuidadosas estrategias de marketing, una
adecuada utilizacién de redes sociales virtua-
les, y asi conseguir recursos econdémicos y
otros, con el fin de realizar su cruzada arma-
mentista.

Existe un consenso alrededor de esto, y es
que los ciberataques, en sus diferentes moda-
lidades, entre las que se encuentra su mdxi-
ma expresion, el ciberterrorismo, representan
la mayor amenaza no solo para el individuo,
sino también para la sociedad en su conjun-
to. Se considera que los “ciberataques son hoy
en dia la estrategia de guerra mds poderosa”
(Urueha Centeno 2015). A raiz de esto, el
Consejo de Europa, en su Convenio sobre la
ciberdelincuencia promulgado el 23 de no-
viembre de 2001 en Budapest, y ratificado por
Espafa el ano 2010, engloba las actuaciones
de ciberdelincuencia y tipifican las diversas
actividades realizadas en el ciberespacio, diri-
gidas a diversos objetivos, que por su natura-
leza serian constitutivos de delito. Entre estas,
podemos encontrar delitos contra la confi-
dencialidad, integridad y disponibilidad de
datos y sistemas informdticos (acceso ilicito,
interceptacion ilicica, interferencia en datos,
interferencia en el sistema y abuso de dispo-
sitivos); delitos informdticos (falsificacién
informdtica o fraude informdtico); delitos re-
lacionados con el contenido (pornografia in-
fantil: produccién, puesta a disposicién, difu-
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sidn, adquisicién o posesién de la misma por
medio de un sistema informdtico); y delitos
relacionados con infracciones de propiedad
intelectual y de derechos afines (Instrumento
de Ratificacién 2001).

Analizando las ciberamenazas terroristas,
se presupone que las consecuencias més signi-
ficativas de este tipo de delitos son econémi-
cas y de imagen, aunque por supuesto, no de-
bemos quitar importancia a los relacionados
con el contenido. Los ataques son cada vez
mds sofisticados y afectan redes informadticas
que en teorfa disponen de niveles de seguridad
extremos, es entonces cuando a este andlisis de
las implicaciones de los ciberataques, el fac-
tor econdmico aparece con un elemento que
definido como “inteligencia econdémica como
el conjunto de acciones coordinadas de inves-
tigacién, tratamiento y distribucién de la in-
formacién para tomar decisiones en el orden
econémico’ (Olier Arenas 2013, 9). Estas ac-
ciones se focalizan en el dmbito de economia
nacional y también a menor nivel en sectores
pequefios sectores empresariales, dada la glo-
balizacién de los mercados que pone también
en riesgo a las companias menores.

En el mismo orden de ideas aparece otro
fenémeno delictivo, e/ ciberespionaje, que
afecta de manera obvia a la seguridad de la
informacién, tiene amplia incidencia en el
sector econémico, debido a que “las grandes
empresas multinacionales sufren igualmente
el acoso de espias electrénicos, en busca de
informacién sobre nuevos proyectos de desa-
rrollo, en un entorno altamente globalizado y
competitivo” (Ruiz Diaz 2016, 14). Una vez
definido el nuevo espacio virtual donde se
cometen determinados delitos, gracias a las
ventajas sobre la forma tradicional que reali-
zan los delincuentes o terroristas, y conocidos
los grupos delictivos tipificados en la legisla-
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cién espanola como ciberdelincuencia, hemos
comprobado la tendencia al alza de manera
continua durante los tltimos afios, y ademis,
se ha tratado de determinar la definicién de
ciberterrorismo, por lo que podemos pasar al
siguiente apartado para analizar la reaccién
defensiva que este fenémeno ha provocado en
las naciones, para poder combatirlo desde la

legalidad.

Reaccion de naciones
y organizaciones

Desde la aparicién de los ciberataques realiza-
dos por delincuentes, por el crimen organiza-
do o por terroristas, las naciones y organizacio-
nes han ido reaccionando de forma progresiva
para enfrentarse contra esta amenaza global.
De esta forma, se han creado estrategias y sis-
temas de respuesta para garantizar la seguri-
dad de sus ciudadanos y empresas. Asi, se han
ido modificando y adaptando la legislacion
de los distintos paises y organizaciones. En el
dmbito juridico internacional, siguiendo el us
ad bellum de la Carta de las Naciones Uni-
das (ONU), este tipo de ataques cibernéticos
de un Estado contra otro, tienen la siguiente
consideracién: podrian ser considerado como
“uso de la fuerza” y pueden provocar un con-
flicto armado internacional; el Estado atacado
tendria derecho a defenderse legitimamente
mediante un ataque armado; de forma general
el Consejo de Seguridad considera estos actos
como de agresién y amenaza a la paz, por lo
que podria intervenir para restablecer la paz y
la seguridad internacional.

Carlini (2006, 8) indica que “para enten-
der mejor los ataques cibernéticos como wso de
la fuerza tendria que tenerse en consideracién
el instrumento, el objeto y un enfoque basado
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en los efectos”. Igualmente el trabajo realizado
por el Grupo de Expertos del Centro de Exce-
lencia de la OTAN (Organizacién del Trata-
do del Adéntico Norte, North Atlantic Treaty
Organization NATO) para la Ciberdefensa de
Tallin, menciona que el derecho internacional
vigente es de aplicacién a las operaciones ci-
bernéticas y los Estados podrdn ejercer el dere-
cho de la legitima defensa (CCDCOE 2013).

Este tipo de actos y la dificultad para su
tipificacién en materia juridica ha obligado a
las naciones a actualizar los concepros de segu-
ridad y defensa, debido a las diversas razones
que han producido un incremento del riesgo.?
Entre estas, encontramos “la diversificacién
de actores (o activos que son potenciales ob-
jetivos), dentro de la seguridad y la defensa
(organizaciones publicas, civiles y militares,
organizaciones privadas y ciudadanos)”; y la
“diversificacién y aumento de las amenazas
(los terroristas y las organizaciones criminales,
las naciones hostiles, personal descontento,
catdstrofes naturales y el simple ciudadano
que persigue notoriedad)” (Pastor Acosta er.
al. 2009).

Este incremento de riesgos estd asociado a
las vulnerabilidades de los sistemas, de acuer-
do a la Escuela de Altos Estudios para la De-
fensa Espafiola, que lo define como “cualquier
debilidad de un activo o grupo de activos que
puede ser explotada por una o mds amenazas”.
Las vulnerabilidades no solo son caracteristi-
cas inherentes a la naturaleza de sus activos,
pues también se considera una vulnerabilidad
la presencia de errores de diseno, implementa-
cién, operacién o administracién de un siste-
ma de informacién pudiendo ser explotados,

2 Riesgo: estimacién del grado de exposicién a que una ame-
naza se materialice, a través de las vulnerabilidades, sobre
uno o mds activos causando dafios o perjuicios sobre los
mismos.
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y deriven en un efecto no deseado o no espera-
do que comprometa la directiva de seguridad
del sistema (Ministerio de Defensa 2014).

Para contrarrestar los riesgos y vulnerabi-
lidades, los Estados toman las medidas nece-
sarias, pero estos no pueden tomar acciones
fuera de pactos internacionales, si nos atene-
mos al articulo 2 (pdrrafo 4) de la Carta de la
ONU sobre el “uso de la fuerza”. Aun asi, los
Estados afectados deben responder mediante
su Derecho Penal nacional antes de tomar en
consideracién una intervencién del Consejo
de Seguridad, para preservar la paz y la segu-
ridad. Ademds, hay que tipificar los delitos
graves suficientemente para que se puedan en-
juiciar y sancionar estas conductas terroristas
descritas, de forma que quede debidamente
reflejada la gravedad del delito. Las acciones
terroristas constituyen el médximo exponen-
te de nuevas amenazas que el terrorismo in-
ternacional plantea a las sociedades abiertas,
que pretenden poner en riesgo los pilares en
los que se sustenta el Estado de Derecho y
el marco de convivencia de las democracias
del mundo (Ley Orgdnica 2/2015, de 30 de
marzo, por la que se modifica la Ley Orgdnica
10/1995, de 23 de noviembre, del Cédigo Pe-
nal, en materia de delitos de terrorismo).

El terrorismo internacional, concretamente
el yihadista, se caracteriza ser el que mds em-
plea la red para la divulgacién de sus ideas y
sus métodos de ataques, asi incorporan nuevas
formas de agresién, sobre todo orientadas a la
captacién, adiestramiento o adoctrinamiento
en el odio, que no tendrdn reparaos en emplear
de manera cruel contra sus enemigos. Los Es-
tados deben, combatir esta amenaza con todos
sus instrumentos legales a su alcance.

Si particularizamos en el caso espafiol, las
herramientas legales son de diversa indole, su
legislacidn relacionada con la Seguridad Na-
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cional y Ciberdefensa, se encuentra recogida
en la Ley 36/2015, de 28 de septiembre de
Seguridad Nacional, en la Estrategia de Segu-
ridad Nacional de 2013, la Estrategia de Ci-
berseguridad Nacional de 2013 (Consejo de
Seguridad Nacional 2013), y concretamente,
en un conjunto de articulos del Cédigo Pe-
nal espanol y Leyes tratan directa o indirec-
tamente el tema del terrorismo: Ley Orgi-
nica 2/2015, de 30 de marzo, por la que se
modifica la Ley Orgdnica 10/1995, de 23 de
noviembre, del Cédigo Penal, en materia de
delitos de terrorismo.

Ademis, el Estado espafiol modificé sus
estructuras, en varios ministerios, para dar res-
puesta a las ciberamenazas y ciberterrorismo,
por ejemplo se cred el Instituto Nacional de
Ciberseguridad (INCIBE)?, la Oficina Nacio-
nal de Seguridad (ONS), el Centro Cripto-
l6gico Nacional (CCN), el Mando Conjun-
to de Ciberdefensa, el Centro Nacional para
la proteccién de las Infraestructuras Criticas
(CNPIC), o unidades especializadas dentro de
los cuerpos de seguridad como el Grupo de
Delitos Telemdticos y Grupo de Ciberterroris-
mo de la Guardia Civil.

En el seno del INCIBE opera el centro
de respuesta a incidentes de ciberseguridad
(ComputerEmergency Response Team CERT)
de Seguridad e Industria (CERTSI)*, que por
Acuerdo del Consejo Nacional de Ciberseguri-
dad de 29 de mayo de 2015 es el CERT Nacio-

3 El INCIBE es un organismo que trabaja en la prevencién
y proteccién frente a incidentes de seguridad de la informa-
cién que colabora con iniciativas de colaboracién publico-
privadas para mejorar los niveles de ciberseguridad en Es-
pana.

4 El CERTSI es un centro de respuestas a incidentes deriva-
dos de las tecnologfas de la informacién de las infraestruc-
turas criticas ubicadas en Espana y actda como la primera
linea estratégica de accién que incrementa la capacidas de
prevencion, deteccidn, investigacién y respuesta ante las ci-
beramenazas.
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nal competente en la prevencién, mitigacién
y respuesta ante incidentes de ciberseguridad.
El CERTSI ofrece capacidad tecnoldgica y de
coordinacién, de forma continuada 24 horas al
dia, 7 dfas a la semana, en tres ambitos diferen-
ciados: ciudadanos y empresas; Instituciones
afiliadas a la RedIRIS; y operadores estratégi-
cos y de infraestructuras criticas.

La experiencia de lucha contra el terrorismo
en Espafa permite contar con una legislacién
penal eficaz que ya dio respuesta al terrorismo
protagonizado por extintas bandas armadas
como ETA (Euskadi Ti Askatasuna) o el GRA-
PO (Grupo de Resistencia Antifascista Primero
de Octubre). El ¢je del tratamiento penal del
terrorismo era la definicién de la organizacién
o grupo terrorista y la tipificacién de aquellas
conductas que cometian quienes se integraban
en ellas o prestaban su colaboracién. El Cédigo
Penal espafiol no debe perder esa perspectiva de
tipificacién de las conductas articuladas en tor-
no a organizaciones o grupos terroristas.

Estas nuevas amenazas exigen la actualiza-
cién de la normativa para dar cabida al fend-
meno del terrorismo individual y a conductas
que constituyen la principal preocupacién de
la comunidad internacional, en linea con la
Resolucién 2178 del Consejo de Seguridad de
Naciones Unidas. La Ley Orgdnica 2/2015,
modificé el Cédigo Penal, de tal forma que,
actualmente, hay una respuesta penal frente
a crimenes de terrorismo ya conocidas y los
procedentes de nuevas amenazas.

En concreto, en el ordenamiento juridico
espafiol existen normas procesales de aplica-
cién directa sobre el ciberterrorismo, que de-
ben seguir unas reglas legales, como se refiere
Subijana (2008, 182), cuando dice que:

Una primera norma significativa en ma-
teria de ciberterrorismo es la referida a la
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extension de potestad jurisdiccional de los
érganos judiciales que conforman el Poder
Judicial. La funcién jurisdiccional, en cuan-
to ejercicio de uno de los poderes del Estado
(el de juzgar y hacer ejecutar lo juzgado),
requiere normalmente, cuando se trata del
ejercicio del ius puniends, de la existencia de
conexién entre infraccion y Estado.

En este sentido, la jurisdiccién de los érganos
judiciales y los espacios o territorios indicard el
lugar donde pueden juzgar y deben ejecutar lo
juzgado. Para ello, debe de haber una conexién
entre la infraccién y estado que puede ser de te-
rritorio, nacionalidad o proteccién de intereses
y concretamente en el fenémeno ciberterroris-
mo se puede aplicar el principio de jurisdiccién
universal que permite al Estado actuar fuera de
su territorio, independientemente de la nacio-
nalidad de autores o victimas.

En resumen, hemos comprobado que la
aparicién de las nuevas formas criminales,
como la ciberdelincuencia y el ciberterro-
rismo, han hecho que organizaciones como
la ONU vy la Unién Europea (UE), y paises
como Espafia, hayan tenido que adaptar su
ordenamiento juridico para garantizar la segu-
ridad de los ciudadanos. Estas modificaciones
y adaptaciones legislativas tienen que ir acom-
panadas de otras lineas de accidén concretas,
que implican crear y organizar nuevas estruc-
turas que bajo la direccién ejecutiva de los go-
biernos van poniéndose en marcha dentro de
un plan estratégico integral.

Lineas de accién de Espaina y Europa

Para finalizar este articulo haremos un resu-
men de las lineas de accién cibernética de pai-
ses como Espafa, que se estdn llevando a cabo
en el dmbito de la UE. El capitulo cuarto de
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la Estrategia de Seguridad Nacional espanola
(Departamento de Seguridad Nacional, Espa-
fia. 2013), establece doce dmbitos prioritarios
de actuacién. En el 4mbito de la lucha contra
el terrorismo, establece diferentes lineas de
accién: actuar contra el terrorismo desde su
origen (prevencién); disminuir nuestras vul-
nerabilidades (proteccién); hacer frente a la
actividad terrorista (persecucién); y preparar
la respuesta para restablecer la normalidad
(resiliencia). Por otra parte, en el dmbito de
la ciberseguridad, marca seis lineas de accidn,
que van desde el incremento de la capacidad
de prevencidn, deteccidn, investigacién y res-
puesta ante las ciberamenazas, hasta la intensi-
ficacién de la colaboracién internacional.

Por ejemplo la Estrategia de Cibersegu-
ridad espafola de 2013 detalla ocho lineas
de accién (Consejo de Seguridad Nacional
2013), entre las que destacamos: incrementar
la capacidad de prevencién, deteccién, inves-
tigacién y respuesta ante las ciberamenazas;
garantizar y fortalecer la seguridad de los sis-
temas de informacidn, redes e infraestructuras
criticas; potenciar las capacidades para nves-
tigar y perseguir las actividades terroristas; e
intensificar la colaboracién internacional. Tal
y como indica Pastor Acosta (2009), la UE ha
realizado diversos y contundentes esfuerzos en
ciberdefensa, de un lado, se ha centrado en
defender las infraestructuras criticas, ponien-
do en marcha un programa especifico con el
programa europeo para la proteccién de las
infraestructuras criticas (PEPIC), apoyado
con una red de alerta de las infraestructuras
criticas (critical infraestructue warninig infor-
mation network, CIWIN); y de otro lado, en
la mejora de la proteccién de los sistemas de
informacién y desarrollo de una vertiente le-
gislativa que tratara de estandarizar las leyes
de los paises que componen la unién europea.
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Asi se reflejo después de los atentados de
Madrid, en marzo de 2004, la primera ac-
cién en ciberdefensa, y la Comisién Europea
adopté la Comunicacién sobre proteccién de
infraestructuras criticas sobre la que Espana,
en mayo de 2007, aprobé el Plan Nacional de
Proteccién de Infraestructuras Criticas, crean-
do posteriormente el CNPIC. De los esfuer-
zos realizados por Espana, especificamente en
ciberdefensa, los mas destacados son la labor
realizada por el CCN para incrementar la Se-
guridad de la Informacién en la Administra-
cién publica, y la participacién del Ministerio
de Defensa como miembro del Centro de Ex-
celencia de Ciberdefensa Cooperativa (CCD
COE) de la OTAN, ubicado en Estonia.

De esta manera, como consecuencia de es-
tos compromisos, Espana participa activamen-
te en el Centro de Excelencia de Ciberdefensa
Cooperativa (CooperativeCyberDefence Centre
of Excellence, CCD COE) que la OTAN esta-
blecié en Tallin, Estonia, tras firmar el MoU del
14 de mayo de 2008. El CCD COE es una
organizaciéon multinacional que proporciona
[+D’ y servicios de formacién a la OTAN, en-
tre otras. Ademds, abierta a la participacién de
todos los miembros de la OTAN, y con la po-
sibilidad de firmar acuerdos con organizaciones
ajenas a la OTAN, como universidades, em-
presas, centros, etc., centrard su trabajo en las
siguientes dreas fundamentales en ciberdefensa:
desarrollo de doctrinas y conceptos; formacion
y concienciacién; investigacién y desarrollo;
andlisis y lecciones aprendidas y consulta.

También, en el marco de la UE, se creé el
Centro Europeo de Cibercrimen (EC3), de-

5 El término I+D, (en inglés R&D, research and develop-
ment), se refiere a la investigacién y desarrollo, que persi-
guen las organizaciones publicas y privadas para desarrollar
nuevos productos o mejorar los existentes por medio de la
investigacion cientifica.
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pendiente de Europol, que se ocupa de los de-
litos relacionados con ciberterrorismo, desde
enero de 2013, centrdndose principalmente en
delitos de fraude econdmico, los relacionados
con ataques informdticos a empresas o infraes-
tructuras criticas y explotacién sexual infantil,
asi como a la recogida de informacién de in-
teligencia, de gran variedad de fuentes tanto
publicas como privadas a fin de alimentar una
base de datos policiales, que permita facilitar
informacién a los paises miembros (Ruiz Diaz
2016). Por dltimo, hay que indicar que este
resumen de las lineas de accién que realiza Es-
pana en el dmbito de la Unién Europea, tiene
que realizarse con la colaboracién y coordina-
cién de todas las instituciones, tanto publicas
como privadas que ademds tienen que estar en
continua actualizacién y contar con el amparo
legislativo necesario, si queremos hacer frente
de forma global a todas las amenazas emer-
gentes, especialmente las ciberamenazas.

Conclusiones

Con la aparicién del ciberespacio, el hébitat
delictivo ha crecido exponencialmente, pues
la era de la informacién multiplica las opor-
tunidades de los delincuentes. El ciberterro-
rismo, y en particular, el yihadista, se apro-
vecha de la existencia del ciberespacio para
magnificar sus ataques y se ha convertido en
la mayor pesadilla para la seguridad de las na-
ciones occidentales. Tiene unas caracteristicas
tan amplias y destructivas que exige una res-
puesta inmediata, contundente, unida, con-
tinuada e incansable de las naciones. Nacen
tantas amenazas desde cualquier lugar del
mundo, la mano es tan larga y puede ser tan
destructiva, que los Estados deben responder
a tanto y tan rdpido, que de no hacerlo, se
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podrian causar dafos humanos, sociales y
econémicos irreparables.

Una vez determinados los nuevos delitos
y sus penas, podemos decir que las leyes de-
ben estar atentas a los cambios constantes de
las amenazas, porque de no hacerlo los de-
lincuentes sacarfan un gran partido de ello.
Asi la UE y sus miembros, siguen la linea de
estandarizar todo lo posible los delitos y sus
legislaciones propias antiterroristas, para en
consecuencia poder combatir de forma com-
pacta y unida este germen llamado ciberterro-
rismo. De forma seguida, al andlisis legislativo
y hablando ya de las directrices defensivas, tras
nuestro andlisis, intuimos que para el éxito en
la lucha contra el ciberterrorismo, no sirve un
sistema de defensa nacional simple y conven-
cional, ademds de la tecnologia mds moderna,
se necesita un conjunto de sistemas de defensa
que a su vez se unen a otros, creciendo segin
aumentamos fronteras, esto nos hace concluir
que la ciberdefensa es un gran entramado
mundial de sistemas defensivos. La UE y la
OTAN tratan de marcar las directrices de esta
lucha en Europa.

Espafia como ejemplo descrito, cuenta con
experiencia de afos en el marco terrorista (las
desarticuladas ETA y GRAPO), unas lineas
estratégicas y unos marcos de cooperacién
con la UE, OTAN vy la comunidad interna-
cional, que son plausibles y que le permiten
defenderse contundentemente dentro de sus
fronteras. Tras el andlisis conjunto de toda la
informacidn recopilada en este articulo, pode-
mos decir que apoyado en la ley, el mundo
civilizado ha creado un gran sistema u orga-
nigrama defensivo que crece, actualizdndose
continuamente, en medios econémicos, hu-
manos y tecnolégicos para poder mantenerse
efectivo y contrarrestar el poder destructivo de
los ciberdelincuentes.
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