URVIO, Revista Latinoamericana de Estudios de Seguridad

ISSN: 1390-3691
ISSN: 1390-4299

revistaurvio@flacso.edu.ec

Bgvinga Latsssameridcasa de Erviwdess 40 Soper

Facultad Latinoamericana de Ciencias Sociales
Ecuador

Aguirre Sala, Jorge Francisco
La tecnologia de informacion y comunicacion en prevencion del delito [1]
URVIO, Revista Latinoamericana de Estudios de Seguridad, nim. 18, 2016, pp. 90-103
Facultad Latinoamericana de Ciencias Sociales
Ecuador

DOI: https://doi.org/10.17141/urvio.18.2016.1962

Disponible en: https://www.redalyc.org/articulo.oa?id=552656690008

Coémo citar el articulo ?@é@y;{g
Numero completo Sistema de Informacién Cientifica Redalyc
Mas informacion del articulo Red de Revistas Cientificas de América Latina y el Caribe, Espafia y Portugal
Pagina de la revista en redalyc.org Proyecto académico sin fines de lucro, desarrollado bajo la iniciativa de acceso

abierto


https://www.redalyc.org/comocitar.oa?id=552656690008
https://www.redalyc.org/fasciculo.oa?id=5526&numero=56690
https://www.redalyc.org/articulo.oa?id=552656690008
https://www.redalyc.org/revista.oa?id=5526
https://www.redalyc.org
https://www.redalyc.org/revista.oa?id=5526
https://www.redalyc.org/articulo.oa?id=552656690008




DOI: http://dx.doi.org/10.17141/urvio.18.2016.1962

La tecnologia de informacién y comunicacion
en prevencion del delito’

Information Communication Technologies
in crime prevention

Jorge Francisco Aguirre Sala?

Fecha de recepcion: octubre del 2015.
Fecha de aceptacion: marzo de 2016.

Resumen

Objetivo: mostrar los posibles apoyos de Internet en la prevencion del delito. Marco tedrico: la teorfa
de la prevencién comunitaria del delito como sintesis de la prevencién situacional y ambiental, y
como efecto de la estadistica delictiva que permite proyectar programas de accién. La prevencién
comunitaria estd necesariamente vinculada con la gobernanza y, dada la interaccién exigida por
la gobernanza entre autoridades y ciudadanos, sus alcances son transversales. Marco referencial: la
Estrategia Nacional Digital mexicana que visualiza la prevencién con auxilio las redes sociales ciber-
néticas y las plataformas electrénicas. Método y caso: andlisis cualitativo del uso de las Tecnologias
de Informacién y Comunicacién (TIC) en prevencién delictiva en los casos del drea urbana de
Monterrey, México.

Palabras clave: internet, prevencion delictiva, gobernanza, transversalidad.

Abstract

Objective: To show the possible support of the Internet on crime prevention in the constructivist
context of governance. Theoretical framework: the theory of communitarian crime prevention
is seen as a synthesis of social, situational and environmental prevention. The effects of crime
statistics, coming from community prevention, suggests that action programs. Consequently the
communitarian prevention is necessarily associated to governance and the interaction required by
governance, between authorities and citizens, is transversal. Framework of reference: the Mexican
National Digital Strategy that visualizes prevention help cyber social networks and electronic
platforms. Method and case: qualitative analysis of ICT uses in crime prevention in the cases the
urban area of Monterrey, Mexico.

Keywords: internet, crime prevention, governance, transversality.
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La tecnologia de informacién y comunicaciéon en prevencion del delito

Venci a los zetas por facebook,
Jaime Rodriguez (“El Bronco”).

Marco teodrico

Vincular la teorfa de la prevencién comuni-
taria del delito con las tecnologias de infor-
macién y comunicacién implica, como lo han
sefialado Fraile y Bonastra (2010), establecer
la conexién entre la seguridad y los mapas on-
line del delito desde nuevas perspectivas de
la participacién ciudadana. El enfoque que
aqui se expone lo hace en particular desde la
gobernanza, entendida como la cooperacién
constructivista entre autoridades publicas y
las directrices aportadas por los ciudadanos. A
la ciudadania le interesa el control de la de-
lincuencia y la gestién de riesgos, sobre todo
en la medida en que percibe la necesidad de
auxiliar al Estado para disminuir los indices
delictivos.

De ahi nacen las iniciativas de aportar la
informacién y complementar la comunica-
cién que las instituciones de seguridad publica
deben poseer para conservar o tomar el con-
trol de un territorio. Gracias a la tecnologia
electrénica, estas interacciones cada vez son
mids seguras, féciles y rdpidas, sobre todo en
miras a establecer la cartografia policial que
permite la prevencién del delito. Vizquez
y Soto (2013) al anadir evaluaciones de los
programas informdticos utilizados en las apli-
caciones criminoldgicas de los mapas delin-
cuenciales, han mostrado el éxito de vincular
la prevencién comunitaria del delito con la
georreferenciacién del mismo y las aportacio-
nes de las nuevas Tecnologias de Informacién
y Comunicacién (TIC). Desde comienzos de
la década actual, Paynich y Hill (2010), la /n-
ternational Association of Crime Analyst (2012)
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y Gorr y Kurland (2012), han mostrado que
la incorporacién de las TIC resulta benéfica
para la deteccién preventiva del delito.

Marco referencial

El 25 de noviembre de 2013 el Gobierno de
la Republica Mexicana dio a conocer la Es-
trategia Digital Nacional (en adelante EDN
2013). Su propésito principal es aprovechar el
potencial de las Tecnologias de la Informacién
y Comunicacién (TIC). La estrategia contie-
ne cinco objetivos y el dltimo de ellos es la
seguridad ciudadana.

La nocién de Seguridad Ciudadana es
concebida por la EDN como: “Utilizar a las
TIC para prevenir la violencia social, articu-
lando los esfuerzos de la ciudadanfa y de las
autoridades en torno a objetivos comunes
para promover la seguridad” (EDN 2013,
15). En esta declaraciéon destacan los aspectos
de la prevencién del delito y la gobernanza, es
decir, la construccién de la seguridad ciudada-
na por los propios ciudadanos. A lo anterior
se afladen varios objetivos secundarios. En los
primeros tres de los cuatro objetivos secun-
darios, en materia del marco estructural de la
EDN, se expresa mds explicitamente la idea
de prevencién del delito digitalizada: “Desa-
rrollar instrumentos digitales para la preven-
cién social de la violencia; Impulsar la inno-
vacién civica por medio de las TIC” (EDN
2013, 18).

Propésito y objetos de estudio

Insertado en estos contextos, la presente inves-
tigacién apunta a mostrar, de manera general,
los aportes y posibilidades de la Internet en la
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prevencién del delito. De manera particular,
se recaban los intentos mexicanos de la con-
vulsionada ciudad de Monterrey. Por lo tanto,
el objetivo general de este ensayo también se
particulariza con la evaluacién de los proyec-
tos significativos de esa ciudad del Estado de
Nuevo Ledn, México. A lo cual se afiade una
cuestién corolaria: ;la Fuerza Civil (la policia
estatal de Nuevo Leén) debe ampliar su mar-
gen de accidn hacia la prevencién comunitaria
con el apoyo de las redes sociales cibernéticas
y las plataformas electrénicas en franca inte-
gracion con la gobernanza?

Metodologia

Los aportes y posibilidades de internet den-
tro de la prevencién comunitaria del delito se
abordan cualitativamente a través del anilisis
documental. Igualmente, la evaluacién de los
tres casos mexicanos encaminados a la con-
dicién constructivista de gobernanza, ejecu-
tados con los instrumentos de las TIC, que
tienen por intencién lograr la georreferencia-
cién. También se aboca al aspecto cualitativo
y prospectivo, tomando en cuenta la organi-
zacién, claridad y oportunidad del manejo
que hacen de su propia estructura y funcién
de datos.

La evaluacién no puede considerar las va-
riaciones en las tasas delictivas en Nuevo Leén
porque debido a los acuerdos legales de reser-
va, no se cuenta con todos los datos oficia-
les de los indices delictivos para evidenciar la
prevencién. Tampoco existen evidencias que
vinculen las variaciones de las tasas delictivas
con las acciones de georreferenciacién. Sin
embargo, en el tenor de los estudios realizados
en Latinoamérica las acciones de georreferen-
ciacién son calificadas como utiles a las tareas
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policiales y eficaces en la prevencién delicti-
va. Dentro de la investigacién documental
revisada puede hacerse especial mencién de
las entrevistas a profundidad con personajes
clave en el tema, publicadas en el nimero 17
de Ciudad Segura, editado por el Programa de
Estudios de la Ciudad (2007); o los estudios
especializados de Hien (2005) de la funda-
cién chilena Paz Ciudadana; Fraile y Bonastra
(2013) y Vizquez y Soto (2013).

Prevencion Comunitaria del Delito

La prevencién comunitaria de delito puede
definirse, de acuerdo con Sozzo como: “técni-
cas de intervencién que estdn orientadas a la
comunidad/vecindario” (2000, 37) y siguien-
do a Pavarini (1994) puede especificarse con
la siguiente pardfrasis: “la prevencién comu-
nitaria busca reconstruir el control social del
territorio por parte de quien lo habita’. La
reconstruccién del control implica la parti-
cipacién de los habitantes de un territorio y
también de la fuerza puablica, por ende, invo-
lucra la gobernanza, en una intencién cons-
tructivista y cooperativa de orden local para
vincular a estas instancias.

Los objetivos secundarios especificos para
la Seguridad Ciudadana (mds alld de los obje-
tivos secundarios del marco estructural sefala-
dos arriba) de la EDN evidencian la necesidad
de construir la gobernanza. Entre dichos obje-
tivos especificos se encuentran:

Desarrollar herramientas digitales de di-
fusién de informacién oportuna para la
prevencién social de la violencia; proveer
informacién por medios digitales que per-
mita a los ciudadanos desarrollar acciones
preventivas para no ser victimas de vio-
lencia, potenciar la innovacién civica y la

URVIO 18 ¢ 2016 ¢ pp. 90-103



La tecnologia de informacién y comunicaciéon en prevencion del delito

capacidad de la ciudadania para participar
en los asuntos publicos en materia de segu-
ridad; [y en términos generales], incentivar
la co-creacién con la ciudadania, de nuevos
servicios publicos y de soluciones a pro-
blemas publicos, a través de herramientas

digitales (EDN 2013, 25).

En el inventario de elementos constructivistas
de la gobernanza, que apuntan a los programas
de prevencién comunitaria, cabe destacar: 1)
la participacién de actores publicos y privados
(empresas, organizaciones no gubernamenta-
les, asociaciones no lucrativas, entidades que
agrupan a profesionales, etcétera) para definir
las politicas ptblicas y estrategias de accién (por
¢jemplo en la creacién y operacién de Con-
sejos Ciudadanos de Seguridad); 2) la accién
en red, es decir, un sistema socio-cibernético
(por ejemplo la constitucién de Comisarias
vecinales o barriales, las instancias de media-
cién de conflictos, la vinculacién entre policia
comunitaria y los vecindarios vigilantes); y 3)
la actualizacién y apertura de bases de datos
electrénicas ante las demandas de la sociedad
digital que exigen mayor eficacia, eficiencia y
transparencia en las tareas de seguridad.

La accién clave en la prevencién comuni-
taria del delito es la disuasién. La disuasién
planificada por la informacién proveniente de
las TIC puede lograrse en simetria con las dos
Ultimas de las tres condiciones tradicionales
del delito. La disuasién resta atencién al mo-
tivo y privilegia la atencién sobre los medios y
la oportunidad. Si un posible infractor posee
motivos, medios y oportunidades para delin-
quir, entonces solo le resta calcular el riesgo
sobre el probable beneficio de su accién, se-
gtn la teorfa de la eleccidn racional. Pero si las
autoridades en seguridad publica y la ciudada-
nia se han anticipado a estar presentes en las
zonas y horarios calculados con mayor proba-
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bilidad delictiva, tanto con tdcticas de patru-
llaje como con presencia ciudadana proactiva
en muchos sentidos positivos (utilizando me-
canismos fisicos como bardas, rejas en venta-
nas, etc. y/o usando mecanismos electrénicos
como alarmas de movimiento, detectores de
armas, camaras, etc.), entonces la informacién
de dénde, cudndo y cé6mo aplicar los instru-
mentos de disuasion preventiva posee alto va-
lor estratégico.

Esa informacién resulta efectiva cuando
es viral, o al menos cuando posee direccién
bilateral entre la comunidad y las autoridades
policiales. Una entrevista a profundidad al
capitdn Tello, coordinador de la Policia Co-
munitaria en Pichincha, Ecuador, revelé que
las autoridades policiales son auxiliadas por
el Observatorio Metropolitano de Seguridad
Ciudadana, asi como por las encuestas de per-
cepcién de inseguridad, dreas de temor y diag-
nésticos ciudadanos (Tello 2007, 2). Coope-
racién que permite un mejor cilculo de las
actividades criminales —a través de la cartogra-
fia policial- para planificar el patrullaje. De
igual manera, la entrevista realizada a Susana
Arciniegas, del Departamento del Sistema de
Informacién Geogrifica (SIG) del Instituto
Geogrifico Militar del Ecuador, revela que
“con la tecnologfa digital existe una mayor ve-
locidad, tanto en la actualizacién como en la
respuesta’ (Arciniegas 2007, 10). Estas y otras
fuentes confirman que la relacién entre la
prevencién del delito y las nuevas tecnologias
para la disuasién criminal son eficaces.

Mds alld de las prevenciones sociales, situa-
cionales y ambientales que corresponden a la
adquisicién de conocimiento por la coopera-
cién entre gobierno y ciudadanos, el patrullaje
preventivo es la actividad principal por parte
de las autoridades de seguridad publica para
incrementar la percepcién de seguridad. Y la
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forma mds exitosa estriba en el modo preven-
tivo y proactivo y no reactivo, lo cual signifi-
ca que ha de conocerse muy bien el territorio
(4rea, horarios, tipos de infracciones) sobre el
cual se desea recuperar o mantener el control.
Dicho conocimiento se adquiere de manera
cabal por la complementacién del saber que
obtienen ciudadanos y autoridades. Saber que
se plasma conjuntamente en las cartografias
de la prevencién con las variables del delito y
las constantes del territorio.

Las constantes de un territorio son: sus li-
mites, la ubicacién de puestos de salud, cole-
gios y escuelas, de sedes universitarias, iglesias,
hospitales, etc. Lo que lo clasifica en un pre-
ponderante del tipo: habitacional, industrial,
comercial, educativo, etc. En términos poli-
ciacos, los territorios se dividen en zonas, sec-
tores y cuadrantes, estos tltimos también son
denominados poligonos. La policia debe co-
nocer ese cimulo de informacién para realizar
los itinerarios y estrategias de sus patrullajes.
Las variables en el territorio son los tipos de
delitos e incidentes que ocurren en diferentes
tiempos y ubicaciones. Por lo tanto, la orga-
nizacién de la informacién debe darse segiin
el lugar, dias y horarios y tipos de crimenes.
Por ejemplo, puede suponerse que serd mds
comtn el asalto a transetintes cercanos a los
cajeros automdticos los dias de paga que en
otras fechas.

Las variables y constantes se interrelacio-
nan y provocan el disefio de actividades ciu-
dadanas y policiacas de manera tdctica. Por
ende, esa informacidn debe recabarse y sis-
tematizarse y para ello es imprescindible la
aplicacién de las TIC. Las autoridades poli-
ciales, en el sentido de recabar la informacién,
dependen de la ciudadania. Y la ciudadania,
en el sentido de recibir la informacién com-
plementada, sistematizada y programada para
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efectuar las tdcticas de prevencidn, depende
de las disposiciones del Estado. De ahi que
las TIC en la prevencién del delito tengan un
rol constructivista al aportar uno de los vin-
culos mds estratégicos para el desarrollo de
programas preventivos. Las TIC evolucionan
rdpidamente y su utilidad inicia al establecer
la diferencia entre una red social cibernética y
una plataforma electrénica.

Son muchas mds las diferencias entre pla-
taformas electrénicas y redes sociales ciber-
néticas de las que suelen imaginarse. En las
primeras se encuentran: el correo electrénico,
los wikis (no solo en el sentido de quién las
consulta, sino también de quiénes las cons-
truyen). Las segundas se constituyen por los
chats, foros, blogs; el Facebook, el Twitter, las
cuentas de You tube de colaboracién abierta y
los recientes Instagram y Periscope. Constan-
temente se construyen nuevas redes sociales,
pero debe hacerse hincapié en la distincién
mds significativa con las plataformas electré-
nicas: el tipo de construccién de la web. Para
establecer las diferencias en la construccién de
la web y el cabal alcance de las TIC en la pre-
vencién comunitaria del delito, cabe distin-
guir las versiones 1.0 a 3.0 de la Web, pues la
versién 1.0 presenta muchas similitudes con
los medios masivos tradicionales de comuni-
cacién debido a su emisora unilateralidad. La
tabla 1 permite visualizar ambos aspectos.

A diferencia de los medios tradiciona-
les (radio y television) y la versién Web 1.0,
los usuarios pueden ser a la vez receptores y
emisores. Eso es vital para vincular autorida-
des policfacas y ciudadanos participativos del
control territorial o para estructurar comisa-
rias ciudadanas. Las aplicaciones de Internet
de la Web 2.0 y 3.0, se comportan con in-
dependencia de la cantidad de receptores y
cada usuario incrementa exponencialmente
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Tabla 1. Evolucion de la Web 1.0 a la Web 3.0 y diferencias en su construcciéon

Web 1.0

Personas conectdndose a

la Web

Conexién exclusiva de
emisor a receptor

Doble click

Sitio de fotos “Ofoto”

Servicio “Akamai”
Sitio web de descarga de
musica, videos, textos

Enciclopedia Britdnica en
linea

Sitios personales

Screen scraping
Visualizaciones de p4gina
Directorios

(por taxonomia)

Publicacién

Web 2.0
Personas conectdndose a personas

Conexién bidireccional entre emisores y
receptores

Anuncios inteligentes

Sitio de fotos “Flickr”
Programas para archivos como “BitTorrent”

Programas par a par para compartir musica

(“Napster”), propiedad virtual (“Second Life”)
Proyecto Wikipedia

Bitdcoras electrénicas

Servicios en red

Costo por click

Etiquetado (por taxonomia popular, sin

jerarquias ni predeterminaciones)

Participacién

‘Web 3.0

Aplicaciones Web conectdndose a aplicacio-
nes Web

Conciencia de la Web Geo-espacial

Autonomia respecto del navegador
Construccién de la Web Seméntica
Genera experiencia y cultura politica entre

personas

‘Web Tercera dimensién

Genera nueva informacién

Aplicaciones y agentes de usuarios

Servicios sobre la Web misma

Inteligencia artificial para decisiones por
interés del usuario

Compartir, procesar y transferir ubicuamente

Sistemas de manejo y ges-
tién de contenido ligados a

publicidad e ideologfas

Enciclopedias colaborativas

Destacar un foro web Redifusién en red

Especulacién con dominios

Optimizacién en motores de busqueda SEO

informacién
Mapas temdticos automdticos
Gestion de contenidos seleccionados por

interpretacién

Captura y tratamiento inteligente de datos

Fuente: elaboracién propia a partir de O’Reilly (2005), Van Der Henst (2005) y Bravo (2007).

su valor. Ello debe usarse como criterio para
validar la informacién ciudadana respecto a la
actividad delictiva.

En contraste a la posible desventaja ante-
rior, Internet enriquece a la ciudadanfa con la
inclusién de identidades diferenciadas o mi-
norfas que, de otro modo, siempre quedarian
en la marginacién. Ello es importantisimo
para las victimas del delito, pues pueden re-
cibir apoyo casi inmediato y apoyos restau-
rativos ante las crisis. La utilidad de las redes
cibernéticas es variada: Twitter es Gptimo para
movilizacién, los Blogs son pricticos para la
actualizacidn, Facebook permite la difusién y
el crecimiento, la Web federada propicia la co-

laboracién, organizacién y proteccidn.

El poder de Internet puede resaltarse con
la prictica cotidiana de la “sindicacién”, que
en términos comunicativos es el apoyo auto-
mdtico entre ciudadanos. Consiste en gene-
rar o seguir hipervinculos (la palabra o frase
subrayada de distinto color que en la panta-
lla abre una nueva “ventana’, o la aparicién
automdtica de “lo mds visitado” en pdginas
electrénicas). Con los hipervinculos se pue-
den encontrar, seguir, suscribir, organizar y
enlistar palabras y asuntos del interés de la
seguridad ciudadana. Ademds, cuantos mds
enlaces apunten hacia una pédgina electrénica,
mids exitoso serd el anidamiento en distintos

URVIO 18 ¢ 2016 ¢ pp. 90-103



Jorge Francisco Aguirre Sala

medios y por diversos caminos. En el dmbi-
to comercial es comtn hallarlos ofreciendo
las calificaciones de pasajeros en lineas aéreas,
huéspedes de hoteles y consumidores de di-
versos servicios. Los hipervinculos producen
una sensacion de credibilidad y transparencia
en la informacién. Técnicamente, los nodos
o intersecciones de la red electrénica, por ser
infinitamente exponenciales en su propia pro-
gramacioén y reconexién. De ahi la metéfora
bioldgica de la “accién viral”.

Las nuevas aplicaciones para Smartphones
y Tablets, aunadas a las plataformas y redes
ya mencionadas, terminardn por transformar
el hdbito de llamar por teléfono a la estacién
central de la policia. Y también con el hdbito
policiaco de re-distribuir el mensaje al poligo-
no afectado y de ah{ a la unidad mévil (auto-
radio-patrulla) de atencién; procedimientos
que implican un tiempo valiosisimo en la re-
accién, aunque los autos-radio-patrullas estén
a la vuelta de la esquina. La interconectividad
del sistema, la aplicacién cargada en los dis-
positivos de todos los ciudadanos y los poli-
cfas en un mismo cuadrante, puede evitar esa
pérdida de tiempo El uso de las plataformas
también acabard con los hdbitos de buscar en
fuentes dificiles e inciertas la informacién de-
lictiva que el ciudadano y las autoridades poli-
ciales requieren para las estrategias de preven-
cién. La conciencia de la Web Geo-espacial, la
transferencia ubicua de informacién, la gene-
racién de nueva informacién, las aplicaciones
y agentes de usuarios, la inteligencia artificial
para decisiones por interés del usuario y sobre
todo los mapas temdticos automdticos, permi-
ten generar con facilidad tanto la Geo-referen-
ciacién del delito como la cartografia policial
necesaria para los patrullajes y la intervencién
ciudadana.
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Las TIC contra el delito
en Monterrey

En el 4rea urbana de Monterrey, Nuevo Leén,
México, la delincuencia organizada tuvo una
presencia devastadora durante la década de
2003 a 2013. Eso propicié la movilizacién de
la sociedad civil hacia la prevencién delicti-
va, tanto en formas no organizadas como en
movimientos institucionalmente organizados.
Los ciudadanos utilizaban sus redes sociales
cibernéticas, sobre todo via Facebook y Twit-
ter, para darse aviso entre ellos mismos de in-
cidentes delictivos o zonas de riesgo.
Paralelamente a las formas no organizadas,
en el 2011 un grupo de ciudadanos se aliaron
con algunas empresas y formaron el Centro
de Integracién Ciudadana (www.cic.mx). Di-
cho Centro provee un servicio de enlace entre
ciudadanos autoridades con la estrategia de-
nominada “Tehuan” (término que en lengua
Nahtatl significa “nosotros”). Tehuan recibe
reportes de parte de los ciudadanos, los regis-
tra, valida y les da seguimiento. Lo publica en
su web site y reenvia a los dispositivos moviles
de los ciudadanos registrados en el progra-
ma. Tehuan inicié utilizando mensajes sms
y correo electrénico. Para 2015 cuenta con
Tuwitter, aplicaciones i0S y Android, llamadas
telefénicas y la api: developers.cic.mx. Sin em-
bargo, para emitir alertas en tiempo real hacia
los ciudadanos registrados, se redujo a las apli-
caciones de Android e iOS. Los demds medios
son utiles para validar reportes, pero no para
la interactividad comunicativa bilateral.
Como la plataforma tecnoldgica es de co-
laboracién masiva, el tipo de reportes es muy
variado. En consecuencia, la misma platafor-
ma establece la eleccién entre varias categori-
zaciones: a) Comunidad; b) Propuestas ciuda-
danas; c) Seguridad —que contiene los rubros
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de incendio, robo, robo de auto y situacién
de riesgo, en esta tltima se pueden reportar
todo tipo de incidentes o presuntos delitos; d)
Servicios publicos; €) Vialidad y Trdnsito y f)

Emergencias médicas. La ciudadania reporta

Respecto a la geo-referenciacion del delito,
la informacién se organiza por categoria, titu-
lo de reporte, ubicacién en latitud y longitud,
descripcidn, nimero de reporte, estado de
reporte, fecha y hora de creacién del reporte.

Figura 1. Mapa del delito de la plataforma del Centro de Integraciéon Ciudadana
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Fuente: https://data.cic.mx/Seguridad/Vialidad-Seguridad-y-Mapa-del-Delito-en-Vista-de-M/95jt-qbxf

robos a casa habitacién, robo de automéviles,
robo a transetntes, actividades de pandillas,
balaceras, homicidios, hallazgos de caddveres
y todo tipo de actividades sospechosas que pu-
dieran derivar en acciones delictivas. La plata-
forma cuenta con una seccién de open data;
en ella pueden consultarse diversos tipos de
reportes, aunque no todos son elaborados por
el Centro de Integracién Ciudadana, pues al-
gunos proceden de la Procuraduria General de
Justicia de la Nacién o del Instituto Nacional
de Estadistica y Geografia. La seccién de open
data es constantemente filtrada o modificada
y, en general, le falta mostrar las fuentes con
actualidad, claridad estadistica y capacidad de
ubicacién.
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Ademis, dicho reporte puede consultarse con
vista de mapa (puede consultarse en: https://
data.cic.mx/Seguridad/Vialidad-Seguridad-y-
Mapa-del-Delito-en-Vista-de-M/95jt-gbxf).
Por lo tanto, los servicios de la estrategia Ze-
huan pueden visualizarse bajo dos perspec-
tivas en la prevencién del delito. Cuando el
servicio ofrece informacién en tiempo real a
los ciudadanos registrados, se convierte en un
elemento de la prevencién situacional, pues
los ciudadanos quedan advertidos en qué mo-
mento y lugar ocurre una balacera, una rifia
entre pandillas o un grupo de personas dro-
gdndose, etc. Para las autoridades policiacas
es atil como validacién para asignar recursos
humanos y materiales en la reaccién. La otra
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perspectiva corresponde a la cartografia poli-
cial, pues con sus datos se pueden establecer
los programas de la prevencién comunitaria.

Otra de las acciones realizadas en Monte-
rrey es el proyecto Likter que todavia estd en
construccién. Likter nacié de una iniciativa
ciudadana con el desco de otorgar expedita-
mente informacién en tiempo real de eventos
delictivos. El proyecto inicia como un acon-
tecer noticioso de informacién general para
derivar soterradamente en un instrumento
contra el delito. No obstante, para efectos de
geo-referenciacion del delito Likter deberia
reducir sus maltiples categorias a la de Segu-
ridad Puablica. Es una aplicacién completa-
mente enfocada a constituir una base de datos
que indica lugar, momento y descripcién de
acontecimientos.

La aplicacién Likter puede consultar-
se en los videos promocionales que se en-
cuentran en de You tube. Una descripcién

amplia se hallan en el “Tour de Likter (ver-
sién espanol)”  (hteps://www.youtube.com/
watch?v=ABvWqqqhC4g).

Likter permite generar y consultar noticias
en la red social en tres categorias: en vivo, del
orden popular y noticias confiables. Los usua-
rios tienen la capacidad de validar o invalidar
la veracidad de una noticia y la verificacién se
pondera segin la cercania del usuario al lugar
de los hechos referidos. La aplicacién permite
crear una noticia que, de manera automatica,
se ubica en un mapa convencional (cualidad
superior al programa 7ehuan, pues este da las
coordenadas de latitud y longitud y la ciu-
dadania y los cuerpos policiacos no usan esa
nomenclatura en los mapas convencionales),
permite hacer una descripcién del evento y
también subir fotos.

El archivo de Likter opera por cuadrantes
extendibles y otorga automdticamente las tlti-
mas veinte noticias de dicha 4rea. También se

Figura 2. Muestra de la aplicacién Likter
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Fuente: https://www.youtube.com/watch?v=ABvWqqqhCég
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pueden consultar datos de mayor antigiiedad.
Al proyecto Likter le falta una sistematizacion
organizada de la informacién y una sub-cla-
sificacién dentro de la categoria Seguridad
Publica. Por ello presenta mds utilidad para
la reaccién de la fuerza publica que para la
prevencién. Si Likter se completara de manera
orgdnica en miras a la cartografia policial, ten-
dria un altisimo potencial para la prevencién
comunitaria del delito y, en perpetuo tiempo
real, permitirfa a la ciudadanfa tomar el con-
trol de su territorio.

Respecto a un drea colindante con la me-
trépoli de Monterrey, el 25 de agosto de 2015
el gobernador electo de Estado de Nuevo
Leén, Jaime Rodriguez Calderén (conocido
como “el bronco”) haciendo referencia a di-
cha zona durante su gestién como presidente
municipal del Municipio de Garcia, declard
en una entrevista periodistica: “Yo venci a
Los Zetas utilizando Facebook. En mi ciudad,
preguntindole a la gente quién vende droga,
quién estd haciendo dafio en la colonia, la
gente te dice: entonces td, como autoridad,
tienes el control y resuelves” (Sierra 2015).

La declaracién merece observaciones. El
material disponible en Internet por parte de la
entrevistadora y su correspondiente casa edito-
rial, que reproduce parcialmente el contenido
de la entrevista, no contiene dicha declaracién.
Sin embargo, los testimonios existen en al me-
nos otras cuatro fuentes; una de dichas fuentes
si pertenece a la casa editorial de la periodista.
En segundo lugar, cabe recordar: “Los Zetas”
son una organizacién criminal que no operé
exclusivamente en el Municipio de Garcia, de
manera que, aunque el grupo se haya desplaza-
do de ese territorio, la declaracién debe tomarse
como una victoria inicial. En dltimo lugar, des-
taca la preferencia de las TIC sobre cualquier
otro medio de comunicacién.
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Aunque hoy no es posible consultar el Fa-
cebook del entonces presidente municipal de
Garcfa para evaluar el alcance de su declara-
cién., sin duda la tesis se sostiene: dicha red
social resulté clave para la geo-referenciacién
del delito, su persecucion y su posible preven-
cién. La idea, no obstante, no presenta un
modelo de gobernanza. Alcanzar la cualidad
de gobernanza implicarfa elevar la informa-
cién ciudadana y la accién policial a progra-
mas de prevencién comunitaria. Pero este
testimonio aporta una ensefianza: la participa-
cién ciudadana contra el delito (en este caso,
semi-preventivo, nacido de una denuncia no
formal, sino emergente) posecerd la base para
realizar acciones preventivas organizadas. La
geo-referenciacion ofrece ventajas reactivas y
preventivas contra el delito. Por ejemplo, el
conocimiento de la geografia fisica del terri-
torio a controlar aporta una ventaja espacial
(cuestas o brechas de dificil trdnsito, tanto
para evitar los escapes de los infractores o la
vulnerabilidad de los patrullajes; escondi-
tes o sitios para evitar o realizar emboscadas,
etc.). La cartografia digital, con posibilidades
tecnoldgicas de establecer una sumatoria his-
térica en el mapa delictivo y los equipos de
geo-posicionamiento, permite validar una alta

probabilidad estadistica.

Dificultades

Una de las dificultades précticas que el Estado
enfrenta es la falta oportuna de toda la infor-
macién real, puesto que no todos los ciuda-
danos acuden a levantar las denuncias contra
el delito del que han sido victimas. Los avisos
o alertas y las denuncias son mds utiles a la
policia que al resto del sistema judicial. Otra
dificultad es de indole técnica: para sostener
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la geo-referenciacién en perpetuo tiempo real
los servidores u ordenadores deben tener la
capacidad de permanecer operantes sin in-
terrupcién, realizar respaldos automdticos y
no contener sistemas operativos con desfasa-
miento de actualizaciones. De no solventar
esta dificultad técnica, el patrullaje no resul-
tard suficientemente oportuno en la reaccién.

Son obvias las dificultades de la brecha di-
gital. En particular, para Tehuany Likter, s6lo
los usuarios que puedan soportar aplicaciones
moviles para i0S y Android tienen la oportu-
nidad de participar reactivamente o preventi-
vamente para romper la cadena delictiva. Un
aspecto mids es la falta de garantias, recursos
humanos y materiales para atender las ad-
vertencias ciudadanas. La situacién se agra-
va en especial para el Centro de Integracién
Ciudadana porque trata con un nimero muy
amplio de variables. Para el programa Tehuan
un drea de oportunidad se encuentra en actua-
lizar la informacién y operar las advertencias
en tiempo real. Tehuan, Likter y la estrategia
del gobernador Jaime Rodriguez (“el bronco”)
se enfrentan a la dificultad de validar la in-
formacién. En este sentido, la colaboracién
ciudadana, en la medida de su amplitud y
congruencia, es util para la confirmacién y el
disefno de la cartografia policial.

Discusiéon y conclusién

Si bien es muy valiosa la aportacién geo-re-
ferencial que proporcionan las TIC, debe to-
marse en cuenta que dicho apoyo no se trata
simplemente de poner mds puntos rojos o ama-
rillos en un mapa digital. Tampoco de iden-
tificar la concentracién estadistica de puntos
o de aumentar el nimero de servidores de
seguridad pablica en funcién del incremento
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estadistico. Sino, como atinadamente ha di-
cho un experto, “se trata de construir teorias
sobre el funcionamiento de las organizaciones
criminales... [y a su vez] identificar las debili-
dades del Estado” (De Leén 2012). Se trata de
conocer los pormenores del crimen para rom-
per la cadena del delito. Y para lograr dicha
ruptura y superar las debilidades del Estado,
la gobernanza constructivista apunta a la ac-
cién colaborativa entre Estado y participacién
ciudadana.

Puede concluirse que las fortalezas y dreas
de oportunidad aqui descritas para Nuevo
Ledn ilustran la problemdtica para otras regio-
nes. No obstante, existe una cuestién corolaria
de interés para el drea de Monterrey, Nuevo
Ledn: ;Fuerza Civil (la policia estatal de Nue-
vo Leén) debe ampliar su margen de accién
hacia la prevencién con apoyo de las redes so-
ciales cibernéticas y las plataformas electréni-
cas en directa integracién con la gobernanza?
Cabe responder con un franco si y explicar
porque una policfa altamente capacitada para
hacer uso escalonado ascendente de la fuerza
también debe atender asuntos de proximidad
y prevencién comunitaria.

En primer lugar, bajo el principio 16gico
de “quién puede lo mds también puede lo me-
nos” se llegard a la conclusién de que una poli-
cfa de orden nacional o estatal también puede
realizar tareas de policfa de proximidad si se
capacita para ambas cosas. Y, por tanto, llevar
a cabo tareas de prevencién comunitaria con
el apoyo de las TIC. Palacios indica que:

Al tener mayor conocimiento de sus cua-
drantes, en cuanto a espacio fisico, personas
y criminales recurrentes, el informe policial
homologado que realice [refiriéndose a la
policia de proximidad o municipal] serd de
gran utilidad para que las policfas de niveles
2y 3 [es decir, policias estatales y federales
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o nacionales] operen el ciclo de inteligencia.
En otros términos, [indica el autor], la poli-
cfa de proximidad es un engrane que mueve
a los demads (2013, 80-81).

Por tanto, es altamente deseable una recipro-
cidad colaborativa entre la policia de proximi-
dad y las policias estatales como lo es Fuer-
za Civil y, consecuentemente, Fuerza Civil
habria de cooperar en la modalidad de pre-
vencién para tomar el control del territorio.
Control que debe entenderse de tipo comuni-
tario. En segundo lugar, Palacios también in-
dica que “desde un punto de vista progresivo,
la visién seria que las Policfas Niveles 2 y 3,
“incubardn” a la de Proximidad” (2013, 88).
Aunque esto pueda provocar interpretaciones
disimiles, es posible comprender que las poli-
cfas estatales tienen la capacidad de recibir los
beneficios de la informacién, comunicacién e
interaccién propios de la escala municipal que
resulta el primer peldafo de la gobernanza.
Particularmente, para elaborar las cartografias
policiales.

En tercer lugar debe evitarse el equivoco
superficial. Que las policias de mayores rangos
(nacionales o estatales) puedan realizar tareas
de policias de menor rango (municipales o de
proximidad) no significa directamente que
cambien de una profesionalizacién de policias
reactivas a policias preventivas. La cuestién no
equivoca, ni superficial, el asunto profundo,
es la adaprabilidad hacia la prevencién. La
tesis derivada desde el principio general sos-
tiene: “la corporacién que puede prevenir lo
mds, también puede prevenir lo menos”. Y
la conclusidn que se sigue de esta tesis es: se
puede recuperar y sostener el control de un
territorio al prevenir la escala de lo mayor (de-
litos de alto impacto) y ampliarla a lo menor
(entiéndase hacia delitos de menor impacto
para evitar un oximoron). Siempre y cuando
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la capacitacién policial no excluya los aspectos
proactivos al privilegiar los meramente reac-
tivos.

En Latinoamérica existen varias pruebas
empiricas de cémo una policia de nivel 3 o
nacional también puede trabajar en el nivel 1
o municipal-comunitario. Por ¢jemplo, la Po-
licia Nacional Colombiana a partir de 2006
aplicé el programa de Vigilancia Comunitaria
“VICOM-2006”, constituyendo el antece-
dente del consolidado Plan Nacional de Vigi-
lancia Comunitaria por Cuadrantes establecido
desde 2010. En su respectiva dogmadtica po-
licial, expresada en la Estrategia de la Policia
Nacional para la Consolidacion de la Sequridad
Ciudadana, incluye dos de los elementos que
consolidan las acciones de gobernanza aqui
descritos: el “Sistema de Participacién Ciu-
dadana” y algunos aspectos de “las TIC para
la seguridad ciudadana” (Policia Nacional de
Colombia 2010, 115-120 y 139-147). Es des-
tacable del caso colombiano el hecho de que
los elementos policfacos signados a cuadrantes
otorgan —como parte del programa institucio-
nal- los nimeros telefénicos y datos de vin-
culacién de sus aparatos méviles. Ello con el
propésito de establecer un contacto inmedia-
to sin necesidad de triangular la emergencia a
una central.

Otro caso empirico que demuestra la via-
bilidad de una policia de nivel nacional, in-
clusive con formacién militar, trabajando en
la escala comunitaria y preventiva es la Policia
de Carabineros de Chile. En ese pais del cono
sur americano, se establecié desde 2006 la
Estrategia Nacional de Seguridad Piblica que
contempld lineas de operacién en prevencién
social y prevencién situacional (Gobierno de
Chile 2006, 16-19) y que ha evolucionado ha-
cia diversos planes y programas con los cam-
bios de administracién y definicién de politi-
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cas publicas actualizadas. En la versién 2014
(Plan Nacional de Seguridad Piblica y Preven-
cion de la Violencia y el Delito, Sequridad para
Todos) si bien contempla la geo-referenciacién
delictual y preventiva realizada en gobernan-
za, todavia no incluye los aportes de las TIC.

Una prueba empirica més la constituye la
Policia Nacional Civil de El Salvador a través
de su Divisién de Policia Comunitaria que,
entre otras actividades caracteristicas de la go-
bernanza en la prevencién del delito, cuenta
con las Patrullas de Intervencién Policial Co-
munitarias (PIP-COM) vy los Foros de Con-
sulta Ciudadana, ademds de los Comités de
Seguridad Ciudadana. Los dos dltimos con
una significativa funcién de recolectar la in-
formacién “para la planificacién de acciones
policiales, de cardcter preventivo y operativo”
(Gobierno de El Salvador, Policia Nacional
Civil 2015). Y paralelamente a dichas instan-
cias institucionales, la Policia Nacional posee
cuentas de Facebook y Twitter habilitadas don-
de los ciudadanos pueden seguir la informa-
cién puntual proporcionada por la Policia Na-
cional y, a su vez, exponer sus necesidades y la
valiosa informacidén para operaciones reactivas
o planes preventivos.

En lo concerniente a que Fuerza Civil en
Nuevo Ledn, México, pudiese adaptarse a la-
bores de prevencién comunitaria, cabe desta-
car que su dogmdtica policial posee suficiente
solidez para permitirle a dicha corporacién
de nivel estatal el trdnsito desde la reaccién
policiaca hasta la prevencién. En los valores
caracteristicos expresados en la dogmadtica po-
licial de Fuerza Civil destacan la amabilidad,
el buen trato y la unién con la ciudadania. La
primera es definida como “respetar al préximo
por igual, con mayores consideraciones a los
grupos vulnerables: nifos, ancianos, perso-
nas con capacidades diferentes, etc” (Palacios
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2014, 28). De donde se sigue el buen trato
a los habitantes en el tenor de que “tanto el
policia como la comunidad deben compren-
der que el policia es parte de la comunidad y
que la comunidad forma parte de su policia. ..
Comunidad y policia son una misma cosa’
(Palacios 2014, 28).

Asi mismo, la unién con la ciudadanfa con-
templa “ganarse la confianza de la gente por su
buen trato... Incluso, cuando el policia esta-
blece un canal de comunicacién con base en
la confianza, la ciudadania le proporciona la
informacién necesaria para que ¢l haga un me-
jor trabajo preventivo” (Palacios 2014, 28-29).
Sin duda alguna la ciudadania de Nuevo Leén
preferird poseer programas de prevencién co-
munitaria en los cuales Fuerza Civil se encuen-
tre profunda y constantemente involucrada en
vez de verse en la necesidad de hacer la tipica
“llamada telefénica a la policia” para atender
un evento a posteriori. Finalmente, pero no por
ello menos importante, en la actual era digital,
serd preferible una interconexién directa entre
ciudadano y agente policiaco a través de la Web
federada; tanto para evitar la llamada telefénica
de reaccién, como para establecer la informa-
cién bésica de la cartografia policial de donde
se desprenderdn los programas para recuperar o
sostener el control del territorio.
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