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Resumen
Dentro del campo de andlisis de la seguridad internacional contempordnea, ocupa un lugar de
importancia la “hibridacién” de los conflictos armados y las amenazas transnacionales, cuestion

que demanda la constante atencién de los especialistas. El presente articulo aborda tanto la
amenaza que constituye un actor que plantea modos de combate hibridos como la resultante .
de la combinacién sinérgica de al menos dos amenazas diferentes, que pueden darse de manera
auténoma. Se presenta un panorama actualizado sobre el tema, que refleja su estado del arte,
incluyendo versiones ajenas a Occidente. El primer objetivo consiste en establecer dénde radica
la singularidad de los conflictos hibridos respecto a las formas precedentes de contienda armada,
subsanando asi los inconvenientes que plantean tanto un empleo poco riguroso de los términos
como cierta proliferacién semdntica. El segundo objetivo, complementario del primero, apunta
a identificar los formatos més relevantes que adoptan las amenazas hibridas en la actualidad.
Las conclusiones indican si se registra la presencia de conflictos y amenazas hibridas en América
Latina, y en caso afirmativo, cudles son sus manifestaciones, asi como el grado de preparacion
de los Estados frente a ellas.

Palabras clave: amenazas hibridas; amenazas transnacionales; conflictos armados; conflictos
hibridos; guerra hibrida; seguridad internacional

Abstract

In the field of contemporary international security, the “hybridization” of armed conflicts and
transnational threats has a high level of priority, demanding constant attention from specialists.
This article analyzes threats coming from actors that choose hybrids ways of warfare, and also
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the combination of at least two different and
autonomous threats. An updated framework
about this issue, which reflects the state of the
art, including nonwestern views, is presented.
The first objective is to identify the singularity
of hybrid conflicts, and its differences with pre-
vious forms of armed conflicts, fixing the pro-
blems produced both by an unrestricted use of
concepts and certain semantic proliferation. The
second objective, which complements the for-
mer, seeks to identify the most common expres-
sions of hybrid threats in today’s international
relations framework. The conclusions address if
hybrid conflicts and threats are present in Latin
America and, in an affirmative case, what is the
degree of preparation of the States to fight these
problems.

Key words: armed conflicts; hybrid con-
flicts; hybrid threats; hybrid wars; international
security; transnational threats

Introduccion

Desde hace casi tres lustros, la cuestién de la
“hibridacién” de los conflictos armados ocupa
un lugar de importancia dentro del campo de
andlisis de la seguridad internacional, entendi-
do como un recorte disciplinar de las Relacio-
nes Internacionales cuyo objeto de estudio son
las amenazas que se ciernen sobre los actores
del sistema internacional, y los efectos que esta
situacién genera (Bartolomé 2017). De forma
ain mds especifica, el tema adquirié particu-
lar relevancia en el marco de los contrapuntos
sobre la fisonomia de los conflictos armados
contemporaneos, drea de incumbencia especi-
fica de la polemologia, que no es otra cosa que
“el estudio objetivo y cientifico de la guerra
como fendémeno social susceptible de observa-
cién” (Bouthoul 1984, 60). Precisamente, la
fisonomia de los conflictos armados constitu-
ye una de las cuestiones centrales de la agenda
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de la seguridad internacional contempordnea,
cuyos contenidos se ampliaron a lo largo de
las dltimas décadas, como correlato directo de
los impactos recibidos desde la teoria de las
Relaciones Internacionales (Bartolomé 2016).
Comparten esa prioridad temdtica, en un lis-
tado no exhaustivo, la solidez institucional del
Estado, las mal llamadas “nuevas amenazas” y
la legitimidad de las intervenciones armadas
individuales o colectivas (Bartolomé 2018).

El concepto de hibridacién ripidamente se
hizo extensivo al estudio de las amenazas, aun-
que en este caso su Uuso registra escaso rigor me-
todoldgico y cierta ambigiiedad. Por un lado,
la referencia apunta a la heterodoxa forma de
conflicto que plantea un eventual oponente
que abandona los cdnones tradicionales e inte-
gra diversas formas de combate. En ese sentido,
como se verd con mayor detalle en pasajes pos-
teriores, a mediados del decenio pasado la or-
ganizacion chiita libanesa Hezbollah constituyd
(y probablemente continta siendo) una ame-
naza hibrida para Israel y su aparato militar.
Por otra parte, la amenaza puede ser hibrida en
si misma, en funcién de sus caracteristicas in-
trinsecas, con independencia de su circunstan-
cial protagonista. A priori, puede decirse que
una amenaza hibrida combina, en cierto grado,
caracteristicas propias de al menos dos amena-
zas en su formato “puro”, o de una amenaza en
estado puro y otro fenémeno o situacién, de
ribetes claramente diferenciados.

Con este breve marco contextual, el pre-
sente articulo aborda la cuestién de las ame-
nazas hibridas en su doble acepcién: como
amenaza que constituye un actor que plantea
modos de combate de ese tipo (v.g. amenaza
de conflicto hibrido), y como amenaza cu-
yas caracteristicas resultan de algin tipo de
combinacién entre al menos dos amenazas
diferentes, que pueden presentarse de manera
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auténoma, o de al menos una amenaza y un
fenémeno de otro tipo.

El propésito del texto consiste en presen-
tar un panorama actualizado sobre el tema,
que refleje su estado del arte, incluyendo ver-
siones ajenas a Occidente, surgidas al calor de
otras circunstancias histdricas y culturales. En
concreto, se propone como primer objetivo
establecer dénde radica la singularidad de los
conflictos hibridos respecto a las formas pre-
cedentes de contienda armada, subsanando asi
los inconvenientes que plantean tanto un em-
pleo poco riguroso de los términos como cierta
proliferacién semdntica. El segundo objetivo,
complementario del primero, consiste en iden-
tificar los formatos mds relevantes que adoptan
las amenazas hibridas en la actualidad.

El articulo se estructura en dos partes
principales, ademds de esta introducciéon. En
la primera parte se describirdn las caracteris-
ticas iniciales de los conflictos hibridos, y la
evolucién del concepto hasta la adopcién de
nuevos formatos. En la segunda se atenderdn
las amenazas cuyas caracteristicas resultan de
la combinacién sinérgica de al menos dos
amenazas diferentes, que pueden presentarse
de manera auténoma. Los niveles de andlisis
del texto flucttian entre los planos descriptivo
y explicativo; se basan en informacién cualita-
tiva y las fuentes empleadas son todas de tipo
secundario.

Una aproximacion a los conflictos
hibridos y su evolucién

La bibliografia existente considera a los deno-
minados conflictos hibridos como fenémenos
dotados de caracteristicas particulares, que
constituyen un estadio relativamente reciente
en el marco de un proceso evolutivo del con-
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flicto armado a lo largo del tiempo, en el cual
este muda su fisonomia. Recurriendo a un cli-
ché de uso recurrente, los conflictos hibridos
expresan una ‘metamorfosis de la violencia
que irrumpe en el escenario internacional en
el ano 2006, momento en que sus rasgos son
suficientemente nitidos para permitir su iden-
tificacién y la consecuente elaboracién de una
tipologia. La ocasién para esa novedad fue la
llamada Segunda Guerra del Libano, denomi-
nacién que se aplica usualmente a la Opera-
cién Recompensa Justa, ejecutada por Israel
contra la organizacién chiita Hezbollah en
suelo libanés. Sin embargo, antes de ese acon-
tecimiento, especialistas estadounidenses ya
estimaban que cualquier actor que en el futu-
ro quisiera enfrentarse en el plano armado a la
superpotencia, deberfa echar mano a inusuales
combinaciones de tecnologias y tdcticas, para
compensar, en parte, la abrumadora superiori-
dad del oponente (Bartolomé 2016).

Los estudios pioneros de Hoffmann (2007,
38) sobre el caso libanés conceptualizaron
como guerra hibrida a “una combinacién de
la letalidad de la guerra estatal con el fanatis-
mo de la guerra irregular”. En otras palabras,
a la conjuncién de modos de combate cldsicos
e irregulares, por parte de actores no estatales,
en su enfrentamiento con instrumentos mili-
tares mds poderosos, con el objetivo de lograr
efectos favorables, no solo fisicos, sino tam-
bién psicoldgicos.

En andlisis ulteriores, le autor opiné que
la tipificacién de ciertas contiendas armadas
como asimétricas es insuficiente y engafnosa.
Se asemejarfa més a lo que se concibe como un
conflicto multimodal, en el que al menos uno
de los contendientes utiliza de forma simulti-
neay complementaria los formatos asimétricos
y simétricos, en aras de una mayor letalidad de
sus acciones (Hoffmann 2009). De esa lectu-
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ra merece subrayarse no solo la idea de mul-
timodalidad, sino la clara diferenciacién entre
conflictos asimétricos y conflictos hibridos
asociada con ella, pues en los primeros el ar-
mamento sofisticado y la tecnologfa avanzada
suelen estar monopolizados por el protagonis-
ta estatal, mientras la contraparte, al decir de
Miinkler (2003, 18), encontré su simbolo en
un vehiculo civil, la pick-up Toyota. La diferen-
ciacién entre conflictos hibridos y asimétricos
resulta fundamental en términos analiticos,
pues permite subsanar el error en el cual in-
curren algunos analistas, que entienden que se
aplican denominaciones diferentes para hacer
referencia a la misma cosa (Garcia 2013).

Asi, la guerra hibrida nos muestra una do-
ble faz. Por un lado, procura fusionar la le-
talidad de los conflictos interestatales con el
fervor de las guerras irregulares. Por el otro,
exhibe mayor velocidad y letalidad que las
guerras irregulares del pasado, debido a la di-
fusion de tecnologias avanzadas (Tello 2013).
En ese sentido, la visién de Colin Gray (2004,
131) fue premonitoria, al advertir, afios antes
de la Segunda Guerra del Libano, que la alta
volatilidad que caracterizaria a los conflictos
armados del Siglo XXI obedeceria a la com-
binacién de nuevas tecnologias y ancestrales
divisiones religiosas y étnicas.

También en este caso surgieron lecturas de
los conflictos hibridos alternativas a la origi-
nal, esbozada por Hoffman. Una de ellas in-
corpora dentro de sus caracteristicas centrales
a la criminalidad organizada, entendiendo que
esta novedad, sumada al empleo de tecnolo-
glas avanzadas, marcarfa una diferencia nitida
con otras formas de conflicto en el pasado. En
sintesis, tomando como referencia los avan-
ces doctrinarios estadounidenses (plasmados
en el afio 2011), serfan conflictos en los que
“al menos uno de los contendientes combina
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operaciones convencionales, guerra irregular,
acciones terroristas y conexiones con el cri-
men organizado” (Schnaufer 2017, 18). Otra
lectura de conflictos hibridos alude, bajo esa
idea, a episodios armados que tienen una do-
ble dimensién regional e interna, en referencia
a inestabilidades y tensiones entre Estados que
se inflaman por la violencia subestatal origina-
ria de uno de ellos, la cual se expande a través
de las fronteras. Por ejemplo, cuando flujos
transfronterizos de migrantes, bienes ilicitos o
combatientes irregulares generados en un pafs
agravan la crisis en otro (Schear 2008).

El planteo de este especialista estadouni-
dense es particularmente interesante, pues
abre la puerta a considerar hibridos aquellos
conflictos expresados en diferentes niveles de
agregacion geografica, que parten del plano
local y pueden llegar (al menos tedricamente)
al global. Asi, inesperadamente se combinan
los conceptos de hibridez y glocalidad, neolo-
gismo este que refiere a un escenario local que
registra el efecto de las multiples interconexio-
nes con el plano global. Serfa hibrido, enton-
ces, un conflicto como el sirio, precisamente
calificado de glocal por incluir entre sus prin-
cipales elementos las pujas entre clanes tradi-
cionales; las cuestiones petroleras; una légica
revolucionaria anti-Assad; elementos salafistas
procedentes de Occidente; rivalidades hist6ri-
cas entre sunnitas y chiitas, y yihadismo global
(Liogier 2017).

Entre las interpretaciones de los conflic-
tos hibridos alternativas a la original, la que
mds ha perdurado y en mayor medida se ha
profundizado sostiene que, mds alli de la
violencia fisica, estos acontecimientos pue-
den expresarse en varios planos simultdneos,
entre ellos el econdmico, legal, cibernético,
comunicacional y medidtico. Sobre la rele-
vancia de los dos ultimos, oportunamente ha
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dicho John Gray (2004, 109) que “el ataque
contra las Torres Gemelas demuestra que Al
Qaeda entiende que las guerras del siglo XXI
son pugilatos espectaculares en los que la difu-
sién medidtica de las imdgenes constituye una
estrategia capital”. Por otra parte, resultan el
componente clave de procesos comunicativos
conformados segin una posicién o conduc-
ta que el emisor desea que adopte el recep-
tor, actuando sobre su intelecto y emociones
(Pizarroso Quintero 2004). En ese contexto,
ocupan un lugar central tanto la creacién de
“empatia moral” (Ignatieff 1999) como la “fa-
bricacién de consenso” (Torres Soriano 2011)
en el pablico seleccionado.

Como se ha planteado en otras oportuni-
dades (Bartolomé 2017), la incorporacién de
los planos comunicacional y medidtico a los
nuevos formatos de conflicto hibrido impli-
ca su vinculacién con las llamadas Guerras
de Cuarta Generacién (4GW, por sus siglas
en inglés), cuyas primeras teorizaciones datan
de la década de 1980. En esencia, refieren a
conflictos que reconocen muchas de las ca-
racteristicas que signan a las Nuevas Guerras,
incluyendo su asimetria, su cardcter difuso y
su asincronia; pero a diferencia de ellas, les
otorgan una especial importancia a las opera-
ciones psicoldgicas y al manejo de los medios
masivos de comunicacién. Ese énfasis perma-
necié vigente tras la actualizacién tedrica que
se produjo luego de los atentados terroristas
del 118 y las campanas militares de Afganis-
tén e Irak, primeros jalones de la asi llamada
Guerra contra el Terrorismo. Esto ratificd que
el uso de los medios de comunicacién y las re-
des informdticas ocupa un lugar central en la
transmisién de mensajes a distintos segmentos
de una audiencia que se sabe fragmentada.

En cuanto al plano cibernético, cabe des-
tacar que un conflicto hibrido por excelencia,
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desde el momento en que combina entornos
y dafos reales y virtuales, es la llamada ciber-
guerra, definible de manera simplificada como
“un conflicto bélico en el que el ciberespacio
y las tecnologfas de la informacién son el es-
cenario principal” (Quintana 2016, 42). Res-
pecto a las formas tradicionales de combate,
las ciberguerras imponen cuatro importantes
novedades. La primera de ellas es que el campo
de batalla es el ciberespacio. Aunque el uso co-
mun del término refiere al entorno virtual de
informacion e interacciones entre las personas,
en sentido estricto refiere a un “dominio glo-
bal y dindmico compuesto por infraestructuras
de tecnologia de informacién, las redes y los
sistemas de informacién y telecomunicacio-
nes” (Quintana 2016, 45). Tal vez de manera
algo exagerada, Kissinger (2016, 347) indica
que este dominio ha colonizado el espacio fi-
sico, aunque sin dudas acierta al indicar que
se ha vuelto estratégicamente indispensable, y
que demanda un nuevo cuerpo tedrico y doc-
trinario, abocado a la forma y al grado de las
respuestas “cinéticas” a agresiones cibernéticas.

La segunda novedad de las ciberguerras
apunta a su formato en red, que refiere tanto
a una forma de actuar como de organizarse,
valiéndose de las posibilidades que proporcio-
na la tecnologfa. Un tercer hecho novedoso
apunta a la incorporacién de actores de dife-
rente tipo. El cuarto y dltdimo tiene que ver
con la forma de lucha, que suele priorizar el
ataque a las llamadas infraestructuras criticas,
es decir, “sistemas, mdquinas, edificios o ins-
talaciones relacionados con la prestacién de
servicios esenciales” (Quintana 2016, 95). En
rigor de verdad, la heterogencidad de actores
involucrados también es una nota distintiva
de las Nuevas Guerras, por lo que puede de-
cirse lo mismo de los formatos en red respecto
al fenémeno terrorista.
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Simultdneamente a la incorporacién de
nuevas dimensiones, la renovada perspectiva
sobre conflictos hibridos dejé de lado el su-
puesto implicito segin el cual, en el contexto
de una contienda, la multimodalidad corre
por cuenta de un actor no estatal, o lo que es
lo mismo, se consideréd que un Estado tam-
bién podia articular sus recursos y capacidades
de manera tal que pueda proponer una forma
hibrida de conflicto a un eventual oponente.
Mds aun, se planted que las formas evolucio-
nadas de conflicto hibrido serdn libradas pre-
dominantemente por Estados o entidades tras
las cuales se registra un sélido respaldo esta-
tal, habida cuenta de las elevadas capacidades
(sobre tecnolégicas) que demanda su aplica-
cidn, asf como la s6lida organizacién con que
debe contarse para planificarlo y conducirlo
(Sdnchez Errdes 2014). Desde la perspecti-
va de Occidente, ademds del Estado Isldmi-
co (Daesh) especificamente en lo atinente a
la multidimensionalidad del conflicto, casos
principales en ese sentido serfan Rusia, a par-
tir de su accionar respecto a Crimea y el orien-
te de Ucrania, y China, en su exterior cercano,
particularmente en su frente maritimo.

El cardcter hibrido del conflicto arma-
do que planteé desde el comienzo el Esta-
do Isldmico es claro. Como ya se explicd en
detalle (Bartolomé 2017), aplicé diferentes
formas de combate, en una gama que abarcé
desde ataques terroristas de baja sofisticacién
perpetrados contra la ciudadania en general
(particularmente en Europa), por “lobos so-
litarios”, pasando por actos terroristas a gran
escala, hasta formas de combate convenciona-
les que incluyeron el empleo de unidades de
infanterfa motorizada y mecanizada, caballe-
ria blindada y artilleria pesada. La compleja
magquinaria bélica de esta organizacién llegé a
contar con hasta 40 000 efectivos, en su gran
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mayoria exsoldados profesionales iraquies y
sirios, con experiencia de combate.

Al mismo tiempo, el Estado Isldmico in-
currié en précticas propias de la criminalidad
organizada, al comercializar en los mercados
ilegales “antigiiedades de sangre”, en referen-
cia a piezas arqueoldgicas y libros antiguos
pertenecientes al patrimonio cultural de Irak
y Siria, para financiar su lucha armada y otras
actividades de la entidad (Bartolomé y An-
guita Olmedo 2019). Finalmente, se vali6 de
internet, YouTube y las redes sociales como
herramientas de propaganda, en una suerte
de “yihadismo digital” (Avilés Farré 2017,
207) que incluy$ terribles escenas de violen-
cia perpetrada contra propios y ajenos. En el
contexto de la actual vordgine informativa, la
difusién de esos contenidos ha sido explicada
como una “propaganda del miedo”, disenada
para captar la atencién de la audiencia global
de manera mucho mds efectiva que los sermo-
nes religiosos (Napoleoni 2015, 19).

Aun antes de la derrota de Estado Isldmi-
co como entidad territorial, acontecimiento
que tendria lugar en marzo de 2019 con la
caida de su dltimo baluarte en Siria (la aldea
de Baghouz), los especialistas descartaron su
desapariciéon definitiva, vaticinando una nue-
va hibridacién de la organizacién, en este caso
hacia formatos plenamente terroristas (Avilés
Farré 2017).

Al contrario que en el asunto del Estado
Isldmico, las referencias a China y Rusia se
relacionan con estrategias estatales de hibrida-
cién de conflictos, echando mano a recursos
heterogéneos. Esas estrategias involucraron
acciones en el limite de lo permitido por el
Derecho Internacional, a la vez que incluye-
ron formatos renidos con los tiempos de paz,
todo lo cual invita a replantear el contenido y
los limites del concepto de paz vigente (Mora-
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les Morales 2017). La rusa ha sido caratulada
como una novedosa versién de guerra no li-
neal, signada por dos caracteristicas. Por un
lado, su ya referido desarrollo simultdneo en
los planos legal, econémico, comunicacional,
cibernético y medidtico (Schnaufer 2017). Por
otro, la deliberada creacién de confusion y fra-
gilidad en los adversarios, a través de campa-
fas psicoldgicas sustentadas en herramientas
tecnolégicas de avanzada. También es conoci-
da como doctrina Gerasimov, en referencia a
quien habria sido su creador, el actual jefe del
Estado Mayor de las Fuerzas Armadas rusas, y
a los contenidos de su discurso pronunciado
en enero de 2013 ante la Academia de Cien-
cias Militares.

Este personaje describe la nueva forma de
guerra como “‘un medio para alcanzar la di-
reccidn estratégica y efectos geopoliticos de-
seados, usando primordialmente abordajes no
militares” (Schnaufer 2017, 20). Agrega que
en los conflictos contempordneos ya no exis-
ten frentes de combate claros, ni una distin-
cién entre zonas geograficas aliadas y enemi-
gas, y que en la actualidad tienden a diluirse
los limites claros entre paz y guerra. En ese
marco, le otorga una alta importancia a las
capacidades no militares de un actor que per-
sigue un objetivo politico o estratégico, subra-
yando que en un conflicto externo se aplican
cuatro veces mds medidas no militares que
militares. Entre ellas se encuentran represalias
econdmicas, propaganda, subversion politica
y operaciones psicoldgicas. Por tanto, para al-
canzar el triunfo, resulta indispensable la pre-
via obtencién de la supremacia en el dmbito
del manejo de la informacién y la comunica-
cién estratégica (Morales Morales 2017).

La doctrina Gerasimov postula que la ven-
taja que reporta la ejecucion de acciones de
cardcter hibrido es que dificulta la identifica-
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cién de la agresidn, por parte del oponente.
Precisamente, en torno a los limites difusos de
la paz y la guerra es que los Estados pueden
amenazarse y agredirse sin echar mano, en
primera instancia, al instrumento militar. Este
podria incorporarse en una segunda etapa, ca-
pitalizando los avances logrados por las medi-
das econémicas, politicas, comunicacionales y
de otro tipo (Morales Morales 2017).

La aplicacién de esa conducta por Mosctl,
sea como guerra no lineal o doctrina Gerasi-
mov, incluye el ataque cibernético a Estonia
en 2007, y la breve guerra de Georgia en torno
a Osetia del Sur, un afo mds tarde. Empero, el
caso icénico fue la crisis desatada en Ucrania
en el ano 2014, que culminé con la anexién
de Crimea, ocasién en la cual el Kremlin ex-
ploté intensamente los planos psicoldgico y
medidtico (incluyendo las redes sociales). Asi,
alcanzd con eficacia una serie de metas: desa-
creditar a su oponente y erosionar su imagen
internacional; explotar los clivajes étnicos para
fragmentar el cuerpo social ucraniano; maxi-
mizar los éxitos de los rebeldes prorrusos en
el oriente del pais, y envolver en un halo de
misterio las acciones de sus propias unidades
de combate. De manera simultdnea y comple-
mentaria, se desarrollaron acciones bélicas que
estuvieron ejecutadas por unidades propias de
operaciones especiales, o milicias locales (Po-
merantsev 2015). En los términos de la es-
trategia militar rusa, los hechos detallados se
enmarcarian dentro del concepto maskirovka
(traducido como “enmascaramiento”), que
alude a operaciones de engafio y distraccién
que optimizan las acciones militares propias,
capitalizando el “factor sorpresa”, al tiempo
que se confunde al oponente (Ash 2015).

En sentido inverso, Rusia también acusa a
Occidente, y de manera mds especifica a Es-
tados Unidos, de ejecutar en contra suya y de
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sus aliados novedosas modalidades de guerra
no convencional, que encuadrarfan en forma-
tos de guerra hibrida. Daniel Estulin realiza
una detallada descripcién de esas formas de
enfrentamiento, cuyo objetivo serfa propiciar
cambios de regimenes politicos en los paises-
blanco, a través del colapso de su aparato es-
tatal desde dentro, a expensas del bienestar de
la poblacién local. El abanico de opciones a las
que echan mano los paises que protagonizan la
agresién incluyen la generacion de inestabili-
dad interna; la presién externa al régimen para
impedir que use la fuerza en el restablecimien-
to del orden; la asistencia militar y econdémica
a insurgencias o grupos armados opositores y,
eventualmente, si lo anterior no fuera suficien-
te, el uso de la fuerza militar (Estulin 2015).
Siempre en tal linea argumental, la exter-
nalidad de esta forma de conflicto hibrido,
tras la cual hay velados intereses geopoliticos,
por lo general vinculados a recursos naturales
o ubicaciones estratégicas, consiste en las lla-
madas “revoluciones de colores”. La idea remi-
te a la generacién de disturbios en los paises-
blanco, en muchos casos en torno a un color
simbélico. Una zaga de eventos de dicha natu-
raleza incluirfa la Revolucién Amarilla contra
Ferdinand Marcos (1986); el derrocamiento
de Slobodan Milosevic (2000); la Revolucién
de las Rosas en Georgia, que llevé al poder a
Mijail Saakashvili (2003); la Revolucién Na-
ranja en Ucrania (2004-2005); la Revolucién
de los Cedros en el Libano (2005); la Revolu-
cién de los Jazmines en Ttnez (2011) y final-
mente el capitulo sirio de la llamada Prima-
vera Arabe (2012) (Estulin 2015, 181-182).
Todos esos episodios, a los cuales podrian
agregarse las revoluciones acaecidas en Kir-
guistin y Uzbekistdn, en ambos casos en el
afno 2005, son interpretados en Rusia como
acontecimientos con fuerte respaldo exdgeno
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a las facciones prooccidentales, en el marco
de una estrategia que apuntarfa a evitar su
consolidacién como potencia euroasidtica
(Gutiérrez del Cid 2016). Empero, se ha ale-
gado que la principal amenaza de esas presun-
tas revoluciones para el Poder Ejecutivo ruso
no radicaba tanto en cuestiones geopoliticas,
enlazadas con la amenaza a su influencia re-
gional, sino en el riesgo de que se repitan en
su propio territorio (Welsh 2017). De hecho,
se sostiene que las jornadas revolucionarias
de Uzbekistdn habrian constituido el punto
dlgido a partir del cual no solo Rusia, sino
también China, habrian decidido neutralizar
estas formas hibridas y no convencionales de
agresién (Gutiérrez del Cid 2016). Otras lec-
turas (Friedman 2010), en cambio, sittan el
punto de quiebre en la ya mencionada Revo-
lucién Naranja, interpretada como un inten-
to de Estados Unidos de llevar a Ucrania a la
Organizacién del Tratado del Addntico Norte
(OTAN) y asfixiar a Rusia, cuyo gobierno re-
lanzé a partir de ese momento una doctrina de
“esferas de influencia” en su espacio cercano
exterior.

La versién china de guerra hibrida difiere
tanto de la concepcién rusa como de la prac-
ticada por el Estado Islimico. Su rasgo mds
notorio consiste en que hasta el momento
ha excluido el empleo de la violencia directa.
El nombre que ha merecido el fenémeno en
Occidente es el de guerra irrestricta, traduc-
cién no literal del titulo de un libro redac-
tado en 1999 por los coroneles Qiao Ling y
Wang Xiangsui.? Casi tres lustros después de
su publicacidn, los contenidos de la obra se
transformaron en doctrina oficial, cuando el

Ejército Popular de Liberacién (PLA) adoptd

2 La traduccién correcta del titulo original del libro serfa
“Guerra sin ataduras” (war without bounds).
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el concepto de “tres guerras”, en referencia a
la coordinacién de operaciones psicolégicas,
manipulacién medidtica y planteos juridicos
para influir en las percepciones, estrategias y
conductas del oponente (Raska 2015).

Los autores sostienen que, simultdnea-
mente a la reduccién relativa de la violencia
militar que se observa en el tablero interna-
cional, se incrementa la violencia en los dmbi-
tos politico, econémico y tecnolégico. Es una
violencia que suele ejercerse a través de la des-
informacién y del control de sectores sensibles
para una sociedad. Dicho de otra manera, en
la guerra contempordnea, las acciones bélicas
son desplazadas de su rol principal y directriz,
en beneficio de otras modalidades de actua-
cién (Morales Morales 2017). Qiao y Wang
recogen el postulado de Sun Tzu, “el supremo
arte de la guerra es someter al enemigo sin lu-
char”. Entienden que, en un mundo signado
por la interdependencia, en el cual los limites
y las fronteras se relativizan, es preciso combi-
nar un “gran método de guerra’ que incluya
todas las dimensiones militares y no militares
(Sdnchez Errdes 2014). La heterogénea varie-
dad de medios involucrados incluye obvia-
mente el instrumento militar. Se agrega que su
alto costo aconseja su empleo en operaciones
cortas y precisas, pero lo excede para incorpo-
rar también herramientas legales (el llamado
lawfare), econémicas y psicoldgicas, asi como
las redes informdticas (network warfare) e in-
cluso el cometimiento de acciones terroristas
(Bartolomé 2017).

En términos empiricos, una guerra irres-
tricta serfa la que Pekin libra contra algunos
de sus vecinos (y eventualmente contra Esta-
dos Unidos) en sus mares adyacentes, enor-
mes reservorios de recursos naturales energé-
ticos y paso obligado de innumerables lineas
maritimas de comunicacién. Allf ha respalda-
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do sus reclamos de soberania sobre algunos de
sus sectores, con la construccién de islas ar-
tificiales, el despliegue de fuerzas aeronavales
de consideracién y la amenaza de sanciones
econdmicas a quienes no reconozcan sus dere-
chos, al tiempo que debate en el plano juridi-
co con sus contendientes.

Las amenazas hibridas

Ya se anticip6 en los pasajes introductorios que
una amenaza puede ser hibrida en si misma,
con independencia de su circunstancial prota-
gonista, en la medida en que combina caracte-
risticas propias de al menos dos amenazas di-
ferentes, o de una amenaza y otro fenémeno o
situacién, de ribetes claramente diferenciados.
Las amenazas transnacionales, protagonizadas
por actores de naturaleza no estatal, presentan
adecuadas condiciones para su hibridacidn,
teniendo en cuenta que tienden a adoptar
formatos similares, fuertemente influenciados
por la revolucién registrada en las postrimerias
del siglo pasado, en el campo de las Tecnolo-
gias de la Informacién y las Comunicaciones
(TIC). En concreto, se trata de la organiza-
cién en redes flexibles y descentralizadas, muy
adaptables y con un manejo optimizado de la
informacién en los procesos de tomas de de-
cisiones: la llamada “guerra en red” (netwar),
entendida como “el uso de formas de red de
organizacién, doctrina, estrategia y tecnologfa
de acuerdo a la Era de la Informacién” (Arqui-
lla, Ronfeldt y Zanini 2000, 180).

En el mencionado campo de las amenazas
transnacionales, el fenémeno terrorista se pre-
senta particularmente permeable a dindmicas
hibridizantes, debido a las imprecisiones en
torno a sus limites y contenidos. Esto ha lleva-
do a asegurar que no es un método, sino una
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légica (Brito Gongalves y Reis 2017); que es
mds una dindmica que una estructura, y que
es menos una definicién técnica que moral
(Silva 2017). Una de las formas de hibridiza-
cién del terrorismo lo emparenta con la guerra
contempordnea, dado que ambos fenémenos
comparten un “‘cambio de escala” en términos
de violencia, aplicindola contra masas civiles
a partir de justificaciones vinculadas a la no-
cién de “responsabilidad colectiva” (Ruggiero
2009). Sobre ese punto, Brito Gongalves y
Reis (2017) alegan que, cada vez mis, el terro-
rismo se aproxima en intensidad a una guerra,
justificando acciones de Estados que en otras
épocas hubieran sido inaceptables.

La criminalidad organizada también se
muestra proclive a la hibridacién con otros
fenémenos. En principio, esa permeabilidad
parece ser notoria en el caso del narcotrifico,
una de sus principales manifestaciones. Asi,
el llamado narcoterrorismo serfa un claro re-
sultante de la combinacién con el terrorismo.
Sohr (2000, 177) destaca su naturaleza bidi-
reccional, indicando que puede aludir tanto
al empleo de tdcticas terroristas por parte de
narcotraficantes como a grupos terroristas (o
insurgentes) que se involucran de alguna ma-
nera con el trdfico de narcéticos. El involucra-
miento puede abarcar servicios de proteccién
o trdnsito, o la amenaza a plantadores o tra-
ficantes que operan en el territorio que ellos
controlan, por lo general a cambio de dinero.
Otro caso de hibridacién entre terrorismo y
crimen organizado, elaborado a partir de A/
Qaeda y con puntos de contacto con la idea
de “guerra en red”, refiere a la adopcién de
estructuras celulares propias de los carteles de
la droga, por parte de grupos terroristas, segiin
John Gray (2004).

Pese a la bidireccionalidad indicada por
Sohr, la idea de narcoterrorismo suele referir
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al involucramiento de organizaciones terroris-
tas o insurgentes en el tréfico ilegal de drogas.
Esta tesitura tendria cierto respaldo empirico.
El fenémeno inverso, basado inicialmente en
la experiencia mexicana, se conoce como in-
surgencia criminal. Ya se indic6 que, en estos
casos, la bisqueda de ganancias econémicas
ocupa el lugar que en otras circunstancias co-
rresponde a la ideologia, la religién o la etnia.
El fenémeno erosiona y socava las institucio-
nes politicas y las sociedades de los Estados
democrdticos, no solo a través de la corrup-
cidn, sino también mediante el ¢jercicio de la
violencia, en aras de preservar sus negocios,
enfrentando a la fuerza publica y establecien-
do dreas geograficas donde poder desplegar
sus actividades ilegales en forma irrestricta.
A tal efecto, echa mano a verdaderos ejércitos
privados, con gran especializacion y adecuada-
mente equipados (Bartolomé 2013). La ulti-
ma cuestién ha sido entendida también como
una “paramilitarizacién” de las estructuras
criminales, que facilita el empleo del instru-
mento milicar en la articulacién de la respues-
ta estatal, dada la eventual insuficiencia de los
medios policiales o de las fuerzas de seguridad
(Sansé-Rubert Pascual 2017).

Desde el punto de vista analitico, la hibri-
dacién entre terrorismo y crimen organizado
ha sido explicada a partir de una progresiva
“convergencia motivacional” entre ambos fe-
némenos, que se presenta como un amplio es-
pectro, entre cuyos extremos existen diferen-
tes posibilidades de interaccion (Makarenko
2004). Sea en un sentido o en otro de ese con-
tinuo, resulta claro que la hibridacién entre
terrorismo y crimen organizado no consiste en
una mera transformacién de uno en otro, sino
en la evolucién hacia una estructura que otor-
gue importancia a caracteristicas de ambos
fenémenos, a partir de un giro politico de la
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organizacién criminal, o un giro pragmdtico
del grupo terrorista (De la Corte y Giménez
Salinas Framis 2015).

Un enfoque alternativo sobre los proce-
sos de hibridacién entre terrorismo y crimen
organizado, surgido a comienzos del presente
decenio (Farah 2011), enfoca su atencién en
la existencia de redes que semejan “ductos”
por donde se mueven productos ilegales, di-
nero, armas y personas. Las redes son operadas
por facilitadores, que actiian en las sombras y
son particularmente hdbiles en explotar las de-
bilidades de las estructuras legal y econémica
internacionales. En esa dindmica, los actores
terroristas y criminales no son necesariamente
aliados, y de hecho suelen enfrentarse, pero es-
tablecen alianzas transitorias de conveniencia,
que se sustentan en la habilidad de cada par-
ticipante para proporcionar algiin servicio o
beneficio clave a la contraparte. Los abordajes
tempranos al funcionamiento de esos ductos
evolucionaron hacia la idea de convergencia,
en relacién con la proliferacién y diversifica-
cién a escala global de redes de traficos ilicitos
para cuyo funcionamiento convergen los in-
tereses de diferentes actores terroristas y cri-
minales.

Estas redes ilegales, en la visién de Miklau-
cic, Brewer y Barnabo (2013), configuran
verdaderas cadenas de suministros transconti-
nentales, que conectan mercados ilicitos de los
mds variados bienes y servicios, cuyos “nodos”
(hubs) suelen ubicarse en dreas geogrificas
con escaso control gubernamental. Los acto-
res no estatales que las dinamizan incluyen en
sus metodologfas el uso de la violencia. Parte
de ellos, por un principio de especializacidn,
han desarrollado una notable habilidad para
eludir las medidas de seguridad y proteccién
del Estado, cuyas debilidades y oportunidades

explotan a su favor.
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La alta capacidad de adapracion y diversi-
ficacién horizontal de los actores que conver-
gen en las redes hibridas les permite acceder
a vastos recursos financieros. Adquieren una
gran capacidad para corromper a funcionarios
publicos, desconocer las leyes vigentes, pro-
veer a la ciudadanfia bienes y servicios (inclui-
da la seguridad), reemplazando al Estado en
esa funcidn, y operar a través de las fronteras
nacionales como si estas no existieran. Para
preservar este estado de cosas, se arman y en-
trenan en un grado superior a las instituciones
publicas que deben enfrentar, combindndose
y potencidndose entre si en una suerte de “si-
nergia negativa’, al tiempo que exhiben una
alta capacidad de adaptarse y transformarse
segtin las demandas del entorno, razén por la
cual es dificultosa su derrota y desarticulacién.

La criminalidad organizada es el elemento
central de otro proceso de hibridacidn, en este
caso con el Estado, que da lugar a un nuevo
tipo de actor dentro del subsistema de seguri-
dad internacional. Esta es la tesis que sostiene
Naim (2012), en referencia a lo que denominé
inicialmente Estado Mafioso y luego Estado
Criminal. En su visién, la figura es el resultan-
te de una penetracién criminal a las estructuras
estatales en un grado sin precedentes, corolario
de largos procesos de criminalizacidn, que re-
conocen diferentes estadios. Los funcionarios
se enriquecen a si mismos, y a sus familias y
amistades, a través de la explotacién de dinero,
poder, influencia politica y conexiones del con
el crimen organizado, que constituye la princi-
pal prioridad. Dicho de otra manera, las activi-
dades ilegales no son realizadas solamente por
profesionales de ese rubro, sino también por
funcionarios publicos.

En esa linea de pensamiento, en el Estado
Mafioso o Criminal es dificil diferenciar los
cdlculos geopoliticos estatales de los motivos
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y ganancias de los criminales. En suma, en
cierto modo se borran las lineas demarcatorias
entre Estado y actor no estatal, lo cual genera
una nueva forma hibrida de actor internacio-
nal, consistente en una gran empresa criminal
con fachada de aparato estatal. Se configura
un actor hibrido orientado a las actividades
ilicitas, que combina la flexibilidad y adap-
tabilidad de las redes criminales con la pro-
teccién legal y los privilegios que pueden pro-
porcionar los aparatos estatales (Naim 2012;
Miklaucic y Naim 2013). A priori, el modelo
de nuevo actor internacional que plantea el
escritor y columnista venezolano podria ha-
cerse extensivo a otras tipologias semejantes
al Estado Mafioso. Un ejemplo serfa el de la
“captura (criminal) del Estado”, situacién en
la cual la elite politica se torna en un grupo
criminal que udiliza los recursos y estructuras
estatales en su propio beneficio (Farah 2011).
Otra muestra estarfa dada por los llamados
Narcoestados, casos extremos de criminaliza-
cién en los que la economia del pais depende
basicamente de los ingresos procedentes de las
actividades criminales (en este caso, el narco-
tréfico) (De la Corte y Giménez Salinas Fra-
mis 2015).

Conclusiones

El andlisis presentado confirma que, mds alld
de una notable proliferacién semdntica en lo
referente a la definicién de los conflictos ar-
mados actuales, y a pesar del uso poco riguro-
so de la terminologia disponible, los conflic-
tos hibridos gozan de un importante grado de
singularidad respecto a otras manifestaciones
polemoldgicas contempordneas. La singulari-
dad de los conflictos hibridos es consecuencia
directa de su especificidad, que se detecta ya
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en las acciones llevadas a cabo por Hezbollah
en la llamada Segunda Guerra del Libano.
Tal especificidad marcé una ruptura respec-
to a los formatos vigentes, consistentes en la
combinacién de modos de combate cldsicos
e irregulares. O dicho de otro modo, de for-
mas encuadradas en el modelo clausewitziano
de guerra verdadera, con otras que signaron
la primera década posterior a la Guerra Fria,
muchas veces englobadas bajo el rétulo gené-
rico de Nuevas Guerras.

Asi planteados, los conflictos hibridos
asumen el atributo de la asimetria, propio de
las Nuevas Guerras, aunque lo trascienden al
incorporar otras formas de combate, en su
multimodalidad. En ese sentido, conflictos
hibridos y conflictos no son la misma cosa, ni
los primeros representan la mera evolucién de
los segundos. Queda claro que los conflictos
hibridos pusieron en crisis el consenso exis-
tente durante el primer decenio posterior a la
Guerra Fria, en cuanto a la escasa compleji-
dad tecnolégica que caracterizaria el accionar
de los actores no estatales, asimetria mediante.

También se concluye que la mera idea de
conflictos hibridos, lejos de permanecer estd-
tica y refractaria al cambio, ha experimenta-
do un importante salto cualitativo, cuyo dato
central es su ejercicio por parte de actores
estatales. En esos casos, la multimodalidad
continda vigente, aunque su sentido cambia.
Mientras en las concepciones iniciales la no-
vedad radicé en la incorporacién de formas de
combate tradicionales por actores asociados
aprioristicamente con conductas asimétricas,
en este segundo caso se asiste a lo contrario.

Lo que podria considerarse entonces un
segundo tipo de conflictos hibridos, en el cual
el Estado recupera su protagonismo, exhibe
de manera accesoria otras diferencias cuanti-
tativas y cualitativas respecto al tipo inicial.
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En cuanto a lo primero, un empleo més in-
tenso de tecnologia avanzada, que se explica
en el hecho de que los Estados tienen mayores
y mejores capacidades en ese rubro que sus
contrapartes no estatales. En lo cualitativo, se
observa la incorporacién de dimensiones otro-
ra soslayadas, entre ellas la legal, la comunica-
cional y la cibernética. Los conflictos hibridos
de segundo tipo no son solo multimodales,
sino ademds multidimensionales. Incluso, no
es desacertado considerarlos también “multi-
dominio”, a partir de la incorporacién del do-
minio cibernético a los tres tradicionales. Es
posible prever que este aspecto incrementard
su importancia, de la mano de la expansién de
las TIC y la complejizacién de las modalida-
des de ciberguerra.

La idea de conflictos hibridos, en su se-
gundo tipo, no se circunscribe a Occidente.
Encuentra fuertes puntos de contacto con
doctrinas ajenas a ese dmbito geogréfico y, lo
que es ain mds importante, de diferentes tra-
diciones. Los conflictos no lineales de Rusia,
también englobados en la llamada Doctrina
Gerasimov, y la guerra irrestricta que se pos-
tula desde China constituyen ejemplos por
demds elocuentes.

Frente al concepto de conflictos hibridos,
la idea de amenazas hibridas exhibe una ori-
ginalidad mucho menor, puesto que bdsica-
mente consiste en encuadrar de manera con-
ceptual una situacién usual, consistente en la
combinacién de dos o mds amenazas, por lo
general de caracteristicas transnacionales, pro-
tagonizadas por actores no estatales, o de una
amenaza y otro fenémeno. Resulta ttil recor-
dar en este punto que, aunque desde el punto
de vista académico las mencionadas amenazas
suelen ser estudiadas de manera aislada, en la
realidad suelen combinarse de diferentes ma-
neras, a menudo potencidndose sinérgicamen-

20

Mariano Bartolomé

te. En un contexto facilitado por la adopcién
de formatos de red, el terrorismo exhibe una
alta permeabilidad a dindmicas hibridizantes,
con el crimen organizado en general, y en es-
pecial con el narcotréfico. El narcoterrorismo
y la insurgencia criminal son elocuentes ejem-
plos, aunque en el modelo tedrico de Maka-
renko exhiben aproximaciones opuestas.

En todo ese contexto, la debilidad del Es-
tado y sus déficits de gobernabilidad ocupan
un lugar central. Por un lado, su pérdida de
control territorial efectivo y del monopolio
de la violencia facilitan la aparicién o conso-
lidacién de amenazas hibridas cuyo potencial
de dafio no quedaria limitado dentro de sus
fronteras, sino que podrian excederlas para
alcanzar al menos el plano regional. Por otro
lado, el propio aparato estatal puede verse in-
volucrado en diversos grados de hibridacién
con el crimen organizado, derivando en di-
ferentes cuadros de captura por parte de ese
flagelo. En teoria, puede llegar al extremo de
constituir un Estado Mafioso o Estado Cri-
minal. Esto confirma la conclusién planteada
en otras ocasiones (Bartolomé 2018): a partir
de cierto grado de intensidad, los cuadros de
debilidad estatal y déficit de gobernabilidad
dejan de concernir solo a los habitantes de un
pais, y se transforman en cuestiones de segu-
ridad regional o eventualmente internacional.

Nada indica que América Latina constitu-
ya una region exenta de la ocurrencia de con-
flictos hibridos o de la presencia de amenazas
hibridas, aunque diferentes elementos indican
que es mds factible lo segundo que lo prime-
ro. In extenso, no se detectan actores no esta-
tales con la capacidad de realizar una exitosa
combinacién entre modos de combate con-
vencionales afines al modelo clausewitziano,
con formatos asimétricos no convencionales.

Tampoco se tiene conocimiento de Estados
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regionales que hayan desarrollado esas formas
no convencionales de conflicto. Incluso ape-
lando a la licencia de presuponer su existencia,
no se registran situaciones de conflictividad
interestatal que puedan precipitar su imple-
mentacion.

Sin embargo, dentro del espacio latinoa-
mericano proliferan fenémenos de hibrida-
cién entre criminalidad y terrorismo, sea de
manera permanente 0 Como convergencias
coyunturales y transitorias, que se benefician
de la debilidad estatal. Un amplio rango de
actores podria quedar involucrado en una ti-
pologia sobre estos casos. En un listado que en
modo alguno pretende ser exhaustivo, podria
incluirse al Primer Comando de la Capital
(PCC) de Brasil; a los elementos residuales
de Sendero Luminoso, basados en la selvati-
ca zona del valle de los rios Apurimac, Ene
y Mantaro (VRAEM) peruano, volcados al
negocio de las drogas; a algunos de los cdrte-
les mexicanos, en particular la Federacién de
Sinaloa, los Zetas y el Cartel de Jalisco Nue-
va Generacién (CJNG); a algunos colectivos
venezolanos; y al heterogéneo universo de
organizaciones que han surgido en el espacio
geografico colombiano, aunque sus acciones
son claramente transnacionales —las bandas
criminales constituidas tras la desmoviliza-
cién de los paramilitares, las disidencias de las
Fuerzas Armadas Revolucionarias de Colom-
bia (FARC) e incluso el Ejército de Liberacién
Nacional (ELN)—.

De cara a la aparicién, consolidacién y ex-
pansion de amenazas hibridas, ya sea que se
las identifique como tales o no, las naciones
latinoamericanas han desarrollado estrategias
y doctrinas disimiles, que constituyen el ob-
jetivo de habituales controversias por parte de
especialistas. El encuadre de estas situaciones
en el campo de la seguridad publica o de la
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defensa, y los debates en torno al empleo o
no del instrumento militar, constituyen ape-
nas dos aristas de un debate que excede los
objetivos de este articulo. Empero, no puede
concluirse sin subrayar que tales estrategias y
doctrinas brillan por su ausencia —al menos,
hasta donde conoce el autor— al momento de
contemplar, siquiera de modo prospectivo y
en el plano especulativo, enfrentamientos con
oponentes estatales que puedan plantear una
forma de conflicto multimodal, multidimen-
sional y multidominio. He aqui una tarea
pendiente.
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