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Resumen

El presente articulo se deriva de la tesis doctoral E/ proceso de toma de decisiones en el Ejército
Mexicano: la funcion de la Inteligencia Militar. La investigacién es retomada para analizar la
operacién de captura de Ovidio Guzmadn, en Culiacdn, Sinaloa, México. Se confrontan fuentes
de primera mano de inteligencia militar con informacién de fuentes abiertas y se determinan
los posibles fallos de inteligencia y contrainteligencia que condujeron al gobierno mexicano a
tomar la decisién de liberar a Ovidio Guzmadn frente a los actos de violencia y al uso del ciberes-
pacio por el crimen organizado para tal fin. A partir de la informacién consultada, se concluye
que existié una falta de cooperacién interagencial y fallos del Gabinete de Seguridad de México
en el proceso de toma de decisiones en situaciones criticas.
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Abstract

This analysis is based on the dissertation 7he Mexican Army decision-making process: The role of
Military Intelligence. The original research is applied to the case of the Ovidio Guzmdn capture

operation in Culiacdn, Sinaloa, Mexico. First-hand sources of military intelligence are confront-

ed with information from open sources to evaluate the possible intelligence and counterintel-

ligence failures that can explain the Mexican government’s decision to release Ovidio Guzman

after members of his cartel committed acts of extreme violence and exploited social media.

Based on the sources consulted, the author concludes the key factors that led to the failure of
the operation were the lack of inter-agency cooperation and deficiencies in the decision-making

process by the Security Cabinet of Mexico.

Keywords: armed forces; counterintelligence; Mexico; military intelligence; security
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Inteligencia y contrainteligencia militar frente a fallos y desafios. El caso de Culiacan, México (2019)

Introducciéon

“Experts are, by definition, servants of those
in power: they don 't really think, they j

ust apply their knowledge to the problems
defined by those in power”.

Slavoj Zizek

En la segunda década del Siglo XXI, los servi-
cios de inteligencia contintian sin ser conside-
rados actores operativos de politicas y acciones
de seguridad en todos sus niveles y érdenes.
A pesar de su creciente importancia, que va
de la mano con la interrelacién de procesos
globales, este déficit de investigacion se distin-
gue especialmente en Latinoamérica, donde
la inteligencia es a menudo confundida con
actos de espionaje, a causa de las restricciones
de acceso a la informacién sobre su organi-
zacién, financiamiento y operacién. Ante tal
panorama, la autora se propone contribuir
al estado de conocimiento de los servicios de
inteligencia mexicanos, haciendo énfasis en la
inteligencia militar.

El presente andlisis se deriva de la tesis
doctoral El proceso de toma de decisiones en
el Ejército Mexicano: la funcion de la Inteli-
gencia Militar (Mendoza 2018). La investiga-
cién cualitativa original se basa en el andlisis
documental y la entrevista semiestructurada,
orientados al estudio del ciclo de inteligencia
dentro del proceso de toma de decisiones de
los comandantes en materia de operaciones
militares de seguridad nacional. Para tal fin,
el disefio se basé en tres ejes fundamentales:
el analisis tedrico sobre toma de decisiones,
enfatizando la incertidumbre y la adminis-
tracién del riesgo; el andlisis tedrico, doctri-
nario y legal sobre la ambigiiedad en la defi-
nicién de seguridad nacional y su separacién
de la seguridad publica y la seguridad inte-

rior en México; y la historia y organizacién
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de la inteligencia militar en la Secretaria de
la Defensa Nacional (SEDENA de aqui en
adelante).

En este articulo se analiza el operativo de
aprehensién de Ovidio Guzmdn, el 17 de oc-
tubre de 2019, en Culiacdn, Sinaloa, México.
Se considera a la inteligencia y a la contrainte-
ligencia categorias de andlisis que se comple-
mentan e interpretan a partir de un contexto
de ambigiiedad e incertidumbre que influye
en el diseno final de los productos de inteli-
gencia, as{ como en las acciones procedentes a
la decisién que resulta en acciones y operacio-
nes militares determinadas, al igual que en las
medidas de contrainteligencia que deberdn to-
marse a fin de evitar los fallos de inteligencia,
en la medida de lo posible. Cabe mencionar
que la dltima parte del andlisis estd basada en
la informacién oficial y no oficial publicada
en tiempo real y en los dias subsecuentes al
operativo de aprehensién de Ovidio Guzmadn,
para determinar los posibles fallos de inteli-
gencia y contrainteligencia.

Inteligencia y contrainteligencia

La funcién de la inteligencia consiste en desa-
rrollar conocimiento que permita anticiparse
a las amenazas o riesgos y apoyar la toma de
decisiones. Un aparato de inteligencia debe
contribuir a la identificacién de las oportu-
nidades y vulnerabilidades que se presentan.
Como una disciplina de escrutinio y vali-
dacién, sus técnicas de andlisis deben estar
determinadas especialmente por un enfoque
prospectivo. Para los fines de este andlisis, la
inteligencia es concebida como una metodo-
logia de procesamiento de informacién para
reducir la incertidumbre que caracteriza a la
toma de decisiones. Por lo tanto, no es un
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fin, sino un medio que forma parte indis-
pensable de los protocolos de seguridad. La
importancia de la inteligencia radica en su
capacidad de percibir y adaptarse a través de
sus instrumentos a las situaciones cambian-
tes ¢ inesperadas (Herrera-Lasso 2001; Tello
Peén, Laborde Carranco y Villarreal 2012;
SEDENA y SEMAR 2015).

Al igual que otras profesiones, el andlisis de
inteligencia requiere conocimiento especializa-
do y formacién académica, a la par de un alto
contenido pragmdtico sobre las practicas que
han sido exitosas en el pasado. Si bien carece de
una epistemologia propia, la transmisién de co-
nocimientos y expertisse se lleva a cabo a través
de la formacién de nuevos cuadros. Sherman
Kent establecié en 1955, con la publicacién de
Strategic Intelligence for American World Policy,
los principios en los que se basan los actuales
sistemas de inteligencia, la doctrina para “com-
partir el conocimiento silencioso”, asi como la
necesidad de concebir a la inteligencia como
una profesion. No obstante,

si bien puede haber buenas razones his-
toricas para explicar por qué el andlisis de
inteligencia no se ha desarrollado una pro-
fesién formal, tales como su relativamente
pequenia base de personal y la carencia de
un escrutinio externo, el fracaso para pro-
fesionalizarlo ha conducido a una gran vin-
culacién en las competencias y destrezas de
los analistas en lo individual, como incer-
tidumbre respecto de los deberes esenciales
del analista de inteligencia y a una genera-
lizada reduccién del papel que el analista
puede jugar en el proceso de toma de deci-
siones (Marrin 2010, 63).

Para entender el funcionamiento de los ser-
vicios de inteligencia, debemos reconocer
también que estdn sujetos a reglas y limites,
si los consideramos organismos de Estado. En
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opinién de Herrera-Lasso (2001, 35), la inte-
ligencia posee tres tipos de limites: los limites
propios de la agenda; los limites juridicos, que
definen la actuacién de los servicios de inte-
ligencia y los recursos humanos, materiales
y tecnoldgicos disponibles. Para Leonardo
Curzio (2007, 106), los servicios de inteligen-
cia constituyen un elemento clave para arti-
cular los principios generales del Estado con
la seguridad nacional. Esto plantea un doble
debate en torno a su cooperacién y confianza
mutua, as{ como de su legislacién.

Para Bruce y George (2010, 76), un ana-
lista de inteligencia debe reunir las habilidades
del historiador, el periodista, el metodélogo
de la investigacidn, el administrador de reco-
leccién de informacidn y el escéptico profe-
sional. De igual forma, los autores proponen
que sea un experto en las capacidades de reco-
leccién de inteligencia, que sea imaginativo y
riguroso al considerar las explicaciones respec-
to a los datos faltantes, confusos y a menudo
contradictorios, autocritico hacia sus propios
sesgos y expectativas respecto a lo que mues-
tran los datos, asi como un conjunto de ha-
bilidades que en si mismas lo conducen a ser
poseedor de un alto nivel de cultura general.
En perspectiva de John Hollister (2010, 137),
los analistas de inteligencia tratan de encon-
trar sentido a datos ambiguos, inconsistentes
y a veces contradictorios. Hacen su trabajo en
un ambiente cambiante inserto en la politica
exterior, la seguridad y la defensa, con un and-
lisis en tiempo real y no a posteriori, sentados
en su escritorio, clasificando y encontrando
patrones de evidencia para ser colocados en
una matriz.

Otro punto importante sefialado por el
Centro por el Control Democrdtico de las
Fuerzas Armadas de Ginebra (DCAF 2010,
222-223) es que las transformaciones en la se-
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guridad global han influido notablemente en
los servicios de inteligencia. Lo han hecho en
cuatro dreas principales: 1) obtencién y uti-
lizacién de informacién; 2) coordinacién y
cooperacién nacional entre los servicios de in-
teligencia y otros actores del sector seguridad;
3) compartir informacién con organizaciones
internacionales y otros paises, en vista de tra-
tarse de asuntos globales? y finalmente, 4) la
responsabilidad y aceptacién publica. Tam-
bién debemos considerar que en la actualidad
los servicios de inteligencia no solo se limitan
al Estado. En el andlisis, es indispensable in-
cluir como actores de seguridad a los organis-
mos de inteligencia de las empresas privadas
o Private Intelligence Agency, PIA (por ejem-
plo: Archimedes Group, Black Cube, NSO
Group, AEGIS, Cambridge Analytica, Booz
Allen Hamilton, Kroll Inc., etc.), e incluso de
las organizaciones de inteligencia del crimen
organizado.

La contrainteligencia se refiere a los esfuer-
zos realizados para proteger las operaciones
de inteligencia propias contra penetraciones y
disrupciones provenientes de naciones hostiles
o sus servicios de inteligencia. Puede ser ana-
litica y operativa. Es ante todo una actividad
defensiva, que considera al menos tres activi-
dades. La primera es la recoleccién: obtener in-
formacion sobre las capacidades de recoleccién
de inteligencia del oponente, que pueden estar
dirigidas hacia el servicio propio. La segunda
es la defensiva: frustrar los esfuerzos de los ser-
vicios de inteligencia hostiles para penetrar el
servicio propio. La tercera es la ofensiva: iden-
tificar los esfuerzos de un oponente en contra
del sistema propio, tratar de manipular dichos

2 Los retos a la seguridad obligan al intercambio de inte-
ligencia como un prerrequisito para la toma de decisiones
y para eliminar la duplicacién de esfuerzos en materia bi-
nacional.
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ataques ya sea transformando a los agentes del
oponente en dobles agentes o alimentdndolos
de informacidn falsa que reportardn a su central
(Lowenthal 2010a, 205).

Como definicién propia de la autora, la
contrainteligencia estd constituida por la serie
de acciones para evitar, reducir o contrarres-
tar afectaciones al trabajo de inteligencia; en
consecuencia, puede ser estratégica o tdctica
para lograr sus fines. Podemos clasificarla en
tres tipos. En primer lugar, la contrainteligen-
cia pasiva o defensiva, concentrada al perso-
nal, documentacidn, equipo, instalaciones y
comunicaciones del servicio de inteligencia.
En segundo lugar, la contrainteligencia acti-
va u ofensiva, basada en la identificacién de
acciones de inteligencia llevadas a cabo por
una contraparte o un adversario. Por tltimo,
la contrainteligencia de engano, a través de la
deliberacién intencional de informacién falsa
para influir en la toma de decisiones del adver-
sario, por ejemplo, a través de la propaganda y
la contrapropaganda.

Fallos de inteligencia 'y
contrainteligencia

Definir un anilisis de inteligencia exitoso
es dificil. Cuando los analistas alertan de
forma satisfactoria sobre una amenaza y
los funcionarios tomadores de decisiones
lo consideran, se pueden evitar catdstro-
fes, pero en el caso contrario, pueden de-
terminar que exageraron la amenaza. Poco
se sabe y se valora pablicamente sobre los
éxitos de los servicios de inteligencia, pero
cuando se trata de los fracasos, existen ma-
yores evidencias documentales y escrutinio
publico. El andlisis de inteligencia considera
diversas variables en su ejercicio. En primer
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lugar, los funcionarios se desempefian en
un ambiente saturado de informacién. En
segundo lugar, la inteligencia proporciona
una parte fundamental para la toma de de-
cisiones. En este aspecto, el andlisis busca
limitar la incertidumbre respecto a los asun-
tos internos e internacionales y hacer de di-
chos procesos algo comprensible y afin a las
necesidades especificas del gobierno (Bruce
y George 2010, 83).

Definitivamente, los fallos de inteligen-
cia son muy costosos para los gobiernos en
muchos sentidos. Recordemos que después
de los atentados al World Trade Center de
Nueva York, el 11 de septiembre de 2001, los
servicios de inteligencia de Estados Unidos
fueron sujetos a un proceso de reorganiza-
cién. Tras un largo proceso de investigacio-
nes sobre las fallas que llevaron al 9/11, las
principales conclusiones consideraron la falta
de imaginacién en el anilisis de inteligencia,
producto de la aversién al riesgo y la preocu-
pacidn por evitar errores, en vez de imaginar
eventos sorpresivos, ademds de la insuficiente
integracién de los esfuerzos analiticos entre
las 16 agencias de la comunidad de inteligen-
cia estadounidense (Hollister 2010, 138). Se
considerd también que

la apuesta por una inteligencia con base
tecnolégica en detrimento de una tradi-
cional centrada en los recursos humanos,
con agentes rastreando informacién y pro-
cesando conocimiento sobre el terreno, ha
destapado, sobre todo a partir de los fallos
de seguridad detrds del 11S y posteriores
al terrorismo fundamentalista isldmico, ca-
rencias de disponibilidad y de formacién de
hombres y mujeres capaces de enfrentarse a
estas nuevas amenazas (Navarro 2010, 173).

Como ya se ha mencionado, cuando las acti-
vidades de un organismo de inteligencia son
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exitosas, nunca se hace publico, mientras que,
en el caso contrario, las fallas de inteligencia
siempre son objeto de dictamen publico.

En el caso de los ataques del 11 de septiem-
bre, se criticé a los analistas por no reunir
la inteligencia disponible a fin de obtener
un mejor sentido de la amenaza y de los
planes de Al Qaeda. Los funcionarios de
inteligencia también fueron criticados por
no alertar de forma mds estridente —un
cargo que los funcionarios de inteligencia
rechazaron- y los funcionarios tomado-
res de decisiones fueron criticados por no
estar sintonizados con la inteligencia que
recibieron. Sin embargo, nadie ha podido
comprobar que existia suficiente inteligen-
cia para anticipar el momento y lugar de los
ataques. Lo dicho anteriormente sobre la
sorpresa estratégica contra la tdctica viene
al caso. Para impedir un ataque terrorista
se requerfa un conocimiento tdctico sobre
los planes de los terroristas, el cual nunca
se tuvo, a pesar de los indicios que se reco-
pilaron en distintas instancias (Lowenthal

2010b, 39).

En todo caso, se considera “la importancia ex-
cesiva que se le dio a la inteligencia coyuntu-
ral en detrimento del andlisis a profundidad”
(Hollister 2010, 148), ademas de

(...) la sobreabundancia de informacién y
de la incapacidad para compartirla y hacer-
la accesible a todos los organismos y agen-
cias involucradas en la defensa nacional.
No se trata por tanto de exhaustividad sino
de precisién y de eficacia en su control,
procesamiento y puesta a disposicion de
organismos responsables de la inteligencia

nacional (Navarro 2010, 194).

Otra falla histérica de inteligencia fueron los
supuestos sobre la posesién de armas de des-
truccidén masiva en Irak debido a que
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existieron prejuicios, pensamiento grupal
y andlisis lineal presentes en algin grado
donde se considera que las evidencia no to-
maron en cuenta que se estaban acumulan-
do armas nucleares, ya que la informacién
estaba muy fragmentada y la hipétesis no
estaba sustentada en datos contundentes de
inteligencia, sino en preguntas sin respues-
tas y en suposiciones politicas (Hollister
2010, 153).

Si bien

puede considerarse como un caso claro de
manipulacién de inteligencia o utilizacién
del trabajo de inteligencia con fines po-
liticos en el cual no sélo estuvo involu-
crada la inteligencia estadounidense sino
también se cuestiond la actuacién del
MIG6 britdnico a través del Informe Butler
(julio de 2004) donde se demuestra que el
servicio exterior britdnico de Inteligencia
no contrasté las fuentes, sobrevaloré sin
datos fiables a la amenaza de las armas de
destruccién masiva y fueron presentados
como hechos irrefutables lo que parecian
meras hipétesis a contemplar (Navarro
2010, 189).

Lo cierto es que, después de los fallos de in-
teligencia del 11/S y de las supuestas armas
de destruccién masiva en Irak, sumado a la
incorporacién del ciberespacio como nuevo
teatro de operaciones, comenzd una etapa de
reestructuracion de los servicios de inteligen-
cia no solo de Estados Unidos, sino de todo
el mundo.

Inteligencia civil y militar
en México

La historia contempordnea de los organismos
de inteligencia mexicanos desde sus inicios
hasta el desmantelamiento de la DFS (Direc-

Paloma Mendoza-Cortés

cién Federal de Seguridad) en 1985 estuvo
mis relacionada con el espionaje politico que
con el andlisis de informacién. De acuerdo
con Sergio Aguayo, inicié en 1915 cuando el
presidente Venustiano Carranza establecié la
“Seccién Primera” para llevar a cabo “activi-
dades de espionaje en el campo enemigo”, a
través de un cuerpo especializado externo al
Ejército, al cual se sumé en 1918 un servi-
cio de agentes de investigacién en la Secreta-
ria de Gobernacién (Aguayo 2015, 10). En
1929 ya existia un Departamento Confiden-
cial encargado de obtener informes, inves-
tigaciones y ejecutar érdenes. Contaba con
un amplio margen de accién, ademds de una
cultura institucional basada en la pertenen-
cia a una élite de los funcionarios publicos,
en la lealtad absoluta al jefe inmediato su-
perior, a la institucién y al presidente de la
Republica. Para llevar a cabo las tareas enco-
mendadas, les era tolerada la transgresién del
marco legal para fines de espionaje politico
de los enemigos del régimen PNR (Partido
Nacional Revolucionario), PRM (Partido de
la Revolucién Mexicana) y PRI (Partido Re-
volucionario Institucional).

En 1938 cambié su denominacién a
Oficina de Informacién Politica y Social
hasta que el presidente Miguel Alemdn Val-
dés cred la DES entre diciembre de 1946 y
enero de 1947. Aunque seguia con la mis-
ma linea, fue fundada en principio con po-
licfas, a los cuales se sumaron en abril de
1947 oficiales egresados del Heroico Cole-
gio Militar. Estos inclusive se encargaban, al
igual que el Estado Mayor Presidencial, de
la seguridad del presidente de la Republica
y de altos funcionarios extranjeros que vi-
sitaban el pais, funcién que terminé con la
creacién del Cuerpo de Guardias Presiden-
ciales (Aguayo 2015, 23).
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Durante el gobierno de Luis Echeverria
Alvarez, la DFS incrementé su presupuesto y
categoria. En 198, contaba con representantes
en todos los estados y tenfa su propio edificio
en Plaza de la Republica —frente al Monu-
mento a la Revolucién- para sus funciones de
policia politica, bajo la direccién de Fernando
Gutiérrez Barrios y Miguel Nazar Haro. Tuvo
su posterior declive con José Antonio Zorrilla
Pérez, a causa de los excesos de sus agentes,
que fueron sefalados por sus nexos con el nar-
cotréfico por el periodista Manuel Buendia,
quien fue asesinado en mayo de 1984. Junto
al secuestro y asesinato de Enrique Camarena
—un agente de la DEA (Drug Enforcement Ad-
ministration)—, este hecho derivé en presiones
internas y externas, entre otros asuntos, por
el cuestionamiento del verdadero papel de
la DES. Ello obligé al presidente Miguel de
la Madrid a ordenar la disolucién de la ins-
titucién por acuerdo presidencial, el 29 de
noviembre de 1985, para la creacién de un
nuevo organismo de inteligencia més profe-
sional: la DISEN (Direccién de Investigacién
y Seguridad Nacional). El proceso culminé
el 13 de febrero de 1989, con la creacién del
CISEN (Centro de Investigacién y Seguridad
Nacional) (Astorga 2007, 58).

Con la llegada al poder del presidente
Andrés Manuel Lépez Obrador, en 2018, se
reestructuraron totalmente las estructuras de
seguridad, a excepcion de las fuerzas armadas.
El 30 de noviembre de 2018, un dia antes
de la toma de posesidn, se cred la Secreta-
ria de Seguridad y Proteccién Ciudadana,
a la cual fue adscrito el Centro Nacional de
Inteligencia (CNI), que reemplazé al CISEN
(Martinez 2018). Quedd bajo la direccién del
general retirado Audomaro Martinez Zapata
(la primera vez en al menos tres décadas que
un militar dirige un organismo de inteligencia
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civil). También se liquidé la Policia Federal y
entré en funciones la Guardia Nacional, el 28
de febrero de 2019, comandada por el general
Luis Rodriguez Bucio, que pas a situacién de
retiro ad hoc para cumplir con el requisito de
comandancia civil aprobado por el Congreso
en reforma constitucional (Rojas 2019). Este
nuevo organismo se integré a partir de un
filtro de seleccién y transferencia de 60 000
efectivos militares, navales y policias federales
(Serple y Villegas 2019).

En el caso concreto de la inteligencia mili-
tar, el Ejército y la Fuerza Aérea mexicanos co-
existen en la Secretarfa de la Defensa Nacional
(SEDENA). Como Seccién Segunda del Es-
tado Mayor, Inteligencia Militar se encuentra
en el Estado Mayor de la Defensa Nacional,
integrado por personal Diplomado de Estado
Mayor (D.E.M.) (Ley Orgdnica del Ejército y
Fuerza Aérea Mexicanos del 21 junio de 2018.
Cdmara de Diputados del H. Congreso de la
Unién 2018, a partir de ahora LOEFAM, Ar-
ticulos 10-20).

El Sistema de Inteligencia Militar (SIM)
estd integrado por cuatro escalones de andlisis.
En el primer escaldn, el SIM se encuentra re-
presentado dentro de la estructura del Estado
Mayor de la Defensa Nacional a través de la
Subjefatura de Inteligencia (figura 1), de la cual
dependen la Seccién Segunda Inteligencia (S-2
Intl.) y la Seccién Séptima Operaciones Contra
el Narcotrifico (S-7 OCN). Dicha subjefatura
establece las estrategias generales sobre las acti-
vidades de los érganos del SIM, a fin de progra-
mar su trabajo y desarrollo y de canalizar al Alto
Mando (Secretario de Defensa) los productos
de informacién, inteligencia y contrainteligen-
cia que se generan en el sistema. El subjefe de
Inteligencia Militar forma parte y es el princi-
pal administrador y coordinador del Sistema de
Inteligencia Militar (Castellanos 2013).
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Figura 1. Organigrama de la Seccion Segunda (Inteligencia) del Estado Mayor de la Defensa

Nacional (SEDENA)
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Fuente: elaboracién propia con base en Castellanos 2013.

El SIM en las Regiones Militares se encuen-
tra representado en la jefatura de la S-2, que
coordina las actividades de los organismos de
inteligencia y depende operativamente de la
Jefatura del Estado Mayor de la Regién. En
apoyo a los mandos territoriales, se encarga de
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dar asesorfa en materia de andlisis de informa-
cidn, direccién y coordinacién de las activida-
des, la seleccién de personal de inteligencia, su
supervision, el fortalecimiento de la cultura de

contrainteligencia, asi como su capacitacién

(LOEFAM 2018, articulo 3°) (Secretarfa de
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la Defensa Nacional. “Reglamento General de  aplicar la Ley Federal de Armas de Fuego y
Regiones y Zonas Militares, Diario Oficial de  Explosivos, y la estrategia para reducir la vio-
la Federacién, 22 de abril de 2013, de aquien  lencia y detectar individuos y organizaciones

adelante RGRZM, articulos 13-33). criminales.
El SIM en las Zonas Militares estd repre- En el dltimo nivel, el SIM en una Corpo-
sentado por la jefatura de la S-1, la cual coor-  racidn, es coordinado y operado por el jefe

dina el funcionamiento de los organismos  de la Seccién de Informacién, Instruccién
de inteligencia de este nivel. En él se definen  y Operaciones (SIIO). Se obtiene la infor-

los promotores de conflictos de la jurisdic- macién detallada, precisa y oportuna sobre
cién, a fin de conocer su forma de operar,  los asuntos que demanden los érganos del
sus posibles proyectos locales, su estructura, ~ SIM, a fin de que los diferentes escalones

sus caracteristicas y los posibles escenarios de  de andlisis puedan generar inteligencia en
riesgo. Asimismo, se encarga de generar inte- el dmbito que les corresponde (SEDENA y
ligencia para la aplicacién del Plan DN-III-  Estado Mayor de la Defensa Nacional, 239-
E, brindar seguridad a instalaciones vitales,  244) (figura 2).

Figura 2. Organizacion de Inteligencia Militar en el Estado Mayor de la Defensa Nacional y
Division Territorial Militar
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Fuente: elaboracién propia con base en Castellanos 2013.
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Los analistas de inteligencia militar consi-
deran contrainformacién

El conjunto de medidas que un mando y
sus tropas adoptan y de actividades que
realizan, para negar informacién al ene-
migo, ocultdndole las fuerzas, intenciones
y actividades propias y engafidndolo; todo
ello a fin de contrarrestar sus acciones, de
aplicarle la sorpresa y de obtener seguridad
(SEDENA vy Estado Mayor de la Defensa
Nacional 2010, 118).

Asi como existe el binomio informacién-con-
trainformacién, existe el de propaganda-con-
trapropaganda, relacionado con la controver-
sial guerra psicolégica, cuyo fin es influir en
las opiniones, emociones, actitudes y compor-
tamientos de amigos, enemigos y neutrales,
en aras de un objetivo militar. La propaganda
consiste en preparar y difundir informacién
en territorio hostil para afectar la moral del
enemigo y generar conflanza de quienes lo
apoyan y quienes son neutrales a través de
los diversos medios de comunicacién. Por su
parte, la contrapropaganda es el conjunto de
medidas que un mando y sus tropas utilizan
para neutralizar el efecto sobre si y sobre la
poblacién civil de la propaganda del enemigo,
la cual incluso puede ser utilizada en beneficio
propio. Los medios de la contrapropaganda se
aplican mediante medidas pricticas y técnicas
como, por ejemplo, la aclaracién de rumores
que requiere anticipacién, por respuesta di-
recta o indirecta, el silencio o el menosprecio
(Gamma, General de Brigada D.E.M., Esta-
do Mayor de la Defensa Nacional EM.D.N.,
Ciudad de México, 8 de junio de 2017; SE-
DENA y Estado Mayor de la Defensa Nacio-
nal 2010, 121-124).

Se propone definir la inteligencia militar
como la organizacién integrada por recur-
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sos humanos y materiales con el objetivo de
obtener informacién, generar inteligencia y
contrainteligencia y sustentar la toma de deci-
siones. Los objetivos del Sistema de Inteligen-
cia Militar (SIM) son: 1) generar Inteligencia
Militar para la toma de decisiones; 2) propo-
ner acciones preventivas sustentadas en la in-
formacién y 3) hacer eficiente la actuacién de
los mandos y los resultados de las operaciones.
La Misién del SIM se concentra en 1) definir
los riesgos y amenazas que puedan vulnerar la
seguridad nacional; 2) obtener informacién
relevante; 3) generar inteligencia y 4) aplicar
medidas de contrainteligencia en el marco de
las facultades de seguridad y defensa nacional
del Ejército y la Fuerza Aérea Mexicanos. Fi-
nalmente, la visién del SIM es: 1) contar con
un Sistema de Inteligencia Militar; 2) condu-
cir el SIM con visién de Estado, que coadyuve
en la salvaguarda de los intereses y objetivos
nacionales; 3) que esté dotado con tecnologfa
de dltima generacién, con integrantes pro-
fesionales con principios ético-morales, con
recursos suficientes para atender sus necesida-
des; 4) que sea capaz de interactuar con otros
organismos de inteligencia; 5) que esté encua-
drado dentro de un marco juridico y doctri-
nario (respeto a los derechos humanos) y con
aspiracién a 6) conformar a futuro el arma y
servicio de inteligencia (Castellanos 2013).
La inteligencia militar considera que, en
una situacioén tictica, el comandante militar se
enfrenta a factores conocidos y factores desco-
nocidos. No obstante, a mayor conocimiento
tanto del terreno como del enemigo para esti-
mar la situacién y, en consecuencia, tomar de-
cisiones, mayor garantia de éxito. En términos
castrenses, se entiende como “informacién
militar” a la informacién relativa al terreno y
el enemigo, con la cual el comandante puede
concebir, preparar y conducir una operacién
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militar (Alpha, General de Divisién D.E.M.,
Ciudad de México, 27 de mayo de 2017; Beta,
General de Brigada D.E.M., Comandante de
Zona Militar, México, del 6 de febrero al 18
de marzo de 2017 via electrénica; Gamma,
General de Brigada D.E.M., Estado Mayor
de la Defensa Nacional E.M.D.N., Ciudad de
MEéxico, 8 de junio de 2017).

En consecuencia, el comandante es el res-
ponsable de buscar informacién militar, valo-
rarla, explotarla y divulgarla cuando resulte de
utilidad ya sea a sus tropas, sus homdlogos o
sus superiores. La informacién militar se cla-
sifica de la forma descrita a continuacién. A)
Informacién de la SEDENA: proporcionada
por el Alto Mando (Secretario de Defensa)
para satisfacer las necesidades de informacién
de los mandos operativos. B) Informacién de
combate: la obtienen los mandos y tropas en
campana a través de medios propios. C) In-
formacién para el orden interno: se obtiene y
utiliza de forma permanente (Alpha, General
de Divisién D.E.M., Ciudad de México, 27
de mayo de 2017; Beta, General de Brigada
D.E.M., Comandante de Zona Militar, Mé-
xico, del 6 de febrero al 18 de marzo de 2017
via electrénica; Gamma, General de Brigada
D.E.M., Estado Mayor de la Defensa Nacio-
nal EM.D.N., Ciudad de México, 8 de junio
de 2017; SEDENA y Estado Mayor de la De-
fensa Nacional 2010, 106-109).

El proceso de toma de decisiones militares
se considera que tiene cuatro fases (Gardufo
2008; Tello Pedn, Laborde Carranco y Villa-
rreal 2012):

1) Fase de estimaciones: se parte de la posibi-
lidad de penetracién en el tiempo y espacio
para afectar el punto de equilibrio de la or-
ganizacion o grupo delictivo. En esta fase se
inserta el trabajo de inteligencia militar.
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2) Fase de toma de decisiones: la informa-
cién producto de inteligencia se integra a
las acciones, con el andlisis de las proba-
bles consecuencias que tiene cada alterna-
tiva (visién), que abarca el horizonte de la
operacién.

3) Fase de despliegue: momento en el cual

las acciones se concretan en un escenario

determinado. Los recursos tienen que mo-
vilizarse en el tiempo y espacio para lograr
el manejo de situaciones.

4) Fase de evaluacién: dmbito en el que se de-

rivan las responsabilidades publicas. La eva-

luacién procede en cuatro fases: resultados
de la ejecucion, eficiencia (obtencién del lo-
gro al menor costo posible), efectividad (ca-
pacidad) y enlaces de coordinacién (corres-
pondencia entre la magnitud de los recursos
movilizados en relacién con la coordinacién

real de esfuerzos en forma sistémica).

La Secretarfa de Marina-Armada de México
posee una organizacién que comprende la
Seccién Segunda del Estado Mayor General
de la Armada (N-2) y de las Regiones y Zonas
Navales, asi como a la Unidad de Inteligencia
Naval (UIN) creada el 1 de febrero de 2008
(SEMAR 2018). La UIN depende directa-
mente y proporciona inteligencia al secretario
de Marina, disena e implementa estrategias
institucionales de contrainteligencia y se espe-
cializa en la fusién, coordinacién y coopera-
cién en materia de inteligencia. Ha manteni-
do una exitosa relaciéon con otros organismos
nacionales e internacionales para concretar
operaciones caracterizadas por su precisin,
junto a la Unidad de Operaciones Especiales
(UNOPES), como las operaciones que dieron
muerte a Arturo Beltrdn Leyva (Morelos, 17
de diciembre de 2009, en Cuernavaca, Mo-
relos), las dos tltimas reaprehensiones de Joa-
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quin “El Chapo” Guzmdn (22 de febrero de
2014, en Mazatldn, Sinaloa y 8 de enero de
2016, en Los Mochis, Sinaloa), la muerte de
Juan Francisco Patrén Sdnchez “el H2” lider
del Cirtel de los Beltran Leyva (el 9 de febrero
de 2017, en Tepic, Nayarit), y la muerte Feli-
pe de Jestis Pérez Luna “El Ojos” del lider del
Cirtel de Tldhuac (el 20 de julio de 2017, en
Tldhuac, Ciudad de México). Son operacio-
nes denominadas “quirtrgicas” debido a que
se llevan a cabo en zonas densamente pobla-
das y exigen un alto grado de precisién y, por
tanto, un elevado trabajo de inteligencia de
campo e inteligencia de gabinete. Esa es, en
esencia, la funcién de la inteligencia.

La Unidad de Inteligencia Naval encabe-
za el Sistema de Inteligencia de la Armada de
México (SIAM), junto al Sistema Integral de
Inteligencia para la Seguridad Maritima de
la Armada de México (SIISMAR). Cuenta
con cinco Centros Regionales de Inteligen-
cia Naval (CEREGINAS): RN-1 Regién del
Golfo Norte, RN-4 Regién Mar de Cortés,
RN-5 Regién del Caribe, RN-6 Regién del
Pacifico Centro y RN-8 Regién del Pacifico
Sur. Operan bajo el enfoque de fusién-gestién
del conocimiento, a través del Sistema de
Gestidn de Inteligencia (SIGETIN), el Siste-
ma de Andlisis de Redes de Vinculos (SAR-
VIN), y el Sistema de Inteligencia Maritima
(SINTMAR), Ciberseguridad, Ciberdefensa y
Geointeligencia (CESNAV 2015).

La SEMAR define el ¢jercicio de sus fa-
cultades y funciones a la inteligencia maritima
como “el conjunto de actividades destinadas a
proporcionar informacién privilegiada al Es-
tado encaminada a proteger la vida de perso-
nas y bienes en el mar y a preservar el medio
ambiente marino” (Cadena 2013). Se enfoca
en los riesgos en el dmbito maritimo, como
instalaciones estratégicas navales, proteccién
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de las fronteras maritimas e identificacién de
riesgos y amenazas frente a desastres naturales.
Mientras que la inteligencia naval se concen-
tra en 1) la adaptabilidad a misiones de de-
fensa y tareas de apoyo a autoridades civiles
en el mantenimiento del orden; 2) integra-
cién de las capacidades nacionales en las zo-
nas maritimas y portuarias bajo mando naval;
3) aplicacién de tecnologia geoespacial en la
identificacién de zonas y corrientes maritimas
de interés; 4) “blindaje” de recintos portuarios
y cadenas logisticas asociadas, para negar su
acceso a la delincuencia organizada; 5) gene-
racion de inteligencia para desactivar blancos
y cadenas logisticas y 6) desarrollar procedi-
mientos y centros de “fusién” de inteligencia
en el entorno maritimo, con capacidad y po-
tencial de ampliarse al dmbito nacional para
su inmediata aplicacién (Ortega 2010).

Culiacan 2019: histérico fallo de
inteligencia y contrainteligencia
en México

El 17 de octubre de 2019 México presencié
uno de los mayores fallos de inteligencia de
su historia. En la ciudad de Culiacdn (Sina-
loa) se llevé a cabo un operativo para apre-
hender a Ovidio Guzmdn, hijo de Joaquin
Loera, alias “El Chapo” Guzmdn, con base en
una orden de aprehensién girada en Estados
Unidos y gracias al trabajo de inteligencia de
campo de la DEA (Cruz 2019; Gémez, Nécar
y Aguilar 2019). A través de Tuwitter, medios
de comunicacién locales y habitantes de Cu-
liacdn mostraron imdgenes en tiempo real del
despliegue “inusual” de elementos del Ejército
Mexicano y de la Guardia Nacional, no solo
por el ndmero, sino también por ser las 15:30
horas en una zona habitacional (@Carloszup
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en Twitter, 2019; @LaGaceta_me en Twit-
ter, 2019). Por unas fotografias filtradas a la
prensa, pronto se tuvo conocimiento de que
el operativo tenia la finalidad de aprehender a
Ovidio Guzmdn (@AlfaDiarioMx en Twitter,
2019), quien hasta ese momento no era muy
conocido en la prensa nacional. Si acaso, se le
conocia porque los hijos del Chapo son lla-
mados “Chapitos”. A partir de ese momento
se convirtié en una figura mitica del narco-
tréfico, gracias a que su organizacién criminal
logrd paralizar a los organismos de seguridad
para liberarlo (Velasco 2019; El Diario de
Chihuahua 2019; Diaz 2019).

Las acciones incluyeron balaceras, bloqueo
de las principales vias de comunicacién, incen-
dio de vehiculos en diversos puntos de la ciu-
dad e inclusive la liberacién de 47 presos del
Centro Penitenciario de Aguaruto. Esos hechos
desataron psicosis colectiva, a tal grado que las
fuerzas del operativo solicitaron a Ovidio co-
municarse con miembros de su organizacién
delictiva para que detuvieran los actos de vio-
lencia (@temoris en Tiwitter, 2019; @VMVR_
(a) en Twitter, 2019; @PulsoRegionalMX en
Twitter, 2019; @adn40 en Twitter, 2019).

Poco a poco, a través de videos en redes
sociales y sin comunicados oficiales por parte
del gobierno del presidente Lépez Obrador,
la situacién en la ciudad se salié de control.
Las imdgenes mostraban la angustia de la
poblacién, que llegé al punto de abandonar
sus automdviles en plena calle, con las puer-
tas abiertas, para buscar un refugio para sus
familias (@GuillermoLerdo en Twitter, 2019;
@MedicenRemy en  Tuwitter, 2019; Najar
2019a). Después de los enfrentamientos con
el Ejército, los delincuentes secuestraron sol-
dados, robaron e incendiaron vehiculos oficia-
les (@blogdelnarcomx (a) en Zwirter, 2019; @
VMVR_ (b) en Twitter, 2019; @lasillarota en
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Twitter, 2019). Incluso, se difundié un video
que muestra a militares superados en poder
de fuego estrechando la mano de los delin-
cuentes. En un primer momento, se entendid
como un acto de rendicién y después se aclaré
que los militares recibieron amenazas de hacer
explotar pipas de gasolina en zonas altamente
pobladas (@S_Montecristo en Twitter, 2019;
@blogdelnarcomx (b) en Twitter, 2019). La
situacién se habfa salido totalmente del con-
trol de las fuerzas de seguridad.

La primera version oficial del Gabinete de
Seguridad del presidente Lépez se hizo puabli-
ca en un comunicado de dos minutos de du-
racién. Estuvo encabezada por los secretarios
de Seguridad Ciudadana, Defensa Nacional
y Marina, y por el comandante de la Guar-
dia Nacional. Seis horas después del inicio de
las balaceras, los bloqueos y los incendios, el
secretario de Seguridad Ciudadana, Alfonzo
Durazo, ofrecié una primera versién: se tra-
taba de una agresién armada desde una casa
particular contra un patrullaje de rutina de
la Guardia Nacional. Como parte de esto, se
dio la confrontacién y el arresto fortuito de
Ovidio Guzman (@SSPCMexico en Twitter,
2019).

Sin embargo, ante los cuestionamientos
por los videos publicados en redes sociales
por la poblacién, que mostraban un desplie-
gue militar planeado, el gobierno tuvo que
reconocer al dia siguiente que se traté de un
operativo conjunto de la recién creada Guar-
dia Nacional y el Ejército Mexicano, y que
fue por “precipitacién” que no se respetaron
los protocolos de actuacién ni se cerraron los
anillos de seguridad para un operativo de tal
magnitud. Esa situacion fue aprovechada por
los criminales para controlar la ciudad y exigir
la liberacién de Guzman (Milenio 2019). Lle-
garon a dar recomendaciones de “seguridad”
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a la poblacién, ante una escalada de violencia
(@lluviagabriel en Twitter, 2019) y el control
continué incluso horas después de lograr su
objetivo (@EIBlogdePorter en Zwizter, 2019;
@MexGde en Twitter, 2019; @DianaHurta-
do04 en Twitter, 2019; @frarivasCol en Twit-
ter, 2019; @QuePocaMadre_Mx en Twitter,
2019).

Los dias siguientes al operativo existié
una fuerte presién de la opinién publica y
los medios de comunicacién, que exigfan la
destitucién de los funcionarios responsables
del Gabinete de Seguridad. Frente a ello, se
aprecié una marcada tendencia a deslindar
responsabilidad del secretario de Seguridad
Ciudadana (entidad a la cual corresponde la
Guardia Nacional y el Centro Nacional de In-
teligencia) hacia el secretario de Defensa. Este,
en un hecho inédito e histérico, enuncié una
relatoria pormenorizada del dispositivo de la
operacién en Culiacdn, en una conferencia
transmitida en vivo el 30 de octubre, en la que
el presidente Lépez Obrador (2019) ordend
al secretario de Defensa hacer publicas las
funciones, el personal e incluso el nombre del
jefe del Grupo Inteligencia Contra el Narco-
trifico (GIAN) adscrito a la Seccién Segunda
(inteligencia) del Estado Mayor de la Defensa
Nacional. La situacién generé malestar den-
tro del Ejército, tanto para militares en activo
como en retiro, que cuestionaron la relacién
institucional con el presidente de la Republica
(Noticias San Luis 2019; Loret de Mola 2019;
Ramos 2019).

Ahora bien, como un andlisis preliminar,
se pueden listar los siguientes fallos de inteli-
gencia, contrainteligencia y manejo de crisis.

Fallo en la anticipacion de inteligencia. Los
analistas aceptaron la idea (generalizada des-
de hace afios por académicos y periodistas es-
pecialistas en seguridad) de que el Cirtel de

50

Paloma Mendoza-Cortés

Sinaloa estaba minimizado, en parte, por la
recaptura y extradicién a Estados Unidos de
Joaquin “El Chapo” Guzmdn. Apostaban en
cambio por el fortalecimiento del Cértel de
Jalisco Nueva Generacién (CJNG) (Alonso
2016; Quintana 2018; Martinez 2019; Ndjar
2019b).

Fallo de contrainformacién y contrainte-
ligencia de engario. En momentos criticos, el
crimen organizado posee un mejor manejo
de redes sociales que las fuerzas de seguridad,
que saben aprovechar la desinformacién y la
informacién falsa para obtener sus objetivos.
Ello resulté en el posicionamiento de Ovidio
Guzmén como figura publica del crimen or-
ganizado, al ser un narcotraficante que logré
doblegar al gobierno mexicano y asf evitar su
arresto y extradicién a Estados Unidos (Ah-
med 2019; BBC 2019; El Pais 2019; @lluvia-
gabriel en Twitter, 2019).

Fallo de cooperacion interagencial. El caso
muestra la evidente falta de intercambio de in-
formacién y coordinacién operativa entre las
fuerzas de seguridad de México, especialmen-
te en operativos conjuntos entre organismos
civiles y militares de seguridad. La conclusién
del operativo se hizo sobre dos premisas que
no lograron aclararse: si se traté de un ope-
rativo experimental de la Guardia Nacional
o un fracaso operativo y de coordinacién in-
teragencial entre esta y el Centro Nacional
de Inteligencia, por parte de la Secretaria de
Seguridad Ciudadana, el Ejército Mexicano
y la Secretarfa de la Defensa Nacional. La si-
tuacién conduce a pensar que la Secretaria de
Marina-Armada de México es la Gnica institu-
cién con la capacidad de llevar a cabo opera-
ciones quirtrgicas y operaciones urbanas.

Fallo de contrainteligencia defensiva. La
vulnerabilidad de las comunicaciones y trans-
misiones del Ejército Mexicano fue evidente
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al ser intervenida para exigir la liberacién de
Guzmin e incluso para amenazar de muerte
a las familias que viven en las instalaciones
militares de Culiacdn, las cuales no tenfan un
dispositivo de seguridad para el desarrollo de
la operacién (El Siglo de Torredn 2019; Jimé-
nez 2019).

Fallo de manejo de crisis. Se evidencié la
inexistencia de comunicacién en el interior
y hacia el exterior del Gobierno federal para
situaciones de emergencia en materia de segu-
ridad. En el interior, con la incomunicacién
entre el presidente de la Republica y el Gabi-
nete de seguridad para la toma de decisiones
(fin dltimo de la inteligencia) durante el vuelo
(en aerolinea comercial) del presidente Lépez
Obrador de la Ciudad de México a Oaxaca,
mientras se intensificaban los hechos en Cu-
liacdn. Incluso se menciond que el presiden-
te no tuvo conocimiento del operativo hasta
tres horas antes de ejecutarlo. También existié
incertidumbre de quién tomé la decisién de
liberar a Guzmdn y con base en qué informa-
cién. Hacia el exterior, la nulidad de informa-
cién oficial propicié el incremento de rumores
y desinformacién en redes sociales e incluso
en los medios de comunicacién, en los cuales
se citaron hasta seis versiones diferentes de lo
ocurrido en Culiacdn (Vifia y Cana, Ortiz y
Espino 2019).

Fallo de contrainteligencia ofensiva. Este se
dio por la incompetencia de los organismos de
seguridad mexicanos para prevenir y contra-
rrestar los efectos de Operaciones Psicoldgicas
(PSYOPS) en el ciberespacio de las redes so-
ciales, en dos frentes: las acciones del Cdrtel de
Sinaloa, que buscaban el objetivo de liberar a
Ovidio Guzmadn y los opositores politicos que
aprovecharon la coyuntura para atacar al pre-
sidente Lépez Obrador (Signa_lab ¢ ITESO
2019; Rio Doce 2019). En este aspecto vale la

51

Paloma Mendoza-Cortés

pena considerar, de acuerdo con el organigra-
ma, el papel de las subsecciones y los grupos
de acopio de propaganda y contrapropaganda,
de guerra electrénica, de monitoreo de siste-
mas computarizados y de informacién a me-
dios de comunicacién, que corresponden a la
Seccién Segunda del Estado Mayor de la De-
fensa Nacional (Castellanos 2013). Esto suce-
di6 ante la falta de un cibercomando (Centro
de Operaciones del Ciberespacio), que SEDE-
NA no ha podido concretar por falta de pre-
supuesto (Garcfa y Quevedo 2017; Sdnchez
Onofre 2017), a pesar de que en las hipétesis
de conflicto estd considerado el ciberespacio
como teatro de operaciones (ver ciberataque,
ciberespacio, ciberguerra y ciberseguridad en
SEDENA y SEMAR 2015). SEMAR, por su
parte, ya cuenta con la Unidad de Cibersegu-
ridad (SEMAR 2019, 32). Debemos cuestio-
narnos en qué dreas de SEDENA se hace ope-
rativa la Estrategia Conjunta de Ciberdefensa
SEDENA-SEMAR, mds alld de la asistencia a
conferencias sobre ciberseguridad (SEDENA
2019, 96).

Fallo en la toma de decisiones criticas y de-
limitacién de responsabilidades por las conse-
cuencias de la operacién, que resulté de una
cadena de omisiones, incomunicacién y pér-
dida de control. Los sucesos concluyeron en la
liberacién de Guzmdn a cambio de proteger la
integridad de la poblacién de Culiacdn frente
a las amenazas de escalada de violencia de los
delincuentes. Aunque la operacién militar fue
exitosa por la captura momentinea de Ovi-
dio Guzmdn, el gobierno perdié el control
de la situacién y, segtn la versién oficial no
tuvo mds alternativa que tomar la decisién
de liberar a Guzmdn para pacificar la ciudad,
apelando a informacién de inteligencia con la
cual no contaban para planear la operacién.
Esto constituye un fallo en la estimacién de
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la situacién. Aqui surge una nueva cuestién
sobre el tomador o los tomadores de tal deci-
sién que, segtin el presidente Lépez Obrador
(2019), obedecié a un consenso del Gabinete
de Seguridad, con el respaldo del mandata-
rio. Hasta el momento, la decisién no tiene
nombres, apellidos o cargo para asumir la res-
ponsabilidad pdblica. A ello se suma la inte-
rrogante sobre papel del centro Nacional de
Inteligencia en el planeamiento de la opera-
cién y en la informacién en la cual se basé la
decisién critica de liberar a Guzmdn.

Si bien se considera que lo ocurrido en
Culiacdn es relativamente reciente para inves-
tigar y evaluar en profundidad, hasta ahora la
rendicién de cuentas no pasé de una compare-
cencia del secretario de Seguridad Ciudadana
ante el Congreso, el 5 de noviembre de 2019.
Es necesario llevar a cabo una investigacién
sobre las fallas de los organismos de seguridad.
Sin embargo, es poco probable, en vista del
reciente anuncio de la reserva por cinco afios
de la informacién militar para llevar a cabo
la operacién para capturar a Ovidio Guzmdn
(Sanchez 2019).

Conclusiones

Tomar decisiones con un diagndstico equivo-
cado, en contextos adversos, cleva el riesgo y
produce efectos no deseados. Si no se dispone
de informacién confiable y oportuna por par-
te de las agencias de informacién y los propios
érganos de seguridad, se incrementa la vulne-
rabilidad. De igual forma, los analistas y los
organismos de inteligencia deben reunir una
serie de cualidades que se reflejan en los pro-
ductos y, a la vez, influyan en las decisiones
y operaciones derivadas de sus andlisis. Al no
existir buena relacién entre productos de inte-
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ligencia y operaciones, se carece de elementos
para una estimacién acertada, el planeo no
considera ciertas variables y todo redunda en
una ejecucion desarticulada y, con frecuencia,
improvisada, solo reactiva. El caso de Culia-
cdn es ilustrativo en este aspecto.

Retomando las caracteristicas para el ex-
pertisse de los analistas de inteligencia, que
enunciaba Sherman Kent (1953), los fallos
en la deteccién de las vulnerabilidades y su
anticipacién dan cuenta de disfunciones, ne-
cesidades y desafios para los servicios de inte-
ligencia. Es indispensable identificar y contra-
rrestar las causas por las cuales los analistas de
inteligencia fallaron en la anticipacién del uso
del ciberespacio como teatro de operaciones
para difundir desinformacién y pdnico entre la
poblacién, como un acto de guerra psicolégi-
ca. Tal fallo, sumado a la incomunicacién y la
opacidad de la toma de decisiones en materia
de seguridad nacional condujo al descontrol
en una situacién critica. Ante los cuestiona-
mientos que surgen por la informacién publi-
cada, es poco probable que se lleve a cabo una
investigacién en profundidad para determinar
hasta qué grado se trat6 de la suma de fallos de
inteligencia, contrainteligencia o en la toma
de decisiones. Esta determinacién trae como
consecuencia la reafirmacién y continuidad
de la desconfianza de la poblacién mexicana
respecto a los organismos de seguridad, espe-
cialmente los servicios de inteligencia.

Hablar sobre inteligencia en México obli-
ga a hacer una separacién entre inteligencia
militar e inteligencia civil, e incluso entre in-
teligencia naval e inteligencia militar, conside-
rando sus aspectos histéricos, organizacién y
funciones. Mientras que la inteligencia civil
con frecuencia es relacionada con el espionaje
al servicio del gobierno, la inteligencia militar
y la inteligencia naval se han enfocado mds
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en la lucha contra el crimen organizado. La
inteligencia militar concibe las fases de esti-
maciones, toma de decisiones, despliegue y
evaluacién. Dentro del proceso de toma de
decisiones militares de seguridad nacional,
constituye el mecanismo para depurar infor-
macién que deriva en las estimaciones preli-
minares o estratégicas a ser consideradas en
una operacién militar en contextos complejos
que demandan de manera simultinea ope-
raciones quirurgicas, operaciones urbanas y
operaciones en el ciberespacio. Fallos como el
de Culiacdn obligan a determinar la necesidad
de un rediseno organizacional, asi como el
replanteamiento de los esquemas de coopera-
cién interagencial. Ese desafio lo ha afrontado
con éxito la inteligencia naval, Gnica institu-
cién en México capaz de llevar a cabo opera-
ciones contra el crimen organizado caracteri-
zadas por ser urbanas, quirdrgicas y considerar
el ciberespacio como teatro de operaciones.

Si pensamos en las lecciones aprendidas
de los atentados del 9/11, considerado uno de
los mayores fallos de inteligencia de la historia
mundial, y de Culiacdn (2019) como el mayor
fallo de la historia contempordnea de México,
se observan fallos analiticos, prejuicios, falta
de tolerancia al error y falta de intercambio de
informacién interagencial, por una tendencia
natural hacia la competitividad entre los orga-
nismos de inteligencia. Es necesario reconocer
que los organismos civiles de seguridad no
cuentan con solidez institucional, situacién
que es evidente en sus continuas transforma-
ciones y en las senales de desconfianza, prin-
cipalmente entre los servicios de inteligencia
civil y militar. En términos generales, en Cu-
liacin también fueron muy graves los fallos
de contrainteligencia y contrainformacidn,
asi como la argumentacién, delimitaciéon y
comunicacién de responsabilidad de las deci-
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siones del Gabinete de Seguridad. Si bien ese
es un aspecto que rebasa los limites de la in-
teligencia, es una variable que aproveché a su
favor el Cirtel de Sinaloa. Esto potencialmen-
te serd imitado en el futuro por otras organi-
zaciones del crimen organizado.
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