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Resumen

El presente trabajo contextualiza las principales tecnologias de la era de la digitalizacion o Industria 4.0, también
conocida como Cuarta Revolucién Industrial. En primer lugar, se describe brevemente el impacto industrial y la
evolucidn tecnoldgica que han ocasionado histéricamente las revoluciones predecesoras, para posteriormente presentar
algunas de las principales arquitecturas, estdndares, caracteristicas y componentes de la Industria 4.0, donde las
distintas disciplinas de la ingenieria desempefian un papel fundamental para su evolucién.

Palabras clave: industria 4.0; internet de las cosas (IOT); sistemas ciberfisicos (CPS); computacion en la nube;
ciberseguridad; blockchain; big data; inteligencia artificial; aprendizaje automatico; aprendizaje profundo.

Abstract

The present survey work contextualizes the main technologies of the era of digitalization or Industry 4.0, also known
as the Fourth Industrial Revolution. First, the industrial impact and the technological evolution that the predecessor
revolutions have historically caused are briefly described, to later present some of the architectures, standards,
characteristics, and components of Industry 4.0, where the different engineering disciplines play a fundamental role.
For its evolution.

Keywords: industry 4.0; internet of things (IOT); cyber-physical systems (CPS); cloud computing; edge computing;
cybersecurity; blockchain; big data; artificial intelligence; machine learning (ML); deep learning (DL).

1. Introduccién

Las revoluciones industriales siempre han estado
marcadas por caracteristicas relacionadas con
tecnologias emergentes innovadores que modifican
sustancialmente y a gran velocidad los paradigmas de las
formas de produccidn en las industrias, desencadenando
a su vez fendmenos econdmicos y sociales que
transforman profunda y sustancialmente a la humanidad.
Los siglos XIX y XX le han permitido a la sociedad
experimentar  tres  revoluciones industriales vy
tecnoldgicas.

Conforme a esta evolucién, en los ultimos afios han
surgido innumerables tecnologias que se consolidan en el

campo industrial. El concepto de industria 4.0 integra
todas esas tecnologias que son los pilares fundamentales
para permitir la cuarta revolucion industrial, donde las
tecnologias de fabricacion e informacion se integran con
el potencial de transformar la produccion y cambiar el
caracter de las relaciones, no solo entre el hombre y la
maquina, sino también entre proveedores, productores y
consumidores.

En épocas de la sociedad de la informacion, la comunidad
en general esta llamada a estar al tanto de la evolucidn de
las tecnologias emergentes y de sus potenciales, ya que
presenta implicaciones de caracter técnico, cultural,
social y econdmico en nuestra sociedad.
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Por ello la intencion del trabajo es compilar de manera
clara y entendible para cualquier lector algunos de los
principales conceptos y tecnologias presentes en la
Industria 4.0, en medio del amplio panorama en el que se
desarrollan, se inicia con una breve presentacion de las
revoluciones predecesoras, para luego entrar a
profundizar en los aspectos de la Industria 4.0.

El documento provee ademds una amplia revision
bibliogréfica reciente, proveniente de fuentes de
informacion cientifica de alta reputacion y de
organizaciones internacionales que establecen estandares
en el area, esta disposicién de informacion serd una guia
confiable para los interesados en profundizar de manera
particular en cada uno de los elementos expuestos.

1.1 Primera Revolucion Industrial

La primera revolucion industrial inici6 en Inglaterra entre
los afios 1750 -1840. El icono de la primera revolucion
industrial esta representado por la primera méaquina de
vapor, invento de Thomas Newcomen y perfeccionado
por James Watt en 1785.

Segun Palacios [1], la industrializacion fue impulsada por
una sucesion interrelacionada de cambios tecnoldgicos
que sustituyeron a la capacidad humana por instrumentos
mecanicos, y a la energia humana y animal por energia
inanimada.

Desde el punto de vista de la ingenieria, permitié una
transicién de la tecnologia agricola y artesanal, a la
mecanizacioén de los procesos y con ello la sustitucion del
trabajo manual por el de las maquinas. Asi mismo la
expansion de industrias como la de los textiles, la
metalUrgica, la siderdrgica y la de transporte.
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Se pas6 del uso de la energia producto de la rueda
hidraulica, a la energia térmica, siendo el principal
suministro energético el carbén.

Baracca [2], en su trabajo describe las contribuciones
practicas y teoricas de los conceptos energéticos, la
mecénica y la termodindmica, en el transcurso de la
primera revolucion industrial.

En la figura 1, se puede observar una sinopsis temporal
de las cuatro revoluciones industriales.

1.2 Segunda Revolucion Industrial

Inicia a mediados del siglo XIX y principios del siglo
XX, estuvo caracterizada por la consolidacion en el
avance cientifico y tecnolégico y la expansion a otros
paises como Francia, Alemania, URSS y Estados Unidos
y Japon, desplazando a Inglaterra.

Esta etapa es caracterizada por el surgimiento de la era
eléctrica [4], de los primeros medios de comunicacion
eléctricos, el desarrollo de la industria quimica, el
transporte aéreo y terrestre, por mencionar algunos.

Dentro de las invenciones que la identifican estan: el
primer motor diésel [5], creado por Rudolf Diésel en
1892, el radio por Guillermo Marconi [6], el automovil
de Karl Friedrich Benz, el avion de los hermanos Wright
[7], el telégrafo de Samuel Morse, el teléfono de Graham
Bell, la bombilla eléctrica de Thomas Alva Edinson.

Desde el punto de vista de las energias utilizadas, se
destacan la electricidad y el uso del petréleo como
combustible.
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Figura 1. Revoluciones Industriales. Fuente: [3].
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1.3 Tercera Revolucion Industrial

La tercera Revolucién Industrial, conocida como la del
conocimiento y de las tecnologias de la informacién, se
desarroll6 aproximadamente entre los afios 1960 y 1990.

Esta época presencid el surgimiento y el avance
acelerado y sin precedentes de la electrénica, la
bioingenieria, los ordenadores, las telecomunicaciones,
los dispositivos mdviles, el desarrollo de software y la
robética, por mencionar algunas.

El impacto que esta revolucion trajo a la industria ha
promovido la modernizacion de las formas de
produccion, gracias a la automatizacion y a la
robotizacién de procesos y equipos. Las empresas han
empezado a invertir mas en tecnologia que en mano de
obra. Por su parte en el entorno econémico y social, ha
hecho evidente la distincién ain més fuerte entre paises
desarrollados y subdesarrollados.

En términos de energia, se continud usando las mismas
fuentes que en la segunda revolucién, con la incursion de
la energia nuclear y el inicio de investigaciones
relacionadas con el uso de energias alternativas como la
edlica, la solar, la biomasa, geotérmica, mareomotriz etc.

Siendo el area de las energias un factor crucial para la
supervivencia y sostenibilidad del planeta es interesante
evidenciar a profundidad el tema a lo largo de la historia.
El profesor Minguez, hace un compendio global, acerca
de cdmo han influido e impactado los recursos naturales,
y su transformacion en las variadas formas de energia, a
lo largo de las revoluciones industriales, el texto puede
ser consultado en [8].

2. Industria 4.0

La cuarta revolucion industrial, es denominada por
algunos autores como la era de la digitalizacién o
Industria 4.0. Este salto paradigmaético, es posible debido
al crecimiento exponencial de la tecnologia y de las TIC
en las Ultimas décadas, y al constante trabajo de las
industrias por adoptar y avanzar en la implementacion de
estas.

La cuarta revolucién industrial fusiona los sistemas
fisicos, los sistemas digitales y los sistemas bioldgicos,
para generar una red de produccion inteligente donde los
distintos componentes interaccionan y colaboran entre si,
lo cual modifica trascendentalmente la forma en que
vemos y nos interrelacionamos con el mundo.

El concepto de Industria 4.0, fue manejado por primera
vez en la Feria de Hanover en Alemania [9], en el afio
2011, para referirse a la “fabrica inteligente”.

{,‘.‘,}REVISTA uis
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En el afio 2013, en una nueva edicion de la feria el
gobierno Aleman presenta la estrategia:
“Recommendations for implementing the strategic
initiative Industrie 4.0” [10], propuesto por la Academia
Nacional de Ciencia e Ingenieria de Alemania, con el fin
de estructurar las condiciones iniciales de
implementacion y garantizar el futuro de la industria
Alemana, siendo esta una de las industrias
manufactureras mas competitivas del mundo.

Industria 4.0, describe la digitalizacion de los sistemas y
de los procesos industriales, y su interconexion mediante
el Internet de las Cosas y el Internet de los Servicios, para
conseguir una mayor flexibilidad e individualizacion de
los procesos productivos. Esta compuesta de tecnologias
avanzadas, por lo que las soluciones son flexibles,
inteligentes y totalmente auténomas.

Se puede decir también, que es una nueva vision de la
fabrica del futuro o fabrica inteligente. Implica la
transformacion digital de la industria y de las empresas
con la integracién de las nuevas tecnologias disruptivas.

En la figura 2, esquematicamente se presentan algunas de
las principales tecnologias presentes en el entorno de la
Industria 4.0.

Para describir el paradigma que representan las
tecnologias en la industria 4.0, frecuentemente en la
literatura se utilizan algunos términos particulares para
definirla como: tecnologias disruptivas, tecnologias
emergentes y tecnologias habilitadoras.

En el caso del concepto tecnologia disruptiva, este fue
utilizado por primera vez por Clayton M. Cristensen,
profesor de la Universidad de Harvard, ahora
considerado uno de los expertos mundiales en innovacion
y crecimiento en la publicacion "Disruptive
Technologies: Catching the Wave [12]”.

En el documento "Tecnologias disruptivas y sus efectos
sobre la seguridad”, se encuentran algunas de las
caracteristicas de los fendmenos disruptivos: "Las
innovaciones tecnoldgicas disruptivas no son evolutivas,
ni lineales, e implican cambios revolucionarios, no son
pequefias mejoras sobre algo existente sino algo nuevo
que deja como ineficiente o en desuso a lo anterior
[13]"

El documento citado, hace claridad de los términos:
"tecnologias emergentes”, seguin los autores son
tecnologias con un escaso nivel de madurez que ofrecen
expectativas de futuro".
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Las "tecnologias convergentes”, por su parte, son
aquellas que tiene la posibilidad de crear sinergias con
otras tecnologias pudiendo esta integracion generar
nuevas tecnologias transformando los modelos existentes
y las "tecnologias habilitadoras" hacen referencia a la
capacidad que estas propicien o permita la evolucién o
transformacion.

Segln Schwab, la cuarta Revolucién Industrial implica la
convergencia de tecnologias que estan borrando las
lineas entre las esferas de lo fisico, lo digital y lo
biolégico.  “Estamos al borde de una revolucion
tecnoldgica que modificara fundamentalmente la forma
en que vivimos, trabajamos y nos relacionamos. En su
escala, alcance y complejidad, la transformacion sera
distinta a cualquier cosa que el género humano haya
experimentado antes” [14].

En la actualidad, sigue siendo un reto establecer un
estandar mundial para hacer posible la adopcion de la
industria 4.0 o la Industrial Internet of Things (110T).

Por el momento sobresalen dos arquitecturas de
referencia para el 11OT. Por un lado, esta la arquitectura
RAMI 4.0 (Reference Architecture Model Industrie 4.0)
y por el otro estd el IIRA (Industrial Internet Reference
Architecture).

RAMI 4.0. es desarrollada por la organizacién alemana
14.0 Plattform. En una de las ediciones de la feria de
Hannover se present6 la norma DIN 91.345 que convierte
a RAMI en estandar. El Standarization Council 4.0, ha
extendido el modelo a la norma internacional IEC/PAS
63088.

IIRA es desarrollada por Estados Unidos mediante el 11C
(Industrial Internet Consortium [15]). La arquitectura de
Referencia puede ser consultada en el sitio web del 1IC
[16].

Robots Auténomos

Figura 2. Tecnologias presentes en la Industria 4.0. Fuente: [11].
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IIRA analiza 11OT en multitud de industrias, haciendo
énfasis en aspectos comunes y de interoperabilidad.
RAMI 4.0 se enfoca en la fabricacion y en los ciclos de
vida relacionados con la cadena de valor. Un punto
comun entre los dos modelos resulta ser la
interoperabilidad, que debe existir entre los sistemas,
independiente de la arquitectura en la que se desarrolle.

3. Tecnologias presentes en la Industria 4.0.
3.1. Internet de las Cosas - 10T

El concepto de Internet de las Cosas tiene su origen en el
MIT, y “representa la proxima evolucion de Internet.
Dado que los seres humanos avanzan y evolucionan
convirtiendo los datos en informacién, conocimiento y
sabiduria, el 10T tiene el potencial de mejorar el mundo
tal y como lo conocemos. Lo que tardemos en llegar
depende de nosotros” [17].

10T, segln la publicacién de Internet Society [18], se
refiere a escenarios en donde la conectividad de la red y
la capacidad de cémputo se extienden a objetos, sensores
y articulos de uso diario que habitualmente no se
consideran computadoras, es decir existe una interaccion
entre el mundo fisico y biol6gico con los sistemas
cibernéticos, permitiendo que estos dispositivos generen,
intercambien y consuman datos con una minima
intervencion humana. Sin embargo, no existe ninguna
definicion dnica y universal.

Distintos autores han pronosticado a qué velocidad
crecera la adopcion de 10T, por ejemplo, CISCO ha
proyectado para 2019, que cerca de 34 mil millones de
dispositivos entre desktops, teléfonos inteligentes,
tabletas, relojes inteligentes estardn conectados a la
Internet.
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Figura 3. Crecimiento en el uso de dispositivos IOT. Fuente: 10T

Analytics Research 2018.

Este numero equivale a un promedio de cuatro
dispositivos en la red para cada individuo en el planeta,
teniendo en cuenta que la poblacién mundial actual, ya
llega a 7,5 mil millones de personas.

El sitio web iot-analytics [19], muestra que el nimero de
dispositivos conectados a la red en el afio 2018 super6 los
17 billones. Segun la figura 3, la proporciéon de
dispositivos 10T de 7 billones (no incluye a los teléfonos
inteligentes, tabletas, computadoras portatiles o lineas
telefonicas fijas), 10T incluye todos los dispositivos de
consumo Yy dispositivos B2B conectados Non-10T.

La arquitectura para una solucién 10T (ver figura 20) est4
compuesta por:

La capa de percepcion, perception layer: Es el nivel
encargado de adquirir las propiedades y magnitudes
fisicas de los objetos (temperatura, humedad, ubicacion,
etc), mediante sensores y convertir la informacién en
sefiales digitales para ser transmitidas por la red.

La capa de red, network layer: Es el nivel responsable de
transmitir los datos adquiridos en la capa de percepcién
hasta el centro de procesamiento a través de varias redes
como 3G, 4G, WiFi, Bluetooth, ZigBee y otras, implica
la capacidad de comunicacion entre distintos tipos de
redes.

La capa de procesamiento, processing layer: Su objetivo
es analizar, procesar y almacenar gran cantidad de datos
recibidos de la capa de red. Aplicaciones tecnoldgicas en
esta capa incluyen bases de datos, cloud computing,
ubiquitous computing, procesado inteligente y masivo de
datos.

Figura 4. Arquitectura para una
solucion IOT. Fuente: [20].

La capa de aplicacion, application layer: Se encarga de
generar las aplicaciones en funcion del caso o industria
en particular.

La capa de negocios, bussiness layer: Es el gestor de IOT,
incluye la gestion de las aplicaciones y del negocio, la
seguridad de los usuarios y la investigacion del modelo
de negocio.

Puede encontrarse una amplia compilacion del estado
actual de las arquitecturas de 10T, las tecnologias y las
metodologias para su implementacién en la publicacion
de Ray [21], donde incluye ademé&s referencias a
escenarios de aplicacién como: monitoreo de variables
ambientales, agricultura, redes de sensores distribuidas,
cadenas de suministro, cuidado de la salud, ciudades
inteligentes y otros caos.

3.2. Sistemas Ciberfisicos (CPS)

Para el sitio web del Ptolemy Project [22], los sistemas
CPS, vistos como disciplina de la ingenieria, estan
centrados en tecnologias con una base sélida de
abstracciones matematicas e informaticas, para modelar,
simular y disefiar sistemas integrados concurrentes en
tiempo real, o dicho de otra manera emplea modelos y
métodos de distintos campos de la ingenieria, con los
modelos y métodos de la informatica.

El Consorcio de Sistemas Ciberfisicos Industriales
(iCyPhy) de la Universidad de Berkeley, realiza
investigacion en CPS, con la conviccion de que estos
modelos y métodos no se combinan facilmente y, en
consecuencia, los CPS constituyen una nueva disciplina
de ingenieria, que requiere sus propios modelos y
métodos.
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Los CPS, extraen detalles de aplicaciones especificas,
buscando revelar los principios cientificos y de ingenieria
fundamentales que sustentan la integracion de elementos
fisicos y cibernéticos en todos los campos.

El portal de iCyphy, permite consultar y realizar
contribuciones a un mapa conceptual propuesto
inicialmente por investigadores de la Universidad de
Berkeley para describir los componentes y las
interacciones en los CPS.

La investigacién desarrollada en [23], describe las
fuentes y los efectos de la complejidad de los CPS, se
identifican las limitaciones actuales para hacer frente al
futuro de estos sistemas, se presenta ademas un panorama
de las limitaciones de las metodologias existentes.

La investigacion reciente de Cardin [24], presenta un
marco de analisis extenso para clasificar las aplicaciones
de los CPPS (Cyber-Physical Production Systems),
relacionados con caracteristicas como el alcance de
aplicacion, el nivel de cognicion, las HMI, los estandares
de comunicacion, los niveles y la distribucion de
inteligencia, identificando las principales tendenciasy las
perspectivas a futuro.

En [25], Guide to Cyber-Physical Systems Engineering,
se describen casos de estudio de empresas Europeas que
estan utilizando CPS para reducir costos, mejorar la
eficiencia de los productos y los servicios. Algunos de los
ejemplos presentados en esta guia involucran moldeo por
inyeccién de plastico, soldadura industrial, manufactura
y produccion, ambientes quirdrgicos, ciudades
inteligentes, gestion del trafico y otras.

3.3. Ciberseguridad

Para el Director del Centro de Ciberseguridad Industrial
(CCI) José Valiente, la Ciberseguridad es el conjunto de
practicas, procesos y tecnologias, disefiadas para
gestionar el riesgo del ciberespacio derivado del uso,
procesamiento, almacenamiento y transmision de
informacion utilizada en las organizaciones e
infraestructuras industriales, utilizando las perspectivas
de personas, procesos Yy tecnologias [26].

Como se ha visto, las capacidades digitales en la Industria
4.0, traen ventajas sin precedentes, pero también presenta
nuevos riesgos cibernéticos para los cuales la industria
aun estd en un nivel incipiente o con poco nivel de
preparacion. La ciberseguridad es un factor que debe ser
considerado en todo el ciclo de vida de cualquier
iniciativa impulsada por la Industria 4.0, debe formar
parte de la cultura y de la estrategia de la organizacion.

F. Rozo-Garcia

En el articulo de Podins [27], se documentan tres casos
de ataques cibernéticos: el ataque a la banca de los
Estados Unidos en 2012, los ciberataques de 2007 contra
Estonia y el ataque Stuxnet en 2012 contra Iran.

En este Ultimo caso, un gusano informatico logré infectar
por lo menos 14 industrias en Irdn, incluyendo una planta
de enriquecimiento de Uranio. El ataque en una primera
fase se dirigi6 a los equipos y redes de Microsoft
Windows replicandose en ellos, luego ingresa al software
Siemens Step 7, usado para programar los sistemas de
control industrial, hasta llegar a los controladores 16gicos
programables (PLC), encargados de controlar los
equipos; de esta manera el gusano logré incluso provocar
dafos a las centrifugadoras de la planta.

En este sentido la ciberseguridad en la Industria 4.0, es
un factor crucial. Para medir al avance y el trabajo en
cuestiones relacionadas con la ciberseguridad en
distintos paises alrededor del mundo, es posible consultar
el indice Global de Seguridad Cibernética, (Global
Cybersecurity Index GCI-2017.

El indice GCI es un proyecto apoyado por ABI Research
y la Union Internacional de Telecomunicaciones (ITU).
Este indice mide el compromiso de los 193 paises
miembros de la ITU, con la seguridad cibernética,
buscando medir y evaluar el compromiso de los paises en
este campo, fomentar una cultura de la seguridad, el
cierre de brechas y la adopcion de estadndares para
aumentar la confianza y la seguridad en la sociedad de la
informacion [28 ].

En el documento "Estudio sobre la Ciberseguridad en
Colombia [29] ", realizado en los afios 2017 y 2018, se
presenta la evolucion y tendencias en el uso e
implementacion de temas de ciberseguridad industrial en
el pais, producto de un estudio que cont6 con la
participacién de 35 organizaciones colombianas.

3.4. Cloud Computing — Edge Computing
3.4.1. Cloud Computing

El Instituto Nacional de Estandares y Tecnologia NIST,
define el Cloud Computing o la Computacién en la Nube
de la siguiente manera: “La computacion en la nube es un
modelo para permitir el acceso ubicuo, conveniente y
bajo demanda a un conjunto compartido de recursos
informaticos configurables (por ejemplo, redes,
servidores, almacenamiento, aplicaciones y servicios)
que pueden aprovisionarse y liberarse rdpidamente con
un minimo esfuerzo de administracion o interaccion con
los proveedor de servicios” [30].
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Figura 5. Modelos de Servicio Servicios Cloud Computing. Fuente: elaboracion propia.

El estdndar ISO/IEC 17788:2014 [31], proporciona
definiciones de los términos comunes de computacion en
la nube, también especifica la terminologia para los
modelos de implementacién en la nube, como "nube
publica" y "privada"”, presenta diagramas y descripciones
de como los diferentes aspectos de la computacion en la
nube se relacionan entre si.

Respecto a los tipos de servicios en la nube que proveen
distintas empresas, puede verse como un modelo de tres
capas, como se muestra en la figura 5.

Los Servicios laaS, PaaS y SaasS, se definen del siguiente
modo [32]:

e laaS, Infraestucture as a Service: Infraestructura como
servicio. En este modelo, el Cloud Service Provider
(CSP), brinda al usuario una infraestructura de recursos
que incluyen capacidades de almacenamiento, sistemas
operativos, procesamiento, energia, RAM, redes y otros
recursos, para que el usuario pueda implementar y
ejecutar sistemas operativos y aplicaciones.

Algunos ejemplos de proveedores de servicio de esta
capa son: Amazon con Elastic Compute Cloud (Amazon
EC2), Google Cloud Platform, Maquinas Virtuales de
Azure, HP Cloud.

e PaaS - Plataform as a Service: Plataforma como
Servicio.

Proporciona componentes de la nube al software,
necesarios para la construccion y puesta en marcha de
aplicaciones y servicios web completamente accesibles
en Internet, sin la necesidad de configurar o administrar
componentes de infraestructura. En esta capa el usuario
no tiene el control de la capa de infraestructura de la
nube, puede gestionar las aplicaciones alli alojadas con la
posibilidad de adaptar su entorno y la configuracion.

Proveedores de Servicios PaaS: Heroku, Google App
Engine, Oracle Cloud Platform, Apache Stratos Cloud
Foundry y Heroku.

e SaaS, Software as a Service: Software como servicio,
ofrece aplicaciones basadas en la nube a un usuario a
través de un navegador web o una interfaz de programa.
Es el nivel més lejano del hardware, abstrae la plataforma
(sistema operativo + software), para proporcionar s6lo un
servicio. SaaS, depende exclusivamente del servicio
prestado, la forma de funcionamiento del modelo a través
de la web, elimina la necesidad de instalar y ejecutar
aplicaciones en los equipos locales.

Ejemplo de servicios SaaS: Office 365, Semrush, Asana,
Salesforce, Pod de planificacion, Dropbox, Google Apps.

3.4.2. Edge Computing

Las arquitecturas centralizadas en la nube son
actualmente el modelo mas extendido para el desarrollo
de aplicaciones IloT, en contraposicion con la
infraestructura cloud tradicional, Edge Computing ofrece
un enfoque diferente de nube descentralizado, donde el
procesamiento de los datos y el almacenamiento se
realiza més cerca de los dispositivos IOT es decir, en "el
borde de la red”.

Edge Computing esta disefiado para aplicaciones de 10T
en tiempo real, se distingue por tres caracteristicas,
minimiza la latencia, mejora la fiabilidad de la red y
brinda una mayor seguridad ya que los datos no estan
expuestos.

En [33], se encuentran en detalle las caracteristicas de
Edge Computing, las arquitecturas y el proceso para la
implementacion de este tipo de aplicaciones, asi como
casos de uso para aplicaciones tipo 11OT.
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Se puede afirmar que Cloud Computing y Edge
Computing son arquitecturas complementarias para el
desarrollo de aplicaciones IlIOT, sin embargo, para
ciertas aplicaciones de IIOT, es preferible que el
procesamiento se realice en el origen y no en la nube.

3.5. Blockchain

Blockchain es una tecnologia, que traduce “cadena de
bloques”, es considerada la segunda era del internet.

Segun Tapscott [34], “Blockchain es un libro digital de
transacciones econdmicas, el cual, se puede programar
para registrar no solo aquellas transacciones financieras,
sino virtualmente todo lo que tiene valor”.

La primera aplicacién conocida de blockchain, fue la
criptomoneda Bitcoin en 2008, creada por Satoshi
Nakamoto [35], cuya verdadera identidad aun es
desconocida. La cadena de bloques es la tecnologia
subyacente detrds del bitcoin, hoy en dia existen
infinidad de aplicaciones que se estdn desarrollando
tomando como base la tecnologia blockchain.

Blockchain es en esencia una base de datos de registros
digitales distribuidos, y compartidos entre las partes
participantes, la informacién contenida esta codificada
mediante un proceso denominado criptografia [36],
siendo completamente segura. Las transacciones
ejecutadas en un determinado intervalo de tiempo, se
agrupan en un bloque de informacion que se enlaza con
otros blogues de informacion formando una cadena de
bloques.

Para entender un poco mas este concepto y sus
capacidades, se presentan una serie de caracteristicas que
en su conjunto la hacen una tecnologia especial tal como
se describe a continuacion:

- Es una tecnologia distribuida: Una cadena de bloques,
se duplica completamente en la red de computadores, ello
implica que ninguna persona o institucion pueda tener
control sobre la informacion de la cadena de bloques. La
edicién de la cadena de bloques solo es posible en caso
de que exista un consenso en la red de computadoras que
almacenan versiones separadas pero idénticas de la
cadena de bloques, es decir la informacién contenida en
la cadena de blogues es inmutable.

« La criptografia: Implica que los datos que forman una
cadena de bloques estan codificados, en caso de
pretender hacer modificaciones, es necesario estar en
posesion de las claves privadas correspondientes al
blogue o bloques correctos de la cadena.

F. Rozo-Garcia

» Cada blogue de la cadena contiene el paquete de
transacciones y dos cddigos, uno que indica cudl es el
blogue anterior, y otro para el bloque que le sigue, es
decir, forman una cadena por lo que se llaman cddigos o
apuntadores hash.

« Cada bloque representa una cantidad de registros
transaccionales, y el componente cadena los vincula a
todos mediante una funcion hash. A medida que se crean
registros, éstos se confirman mediante una red distribuida
de computadoras, y se emparejan con la entrada anterior
de la cadena, creando asi una cadena de bloques o
“blockchain”.

 Transparencia: por su naturaleza publica, significa que
cualquier persona que quiera monitorear la red
blockchain, puede evidenciar los cambios en el archivo,
incluso si no tiene permiso para editarlo, o acceder a
todos los datos que contiene en su forma no encriptada.

» Cronologia: Tiene una marca de tiempo que registra
exactamente el momento en que se crea 0 edita la
informacion y las almacena.

 Descentralizacidn: ninguna parte tiene control sobre la
informacion que ingresa.

La figura 6, ilustra la forma como se realiza una
transaccion de bitcoin dentro de una red blockchain, de
manera analoga se puede entender la operacion de
cualquier activo sobre la red blockchain, ya que la
tecnologia es aplicable a cualquier tipo de transaccién
digital de activos.

Zheng Zibin [38], y otros, presentan en su articulo una
descripcion de la arquitectura de la cadena de bloques, las
principales caracteristicas, los algoritmos de consenso y
algunas posibles aplicaciones a futuro de la tecnologia.

En [39], se hace una revision de las ventajas y retos que
surgen al utilizar la tecnologia blockchain y los contratos
inteligentes para desarrollar aplicaciones en la Industria
4.0, ademés de una exhaustiva revision de aplicaciones
relevantes, que incluyen CPPS, Big Data, Realidad
Virtual, Robotica y Vehiculos Auténomos, Cloud y Edge
Computing, Manufactura Aditiva y otros.

Los algoritmos de consenso son el nicleo fundamental
de todas las redes blockchain, debido a que son los
responsables de mantener la integridad y seguridad de
estos, siendo el mecanismo a través del cual una red
blockchain alcanza el consenso.
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Figura 6. Transaccion de bitcoin en una red blockchain Fuente: [37].

En [40], se puede encontrar un analisis de los algoritmos
de consenso més utilizados: Proof-of-work (PoW),
Proot-of-elapsed-time (PoET)), Proof-of-stake (PoS),
Byzantine Fault Tolerance (BFT), Federated Byzantine
Agreement (FBA), adicional a estos se ofrece un
comparativo de las plataformas blockchain que
satisfacen los requisitos para aplicaciones I10OT.

3.6. Inteligencia artificial

La inteligencia Artificial, es una rama del conocimiento
de naturaleza multidisciplinar, involucra campos como
las ciencias de la computacion y de la informacién, la
l6gica, la matemética, la estadistica, la biologia, la
psicologia, la filosofia, la linguistica y otras areas.

En la figura 7, se presentan algunas de las subareas
relevantes de la inteligencia artificial.

En sinergia con tecnologias avanzadas, busca que los
equipos informaticos y  distintos  dispositivos
tecnoldgicos, realicen tareas que normalmente
requeririan inteligencia humana, como por ejemplo las
capacidades de aprender, razonar, resolver problemas, la
percepcion visual, el reconocimiento de voz, la toma
decisiones y la traduccién de idiomas. En conclusion, la
IA involucra los sistemas que tienen la capacidad de
emular el comportamiento humano inteligente.

La IA, en la actualidad esta siendo aplicada para plantear
y resolver un gran ndmero de problemas en areas
investigacion y de la industria. En [42], se expone como

la IA, puede impulsar 16 sectores empresariales de 12
economias diferentes.

En 1950, el matematico inglés Alan Turing, public6 un
articulo titulado "Computing Machinery and Intelligence
[43] ", este trabajo abrié las puertas al campo que afios
adelante se denominaria Inteligencia Artificial. El
trabajo de Turing inicia con la pregunta, “;Pueden las
maquinas pensar?”, posteriormente propone un método
para evaluar el nivel de inteligencia de una maquina, que
se conoce como la prueba de Turing.

John McCarthy, conocido como uno de los pioneros de
la Inteligencia Artificial, empled el término por primera
vez, en un trabajo para la Conferencia de Dartmouth
Summer Research Project on Artificial Intelligence en
1956, la primera conferencia de inteligencia artificial, y
la defini6 como "la ciencia y la ingenieria de hacer
maquinas inteligentes [44]”.

En [45], puede consultarse una revision de diferentes
conceptos de inteligencia artificial y aprendizaje
automatico.

Dentro de las principales técnicas que comprende la Al,
se puede resaltar: las Redes Neuronales Artificiales
(Artificial Neural Networks) [46], [47], el Procesamiento
del Lenguaje Natural (Natural Language Processing NLP
[48]), la Ingenieria del Conocimiento (Knowledge Based
Systems [49]), los Sistemas Expertos (Expert Systems
[50]), los Algoritmos Evolutivos (Evolutionary
Algorithms [51]), la Légica Difusa (Fuzzy Logic [52]),
Deep Learning [53] y otros.
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El trabajo expuesto en [54], presenta el origen de la A, y
explica cdmo ha evolucionado en los Gltimos 60 afios,
incluyendo los subcampos relacionados con ML, DL,
Hardware para Al, software para Al, Robdtica para Al,
concluyendo con unas apreciaciones del impacto ético y
legal de la IA en nuestras vidas.

Dos de las tecnologias de mayor impacto en épocas
recientes son: el Machine Learning y el Deep Learning,
a continuacién, se explicard brevemente el alcance de
cada una de ellas.

3.6.1 Machine Learning o aprendizaje automatico

El ML, es un subconjunto de la IA. En 1959, Arthur
Samuel, uno de los pioneros del aprendizaje automatico,
definié el aprendizaje automatico como un “campo de
estudio que le da a las computadoras la capacidad de
aprender sin ser programado explicitamente [55].

ElI ML utiliza datos para alimentar un algoritmo que sea
capaz de comprender la relacion entre la entrada y la
salida del sistema bajo estudio, para obtener
conocimiento de los datos recopilados, utiliza algoritmos
para la prediccién, clasificacion y generacion de
conocimiento.

Las aplicaciones que pueden desarrollarse a partir de
Técnicas de Machine Learning son extensas, segun la
revista Forbes, algunas de las principales aplicaciones y
usos de mayor frecuencia en el momento son: seguridad
de datos, control de seguridad en aeropuertos, realizar
predicciones e inversiones en el mercado bursatil,
aplicaciones de diagndstico médico asistidas por
computador, marketing personalizado donde los sistemas
son capaces de realizar recomendaciones para los
compradores aprendiendo del usuario, asi como lo hace
Amazon, deteccion de fraudes en tarjetas de crédito y

blanqueo de dinero, motores de blsqueda, procesado de
lenguaje natural, con lo que se consigue sustituir por
ejemplo a los empleados de atencion al cliente por un
asistente virtual, vehiculos inteligentes o autbnomos que
aprenden de su propietario y del entorno, son estos el
futuro de la industria automotriz.

3.6.2 Deep Learning

El aprendizaje profundo es un subconjunto del
aprendizaje automatico, generalmente hace uso de redes
neuronales artificiales, y se denomina profundo porque
utiliza redes neuronales profundas. La profundidad del
modelo esté representada por el nimero de capas en el
modelo.

Cada capa utiliza como entrada el resultado o salida de la
capa anterior, utilizando algoritmos de tipo supervisado
(los datos usados para el entrenamiento incluyen la
solucién deseada) y no supervisado. En el caso del
andlisis de patrones el aprendizaje es no supervisado y en
el caso de problemas de clasificacion el algoritmo de
aprendizaje es supervisado.

En la figura 8, el lector puede observar la estructura
convencional de una red neuronal, versus la arquitectura
y complejidad de lo que podria ser una red neuronal
profunda.

Segun [57], los algoritmos de aprendizaje automatico
méas antiguos presentan un punto de saturacién con
relacion a la cantidad de datos, como se muestra en la
figura 9, quiere decir esto que tienen un limite méximo
para extraer la informacion, todo lo contrario, al DL, ya
que esta disefiado para trabajar con un gran volumen de
datos.
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Figura 8. Red neuronal convencional y una red neuronal profunda. Fuente: [56].
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Figura 9. Comparacion del DL, con otros algoritmos
relativos a la cantidad de datos.

3.6.3 Inteligencia Artificial Industrial

Los documentos [60] y [61], proporcionan un panorama
de IA industrial, ademas definen estructuras para IA, las
metodologias y los desafios a los que se enfrenta la
industria en el desarrollo e implementacion de este tipo
de aplicaciones.

En [62], se presenta una discusion asociada a la sinergia
entre 10T y Al, con enfoque en aplicaciones de robdtica
y automatizacion industrial. Adicional a los temas
expuestos en este trabajo, se definen conceptos como:
IoRT (Internet of Robotic Things), IAloT (Industrial
Automation 1oT).

Se deja abierto al lector la exploracion de otras
tecnologias presentes en la industria 4.0 como: la
Realidad Aumentada, la Fabricacion Aditiva, la Robética
Colaborativa, los Sistemas Auténomos, RFID, Fabricas
y Maquinas Inteligentes (Smart Factories y Smart
Machines) entre muchas otras.

4. Big Data
Respecto a la alta cantidad de datos que se procesan hoy

en dia en distintas aplicaciones, dispositivos y sistemas,
vale la pena adicionar el concepto relacionado con la

tecnologia que hace posible el tratamiento vy
procesamiento de informacidn con estas caracteristicas
Big Data.

Hace referencia a las soluciones de hardware y software
que permiten capturar, almacenar y organizar el acceso a
conjuntos de datos tan grandes donde los medios
tradicionales de procesamiento de datos son
insuficientes. El problema ha pasado de recopilar grandes
cantidades de datos a la capacidad tecnolégica para
almacenarlos y comprenderlos, convirtiéndolos en
conocimiento.

En [58], se presentan metodologias y tecnologias para el
procesado y analisis en tiempo real de fuentes de datos
masivas de naturaleza heterogénea, en distintos
escenarios de aplicacion del llamado Big Data Industrial.

Big Data generalmente se describe en cinco dimensiones
que lo caracterizan, conocidas como las 5 V de Big Data,
como muestra la Figura 10. Estas caracteristicas se
enumeran brevemente a continuacion.

Volumen: Gran cantidad de informacion, dificil de
procesar con los medios tradicionales.

Variabilidad: La variabilidad se refiere a datos cuyo
significado cambia continuamente. Las organizaciones
necesitan desarrollar algoritmos sofisticados que puedan
‘entender' el contexto y decodificar el significado preciso
de los datos.

Veracidad: las organizaciones deben asegurarse de que
los datos que se recopilan sean validos, los datos pueden
ser incompletos o incorrectos.

Velocidad: los datos se generan y almacenan a una
velocidad sin precedentes.
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Figura 10. Las 5 Vs of Big Data. Fuente: elaboracion propia.

Variedad: los datos provienen de mdultiples fuentes,
dispositivos, herramientas y plataformas, pueden ser
estructurados o no estructurados.

Otras V’s definidas en el campo de Big Data, pueden ser
consultadas en [59].

5. Conclusiones

Se ha evidenciado que un factor determinante que ha
marcado las revoluciones industriales es la innovacion, la
velocidad en la irrupcién de cambios tecnoldgicos, se
vislumbra ademas que los alcances de las tecnologias
actuales no tienen precedentes.

El trabajo que le corresponde a cada sector de la sociedad
sera desarrollar un analisis critico de los impactos tanto
positivos como negativos que trae la industria 4.0, visto
desde diferentes frentes, (en lo econémico, lo social, el
medio ambiente, etc.), y en la capacidad de adaptarse a
estos cambios, con la premisa de elevar como seres
humanos nuestra calidad de vida.

La era de la digitalizacién trae repercusiones no solo a
nivel industrial, sino que afecta nuestras formas y modos
de vida, la forma en que trabajamos y la forma en la que
nos relacionamos.
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