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Resumen

Desde mayo del 2017, en donde se registraron diferentes ataques de Ransomware a escala mundial que afectaron a
varias empresas de Europa a causa del WannaCry, ha habido un aumento progresivo entre los afios 2018 y 2019 de
ataques informaticos que cifran y secuestran los datos, para luego solicitar un rescate por parte de los ciberdelincuentes.
Este articulo contiene un andlisis de los diferentes métodos para la deteccion y prevencion de malware tipo
Ransomware, que afectan principalmente al sistema operativo Windows. Para esto se inicié con una caracterizacion
de los diferentes tipos de ransonware, se obtuvieron diversos méetodos para la deteccion y prevencion de posibles
infecciones y finalmente se crearon familias de controles de acuerdo con el comportamiento del malware, estos
controles permiten la reduccion de los riesgos de exposicion, generando con ello, las recomendaciones pertinentes que
pueden ser aplicadas en las organizaciones. En ese sentido, se entrega una introduccion alrededor de los conceptos de
malware y su ciclo de vida, asi mismo, se establece un proceso de medicién del impacto con base en la metodologia
internacional CVSS para la clasificacion de las vulnerabilidades, se crea una metodologia que permite la clasificacién
de malware de acuerdo a su nivel de dafio, filtrando aquellas con impacto medio y alto, se caracterizaron los métodos
de prevencidn y control, se generaron recomendaciones de controles con base en el impacto de los diferentes tipos de
malware y finalmente se entregan las conclusiones.

Palabras clave: cifrado; controles; malware; ransomware.
Abstract

Since May 2017, where different ransomware attacks were registered worldwide that affected several companies in
Europe due to the WannaCry, there has been a progressive increase between 2018 and 2019 of computer attacks that
encrypt and hijack data, and then request a ransom from cyber criminals. This article contains an analysis of the
different methods to detect and prevent ransomware-type malware, which mainly affects the Windows operating
system. For this, it began with a characterization of the different types of ransonware, several methods were obtained
for the detection and prevention of possible infections and finally families of controls were created according to the
behavior of the malware, these controls allow reducing the risks of exposure, generating with this, the pertinent
recommendations that can be applied in organizations. In that sense, an introduction to the concepts of malware and
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its life cycle is provided, in the same way, an impact measurement process is established based on the international
CVSS methodology for the classification of vulnerabilities. A methodology is created that allows the classification of
malware according to its damage level, medium and high impact filters were characterized, prevention and control
methods were characterized, control recommendations based on the impact of different types of malware were

generated, and finally the conclusions were presented .
Keywords: controls; encryption; malware; ransomware.
1. Introduccién

Entender y contrarrestar los ataques informaticos, supone
un esfuerzo conjunto entre las organizaciones y los
proveedores, una de las amenazas que se ha
incrementado en los dltimos afios es el malware, el cual
se viene desarrollando paras multiples sistemas y con
diversos objetivos: bloguear informacion, robo, minado,
puertas traseras, secuestro de informacion, entre otros.
Dentro del malware mas relevante se tiene el
ransomware, este es un tipo de malware que secuestra y
cifra los archivos en un sistema de almacenamiento, para
luego pedir un rescate [1], generalmente a través de pagos
mediante criptomonedas, sin la garantia 100% de que
todos los archivos se desencripten o sean devueltos con
las mismas condiciones.

Uno de los Ransomware que mas dafio causo fue
WannaCry, que en 2017 afecto a varias empresas de
Europa y Rusia [2][3][4], con un aumento progresivo de
ataques en el 2018 y mediados del 2019 [5] en todo el
mundo. Desde esos eventos, las organizaciones han
creado  diferentes  estrategias  corporativas Yy
gubernamentales para frenar las incidencias de este
malware y sus versiones posteriores; estableciendo
procesos y procedimientos que permitan identificar,
reducir y erradicar la amenaza [6], y den una respuesta
inmediata ante este tipo de eventos de seguridad.

Una de las probleméticas que se presentan con los
ataques exitosos de Ransonware, es que los atacantes
desarrollan mutaciones de sus versiones iniciales, lo que
dificulta la mitigacion de ataques posteriores. El aumento
de familias y variantes en el ultimo afio es exponencial
[8]. Para en el caso de WannaCry, se ha estimado que las
diferentes variantes de ransomware han generado
pérdidas de alrededor de los 200 millones de euros [9].

En este articulo se da una introduccién de los conceptos
bases del malware: comportamiento, distribucion y ciclo
de vida, se explica la metodologia usada para lograr
identificacion, clasificacion y control del malware,
seguidamente se entregan los resultados, discusiones y
recomendaciones con base en la metodologia definida,
finalmente se dan las conclusiones respectivas.

1.1. Comportamiento base de un Ransomware

El malware comprende diferentes fases en su revision: el
analisis dinamico, analisis estatico, analisis mediante
comportamiento e ingenieria inversa [10]. Durante el
analisis dindmico del ransomware, se observa que tienen
una estructura y comportamiento similares a otros tipos
de malware, como troyanos 0 gusanos que contienen
técnicas tales como ofuscacion, similitud en los payload
o0 autoreplicacion. Inicialmente el malware requiere un
payload, que es el codigo que se caracteriza por hacer el
dafio en un sistema operativo; es decir, el payload es el
componente principal y es el que se trata de ocultar para
que no pueda ser detectado por las firmas de los antivirus
[11].

Algunos malware eliminan las copias shadow de
Windows para evitar que los datos cifrados se restauren
a una version anterior de Windows [12], lo que permite
al atacante asegurarse que su victima no tiene una
posibilidad de recuperacién inmediata, con ello, tendria
la ventaja en la infeccion y pedira rescate por la
informacion cifrada.

Son varias las fases que ejecuta el malware (figura 1),
iniciando con un despliegue por diferentes canales,
estableciendo acorde al sistema, cual es la estrategia de
infeccion, para luego pasar al cifrado de la informacién
que encuentre y para finalizar el proceso, genera llaves
criptograficas que son enviadas hacia un Centro de
Comando y Control (C&C), centro donde opera la
administracion remota.

1.2. Formas de distribucion

Un ransomware puede llegar a la victiva de diferentes
formas (figura 2), los vectores de ataques pueden ser
consolidados en la medida que los servicios informaticos
estén activos, dichos vectores pueden ejecutarse de
acuerdo al comportamiento o falta de conocimiento de
empleados para la identificacion de archivos maliciosos
[13][14][15]. Se destaca dentro de los vectores de ataque
lo que esté asociado al correo electronico, dada la
importancia de este servicio en las organizaciones. Otro
de los vectores frecuentes es la configuracion del auto-
run, presente en las memorias o conexiones USB, dada
su gran uso a pesar de tener multiples servicios en la nube
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en donde se pueden compartir recursos (evitando el uso
de dichas memorias).

1.3. Formas de distribucion

El ciclo de vida son las fases que usa el ransomware para
atacar y las acciones que realiza en cada una de ellas; se
deben entender las estrategias, las tacticas y las técnicas
gue usan para poder generar una metodologia de
deteccion y prevencion, que cubra todo el ciclo de vida
en sus diferentes fases. Dentro de las fases (figura 3) los
atacantes deben realizar un despliegue inicial a través de
diferentes mecanismos, para luego establecer como se
haria la instalacion en el sistema informético final, esta
instalacion depende del tipo y la familia de ransomware.
Una vez instalado (a través de los posibles despliegues —
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ver figura 1), el malware hace una busqueda de los
archivos que va a cifrar y se crea una o varias conexiones
con el sistema de control, lo cual realiza a travées de las
diferentes redes y sistemas, para que desde un servidor
central se pueda administrar el malware en todo su
sentido (robo de informacién, ocultamiento, nuevos
accesos, cifrado, entre otros) y finalmente, el atacante
establece el mecanismo de cobrar la extorsién por la
informacion cifrada y que no pudo ser recuperada por la
organizacion [16], [17], [18].

Se ejecuto la siguiente estrategia que permitio (figura 4),
de manera técnica y procedimental, la valoracion de los
ransomware, en cuanto a la deteccidn y respuesta.

Esquema de Funcionamiento Ransomware

Despliegue

Componentes del Ransomware

Email Payload Persistencia Inyeccién de
Fraudulento -] Procesos
e Soct Sistema B Habilitar - Deshabilitar
Ingenieria Social . : oot d = Ransomware
e o S fecsant
e . fecinde
- Jevnse werasins S5
Documentos ®@ I;Ttasv:e Creacion Registros de Trafico de Red
Infeccién Autonoma scacion Windows Archivos
Proteccicn Centro de Comandos Ransomware Cifrados +
Descargas y Botnets g Blindaje Creacién de Carpetas Cifrado + Sistema Mensaje

Web

Creacién del
Actividad en el Registro

Exploit Kit Site

Recuperacion

Endpoint Cifrado

Figura 1. Fases de infeccidn de un malware. Fuente: elaboracion propia.

Phishing Email

Un usuario da clicen un
enlace de correo malicioso

Documentos

Un usuario descarga un
archivo de documentos y
infecta el sistema.

6 Vectores de Infeccion Ransomware

Email adjunto

Un usuario abre un
adjunto infectado

Web - Descargas
Un usuario navega aun

sitio infectado o descarga
un programa infectado

Enlace embebido

Un usuario da clic en un
enlace de con codigo
malicioso

Infeccién autébnoma

El malware infecta el
sistema sin la interaccién
del usuario

Figura 2. Clasificacion de los vectores de ataque. Fuente: elaboracién propia.
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+ Estrategias para comprometer
el sitio web, Descarga. Phishing

D
ESPLIEGUE Vulnerabilidad explotada

* Reconstruccion, Evasion de Procesos.
Acceso a Memoria. Ejecucién de
Payload. uso de red. Inyeccion de
Procesos.

INSTALACION Y
PROPAGACION

aYa

CENTRO DE ¢ Http. Twitter. Facebook. Tor.

COMANDOY Htts. Correo
CONTROL.

* Cifrado Encriptacion.

DESTRUCCION  |* Blogueo.

* Bitcoins
EXTORCION ¢ Cupdn propagada
* Menaje de Extorsion.

NN N NN

Figura 3. Ciclo de vida del malware. Fuente:
elaboracion propia.

Fase 2 1

* Controles
recomendados.

+ Caracterizacion
de métodos de
deteccidn y
prevencion

* Caracterizacion
del ransomware

Figura 4. Metodologia usada para la deteccion y
respuesta de ransomware. Fuente: elaboracién propia.

2. Metodologia

Se ejecutd, de manera técnica y procedimental, la
valoracién de los ransomware, en cuanto a la deteccion y
respuesta, (figura 4).

2.1. Fase 1: caracterizacion del Ransonware

Se identificacion los diferentes ransomware, sus
comportamientos en los sistemas y definir el nivel de
impacto que este puede ejercer en dicho sistema. Para lo
cual, se tomaron 24 familias de Ransonware (tabla 2)
cuya actuacion se da en los sistemas Windows, dichas
familias se seleccionaron de multiples fuentes de acuerdo
con la evolucién del malware [19], [20], [21], [22], esto
es, aquellos malware que a través del tiempo han tenido
una evolucion mas relevante e impactos importantes.

A. Osorio-Sierra, M. J. Mateus-Hernandez, H. F. Vargas-Montoya

Se caracterizaron y validaron los comportamientos, en
ese sentido, se obtuvo el cddigo fuente y ejecutaron
algunos de los malware en un ambiente controlado, que,
segun su operaciéon o forma de actuar en el sistema y
acorde a la cantidad de comportamientos revisados y
analizados, se da un porcentaje por posible de afectacion,
en donde el mayor puntaje es de 23/23 (el 100% es el caso
en que un malware tenga todas las conductas).

Para poder dar un nivel de impacto estandar acorde a los
resultados, se realizd una homologacion del porcentaje
obtenido vs. la tabla de medicién de vulnerabilidades
CVSSv3 [47], para lo cual, se hizo una extrapolacion del
porcentaje de las tablas de comportamiento con respecto
a los niveles de impacto de la CVSS (tabla 1), en
consecuencia, se seleccionaron aquellos considerados
por encima del 39%, esto es, los que tienen una
relevancia medio, alto y criticos. La escala CVSS fue
seleccionada dado su nivel de madurez, su fortaleza en la
medicion y la asociacion directa con la afectacion en las
plataformas de manera técnica, con ello, poder contar con
un esquema de medicidn més estandar.

En la tabla 1 se muestra la extrapolacién de los valores
con los cuales se obtuvo la medicién de los cédigos
maliciosos elegibles:

La extrapolacién se realiz6 en consideracién de la
cantidad total de caracteristicas que un malware puede
tener (23 en total), acorde a esto, se definié los rangos
acorde al porcentaje (con una aproximacion) y
conservando los mismos niveles de impacto. En
consecuencia, se obtuvieron los malware con mayor
afectacion en los sistemas y con los cuales se debe
establecer un plan de accién que logre mitigar los
posibles riesgos que éstos generan.

2.2. Fase 2: métodos de deteccion y prevencion

En esta fase se revisaron los diferentes métodos de
seguridad asociados a la deteccion (D) y prevencion (P)
que pueden ser usados en un ransomware. Estos fueron
organizados en 4 familias, considerando las siguientes:
(1) Arquitectura, infraestructura y redes, (2) Servidores,
estaciones y almacenamiento, (3) Aplicaciones Yy
servicios, (4) Acciones transversales. A cada familia se
le asocio la estrategia de seguridad y en cada estrategia
se definié sieraD o P.
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Tabla 1. Extrapolacion de valores para medir los malware a elegir: CVSS vs. Medicion propia.

Medicién CVSS Medicién Propia
o —
Puntuacion % Nivel /°, . Caract-erlstlcas
caracteristicas seleccionadas
0 0% Nula 0% <3
0,1-0,39 10% - 39% Baja 10% - 39% 3-8
40-6,9 40% - 69% Media 40% - 69% 9-15
7,0-89 70% - 89% Alta 70% - 89% 16-20
9,0-10,0 90% - 100% | Critica 90% - 100% 21-23

Fuente: autores a partir de las escalas de CVSS.

2.3. Controles recomendados

En consideraciéon con el nivel de impacto de cada
malware y las familias de controles, se establece una
estrategia de seguridad que deberia implementarse una
vez se identifique. Adicionalmente, se realiz6 una
recomendacion de cdmo deberia ser el procedimiento
para el manejo de incidentes de seguridad, una vez que el
malware es identificado.

3. Resultados
3.1. Caracterizacion

En consideracion con la metodologia ya estipulada, y con
el fin de construir un desarrollo para la deteccion y
prevencién para malware tipo ransomware, se realizo el
proceso de ingenieria inversa a un conjunto de muestras
de cédigo fuente de diferentes ransomware, procedentes
de los repositorios de GitHub, Gitlab y Bitbucket. Dicho
proceso de ingenieria inversa permitié entender el uso, la
estructura y el funcionamiento de algunas variantes de
este malware. En la tabla 2 se encuentra el listado de
malware obtenido.

Para las familias seleccionadas, se valoraron 23
comportamientos (tabla 3) que pueden ser identificados a
la hora de infectarse [23][24][25][26]. Estos
comportamientos pueden dar cuenta de la existencia de
un malware en el sistema.

Para cada familia de ransomware, se obtuvo la
informacion respectiva de las diferentes caracteristicas en
su comportamiento (figura 5), luego se analiz6 dicho
comportamiento con respecto a los ya obtenidos (tabla 3),
generando al final una consolidacion (suma) vy
obteniendo el porcentaje con respecto al total de
comportamientos que puede tener un malware
(aplicacién de la formula acorde a la metodologia). Es

claro que el cifrado de archivo y las actividades
maliciosas en Windows deben ser un comun en todo los
malware.

Tabla 2. Listado de familias de Malware de tipo

ransomware
Familia
AIDS OphionLocker
Archievus TeslaCrypt
Reveton VaultCrypt
Cryptolocker Cryptowall 2.0
Locker Cryptowall 3.0
CryptorBit Cryptowall 4.0
Synolocker Locky
CryptoBlocker Cerber
CTB-Locker Crysis
Onion Dharma
CoinVault Wannacry
Cryptowall Petya

Fuente: elaboracién propia.

El andlisis realizado se centra en los criterios asociados a
cada uno de los vectores del ransomware y las
caracteristicas tales como método de entrega, tipo de
extension, formato de cifrado, eliminacion de copias de
restauracion, comunicacién con centro de comandos,
servicio de descifrado, pago y publico objetivo [13], [27].
Dichas caracteristicas fueron usadas para entender la
anatomia o ciclo de vida del ransomware, con ello, poder
consolidar y construir un esquema metodologico de
deteccion y prevencion.

Se puede apreciar (figura 5) que los CryptoWall y el
Cerber son malware que tienen méas del 60%, lo que
indica que tienen un porcentaje muy alto de
comportamiento en los sistemas, mientas que malware
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como AIDS, Archievus y Reveton, su comportamiento y
afectacion es reducido (puede ser dificiles de detectar).
También se puede apreciar que la mayoria generan
notificaciones a externos, activan trafico en la red y
terminacién de procesos dentro del sistema, lo que

supone un punto importante a la hora de la deteccién.

A. Osorio-Sierra, M. J. Mateus-Hernandez, H. F. Vargas-Montoya

En consideracion del proceso de seleccion y puntuacion
(tabla 1, impactos por encima del nivel medio) y como
resultado final, se seleccionaron 12 muestras, las cuales
tuvieron un porcentaje de aplicacion por encima de 39%
(tabla 4).

P osibles comport amiento s
Familia 1{2|3|4|(5|6|7|&8|9|[10|11]312]13 | 14| 15| 16| 17| 18| 19| 20| 21| 22| 23 % Extado
CTE-Locker W|lw|x|x|x|x X X W | =% El=gible
Crypioiva H| M| M| K| X | X | XN]X X X X AN Elegibee
TeslaCnypt H|X|X KK |X X X W | =% Elegibie
VaulitCrypt M| x| X H|lX | X X X X o] Elegibee
Cryptottvall 20 | X | X | X | X | X | X | K| X X X X X X X X X K| 7% Elegibie
Cryptovall 3.0 | X [ X | X | X | X | X | K| X X X X X X X X X X T4 Elegibee
Cryptovall 40 | X | M| XN | X | X | X | X]| X X X X X X X X X X | ™% Elegible
Ceter H| M| X || X | X | XX ]| X X X X X X &1% Elegibee
Crysis Wlx|x|x|x]|x|x X L E:S Elegible
Charma M M| x (x| x|x|x X b Esgible
ViEninacry H|H[(N|H|X|X|X X X X X | =% Elegible
Petya H| M| X | K| XX | X X X X 43% Elegible
AlDE X X 9% | Nodesible
Archiewus X 4% | Node=be
REvEDn X X =% | Modegibe
Cryptolocker | X | X WX X % | Node=be
Locker | X | X X % | Nogs=he
CryptorBit M| X WX X % | Node=be
Symaolocker | X X X 17% | No gs=he
CryptoBlocker | M | M| X | X | X[ X X X 3% | Node=be
Onion | X WX | X X X ¥ | 3% | Nodesihe
Coinault M| M| x X X X X ¥ | 3% | Nodegsibe
Cphionlocker | X | X X X X X ¥ | 3% | Nodesihe
Locky WX X X X ¥ | 2% | Nodesibe

Figura 5. Resultado de validacion de la familia de Malware vs. el posible comportamiento vs.

calificacion final.

Fuente: elaboracién propia.

Tabla 3. Lista de posibles comportamientos que realiza un malware de tipo ransomware

1 | Modificacién y cifrado de archivos 13 | Bloguea el escritorio

2 | Realiza actividades en el Regedit de Windows 14 | Reemplaza el tapiz de escritorio

3 | Crea directorios para su funcionamiento 15 | Deshabilita la restauracion del sistema

4 | Notificacion de ransomware 16 | Deshabilita las actualizaciones automaticas
5 | Actividad en Redes 17 | Deshabilita el servicio de Windows Security Center
6 | Eliminacién de Shadow Copies 18 | Terminacion de Administrador de tareas

7 | Autoeliminacion después de ejecucion 19 | Deshabilita la restauracion de Windows

8 | Geolocalizacion IP 20 | Deshabilita el Windows Error Reporting

9 | Busqueda de antivirus y firewall 21 | Deshabilita el Antivirus y el Firewall

10 | Modificaciones en MBR 22 | Apaga el equipo una vez infectado

11 | Deshabilita iniciar en modo seguro 23 | Busca todas las unidades de disco y de red
12 | Terminacién de procesos

Fuente: elaboracién propia.

Tabla 4. Resultado final de la seleccion de malware por encima del 39% en su comportamiento

CTB-Locker CryptoWall 2.0 Crysis
CryptoWall CryptoWall 3.0 Dharma
TeslaCrypt CryptoWall 4.0 Wannacry
VaultCrypt Cerber Petya

Fuente: elaboracién propia.
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Ahorabien, de estas 12 muestras, en el analisis realizado,
se encontré que los malware CryptoWall, CryptoWall
2.0, CryptoWwall 3.0 y CryptoWall 4.0 poseen

comportamiento similar, por lo cual, solo se analizé
CryptoWall 4.0, que fue la Gltima versién de la sepa,
quedando 9 en total.

Tabla 5. Metodologia de deteccidn y Prevencion para Ransomware

Grupo o familia DEFEIEm ol Estrategia de seguridad Tlp_o £ EATTTD) -
grupo Preventivo | Correctivo
Estrategias que o . .
apoyan ala Definir la arquitectura de seguridad X
reduccion de
riesgos en o .
Arquitectura, cuanto a la Definir una segmentacion de red X
infraestructura | definicion de
y redes toda la
arquitectura Firewall X X
tecnoldgica, e
incluye las Sistemas de Deteccion de Intrusos X X
redes.
Honeypot File X
Anélisis de Comportamiento de Usuario (UBA) X
Firmas mediante HASH X
Software Antimalware X X
Prevencion de Ejecucion de Datos (DEP) X X
En este grupo Cambiar Sistemas Operativos y protocolos obsoletos X
se encuentran Windows File Services Resource Manager (FSRM) -
las estrategias Bloquear las extensiones de archivos creadas por X
enfocadas a ransomware
Servidores, usuarios y sus Mostrar las extensiones de archivos ocultos X
estaciones y estaciones de Identificacion del aumento de los archivos
almacenamiento | trabajo, renombrados X
servidores y el Bloquear la reproduccién automatica de medios
sistema de extraibles X
almacenamiento | Deshabilitar la ejecucion de archivos temporales de
(local o remoto) | instalacién X
Configuracion de Escritorio Remoto Seguro X X
Deshabilitar servicio de Volume Shadow Copy X
Copia y Recuperacién de archivos (local o en Nube) X X
Cifrado de Archivos X
Prevencion de Pérdida de Datos (DLP) X
En este grupo Prediccion por aprendizaje de Maquina X
estan incluidas Filtrado de contenido de correos o Antispam X
todas las Filtrar extensiones .JS peligrosas X
Aplicacionesy | aplicaciones (de | Politicas de restriccién de software (SRP) X
servicios todos los Lista blancas o negras de todas las aplicaciones X
nlve_le_s) y Bloguear ventanas emergentes 0 popups X
servicios .
informéaticos Deshabilitar Macros X
Son todas las Evaluacion de Vulnerabilidades X
estrategias que Gestion de Parches de Seguridad X X
aplican o se Indicadores de compromiso (1oC) X
Acciones deben Coincidencia de Patrones a través de firmas X
transversales considerar en Gestion de Eventos de Informacién de Seguridad — "
todas las SIEM
tecnologias y Concientizacion X
elementos . o
informaticos Entornos de Virtualizacion y Sandbox X

Fuente elaboracion propia a partir de [28] y [29].
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3.2. Métodos de deteccién y prevencion

En latabla 5 se observan diferentes estrategias de control
que se pueden implementar en las diferentes plataformas
tecnoldgicas, estas, fueron segmentadas por grupos o
familias representativas como se indicd. Cada estrategia
fue catalogada si es preventiva o correctiva frente a una
posible infeccidn por ransomware.

Para el total de métodos de prevencién y deteccion, se
tomaron en cuenta todos los comportamientos de las 23
variantes de ransomware seleccionadas (ho solo sobre las
9 variantes seleccionadas), con el fin de crear un esquema
metodolégico mas completo y amplio.

Cada grupo o familia tiene una caracterizacién particular,
dicha agrupacidn tiene la siguiente descripcién;

o Grupo arquitectura, infraestructura y redes: este
grupo establece una serie de estrategias que se
enfocan en controlar la arquitectura tecnoldgica,
conocida también como la topologia de red, en la que
se pueden identificar los puntos criticos de la
organizacion. Es recomendable contar con un disefio
seguro y una segmentacion en las redes mediante la
creacion de VLAN vy Listas de control de acceso
(ACL). Este método sirve para controlar el trafico que
hay entre las diferentes redes de la organizacion; si
bien la segmentacion no previene ataques de
ransomware, si ayuda a minimizar que la infeccién no
se propague por toda la red, y su afectacion se da en
un determinado segmento especifico de la red [30].
Asi mismo, este grupo contiene la implementacion de
firewalls que son la primera barrera de seguridad, asi
como los sistemas de deteccidn de Intrusos (IDS), que
monitorean el trafico de red en busca de actividades
maliciosas, detectan y alertan al usuario del trafico
malicioso [31], [32]. Estos elementos juegan un papel
importante en la seguridad de la organizacién como
primera barrera de proteccion.

Grupo servidores, estaciones y almacenamiento: en
este grupo se encuentran las estrategias que pueden
ser configuradas, analizando el comportamiento de
los usuarios (UBA), lo que permite identificar
actividades sospechosas basandose en la forma en que
el usuario interactlia con los sistemas y el entorno
[33]. Es recomendable implementar diversas politicas
de seguridad de restriccion de software (SRP), que
prohiban el lanzamiento o ejecucién de archivos
mediante una politica de grupo local o de dominio
(GPO) [24].

El software Antimalware también es fundamental en
las diferentes estaciones de trabajo de los usuarios
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[34], [35]. La implementacién de un Honeypot File,
permite recopilar informacion sobre un ataque y su
uso para la defensa, identificando al usuario que
infectd el sistema [36]; los funcionarios encargados
de TI, deben actualizar los sistemas operativos y
protocolos obsoletos, realizando el cambio de las
versiones del sistema operativo y actualizando los
diferentes protocolos de seguridad a unos mas
robustos [37].

Grupo aplicaciones y servicios: en este grupo estan
incluidas todas las aplicaciones (de todos los niveles)
y servicios informaticos, en los cuales se puede
ejecutar controles a través de la prediccion por
aprendizaje de maquina [38], [39]. Otras medidas es
el filtrado del contenido de archivos ejecutables con
extension de tipo .exe, .zip, .js o url sospechosas que
puedan estar en los correos electronicos, con esto se
genera una proteccion basada en la reputacion del
correo [40], [41]. Como control del usuario final, se
deben implementar politicas de restriccion de
software (SRP) [42], por medio de lista blancas o
negras de todas las aplicaciones en las diferentes
estaciones de trabajo, instalacion de software anti
spam, bloqueadores de ventanas emergentes 0 popups
[43], asi como deshabilitar macros de los documentos
de Office [44], [45].

Grupo acciones transversales: son todas las
estrategias que aplican o se deben considerar en todas
las tecnologias y elementos informéticos. Una de
estas estrategias, es la gestion de vulnerabilidades,
que se encarga de identificar los puntos débiles y que
pueden ser explotados en una organizacion [29]. Para
mitigar estas vulnerabilidades una vez localizadas, se
gestionan parches de seguridad actualizando el
sistema operativo y las aplicaciones, esto ayuda a
proteger contra ataques de diversos tipos de malware
[37].

Si la intrusién fue materializada, se puede realizar un
andlisis con sus respectivos indicadores de compromiso
(1oC) en un Sandbox y/o en un entorno de virtualizacion
[46], que son un sistema automatizado de analisis de
malware. Esto permite capturar el comportamiento de un
archivo y lo asocia con un tipo de malware en especifico.
Otra estrategia es la gestion de eventos de Informacion
de Seguridad —SIEM, que proporcionan un analisis en
tiempo real de las alertas de seguridad generadas por el
hardware y software de red, estan dedicadas al escaneo
activo y pasivo de sus redes para detectar eventos y
actividades sospechosas, y predecir los ataques antes de
que tengan lugar [29]. Pero sin lugar a duda la mejor
estrategia para una organizacién es la concientizacion y
el entrenamiento de los usuarios finales sobre los riesgos
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a los cuales estan expuestos, se deben generar
simulaciones en ingenieria social para entrenar a los
usuarios finales sobre los riesgos a que estan expuestos
en la organizacion y asi puedan notificar al area de
seguridad encargada [37].

Acorde al analisis realizado (tabla 4), para el total de
métodos de prevencion, que son los que permiten avisar
o alertar sobre el posible impacto negativo que causa un
ransomware, se encontro que los 40 métodos tuvieron un
porcentaje de prevencion del 100%, es decir, todos los
métodos propuestos sirven para prevenir, esto debido a
que dichos métodos, pueden de manera anticipada evitar
que suceda la ejecucién de un malware y representa el
grueso de la muestra.

Para el total de métodos de deteccion que son los que
realmente hacen el control de contener y proteger de
manera efectiva, se encontrd que de los 40 métodos solo
12 de estos pueden detectar un ransomware en una
estacion de trabajo, esto debido a que los métodos no
tienen la capacidad de bloguear o impedir la ejecucion de
un ransomware, esto representa la tercera parte de la
muestra con un 30%.

3.3. Recomendacidn de controles

En consideracién que se han seleccionado 9 malware de
gran impacto y existen 4 familias de controles, se
establece una propuesta (tabla 6) para contrarrestar las
amenazas y que pueden ser aplicados en todas las
organizaciones, de forma preventiva o correctiva. Dichos
controles se basan considerando las 4 familias de
controles, en el mismo comportamiento de las familias de
ransomware, los resultados de las pruebas controladas y
las recomendaciones de varios autores. Las familias de
controles permiten establecer una estrategia global en la
reduccion de riesgos: (1)Grupo Arquitectura,
infraestructura y redes, (2) Grupo Servidores,
estaciones y almacenamiento, (3) Grupo aplicaciones y
servicios, y (4) Grupo acciones transversales. En ese
sentido, por ejemplo, el malware TeslaCrypt en su forma
de infeccién y actuacién, no considera las funciones de
red como la geolocalizacion, desactivar servicios de red
o0 de actualizacion, por lo cual, la familia de controles 1
no aplicaria como recomendacidn, es el mismo caso del
malware VaultCrypt.

Podemos apreciar que las familias de controles de
servidores, aplicaciones y acciones transversales tienen
una aplicabilidad para todos los malware, en
consecuencia, se recomienda que estas actividades
puedan ser escritas como un documento de linea base a
ser aplicado en los diferentes sistemas Windows, con
ello, una vez el sistema esta implementado, se podria
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eventualmente tener una reduccion en el nivel de
infeccidn. De igual forma, establecer una arquitectura de
seguridad y contar con politicas organizacionales,
ayudaran a la mitigacion de los riesgos de exposicion.

Tabla 6. Propuesta de controles frente a los Malware

Familia de Control
4

Familia
Malware 1
CTB-Locker X
TeslaCrypt
VaultCrypt
Cryptowall 4.0
Cerber
Crysis
Dharma
Wannacry
Petya

a

XXX [X[X[X|X|X[X[N

XXX X [X [ X |X|X[X|[W

OO (NP WIN|F-
XXX |X [ X [X|X|X|X

XXX [ X [X | X

Fuente: elaboracion propia.

Por otro lado, algunas estrategias que se pueden
establecer desde el mismo manejo de incidentes de
seguridad, es la implementacién de la recomendacién
NIST 800-61 o la norma ISO/IEC 27035, las cuales
permiten, a través de una serie de pasos y
consideraciones, reducir posibles impactos a la seguridad
y la informacién [7].

4. Conclusiones

En este trabajo hemos analizado los diferentes métodos
de deteccidn y prevencidn para ransomware, permitiendo
a través de recomendaciones, contrarrestar el efecto
negativo generando por los ciberdelincuentes y
mejorando las estrategias para detener y contener un
ataque. El trabajo descrito contiene 34 métodos para la
prevencion y deteccion, de los cuales 28 métodos son
preventivos, 13 son correctivos y 7 cumplen las dos
funciones. Dichos métodos fueron agrupados en 4
familias de controles, esto nos ayuda a sintetizar y
mejorar las practicas bésicas de seguridad para proteger
los archivos y datos, de igual forma, se realiz6 una
seleccion de malware por su impacto con base en la
escala CVSS, obteniendo de dicha seleccion, los
ransomware con un impacto medio y superior (9 en total)
y a estos se les recomendd las familias de controles.

Las organizaciones pueden definir o incluir dentro de sus
lineas base de seguridad, politicas y procedimientos, los
diferentes controles que ayudan a la mitigacion de la
infeccidén por malware de tipo Ransonware, permitiendo
un manejo adecuado de los eventos e incidentes de
seguridad. Se puede observar, que muchos ransomware
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tienen comportamientos similares, lo que supone una
reduccidn de estos con los mismos controles, ahorrando
esfuerzo y recursos a la hora de detectar y reducir.

Adicionalmente el ransomware, al igual que otros
malware, evoluciona con el tiempo, utilizando nuevas
técnicas de infeccion debido a los cambios en la
tecnologia, la falta de controles de seguridad y el
comportamiento de las personas, por lo cual, esta
metodologia debe ser actualizada y adaptada frente a los
nuevos cambios y métodos que vayan surgiendo en las
nuevas plataformas o tecnologias.
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