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RESUMEN

Los sistemas integrados de gestidn constituyen una
opcién cada vez mds aceptada en las organizaciones.
Los sistemas ISO con la estructura de alto nivel SL que
tienen como uno de sus pilares conceptuales la gestion
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del riesgo y la actividad preventiva, facilitan la integra-
cién de los sistemas de calidad, ambiente, seguridad y
salud, seguridad fisica y desastres. Para el desarrollo
de la integracion es recomendable tener la siguien-
te secuencia; a) auditoria inicial, b) planificacién, c)
identificacidn y evaluacién de riesgos v, d) sistema de
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monitoreo integral de riesgo. En el presente estudio
se tuvo como objetivo la integracion de los sistemas
de gestidn con el uso de una herramienta informdtica,
se realiz la implementacién del sistema informatiza-
do en tres grandes organizaciones como un proyecto
piloto experimental con una duracién de 4 meses, con
lo cual se disminuyd en un 70 % el personal destinado
anteriormente a estos procesos y se mejord el cumpli-
miento de las exigencias técnico-legales en un 35 %; lo
que permite concluir que al ser una herramienta tecno-
logica de fdcil aplicacidn, se pudieron integrar todos los
sistemas de gestién y posibilitd la optimizacién de los
recursos existentes en las organizaciones.

Palabras clave: sistemas integrados de gestidn, ca-
lidad, ambiente, seguridad y salud, seguridad fisica,
administracion del riesgo.

ABSTRACT

Integrated management systems are an increasingly
accepted option in organizations, ISO systems with
the high-level structure SL that have as one of their
conceptual pillars risk management and preventive ac-
tivity facilitate integrating the Quality, Environment,
Safety and Health, Physical Security and Disasters sys-
tems; for the development of the integration, it is advi-
sable to have the following sequence: 1. Initial Audit,
2. Planning, 3. Risks Identification and Evaluation,
4. Comprehensive Risk Monitoring System. The
objective of this study was to integrate management
systems with the use of a computing tool, the com-
puterized system was implemented in three large
organizations as an experimental pilot project with a
duration of 4 months, with which personnel previously
assigned to these processes decreased by 70%, com-
pliance with technical legal requirements improved by
35%; this allows to conclude that being a user-friendly

technological tool, it was possible to integrate all the
management systems and allowed to optimize existing
resources in the organizations.

Keywords: integration of management systems based
on risk management of: quality, environment, safety
and health, physical security; automated system of in-
tegral risk monitoring,

RESUMO

O sistema integrados de gestdo constitui uma opgao
cada vez mais aceitas nas organizagdes, 0s sistemas
SO com a estrutura de alto nivel SL que tém como um
dos seus pilares conceituais a gestdo dos riscos ¢ a ati-
vidade preventiva facilitam a integracdo dos sistemas
de Qualidade, Meio Ambiente, Seguranca ¢ Satde,
Seguranga Fisica e Desastres; para o desenvolvimento
da integracdo, € aconselhdvel ter a seguinte sequén-
cia; um. Auditoria Inicial, duas. Planificagio, trés.
Identificacdo e Avaliagio de Riscos, quatro. Sistema
Integral de Monitoramento de Riscos. O presente
estudo teve como objetivo a integragdo dos sistemas
de gestdo com o uso de uma ferramenta informdtica,
foi feita a implementagdo do sistema implentagdo em
trés grandes organizagdes como um projeto piloto ex-
perimental com uma duragio de quatro meses, o que
diminuiu 0 70% do pessoal utilizado anteriormente
para estes processos, foi melhorado o cumprimento
dos requisitos legais técnicos em 35%; Isso nos per-
mite concluir que sendo uma ferramenta tecnoldgica
de fdcil aplicagio, foi possivel integrar todos os siste-
mas de gestdo e aperfeigoar os recursos existentes nas
organizagoes.

Palavras-chave: integragio de sistemas de gestio
baseados na gestdo de riscos de: qualidade, meio am-
biente, seguranca e satide, seguranga fisica; sistema
automatizado de monitoramento integral de riscos.



INTRODUCCION

Los sistemas de gestion integrados, entendiéndose
estos como un conjunto de actividades y procesos re-
lacionados e interdependientes entre sf, cada vez van
tomado mds protagonismo en las gestiones contempo-
rdneas de las organizaciones tanto publicas como pri-
vadas independientemente de su actividad y comple-
jidad (Abril, Enriquez y Sdnchez, 2010).

La Organizacion ISO ha sido una de las mds serias y
entusiastas promocionadoras de los sistemas de ges-
tién integrados; en el afio 2015 surge la Estructura de
Alto Nivel SL que permite estandarizar una estructu-
ra Unica, que entre sus ventajas estd precisamente el
poder unificar estructural y terminoldgicamente los
tres sistemas mds conocidos utilizados, como son: ISO
9001:2015, ISO 14001:2015 y OHSAS 18001, misma
que deberd migrar a la ISO 45001:2018, recientemente
aprobada (AENOR, 2018).

Consideramos que existen tres grandes intereses que
tienen las organizaciones: a) politico-legales, b) so-
ciales y, ¢) econdmicos; los tres interactian entre si'y
la prioridad de estos depende de los objetivos de las
organizaciones.

Después de un andlisis de correlacion positiva es po-
sible realizar la integracion de los sistemas de gestion,
planteando que la unificacién deberfa considerar las si-
guientes directrices: simplificar, automatizar, descon-
centrar, abaratar y masificar; con el objetivo de facilitar
su difusién y sobre todo su implementacién en todo
tipo de organizacién.

Un primer intento a gran escala se pudo realizar en
Ecuador entre los afios 2013 y 2015, al implementar-
se por parte del Instituto Ecuatoriano de Seguridad
Social (IESS) el Sistema de Auditorfas de Riesgos
del Trabajo, que se logrd realizar de manera automa-
tizada a nivel nacional en todo tipo de organizacion,

Sistema integrado de gestién de monitoreo de riesgos mds alld de las ISO

llegdndose a autoauditar alrededor de 16 750 empre-
sas, dando un indice de eficacia o cumplimiento téc-
nico legal del 27.85 %, un hecho inédito en el que las
propias organizaciones de manera voluntaria indicaran
un bajo nivel de cumplimiento técnico legal (Instituto
Ecuatoriano de Seguridad Social, 2015). En un es-
tudio realizado por un grupo de investigadores de la
Universidad Internacional SEK del Ecuador sobre
la Primera Encuesta de Condiciones de Seguridad y
Salud en el Trabajo, se pudo determinar que, durante
la aplicacidn de este sistema de auditorias de riesgos
del trabajo, mejoré la prevencidn, lo que se refle-
J6 en el reporte de la siniestralidad laboral durante
los afios en que se implementd y el aumento de esta
luego de que se dejé de aplicar la misma (Grupo de
Investigacion sobre Condiciones de Seguridad y Salud
en el Trabajo, 2017). La auditoria sin duda es una he-
rramienta de verificacion de suma importancia en los
sistemas de gestién, ya que se constituye en el me-
dio mds idoneo de verificacion de su implementacion
(Sevilla, 2012; Vdsquez, 2016a).

Proponemos un sistema integrado que englobe la se-
guridad y salud ocupacional, la calidad, el medio am-
biente, la seguridad fisica, y que a su vez contemple la
seguridad ciudadana, la seguridad en la informacidn,
la seguridad financiera y, por ultimo, la seguridad en
el manejo de los desastres. Para la seguridad y salud,
calidad y ambiente, nos basaremos en los sistemas [SO
9001:2015 (AENOR, 2015), ISO 14001:2015 (UNE,
2016) e 1SO 45001:2018 (AENOR, 2016; AENOR,
2018), para la seguridad ciudadana utilizaremos el
modelo Mosler (Foro de Seguridad, 2017), para la
seguridad financiera los conceptos de la Comisién
de Basilea (Banco de Pagos Internacionales, 2006),
para la seguridad en la informacién los sistemas 1SO
27001 (Icontec, 2006) ¢ ISO 20000 (Icontec, 2012),
y finalmente, para el manejo de desastres, el modelo
del Banco Interamericano de Desarrollo (BID, 2010).
Sobre la base de estos conceptos hemos desarrollado
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las auditorias respectivas y un modelo que registra,
analiza y controla informacidn oportuna, necesaria, su-
ficiente, veraz y fiable, al que denominamos sistema
de monitoreo integral de riesgos o SMIR. Todo se ha
generado con base en una plataforma virtual que per-
mite tener la informacion en tiempo real, subidos a un
hosting" en la nube con lo cual podemos tener toda la
informacion en tiempo real en dispositivos mdviles y
georreferenciados.

METODOLOGIA

Antecedentes

Durante los afios 2013 y 2014, se desarrollé en Ecuador
a nivel nacional un sistema de gestion de autoauditorias
informatizadas en tiempo real de manera voluntaria y
gratuita, de riesgos del trabajo. Se autoauditaron 16 200
empresas que determinaron un cumplimiento de la
normativa técnica legal del 27.48 %, del 80 % minimo
exigido por la normativa nacional (Instituto Ecuatoriano
de Seguridad Social, 2015), a pesar que las propias em-
presas y de manera voluntaria indicaron un bajo nivel de
cumplimiento, el mismo que era conocido de manera
automdtica y en tiempo real. Utilizando la misma plata-
forma, se realiz6 un andlisis de aceptacién y confiabilidad
de las mismas empresas tomando una muestra aleatoria

1 El hosting es un servicio al que se puede asociar un dominio. Si s
tiene un dominio, lo mds probable es que se requiera para tener una
pdgina web, o para tener cuentas de correo bajo el propio dominio.
El hosting es exactamente eso, son €sos servicios que se van a nece-
sitar si se quiere tener una web y un correo electrénico (heeps://blog.
doominio.com/hosting-definicion-significado/).

de 223 de ellas, que expresaron un 93.49 % de acepta-
cién (Vdsquez, 2016a; Vdsquez, 2016b).

Las auditorias en sus distintas formas de realizacién
(ISO, 2011; Sevilla, 2012), en la aplicacién realizada
en Ecuador por un organismo estatal en lo que corres-
ponderfa a una auditoria interna, constituyg un €xito
sin precedentes determinado por la herramienta tec-
noldgica usada y la sencillez de la estructura de la au-
ditoria en su fondo y forma (Vdsquez, 2016a; Grupo de
Investigacién sobre Condiciones de Seguridad y Salud
en el Trabajo, 2017).

Consideramos, bajo los principios de simplificar, auto-
matizar y desconcentrar, la realizacién de una propues-
ta de herramienta automatizada que permita integrar
los sistemas de seguridad y salud, calidad, ambiente,
seguridad fisica y desastres. Tomamos como referen-
cia estructural a la familia ISO, aplicable para seguri-
dad econdmica financiera el modelo Risicar propuesto
por la profesora Rubi Mejia de la Universidad EAFITT
(2013), para violencia social el modelo Mosler (Foro de
Seguridad, 2017), para desastres el modelo del Banco
Interamericano de Desarrollo (BID, 2010), como con-
ceptos referentes de integracion a la ISO 31000 y como
proyeccion de continuidad bajo los lineamientos de la
prospectiva estratégica’ (Sierra, 2014), y la ISO 22301
(UNE, 2013) de continuidad de negocio. Todo lo ante-
rior se esquematiza en la Figura 1.

2 Disciplina que estudia el futuro para comprenderlo ¢ influir en €l.



Figura 1. Esquema de integracidn de sistemas de gestién

de riesgos
CALIDAD/1SO MEDIO AMBIENTE /
9001 1SO 14001
Seguridad disefio Fluidos
Seguridad proyecto Desechos
Seguridad Emisiones
productos
Seguridad servicios
SISTEMA
MONITOREO .
INTEGRAL DE SEGURIDAD FISICA
RIESGOS
Social /Violencia social
DL (modelo Mosler)
PROSPECTIVA F;.O o ﬂ‘.laflz'era
ESTRATEGICA | | cin -omiece
Basilea)
SEGURIDAD Informacién y
Y SALUD/ISO 1SO 22301 comunicacién/ISO
45001 27001
Seguridad
industrial
Higiene industrial Desastres Modelo BID
Ergonomia Antropogénicos
Psicosociologia Naturales
Salud ocupacional

Fuente: elaboracién propia.
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DESARROLLO

Sobre la base de la experiencia anterior del desarrollo del
sistema de autoauditorias, en la que se establecid una
ponderacién sobre el nimero de elementos y subele-
mentos aplicando una regla de tres, esto permitid tener
valores objetivos sobre el cumplimiento de los estdndares
aplicados, los mismos que podrian dar los siguientes valo-
res: cumplimiento aplicable, el 100 % del valor asignado;
cumplimiento parcial, cuando se cumplia el 50 % o mds
del estandar exigido; no cumplimiento, se asignaba un va-
lor del 0 %; y finalmente, cuando el estdndar no era apli-
cable se le daba un valor similar al de cumplimiento, es
decir, del 100 %. Semdnticamente se usaba la terminolo-
gia ISO: no conformidad mayor, no conformidad menor,
oportunidad de mejora y observaciones (AENOR, 2015).

AUDITORIAS

Para auditar calidad, ambiente, seguridad y salud, y
seguridad en la informacion, se aplicd la Estructura
de Alto Nivel SL de la ISO, estructurando por requi-
sitos que a su vez tienen elementos y subelementos
(AENOR; 2015) y ponderdndose de acuerdo al niime-
ro de los subelementos, aplicando una regla de tres y
asignado valores porcentuales a cada uno de ellos.
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Para la realizacién de la auditoria de riesgos financie-
ros, riesgos de violencia social y desastres, se estructu-
16 esta con los requisitos que contiene cada uno de sus
métodos, con sus respectivos elementos y subelemen-
tos y con la misma Idgica de ponderacién que se aplicd
a los sistemas ISO de calidad, ambiente, seguridad y
salud y gestién de la informacién.

Figura 3. Esquema de correspondencia de los sistemas de ges-
tién y la base técnica para estructura de las matrices de auditorias

SISTEMA DE
GESTION

IS0 9001:2015 - Calidad

ISO 14001:2015 - Medio
ambiente

IS0 45001:2018 - Seguridad
y salud

IS0 27001:2012 - Seguridad
en la informacidn

MOSLER - Seguridad

ESTRUCTURA APLICADA

Estructura de Alto Nivel SL ISO

Estructura de Alto Nivel SL ISO

Estructura de Alto Nivel SL ISO

Estructura de Alto Nivel SL ISO

ciudadana Método Mosler
RISICAAR ~Seguridad Método Risicar - Comité de Basilea
financiera

BID - Seguridad en riesgos | Método del Banco Interamericano
de Desarrollo

de desastres

Fuente: elaboracidn propia.
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Aplicando la misma ldgica, se confecciond una matriz
de auditoria para riesgos financieros con su propia
escala de cumplimiento, la que también estd para-
metrizada desde bajo, medio, y hasta alto, misma que
guarda correspondencia con una calificacion obtenida
(Banco de Pagos Internacionales, 2006).

El método Mosler utilizado para auditar riesgo de vio-
lencia social, se estructurd, como el método anterior,
utilizando los criterios de este método y ponderando
los valores predeterminados de acuerdo a como este
método los propone, obteniéndose una calificacion
correspondiente a: riesgo muy bajo, bajo, normal, ele-
vado y muy elevado (Foro de Seguridad, 2017).

Para calcular el riesgo de desastres se realizé la auditoria
con la aplicacion de los mismos conceptos anteriores
utilizando el método del BID (2010), que calcula cuatro
indices con sus respetivos elementos y subelementos:
1) indice de déficit por desastres, 2) indice de desas-
tres locales, 3) indice de vulnerabilidad prevalente v,
4) indice de gestion de riesgos; cada uno nos indicard
si existe una adecuada o inadecuada gestién de riegos
de desastres, de acuerdo a los valores estimados que se

desprenden de la auditorfa efectuada (BID, 2010).

3



Luis Vdsquez Zamora, Gloria Vdsquez Larriva, Luis Vdsquez Larriva

‘eidoxd ugiorloqefa :uan

CHNDIS
-omwounged B0 00VHIHST VHNIHIA0D OINGAIHOd 09530 130

QIN3AS
HOd TYIOL SITYNODVLNGSH

(ewng)

1d SYONREd
TVLOL

ap epsay) NOIDVHSHNOSH 3IA3UNN  TTEINGEA  NODVHOTUA
OOVOINSIH 30 30 OLNON

YOS

VIDNEDES A SWLOSH0
OYOINMLHOCE0 S VHIDNYNE
30 SVAREd  SYOITH3d

SYOIHE

30 OLNOW

NOIDVNIVAZ

0 0
IVLOL

Q o
OLN3A3
HOd TWIOL S3ITWYNOIDWLNJIY
YaIou3d SYOION3d
30 OLNOW

0dnuo
2 ? s3v104]

VIONSDEI A SWLO3MI0
OYQINNLEO00 SYHIIONYNIS W
30 SYOION3d  SYOIOH3d

0 v} o 0 Q 0 0 (e} o 1]
(opesadnoay
WSIHdING
NOIDNIANILNI Ans3N 30 oo oUND3S (ONOWRL LY ¥1300 (004 (ewng)
¥130093m 4 5 -oucwnReyd 130 O0WH3dS3 YVHNLE3800 OLNGAI ¥Od 0953130 IrvVING 1d 3 gsay) o T (prsepipiad  FISYQION3d 1d5va
0953 130 « ap msay) NOIDWH3JNO3Y 303UAN 318100030 NORDWHOTYA NOIWIETYD e — ap ewng) TWLOL w101
ROIDWILEMYD OavLINS3¥ 30 30 OLNOW TLOL e 1430 %
NOIDYILEHILLNYND
S3TOHINOD
0 Q ] 0 0 0 1] Q Q 0
(opesadnoay
SNIANT o no3s o WS3HdNG
oy 0aYLINS3d 30 i o o i Y1300 o (ewnsg)
Y130 093m NOIVOHLLNYND -ouowREd 130 O0WH3dS3 VHNLE3800 OLNSAI ¥O0d OOD53R 130 3rVINSONOd 1d #p Bisay) ONOWRILYS (rrsepipiad  FISYQION3d 14SvaINEd
0953/ 130 [ ap e3say) ROIDWH3ANOSY 303UAN  I18I0Na30 NORDWHOTYA NOIDWIETTYD 30 HOTYA ap ewng ) IVLOL w101
NOIDYIENYD OO¥LINS3Y¥ 30 30 OLNOW IWLOL WS 1d30%
NOIDYILEHLLNYND

S3T0HLNOD

] (1]
QLN3A3
HOd TWLIOL SITYNOIDVLNLSY
VaION3d SWOI0N3d
30 OLNOW

VIONSDE3 A SWLO3uIa
QYQINNLE0J0 S WYHIIONVNIS L
30 SYOION3d  SYaION3d

SOIQIOUBUI] S03SALI O BLOIIPNE AP ZLIEW B[ AP UOIIBNSN[] *} BANGL]

32



Sistema integrado de gestién de monitoreo de riesgos mds alld de las ISO

Figura 5. Reporte de la auditorfa de riesgos de violencia social con el método Mosler

ANALISIS - EVALUACION DE RIESGOS METODO MOSLER

ANALISIS RIESGO EVALUACION RIESGO

TIPO DE RIESGO C PR ER RIESGO
HD | AxV C*PR

1 ATENTADO | AGRESION 4 5 3 4 4 3 20 12 32 12 354
2 AMENAZA DE BEOMBA 5 5 5 4 5 2 25 20 45 25 1125 RIESGO MUY ELEVADD
3 ROBO / HURTO INTERNO s|al|ls|2]3]s 20 6 |26 | 15 390
B SECUESTRO 2| s |s|a]a]2 10 20 |30 | s 240
5 DISTURBIOS PUBLICOS 4 3 3 4 3 3 12 12 24 9 216
6 ROBO EXTERNO 233 ]2]3]3 6 6 | 12| o 108
7 SABOTAJE | MANIPULACION slalals|z]|a 20 20 |4 | 2 480
£ TERRORISMO 2 2 2 4 3 3 4 8 12 9 108
9 ATRACO 3 4 3 4 3 3 12 12 24 9 216
10 FRAUDE | ESTAFA AERERA T ERE 1 4 5 1 5
1" VANDALISMO s a | a|a a3 16 % | 32 | 12 384
12 ESPIONAJE INDUSTRIAL 4 5 3 2 3 3 20 13 26 9 234
13 CHANTAJE / EXTORSION 22202212 P 4 s | 4 2
14 MANIPULACION DATOS s[s|a|s|2]3 25 0 |45 | & 270 RIESGO BAJO
15 TRAFICO DATOS 5 5 4 5 3 4 25 20 45 0 0
FDE 2 A 250" RIESGO MUY BAJO
"DE 251 A 500 RIESGO BAJO
FDE 501 A 750" RIESGO NORMAL

I"DE 751 A 1000"RIESGO ELEVADO
I'DE 1001 A 1250™RIESGO MUY ELEVADO

Riesgos

.\1}9' 125

Puntaje

Fuente: elaboracién propia.
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PLANIFICACION

Después de concluidas las auditorias y como segundo
gran elemento, se genera de manera automtica el in-
forme que indica: cumple, no conformidad mayor, no
conformidad menor, no aplica, oportunidad de mejora
y observacidn de cada uno de los requisitos, elementos
y subelementos auditados. Esta informacién pasa a un
formato Excel que permite hacer modificaciones o in-
clusiones que se estandarizan para todos los sistemas
de reporte de auditorfa antes indicados y contiene los
siguientes elementos:

Figura 7. Elementos que se incluyen en la planificacién

PLANIFICACION
N REQUISITOS

Calificacién de cumplimiento

Evidencias encontradas

Actividades

AW N =

Objetivos

Meta

Se aplica a todas las personas vinculadas a las visitas

Materiales y métodos

Prioridades

O |0 |~ oy |

Cronograma

10 | Responsables

11 | Presupuesto

12 | Actividades rutinarias

13 | Actividades no rutinarias

14 | Indicadores de cumplimiento

15 | Causas de desvio

16 | Observaciones

Fuente: elaboracién propia.
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IDENTIFICACION Y
EVALUACION DE RIESGO

El tercer paso importante en la gestion integral de riesgos
consiste en realizar la identificacién, medicion, control de
riesgos y evaluacién de la gestion realizada, que permita
determinar en el tiempo si las medidas tomadas dieron
los resultados esperados, es decir, se gestiona la incerti-
dumbre de cumplir 0 no los objetivos trazados (AENOR,
2015; AENOR, 2016; UNE, 2016; Sierra, 2014).

(Cada sistema puede o no tener un método especifico
de identificacion de riesgos con mayor o menor espe-
cificidad (Mejia, 2013), sugerimos que se debe usar el
método con el que el profesional tenga mayor experti-
cia. Consideramos también que para seguridad y salud
en el trabajo, el método recomendado es la Guia tecnica
Colombiana 45: ldentificacion de peligros, evaluacion y va-
loracion de riesgos y sus controles en seguridad y salud en el
trabajo (Icontec, 2010), por ser un método ampliamente
usado y conocido que permite valorar las medidas pre-
Ventivas y COrrectivas que se tomen.

Para el sistema de calidad es una buena opcion el mé-
todo AMFE (andlisis modal de fallas y efectos), por su
versatilidad y amplio uso que ha tenido para este pro-
pésito (Instituto Nacional de Seguridad e Higiene en
el Trabajo, 1996).

Para el sistema de gestion ambiental es ttil emplear la
matriz de Leopold que, a pesar de tener muchos afios
desde su publicacidn, sigue teniendo plena vigencia
(Woodside, 2001).

Para el sistema de gestion de la informacion nos po-
demos basar en la norma ISO 27001 (Icontec, 2006)
y en una lista de puntos bdsicos de revisién como lo
plantea Jests Costas en su libro Seguridad informatica
(2011), y que comprende tres ejes a ser protegidos:
hardware, software y datos, basados en 5 principios: 1)
confidencialidad, 2) integridad, 3) disponibilidad, 4)
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autenticacidn y, 5) no repudio; que pueden estar ame-
nazados por personas, amenazas lggicas y amenazas
fisicas.

Finalmente, para el sistema de gestién de violencia
social, el método Mosler constituye el mds utilizado y
estd en plena vigencia y aplicacién por los profesiona-
les especialistas en el drea (Foro de Seguridad, 2017).

SISTEMA DE MONITOREO
INTEGRAL DE RIESGOS
(SMIR)

Este sistema constituiria el tercer puntal para la inte-
gracién del sistema de gestion de riesgos y recoge in-
formacion oportuna, suficiente, necesaria, pertinente
y veraz sobre los sistemas de gestion de riesgos (Mejia,
2000; Vdsquez, 2016a; Ruiz, Declds, Ronda, Garcia y
Benavides, 2014; Sanabria, 2015; Sevilla, 2012).

El tener la informacion necesaria y de manera oportuna
independientemente de la localizacion geografia y de la
hora del dfa del usuario de destino, se vuelve mds nece-
sario en razon de que las fronteras geograficas como las
conociamos han desaparecido con la globalizacién de la
informacidn (Costas, 2011; Fontalvo, 2006).

El sistema de monitoreo concentra informacion de
acuerdo a las necesidades de la organizacién, estd dise-
flado para importar informacidn de cualesquiera de los
sistemas que lo conforman (los cinco ejes conceptuales
del mismo); consideramos que la primera informacién
que se debe tener es el resultado de las auditorias, lue-
go el resultado de los aspectos clave de la planifica-
cién, y a continuacién el resultados de la evaluacion de
riesgos. Se podrd ir ingresando mayor informacicn tra-
ducida en indicadores de gestion de acuerdo a las ne-
cesidades; estos indicadores deben estar debidamente
parametrizados con la finalidad de que, en funcién de

los rangos que establezcamos, nos den alertas tempra-
nas que deben ser establecidas con cddigos de colores
y con grdficas resumidas que nos permitan tener una
informacion resumida y precisa. Como ejemplo de lo
indicado, tenemos una ilustracion del SMIR de las
auditorias ISO, que nos indica con colores el nivel de
cumplimiento, el mismo que hemos establecido de la
siguiente manera: cddigo verde cumplimiento del 80
% o mds, cddigo naranja cumplimiento del 50 % al 79
% vy, cddigo rojo cumplimiento menor al 49 %. Esta
representacion grafica nos alertard de manera oportuna
y sencilla del nivel de cumplimiento, mismo que se
puede tener en los dispositivos mdviles de uso tan ge-
neralizado en la actualidad. A continuacion ilustramos
lo indicado.

A su vez, en la misma pantalla podemos desplegar
informacién mds detallada sobre el sistema que nos
interese conocer de manera rdpida pero con mayor
precisién y establecer un reporte de resultados que
periédicamente podemos tenerlo, permitiéndonos lo
anterior realizar un andlisis comparativo de los mismos.

El sistema ha sido programado sobre un sistema ope-
rativo Linux Centos 5.5x, Windows X7.8 et phpM
y Admin Database Manager versién 4.4.x, PHP in-
formation version 5.3, Apache Web Server version
3.2 X, PhP Acript Lenguaje versién 5.5X, MySQL
Database version 5.5 de 32 bits o 64 bits, memoria
Ram 4 GB, espacio disco duro 120 GB minimo a 1 TB,
navegador Web Google Chrome, Mozilla Firefox, con
las siguientes caracteristicas:

Kl sistema estd desarrollado en cddigo abierto,
PHP Ajax, JavaScript, ]S, JQuery.

* Framework PhpGridEnterprise (consultas).

+ HPChartEnterprise, PHP Report Maker, RGraph
(reportamiento grafico).
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* Multplataforma.
«  Multiusuario.
+ Orientado al cliente.

+  Control mds efectivo de las actividades.

RESULTADOS

El desarrollo e implementacidn del sistema de gestion
integral nos ha permito simplificar, automatizar y des-
concentrar la gestion integral de riesgos.

Su fdcil manejo ha posibilitado la participacion e invo-
lucramiento de los usuarios asignados a distinto nivel
de la organizacion y con accesos a diferentes niveles
de informacicn.

Ha permitido tener una informacién real, oportuna,
suficiente y necesaria, de acuerdo a los niveles que la
organizacion amerite y con la posibilidad de tomar de-
cisiones efectivas que contribuyan a mejorarla.

Ha permitido visibilizar la integracion de los siste-
mas haciéndola accesible a los grupos de interés de la
0rganizacion.

Su bajo costo de implementacion la ha vuelto atractiva a
la organizacion, disminuyendo la burocracia en un 70 %.

Con la aplicacion de este sistema en tres grandes or-
ganizaciones del Ecuador de mds de 500 trabajadores
como proyectos piloto, hemos tenido un ahorro en
personal dedicado a esta actividad del 70 %, nos ha
tomado en promedio 4 meses el desarrollo ¢ imple-
mentacion y hemos mejorado el nivel de cumplimien-
to téenico legal de todos los sistemas en este mismo
periodo en un 35 %.

Sistema integrado de gestién de monitoreo de riesgos mds alld de las ISO

CONCLUSIONES

La integracidn de los sistemas constituye una buena
opcidn para implementar eficaz y estratégicamente los
sistemas de gestion.

La nueva Estructura de Alto Nivel SL ayuda a la inte-
gracion de los sistemas de gestién y permite constituir
una matriz comtn a todos ellos.

La inclusién de los otros sistemas como seguridad fisi-
ca y desastres, es plenamente compatible con los siste-
mas de gestion ISO porque se basan en la prevencion
de los riesgos y son eminentemente preventivos.

La automatizacion de los sistemas de gestién contribu-
ye a la implementacion por su sencillez, adaptabilidad,
flexibilidad y participacion del personal involucrado a
todos los niveles de la organizacion.

La automatizacion proporciona informacién en tiempo
real y con disponibilidad permanente, independiente-
mente de la locacion y las caracteristicas de la empresa.
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